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o Комплексная защита информации – система мер, направленных на обеспечение 
конфиденциальности, целостности и доступности данных. Она представляет собой 
совокупность технических, организационных и правовых мер, направленных на 
минимизацию рисков утечки, повреждения или несанкционированного доступа к 
информации. 

o Организационные методики обеспечения информационной безопасности  
включают в себя регламентацию деятельности предприятия в целом и деятельности 
сотрудников, связанной с обработкой данных, в частности. Это позволяет 
предотвратить незаконный доступ к засекреченным сведениям. 

o Наряду с организационными методиками прибегают к технической защите 
информации. Это комплекс технических средств, выбор которых напрямую зависит 
от типа и количества объектов защиты.  

o Нужно помнить, что ни один метод защиты не является абсолютно 
непроницаемым, поэтому использование комплексного подхода к безопасности 
информации - необходимое условие для эффективной защиты данных от угроз. 

o На выставке представлены издания, посвященные организационно-правовым и 
программно-аппаратным средствам обеспечения информационной безопасности, а 
также техническим средствам защиты информации. 



Печатные издания 

o Запечников, С. В. Криптографические методы защиты 
информации : учебное пособие для академического 
бакалавриата / С. В. Запечников, О. В. Казарин,  
А. А. Тарасов. – Москва : Юрайт, 2017. – 309 с. – (Бакалавр. 
Академический курс).  

o Содержание учебного пособия охватывает круг вопросов, 
связанных с теоретическими и прикладными аспектами 
криптографической защиты информации.  

o Внимание акцентировано на анализе современных 
криптографических протоколов и методах решения задач 
криптографической защиты информации в распределенных 
автоматизированных системах.  



Печатные издания 

o Корнеев, И. К. Информационные технологии в работе с 
документами : учебник для вузов / И. К. Корнеев. – Москва : 
Проспект, 2017. – 297 с.  

o В учебнике рассмотрены основы информационных 
технологий, применяемых в обеспечении управленческой 
деятельности, особенности их создания и использования при 
решении практических задач в области документационного 
обеспечения управления и архивного хранения документов. 
Основное внимание уделено автоматизированным 
информационным технологиям на основе средств 
компьютерной и телекоммуникационной техники. 
Представлены средства защиты информации. 



Печатные издания 

o Криптографические методы защиты информации : 
учебник для вузов. – Старый Оскол : Изд-во ТНТ, 2021. – 272 
с. 

o В учебнике рассмотрены  вопросы защиты информации 
криптографическими методами. Приведены современные 
способы криптографической защиты, применяемые при 
решении широкого круга задач обеспечения 
информационной безопасности объектов информатизации. 



Печатные издания 

o Моисеев, В. С. Лекции по математическому моделированию 
в прикладной информатике : научно-учебное издание /  
В. С. Моисеев. – Казань : Ред.-издат. центр «Школа», 2018. – 
307с. – (Современная прикладная математика и 
информатика). 

o В книге прослежен генезис информатики, ее связь с 
кибернетикой и развитием средств вычислительной техники. 
Дана современная классификация математических моделей, 
применяемых в науке, технике и экономике. Рассмотрен 
существующий и перспективный математический аппарат, 
который предлагается использовать в моделях 
информационных систем, технологий и в задачах защиты 
информации.  

o Приведено значительное число математических моделей 
прикладной информатики. 



Печатные издания 

o Организационно-правовые основы защиты информации : 
учебник для вузов / В. И. Аверченков, М. Ю. Рытов,  
М. Л. Гулак и др. – Старый Оскол : Изд-во ТНТ, 2021. – 343 с. 

o В учебнике рассмотрены вопросы организационной основы 
системы безопасности РФ, обеспечения безопасности 
государственных секретов и конфиденциальной 
информации, лицензирования и сертификации деятельности 
по защите информации. Предложена концепция построения 
системы безопасности предприятия, описаны правовые и 
организационные основы создания и функционирования 
службы безопасности.  

o Представлены общие вопросы построения системы 
экономической безопасности объекта защиты, современные 
технологии и подходы ведения конкурентной разведки и 
контрразведывательное обеспечение экономической 
деятельности организации. 



Печатные издания 

o Технические системы защиты информации : учебник для 
вузов / В. И. Аверченков, М. Ю. Рытов, М. Л. Гулак и др. – 
Старый Оскол : Изд-во ТНТ, 2021. – 264 с. 

o В учебнике рассмотрены теоретические и практические 
вопросы создания систем инженерно-технической защиты 
информации.  

o Приведены характеристики современных технических 
средств, применяемых при решении широкого круга задач 
обеспечения информационной безопасности инженерно-
техническими методами. 



ЭБС IPR SMART 

o Аграновский, А. В. Практическая криптография: 
алгоритмы и их программирование / А. В. Аграновский,  
Р. А. Хади. – Москва : СОЛОН-Пресс, 2021. – 256 c. // IPR 
SMART: цифровой образовательный ресурс. – URL: 
https://www.iprbookshop.ru/141874.html (дата обращения: 
10.06.2025). – Режим доступа: по подписке. 

o В издании изложены вопросы компьютерного 
криптоанализа и логики программирования защищенных 
криптосистем. Кроме стандартных и популярных средств 
одноключевого шифрования, рассмотрены нестандартные 
алгоритмы, оригинальные и необычные подходы к 
шифрованию и криптоанализу. Представлены исторические 
справки о создании блочных систем шифрования. 
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ЭБС IPR SMART 

o Лапонина, О. Р. Основы сетевой безопасности: 
криптографические алгоритмы и протоколы 
взаимодействия : учебное пособие / О. Р. Лапонина ; под 
ред. В. А. Сухомлина. – 4-е изд. – Москва : Интернет-
Университет Информационных Технологий (ИНТУИТ), Ай Пи 
Ар Медиа, 2024. – 605 c. // IPR SMART: цифровой 
образовательный ресурс. – URL: 
https://www.iprbookshop.ru/142292.html (дата обращения: 
10.06.2025). – Режим доступа: по подписке. 

o В учебном пособии предложены методологические и 
алгоритмические основы, стандарты, а также механизм и 
сервис безопасности компьютерных сетей. 
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ЭБС IPR SMART 

o Петров, А. А. Компьютерная безопасность. 
Криптографические методы защиты / А. А. Петров. – 3-е 
изд. – Саратов : Профобразование, 2024. – 446 c. // IPR 
SMART: цифровой образовательный ресурс. – URL: 
https://www.iprbookshop.ru/145915.html (дата обращения: 
10.06.2025). – Режим доступа: по подписке. 

o В книге рассмотрены вопросы защиты данных при создании 
распределенных информационных систем масштаба 
предприятия. Приведены подробные описания принципов 
применения современных криптографических средств, 
имеющихся на рынке («Криптон», «Верба», «Шип», «Игла» и 
др.). Уделено внимание проблемам сохранения тайны при 
финансовых обменах через Internet, а также электронной 
коммерции.  
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ЭБС IPR SMART 

o Технологии защиты информации в компьютерных сетях : 
учебное пособие / Н. А. Руденков, А. В. Пролетарский,  
Е. В. Смирнова, А. М. Суровов. – 4-е изд. – Москва : 
Интернет-Университет Информационных Технологий 
(ИНТУИТ), Ай Пи Ар Медиа, 2025. – 368 c. // IPR SMART: 
цифровой образовательный ресурс. – URL: 
https://www.iprbookshop.ru/146404.html   (дата обращения: 
10.06.2025). – Режим доступа: по подписке. 

o В учебном пособии рассмотрены программно-аппаратные 
средства обеспечения безопасности компьютерных сетей на 
примере межсетевых экранов и интернет-маршрутизаторов 
D-Link. Дан обзор базовых протоколов и функций, 
обеспечивающих работоспособность и безопасность сетей. 
Приведено описание основных элементов управления 
межсетевых экранов D-Link серии NetDefend. 
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ЭБС IPR SMART 

o Тумбинская, М. В. Защита информации на предприятии : 
учебное пособие / М. В. Тумбинская, М. В. Петровский. – 
Москва, Вологда : Инфра-Инженерия, 2024. – 144 c. // IPR 
SMART: цифровой образовательный ресурс. – URL: 
https://www.iprbookshop.ru/143202.html (дата обращения: 
10.06.2025). – Режим доступа: по подписке.  

o В учебном пособии рассмотрены основополагающие 
принципы создания комплексной системы защиты 
информации на предприятии.  

o Сформулированы принципы комплексного обеспечения 
информационной безопасности на предприятии. 
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ЭБС IPR SMART 

o Фороузан, Б. А. Криптография и безопасность сетей : 
учебное пособие / Б. А. Фороузан ; под ред. А. Н. Берлина. – 
4-е изд. – Москва : Интернет-Университет 
Информационных Технологий (ИНТУИТ), Ай Пи Ар Медиа, 
2025. – 776 c. // IPR SMART: цифровой образовательный 
ресурс. – URL: https://www.iprbookshop.ru/146352.html (дата 
обращения: 10.06.2025). – Режим доступа: по подписке. 

o В учебном пособии представлены концепции криптографии 
и безопасности сетей.  
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ЭБС IPR SMART 

o Шаньгин, В. Ф. Информационная безопасность и защита 
информации / В. Ф. Шаньгин. – 3-е изд. – Саратов : 
Профобразование, 2024. – 702 c. // IPR SMART: цифровой 
образовательный ресурс. – URL: 
https://www.iprbookshop.ru/145912.html (дата обращения: 
10.06.2025). – Режим доступа: по подписке. 

o В издании представлены методы комплексного обеспечения 
информационной безопасности, технологии и средства 
многоуровневой защиты информации в компьютерных 
системах и сетях. Прослежены угрозы информационной 
безопасности в информационных системах и сетях. 
Сформулированы принципы политики и стандарты 
информационной безопасности. Раскрыты особенности и 
инфраструктура «облачных» вычислений. Рассмотрены 
криптографические методы и алгоритмы защиты 
информации.  
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ЭБС ZNANIUM 

o Бабаш, А. В. Актуальные вопросы защиты информации : 
монография / А. В. Бабаш, Е. К. Баранова. – Москва : РИОР : 
ИНФРА-М, 2025. – 216 с. – (Научная мысль). // Znanium : 
электронно-библиотечная система. –  URL: 
https://znanium.ru/catalog/product/2169152 (дата 
обращения: 11.06.2025). – Режим доступа: по подписке. 

o Монография посвящена рассмотрению избранных аспектов 
современной защиты информации – анализу, оценке, 
обработке рисков и управлению инцидентами 
информационной безопасности в соответствии с линейкой 
стандартов ISO/IEC 27000, а также криптографическим и 
теоретико-автоматным аспектам современной защиты 
информации. 

https://znanium.ru/catalog/product/2169152
https://znanium.ru/catalog/product/2169152
https://znanium.ru/catalog/product/2169152
https://znanium.ru/catalog/product/2169152
https://znanium.ru/catalog/product/2169152
https://znanium.ru/catalog/product/2169152
https://znanium.ru/catalog/product/2169152


ЭБС ZNANIUM 

o Баранова, Е. К. Моделирование системы защиты 
информации. Практикум : учебное пособие / Е. К. Баранова, 
А. В. Бабаш. – 3-е изд., перераб. и доп. – Москва : РИОР : 
ИНФРА-М, 2025. – 355 с. – (Высшее образование). // Znanium 
: электронно-библиотечная система. –  URL: 
https://znanium.ru/catalog/product/2173934 (дата 
обращения: 11.06.2025). – Режим доступа: по подписке. 

o В практикуме рассмотрен программный инструментарий для 
решения следующих задач: проектирование систем защиты 
информации с использованием модели с полным 
перекрытием множества угроз; анализ и управление 
рисками информационной безопасности с использованием 
программного пакета Coras и программного комплекса 
ГРИФ; система поддержки принятия парето-оптимальных 
решений в области проектирования системы защиты 
информации и многое другое. 
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ЭБС ZNANIUM 

o Баранова, Е. К. Информационная безопасность и защита 
информации : учебное пособие / Е. К. Баранова, А. В. Бабаш. 
– 4-е изд., перераб. и доп. – Москва : РИОР : ИНФРА-М, 2025. 
– 336 с. – (Высшее образование). // Znanium : электронно-
библиотечная система. –  URL: 
https://znanium.ru/catalog/product/2178344 (дата 
обращения: 11.06.2025). – Режим доступа: по подписке. 

o Учебное пособие посвящено рассмотрению базовых 
вопросов информационной безопасности и защиты 
информации.  

o Рекомендовано бакалаврам и магистрам, изучающим курсы 
«Информационная безопасность» и «Управление 
информационной безопасностью», а также смежные с ними 
дисциплины. 
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ЭБС ZNANIUM 

o Защита информации : учебное пособие / А. П. Жук, Е. П. Жук, 
О. М. Лепешкин, А. И. Тимошкин. – 3-е изд. – Москва : РИОР : 
ИНФРА-М, 2024. – 400 с. – (Высшее образование). // Znanium 
: электронно-библиотечная система. –  URL: 
https://znanium.ru/catalog/product/2140566 (дата 
обращения: 11.06.2025). – Режим доступа: по подписке. 

o В учебном пособии рассмотрены основы защиты 
информации, ее стратегии и модели. Представлены угрозы 
информационной безопасности, основы государственной 
политики РФ в области зашиты информации.  

o Подробно раскрыты основные виды обеспечения зашиты 
информации в инфокоммуникационных системах: правовой, 
организационный, инженерно-технический и программно-
аппаратный.  
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ЭБС ZNANIUM 

o Ищейнов, В. Я. Организационное и техническое обеспечение 
информационной безопасности. Защита 
конфиденциальной информации : учебное пособие /  
В. Я. Ищейнов, М. В. Мецатунян. – Москва : ИНФРА-М, 2024. 
– 256 с. – (Высшее образование: Специалитет). // Znanium : 
электронно-библиотечная система. –  URL: 
https://znanium.ru/catalog/product/2139841 (дата 
обращения: 11.06.2025). – Режим доступа: по подписке. 

o Книга посвящена организационной и технической защите 
конфиденциальной информации. В работе изложены 
основные вопросы защиты конфиденциальной информации 
и различные подходы к обеспечению безопасности 
информации в современных условиях. 
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ЭБС ZNANIUM 

o Клименко, И. С. Информационная безопасность и защита 
информации: модели и методы управления : монография / 
И.С. Клименко. – Москва : ИНФРА-М, 2024. – 180 с. – (Научная 
мысль). // Znanium : электронно-библиотечная система. –  
URL: https://znanium.com/catalog/product/2052391 (дата 
обращения: 11.06.2025). – Режим доступа: по подписке. 

o В монографии систематизированы проблемы управления 
информационной безопасностью, выявлены особенности 
проблематизации и целеполагания при построении системы 
управления информационной безопасностью объекта. 
Представлены теоретические и методологические основы 
оптимизации комплексной защиты информации, 
сформулированы принципы моделирования и представлена 
концептуальная модель управления информационной 
безопасностью объекта; обоснована целесообразность 
использования методов исследования операций в системе 
управления информационной безопасностью. 
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ЭБС ZNANIUM 

o Криптографическая защита информации : учебное пособие 
/ С. О. Крамаров, О. Ю. Митясова, С. В. Соколов [и др.] ; под 
ред. С. О. Крамарова. – Москва : РИОР : ИНФРА-М, 2025. – 
321 с. – (Высшее образование). // Znanium : электронно-
библиотечная система. –  URL: 
https://znanium.ru/catalog/product/2169480 (дата 
обращения: 11.06.2025). – Режим доступа: по подписке. 

o В учебном пособии рассмотрены основные понятия и 
методы криптографии. Приведены методы преобразования 
информации, которые не позволяют извлекать ее из 
перехватываемых сообщений; современные методы 
шифрования; вопросы истории криптографии; теория 
кодирования. Даны примеры зашиты информации в 
ситуациях, связанных с государственной, военной, 
коммерческой, юридической или врачебной тайной. 
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ЭБС ZNANIUM 

o Петровский, М. В. Защита информации на предприятии : 
учебное пособие / М. В. Петровский, М. В. Тумбинская, – 
Москва; Вологда : Инфра-Инженерия, 2024. – 144 с. // 
Znanium : электронно-библиотечная система. –  URL: 
https://znanium.ru/catalog/product/2169702 (дата 
обращения: 11.06.2025). – Режим доступа: по подписке. 

o В учебном пособии рассмотрены основополагающие 
принципы создания комплексной системы защиты 
информации на предприятии. Сформулированы принципы 
комплексного обеспечения информационной безопасности 
на предприятии. 
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ЭБС ZNANIUM 

o Сычев, Ю. Н. Основы информационной безопасности : 
учебное пособие / Ю. Н. Сычев. – Москва : ИНФРА-М, 2025. – 
337 с. – (Высшее образование). // Znanium : электронно-
библиотечная система. –  URL: 
https://znanium.ru/catalog/product/2199796 (дата 
обращения: 11.06.2025). – Режим доступа: по подписке. 

o Учебное пособие предназначено для обучения по 
следующим дисциплинам: «Основы информационной 
безопасности», «Информационная безопасность», «Защита 
информации», «Угрозы безопасности информации», 
«Вредоносные прог рам мы», «Антивирусные программы», 
«Стандарты информационной безопасности», «Технология 
построения защищенных автоматизированных систем». Для 
каждой главы имеются контрольные вопросы, в конце даны 
глоссарий, список тем для рефератов, тесты с ответами. 
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ЭБС ЮРАЙТ 

o Васильева, И. Н.  Криптографические методы защиты 
информации : учебник и практикум для вузов /  
И. Н. Васильева. – Москва : Издательство Юрайт, 2025. – 
310 с. – (Высшее образование). // Юрайт : образовательная 
платформа. – URL: https://urait.ru/bcode/560977 (дата 
обращения: 11.06.2025). – Режим доступа: по подписке. 

o В курсе изложены основные принципы, подходы и методы 
современной криптографии. Приведены необходимые 
теоретические сведения об исторических шифрах и об 
используемых в настоящее время криптосистемах с 
секретными и открытыми ключами, криптографических хэш-
функциях, методах электронной подписи, криптосистемах на 
эллиптических кривых. Рассмотрены вопросы применения 
криптографических методов и средств защиты информации 
для обеспечения конфиденциальности, подтверждения 
целостности, решения практических задач в современных 
информационных системах. 
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ЭБС ЮРАЙТ 

o Внуков, А. А.  Защита информации : учебник для вузов /  
А. А. Внуков. – 3-е изд., перераб. и доп. – Москва : 
Издательство Юрайт, 2025. – 161 с. – (Высшее 
образование). // Юрайт : образовательная платформа. – 
URL: https://urait.ru/bcode/561313 (дата обращения: 
10.06.2025). – Режим доступа: по подписке. 

o В учебнике представлены основные проблемы защиты 
информации, соответствующие описательные примеры из 
предпринимательской деятельности, методы решения и 
статистические данные. Рассмотрены вопросы правовой и 
административной защиты информации, интеллектуальной 
собственности в предпринимательской деятельности, 
работы службы безопасности предприятия, организации 
системы безопасности предприятия. Дан материал о 
возникновении различных каналов утечки информации, 
разработке и применении технических методов поиска, 
обнаружения и ликвидации каналов утечки информации. 
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ЭБС ЮРАЙТ 

o Запечников, С. В.  Криптографические методы защиты 
информации : учебник для вузов / С. В. Запечников,  
О. В. Казарин, А. А. Тарасов. – Москва : Издательство 
Юрайт, 2024. – 309 с. – (Высшее образование). // Юрайт : 
образовательная платформа. – URL: 
https://urait.ru/bcode/536453 (дата обращения: 11.06.2025). 
– Режим доступа: по подписке. 

o В учебном пособии систематизированы современные 
методы синтеза и анализа основных криптографических 
систем и протоколов, а также практика их применения в 
автоматизированных системах. Каждая глава книги 
сопровождается контрольными вопросами и задачами, а 
также рекомендациями по выбору литературы для 
дальнейшего изучения предмета. 
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ЭБС ЮРАЙТ 

o Зенков, А. В.  Информационная безопасность и защита 
информации : учебник для вузов / А. В. Зенков. – 2-е изд., 
перераб. и доп. – Москва : Издательство Юрайт, 2025. – 
107 с. – (Высшее образование). // Юрайт : образовательная 
платформа. – URL: https://urait.ru/bcode/567915 (дата 
обращения: 10.06.2025). – Режим доступа: по подписке. 

o Курс является кратким введением в информационную 
безопасность и защиту информации и содержит лекции для 
студентов ИТ-специальностей, упражнения, материалы для 
практических занятий и лабораторных работ. 
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ЭБС ЮРАЙТ 

o Казарин, О. В.  Программно-аппаратные средства защиты 
информации. Защита программного обеспечения : учебник 
и практикум для вузов / О. В. Казарин, А. С. Забабурин. – 
Москва : Издательство Юрайт, 2025. – 312 с. – (Высшее 
образование). // Юрайт : образовательная платформа. – 
URL: https://urait.ru/bcode/562070 (дата обращения: 
11.06.2025). – Режим доступа: по подписке. 

o В учебнике рассмотрены научно-практические мероприятия 
по защите современного ПО, освещены организационно-
технические и нормативно-правовые аспекты разработки и 
эксплуатации программ, в том числе процесс сертификации 
программных комплексов по требованиям безопасности 
информации. 
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ЭБС ЮРАЙТ 

o Лось, А. Б.  Криптографические методы защиты 
информации для изучающих компьютерную безопасность : 
учебник для вузов / А. Б. Лось, А. Ю. Нестеренко,  
М. И. Рожков. – 2-е изд., испр. – Москва : Издательство 
Юрайт, 2025. – 424 с. – (Высшее образование). // Юрайт : 
образовательная платформа. – URL: 
https://urait.ru/bcode/560426 (дата обращения: 11.06.2025). 
– Режим доступа: по подписке. 

o В учебнике изложен курс алгоритмической теории чисел и ее 
приложений к вопросам защиты информации. Основное 
внимание уделено строгому математическому обоснованию, 
эффективной реализации и анализу трудоемкости 
алгоритмов, используемых в криптографических 
приложениях. Приведено описание современных 
криптографических схем и протоколов, использующих 
изложенные теоретические сведения. 
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ЭБС ЮРАЙТ 

o Суворова, Г. М.  Информационная безопасность : учебник 
для вузов / Г. М. Суворова. – 2-е изд., перераб. и доп. – 
Москва : Издательство Юрайт, 2025. – 277 с. – (Высшее 
образование). // Юрайт : образовательная платформа. – 
URL: https://urait.ru/bcode/567672 (дата обращения: 
11.06.2025). – Режим доступа: по подписке. 

o В учебнике рассмотрены теоретические и практические 
вопросы организации и управления в сфере 
информационной безопасности государства и защиты 
информации; комплекс взаимосвязанных проблем в 
обеспечении безопасности информации в режиме 
секретности. Особое внимание уделено защите на 
предприятии информации, составляющей коммерческую 
тайну, технологической информации научно-технического 
характера. 
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ЭБС ЮРАЙТ 

o Фомичёв, В. М.  Криптографические методы защиты информации. В 2 ч. Ч. 1. 
Математические аспекты : учебник для вузов / В. М. Фомичев,  
Д. А. Мельников ; под ред. В. М. Фомичева. – Москва : Издательство Юрайт, 
2025. – 209 с. – (Высшее образование). // Юрайт : образовательная 
платформа. – URL: https://urait.ru/bcode/560804 (дата обращения: 
11.06.2025). – Режим доступа: по подписке. 

o Фомичев, В. М.  Криптографические методы защиты информации. В 2 ч. Ч. 2. 
Системные и прикладные аспекты : учебник для вузов / В. М. Фомичев,  
Д. А. Мельников ; под ред. В. М. Фомичева. – Москва : Издательство Юрайт, 
2025. – 245 с. – (Высшее образование). // Юрайт : образовательная 
платформа. – URL: https://urait.ru/bcode/561432 (дата обращения: 
11.06.2025). – Режим доступа: по подписке. 

o В учебнике систематически изложены математические основы криптологии и 
основные криптографические методы защиты информации, показана их связь 
с задачами информационной безопасности. Уникальность издания 
заключается в сочетании материала, связанного с защитой различных видов 
информации: текста, речи, изображений (факсимиле). 

https://urait.ru/bcode/560804
https://urait.ru/bcode/560804
https://urait.ru/bcode/560804
https://urait.ru/bcode/560804
https://urait.ru/bcode/560804
https://urait.ru/bcode/560804
https://urait.ru/bcode/560804
https://urait.ru/bcode/561432
https://urait.ru/bcode/561432
https://urait.ru/bcode/561432
https://urait.ru/bcode/561432
https://urait.ru/bcode/561432
https://urait.ru/bcode/561432
https://urait.ru/bcode/561432


ЭБС ЮРАЙТ 

o Чернова, Е. В.  Информационная безопасность человека : 
учебник для вузов / Е. В. Чернова. – 3-е изд., перераб. и доп. – 
Москва : Издательство Юрайт, 2025. – 327 с. – (Высшее 
образование). // Юрайт : образовательная платформа. – 
URL: https://urait.ru/bcode/566457 (дата обращения: 
11.06.2025). – Режим доступа: по подписке. 

o В учебнике представлены основы обеспечения 
информационной безопасности и защиты информации, 
раскрыты проблемы обеспечения безопасности личности в 
мировом информационном сообществе. Сформулированы 
основные элементы информационной культуры, 
систематизированы информационные и общекультурные 
компетенции, значимые для успешного личностного 
развития и профессионального роста. 
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ЭБС ЮРАЙТ 

o Щеглов, А. Ю.  Защита информации: основы теории : 
учебник для вузов / А. Ю. Щеглов, К. А. Щеглов. – Москва : 
Издательство Юрайт, 2025. – 349 с. – (Высшее 
образование). // Юрайт : образовательная платформа. – 
URL: https://urait.ru/bcode/561077 (дата обращения: 
10.06.2025). – Режим доступа: по подписке. 

o В учебнике освещены основы теории защиты информации, 
включающие подходы к моделированию и методы 
математического моделирования угроз безопасности и 
проектирования систем защиты информации, принципы 
количественной оценки актуальности угроз атак для 
принятия проектных решений по реализации систем защиты 
информации, принципы анализа их эффективности. 
Изложены общие требования и подходы к построению 
современных систем защиты информации, реализация 
которых апробирована на практике. 
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образовательная платформа. – URL: 
https://urait.ru/bcode/569267 (дата обращения: 11.06.2025). 
– Режим доступа: по подписке. 

o В учебнике рассмотрены основные понятия 
информационной безопасности, проанализированы 
существующие угрозы, большое внимание уделено 
проблемам безопасности интернет-протоколов. Описана 
методика построения системы безопасности. 
Проанализированы модели безопасности и методы 
аутентификации, освещены основные вопросы 
криптографии, рассмотрено обеспечение безопасности 
сетей, а также мобильной и беспроводной связи. В сжатом 
виде приведены сведения о методах инженерно-
технической защиты информации и правовые аспекты 
информационной безопасности. 
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