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1 Назначение и область применения 

 

1.1 Назначение 

Настоящий регламент устанавливает порядок получения и примене-

ния электронной подписи (далее – ЭП) в электронной информационно-

образовательной среде (далее – ЭИОС) и информационных системах (да-

лее – ИС) ФГБОУ ВО «Комсомольский-на-Амуре государственный уни-

верситет» (далее – университет). 

1.2 Сфера действия 

1.2.1. Настоящий регламент определяет порядок получения и приме-

нения всех видов ЭП, используемые в ЭИОС и ИС университета, в том 

числе простой ЭП (далее – ПЭП), усиленной неквалифицированной ЭП 

(далее – НЭП), усиленной квалифицированной ЭП (далее КЭП).  

1.2.2. Настоящий регламент не определяет  порядок получения и 

применения машиночитаемых доверенностей, используемых совместно с 

НЭП или КЭП.  

1.2.3 Настоящий регламент не определяет порядок действий по ис-

пользованию ЭП для подписания электронных документов, содержащие 

сведения, составляющие государственную тайну. 

1.3 Область применения 

Настоящий Регламент распространяется на всех работников универ-

ситета, использующих ЭП в своей работе. 

 

2 Нормативные ссылки 

Настоящий регламент составлен на основе следующих нормативных 

документов: 

Федеральный закон от 27 июля 2006 г. № 149-ФЗ «Об информации, 

информационных технологиях и защите информации». 

Федеральный закон от 06 апреля 2011 г. № 63-ФЗ «Об электронной 

подписи». 

 

3 Термины и определения 

Автоматизированное рабочее место (далее – АРМ) –  рабочее ме-

сто специалиста, оснащенное персональным компьютером, программным 

обеспечением и совокупностью информационных ресурсов индивидуаль-

ного или коллективного пользования. 

Владелец электронной подписи – работник университета, облада-

ющий ЭП.  
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Владелец сертификата ключа проверки электронной подписи –

лицо, которому в установленном в Федеральном законе от 06 апреля 2011 

г. № 63-ФЗ «Об электронной подписи» порядке выдан сертификат ключа 

проверки электронной подписи. 

Квалифицированный сертификат ключа проверки электронной 

подписи (далее – квалифицированный сертификат) – сертификат ключа 

проверки электронной подписи, соответствующий требованиям, установ-

ленным Федеральным законом от 06.04.2011 № 63-ФЗ «Об электронной 

подписи» и иными принимаемыми в соответствии с ним нормативными 

правовыми актами, созданный аккредитованным удостоверяющим цен-

тром, т.е. удостоверяющим центром признанный соответствующим требо-

ваниям Федерального закона от 06.04.2011 № 63-ФЗ «Об электронной под-

писи»,  либо федеральным органом исполнительной власти, уполномочен-

ным в сфере использования электронной подписи, и являющийся в связи с 

этим официальным документом. 

Ключ электронной подписи – уникальная последовательность сим-

волов, предназначенная для создания электронной подписи.  

Ключ проверки электронной подписи – уникальная последова-

тельность символов, однозначно связанная с ключом электронной подписи 

и предназначенная для проверки подлинности электронной подписи. 

Компрометация ключа – утрата доверия к ключу электронной под-

писи. 

Информационная система – совокупность содержащейся в базах 

данных информации и обеспечивающих ее обработку информационных 

технологий и технических средств. 

Информационные технологии – совокупность процессов, методов 

поиска, сбора, хранения, обработки, представления и распространения ин-

формации, а также способы осуществления таких процессов и методов на 

базе информационно-коммуникационных технологий и технических 

средств в целях обеспечения и поддержки деятельности университета. 

Простая электронная подпись – электронная подпись, которая по-

средством использования кодов, паролей или иных средств подтверждает 

факт формирования электронной подписи определенным лицом.  

Сертификат ключа проверки электронной подписи – электрон-

ный документ или документ на бумажном носителе, выданные удостове-

ряющим центром либо доверенным лицом удостоверяющего центра и под-

тверждающие принадлежность ключа проверки электронной подписи вла-

дельцу сертификата ключа проверки электронной подписи.  

Средства электронной подписи – шифровальные (криптографиче-

ские) средства, используемые для реализации хотя бы одной из следующих 
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функций: создание электронной подписи, проверка электронной подписи, 

создание ключа электронной подписи и ключа проверки электронной под-

писи. 

Удостоверяющий центр - юридическое лицо, индивидуальный 

предприниматель либо государственный орган или орган местного само-

управления, осуществляющие функции по созданию и выдаче сертифика-

тов ключей проверки электронных подписей, а также иные функции, 

предусмотренные Федеральным законом от 06.04.2011 № 63-ФЗ «Об элек-

тронной подписи». 

Усиленная квалифицированная электронная подпись – элек-

тронная подпись, которая соответствует всем признакам неквалифициро-

ванной электронной подписи и следующим дополнительным признакам: 

ключ проверки электронной подписи указан в квалифицированном серти-

фикате; для создания и проверки электронной подписи используются сред-

ства электронной подписи, имеющие подтверждение соответствия требо-

ваниям, установленным в соответствии с Федеральным законом от 

06.04.2011 № 63-ФЗ «Об электронной подписи». 

Усиленная неквалифицированная электронная подпись – элек-

тронная подпись, которая получена в результате криптографического пре-

образования информации с использованием ключа электронной подписи; 

позволяет определить лицо, подписавшее электронный документ; позволя-

ет обнаружить факт внесения изменений в электронный документ после 

момента его подписания; создается с использованием средств электронной 

подписи. 

Электронная информационно-образовательная среда – включает 

в себя электронные информационные ресурсы, электронные образователь-

ные ресурсы, совокупность информационных технологий, телекоммуника-

ционных технологий, соответствующих технических средств, и обеспечи-

вает освоение обучающимися образовательных программ в полном объеме 

независимо от места нахождения обучающихся. 

Электронная подпись - информация в электронной форме, которая 

присоединена к другой информации в электронной форме (подписываемой 

информации) или иным образом связана с такой информацией и которая 

используется для определения лица, подписывающего информацию.  

 

4 Ответственность 

4.1 Владелец ЭП несет ответственность в соответствии с законода-

тельством за содержание, оформление  и последствия использования элек-

тронного документа, подписанного с использованием ключа его ЭП, ана-
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логичную ответственности за подписание равнозначного документа на бу-

мажном носителе его собственноручной подписью. 

4.2 При подписании электронного документа с использованием ЭП 

владельца ЭП другим лицом, владелец ЭП несет ответственность, анало-

гичную ответственности за личное подписание данного электронного до-

кумента своей ЭП. 

4.3. Сотрудник университета несет ответственность за использование 

ключа ЭП другого лица без его согласия. 

4.4 Сотрудники университета, нарушающие требования информаци-

онной безопасности и руководители подразделений, не обеспечивающие 

их выполнение, несут дисциплинарную, гражданско-правовую, админи-

стративную или уголовную ответственность в соответствии с законода-

тельством Российской Федерации. 

4.5 Контроль за выполнением требований информационной безопас-

ности возлагается на руководство университета и руководителей всех 

структурных подразделений университета, использующих в своей работе 

ЭП. 

 

5 Общие положения 

5.1 Информация, документ в электронной форме, подписанные при 

помощи средств ЭП, признается электронным документом, равнозначным 

документу на бумажном носителе, подписанному сотрудником (от своего 

имени или от имени университета) собственноручной подписью, и может 

применяться в любых правоотношениях в соответствии с законодатель-

ством Российской Федерации, кроме случаев, если федеральными закона-

ми или принимаемыми в соответствии с ними нормативными правовыми 

актами установлено требование о необходимости составления документа 

исключительно на бумажном носителе.  

5.2 Использование КЭП в рамках электронного документооборота 

возможно между внутренними службами университета  и с внешними 

контрагентами включая государственные службы различного направления 

деятельности. Использование НЭП в рамках электронного документообо-

рота возможно между внутренними службами университета, а также с 

внешними контрагентами, но только при наличии соглашения о признании 

неквалифицированных подписей обоих сторон. 

5.3 В юридически значимом электронном документообороте не до-

пускается использование ПЭП. 

5.4 Все владельцы ЭП университета признают равнозначность своей 

ЭП собственноручной подписи на бумажном носителе. Подписание вла-
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дельцем электронной подписью документа свидетельствует о его осведом-

ленности с содержанием документа. 

5.4 Полномочия лица, подписавшего или заверившего электронный 

документ ключом НЭП/КЭП, подтверждаются в момент подписания элек-

тронного документа в ЭИОС или ИС автоматически по положительному 

результату процедуры авторизации соответствующего пользователя в си-

стеме и наличию в системе зарегистрированного действующего сертифи-

ката ключа НЭП/КЭП, разрешенного к применению при подписании или 

заверении документов.  

5.5 Лица, участвующие в электронном документообороте с примене-

нием НЭП/КЭП, признают, что разбор споров в отношении авторства, це-

лостности и подлинности электронного документа заключается в доказа-

тельстве подписания конкретного электронного документа на конкретном 

ключе НЭП/КЭП сотрудника университета. 

 

6 Правила организации выдачи и использования электронной 

подписи (Изм. № 1) 

6.1 Не предусматривается проведение дополнительных организаци-

онных и/или технических мероприятий для выдачи и использования ПЭП. 

Все информация, отправленная от имени пользователя после успешной ав-

торизации в ЭИОС и/или ИС университета автоматически признается под-

писанной ПЭП. 

6.2 Основанием для инициирования процедуры по изготовлению со-

труднику университета усиленной НЭП/КЭП, независимо от потребности 

в первичном изготовлении или изготовлении усиленной НЭП/КЭП взамен 

существующей, является заявка на изготовление усиленной электронной 

подписи, содержащая набор сведений, необходимых для оформления сер-

тификата НЭП/КЭП (Приложение А). Заявка в обязательном порядке со-

гласуется с руководителем подразделения сотрудника и/или соответству-

ющим проректором или ректором, определяя тем самым сотрудника как 

уполномоченного владельца НЭП/КЭП. На основании требований Удосто-

веряющего центра у владельца НЭП/КЭП ответственными сотрудниками 

ИТУ может быть запрошена дополнительная информация, необходимая 

для осуществления мероприятий по изготовлению НЭП/КЭП. 

6.3 Заявка на изготовление усиленной электронной подписи предо-

ставляется владельцем НЭП/КЭП в ИТ управление (далее – ИТУ) лично 

либо с использованием автоматизированной системы «Заявки» с вложени-

ем архива цветной скан-копии заявки с паролем, который предоставляется 

исполнителю после распределения заявки. 
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6.4 На ИТУ возлагается ответственность за: 

– изготовление (генерацию) ключей НЭП/КЭП в случае наличия 

технической возможности их изготовления силами ИТУ; 

– взаимодействия с Удостоверяющими центрами в процессе 

проведения мероприятий по изготовлению НЭП/КЭП; 

– организацию учета НЭП/КЭП сотрудников университета; 

– установку и поэкземплярный учет установки средств электронной 

подписи; 

– установку на рабочих местах НЭП/КЭП, обновлений средств элек-

тронной подписи или программ-расширений (плагинов) в случае отсут-

ствия возможности установки указанных средств владельцами  НЭП/КЭП 

с использованием программных мастеров установки не требующих адми-

нистративных привилегий; 

– оказание методической и консультационной помощи по установке 

НЭП/КЭП на рабочих местах пользователей; 

– получение средств электронной подписи, необходимых для работы 

НЭП/КЭП; 

– формирование бюджета, необходимого для приобретения средств 

электронной подписи на платной основе в соответствии с запросами под-

разделений; 

– удаление НЭП/КЭП и средств электронной подписи с рабочего ме-

ста владельца НЭП/КЭП в связи с увольнением/прекращением производ-

ственной необходимости, при этом удаление ключей НЭП/КЭП со съем-

ных носителей производится только в присутствии владельца НЭП/КЭП 

средствами гарантированного уничтожения информации;  

– направление информации в Удостоверяющий центр о прекращении 

полномочий владельца НЭП/КЭП не позднее 5 рабочих дней после по-

ступления сведений в ИТУ о прекращении полномочий владельца 

НЭП/КЭП; 

– направление информации в Удостоверяющий центр о компромета-

ции ключа НЭП/КЭП не позднее 1 рабочего дня после поступления сведе-

ний в ИТУ о компрометации; 

– своевременное напоминание владельцу НЭП/КЭП об окончании 

действия его сертификата с указанием необходимых мероприятий в случае 

потребности в изготовлении новой НЭП/КЭП. Напоминание осуществля-

ется путем направления соответствующей информации владельцу 

НЭП/КЭП в журнал заявок с копией руководителю за 1 месяц до оконча-

ния срока действия и повторное напоминание за 2 недели до окончания 

срока действия;  
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– организацию мер защиты от несанкционированного доступа на ра-

бочих местах владельцев НЭП/КЭП и контроль за выполнением требова-

нием информационной безопасности владельцами НЭП/КЭП;  

– участие в решении технических вопросов, связанных с нарушением 

работоспособности при подписании электронных документов НЭП/КЭП; 

– участие в решении конфликтных вопросов, связанных с использо-

ванием НЭП/КЭП; 

– предоставление методических материалов владельцам НЭП/КЭП 

по вопросам обеспечения требований информационной безопасности при 

работе с использованием НЭП/КЭП. 

6.5 На руководителя подразделения  владельца НЭП/КЭП возлагает-

ся ответственность за: 

– направление в адрес ИТУ заявки на изготовление усиленной элек-

тронной подписи в срок не позднее 10 рабочих дней до плановой даты ис-

пользования НЭП/КЭП; 

– предоставление дополнительной информации, необходимой для 

проведения процедуры изготовления НЭП/КЭП по запросу 

ИТУ/Удостоверяющего центра в течение 2 рабочих дней с даты поступле-

ния запроса; 

– установку на рабочем месте сертификатов НЭП/КЭП, обновлений 

средств электронной подписи или программ-расширений (плагинов) при 

наличии программных мастеров установки без требований прав админи-

стратора; 

– организацию своевременного личного посещения владельцем 

НЭП/КЭП Удостоверяющего центра в случае получения требования Удо-

стоверяющего центра о личном присутствии; 

– формирование и согласование бюджета, необходимого для выпол-

нения мероприятий по изготовлению усиленной НЭП/КЭП на платной ос-

нове; 

– направление в ИТУ информации о необходимом дооснащении ра-

бочих мест сотрудников средствами электронной подписи (программное 

обеспечение, программно-аппаратные комплексы/съемные носители)  не 

позднее 3 месяцев до планового использования; 

– передачу в ИТУ носителя ключа НЭП/КЭП при увольне-

нии/прекращении полномочий владельца НЭП/КЭП не позднее дня уволь-

нения/прекращения полномочий,  в случае хранения ключа НЭП/КЭП на 

съемном носителе. 

– выполнение владельцами НЭП/КЭП требований информационной 

безопасности при работе со средствами электронной подписи и сертифика-
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тами НЭП/КЭП в соответствии с локально-нормативными актами универ-

ситета и требованиями Удостоверяющего центра.  

6.6 Ключи НЭП/КЭП при их создании должны записываться на 

предварительно проинициализированные (отформатированные) ключевые 

носители, типы которых поддерживаются используемым средством элек-

тронной подписи согласно технической и эксплуатационной документации 

к ним. Требование пункта не распространяется на тип носителя, указанный 

в п. 6.9.  

6.7 Носители ключевой информации должны использоваться только 

их владельцем и храниться в месте, недоступном третьим лицам (сейф, 

опечатываемый бокс, закрывающийся металлический ящик и т.д.). Требо-

вание пункта не распространяется на тип носителя, указанный в п. 6.9.  

6.8 Носитель ключевой информации должен быть вставлен в считы-

вающее устройство только на время выполнения средствами электронной 

подписи операций формирования и проверки НЭП/КЭП, шифрования 

и/или расшифрования. Требование пункта не распространяется на тип но-

сителя, указанный в п. 6.9. 

6.9 В качестве носителя ключа НЭП/КЭП допускается использовать 

реестр операционной системы или локальный диск АРМ только при нали-

чии технических ограничений АРМ на использование ключевого носителя 

и одновременном выполнении следующих требований: 

– установка на рабочем места владельца НЭП/КЭП лицензионной 

версии операционной системы  с действующей поддержкой производителя 

и установленными на АРМ последними обновлениями безопасности  и ли-

цензионной версии антивирусного программного обеспечение с актуаль-

ными антивирусными базами, срок которых не превышает 3 календарных 

дней от текущей; 

–  владельцем НЭП/КЭП должны быть приняты меры по исключе-

нию несанкционированного доступа в помещение посторонним лицам, не 

имеющим допуск к работе в этих помещениях. В случае необходимости 

присутствия посторонних лиц в указанных помещениях должен быть 

обеспечен контроль за их действиями во избежание негативных воздей-

ствий с их стороны на средства электронной подписи; 

– внутренняя планировка и расположение рабочих мест в помещени-

ях должны обеспечивать владельцам НЭП/КЭП сохранность их ключей 

НЭП/КЭП; 

– должен быть исключен удаленный доступ к техническим средствам 

с установленными средствами электронной подписи третьих лиц, не име-

ющих полномочий для работы на рабочем месте владельца НЭП/КЭП, за 
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исключением удаленного доступа ответственных сотрудников ИТУ, обес-

печивающие работоспособность АРМ и средств электронной подписи; 

– по окончанию работы в системе с использованием сертификатов 

НЭП/КЭП должен быть осуществлен корректный выход из системы и за-

крытие программы; 

– пароль в пользовательский профиль операционной системы должен 

состоять из не менее 8 символов и содержать символы, относящиеся к 

3 (трем) из перечисленных категорий: латинские заглавные буквы (A–Z), 

латинские строчные буквы (a–z), цифры (0–9), отличные от букв и цифр 

символы (например, !, $, #); 

– смена пароля в пользовательский профиль операционной системы 

должен осуществляться не реже 1 раза в 90 календарных дней; 

– на время своего отсутствия пользователь должен блокировать свой 

АРМ не зависимо от времени своего отсутствия. Под данное требование 

попадает любой случай, когда АРМ не находится в зоне видимости поль-

зователя. 

6.10 Владельцам НЭП/КЭП при использовании НЭП/КЭП запреща-

ется: 

– осуществлять несанкционированное (без согласования с отделом 

по защите информации) копирование ключей НЭП/КЭП;  

– разглашать содержимое носителей ключевой информации или пе-

редавать сами носители лицам, к ним не допущенным, выводить ключевую 

информацию на дисплей и принтер и иные средства отображения инфор-

мации;  

– вносить какие-либо изменения в средства электронной подписи;  

– записывать на ключевые носители постороннюю информацию (в 

том числе рабочие и личные файлы) и оставлять ключевые носители без 

контроля в случае хранения ключей НЭП/КЭП на съемных носителях; 

– оставлять средства вычислительной техники с установленными 

средствами электронной подписи без контроля после ввода ключевой ин-

формации;  

– использовать ключ НЭП/КЭП, который аннулирован, действие ко-

торого прекращено или приостановлено; 

– удалять ключевую информацию с ключевого носителя до истече-

ния срока действия, аннулирования или прекращения действия сертифика-

та ключа проверки электронной подписи. 

6.11 При наличии со стороны владельца ключа НЭП/КЭП подозре-

ний на компрометацию ключа НЭП/КЭП, в том числе при наличии инфор-

мации об использовании ключа НЭП/КЭП без согласия его владельца, вла-

делец ключа НЭП/КЭП информирует об этом уполномоченного сотрудни-
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ка ИТУ. При подтверждении компрометации ключа НЭП/КЭП сотрудник 

ИТУ направляет запрос на блокировку ключа в Удостоверяющий центр. 

 

7 Разработчик 

 

Руководитель группы информационной 

безопасности ОССА ИТ-Управления   Д.С. Магола  
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 Приложение А 

(обязательное) 

(Изм. № 1) 

Форма заявки на получение усиленной электронной подписи 

Начальнику ИТ управления 

________________________ 
 

Заявление на изготовление сертификата  

усиленной электронной подписи 

 

Я, ________________________________________________________, 

прошу организовать работы по изготовлению сертификата моей усиленной 

электронной подписи в соответствии с указанными в настоящем заявлении 

данными: 

Фамилия  

Имя  

Отчество  

Должность  

Подразделение  

ИНН  

СНИЛС  

Паспортные данные (серия, номер, дата вы-

дачи, подразделение выдачи, код подразде-

ления выдачи) 

 

Место рождения (точное соответствие пас-

порту) 

 

Дата рождения  

Вид усиленной ЭП (квалифицированная / 

неквалифицированная) 

 

______________       ______________ 

  Ф.И.О. владельца ЭП                                                      Подпись 

         «____» __________ 202__г 

СОГЛАСОВАНО 

______________       ______________ 

  Ф.И.О. руководителя владельца ЭП                                            Подпись 
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Приложение Б 

(Исключено - изм. № 1) 
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Приложение В 

(Исключено - изм. № 1) 
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