
 Система менеджмента качества 

РИ П.010-2026 Инструкция по обработке персональных  

данных, осуществляемой без использования  

средств автоматизации 

с. 1 из 16 

 

   



 Система менеджмента качества 

РИ П.010-2026 Инструкция по обработке персональных  

данных, осуществляемой без использования  

средств автоматизации 

с. 2 из 16 

 

 



 Система менеджмента качества 

РИ П.010-2026 Инструкция по обработке персональных  

данных, осуществляемой без использования  

средств автоматизации 

с. 3 из 16 

 

 

Содержание 

 

 

1 Назначение и область применения ................................................................. 4 

2 Нормативные ссылки ....................................................................................... 4 

3 Термины, определения, обозначения и сокращения .................................... 4 

4 Ответственность ............................................................................................... 5 

5 Общие положения ............................................................................................ 5 

6  Особенности организации обработки персональных данных,   

осуществляемой без использования средств автоматизации ......................... 5 

7  Меры по обеспечению безопасности персональных данных при их 

обработке, осуществляемой без использования средств автоматизации ...... 8 

8 Режим хранения персональных данных ...................................................... 10 

9 Режим доступа к персональным данным ..................................................... 11 

10 Режим копирования ..................................................................................... 11 

11 Режим передачи ............................................................................................ 12 

12 Сроки хранения персональных данных ..................................................... 13 

13 Порядок уничтожения персональных данных .......................................... 14 

14  Обеспечение конфиденциальности и предотвращение 

несанкционированного доступа ....................................................................... 14 

 

 

  



 Система менеджмента качества 

РИ П.010-2026 Инструкция по обработке персональных  

данных, осуществляемой без использования  

средств автоматизации 

с. 4 из 16 

 

1 Назначение и область применения 

1.1 Назначение 

Настоящая Инструкция по обработке персональных  данных, осу-

ществляемой без использования средств автоматизации (далее – Инструк-

ция) устанавливает режим обработки персональных данных без использо-

вания средств автоматизации (бумажный документооборот, архивы, жур-

налы, личные дела, анкеты, заявления), включая порядок хранения, поря-

док доступа, копирования, порядок передачи и т.п. в ФГБОУ ВО «Комсо-

мольский-на-Амуре государственный университет» (далее – университет). 

1.2 Область применения 

Настоящая Инструкция является обязательной для всех сотрудников 

университета, осуществляющих обработку персональных данных без ис-

пользования средств автоматизации.  

2 Нормативные ссылки 

Федеральный закон от 27.07.2006 N 152-ФЗ "О персональных дан-

ных" 

Постановление Правительства РФ от 15.09.2008 N 687 "Об утвер-

ждении Положения об особенностях обработки персональных данных, 

осуществляемой без использования средств автоматизации" 

Устав ФГБОУ ВО «КнАГУ» 

Локальные акты университета, регулирующие обработку персональ-

ных данных. 

3 Термины, определения, обозначения и сокращения 

3.1 Термины и определения 

Обработка персональных данных, осуществляемая без использо-

вания средств автоматизации – обработка персональных данных, содер-

жащихся в информационной системе персональных данных либо извле-

ченных из такой системы (далее - персональные данные), если такие дей-

ствия с персональными данными, как использование, уточнение, распро-

странение, уничтожение персональных данных в отношении каждого из 

субъектов персональных данных, осуществляются при непосредственном 

участии человека. 

Персональные данные – любая информация, относящаяся к прямо 

или косвенно определенному или определяемому физическому лицу 

(субъекту персональных данных). 
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Субъект персональных данных - физическое лицо, к которому 

прямо или косвенно относятся персональные данные. 

3.2 Сокращения 

В настоящей инструкции применяются следующие сокращения: 

ПДн – персональные данные; 

УКД – управление кадрами и делами; 

ОУДК – отдел управления движением контингента студентов.  

4 Ответственность 

Ответственными за выполнение данной Инструкции являются со-

трудники, осуществляющие обработку персональных данных. 

5 Общие положения 

5.1 Обработка считается неавтоматизированной, если действия с ПДн 

выполняются человеком, даже если данные были извлечены из информа-

ционной системы. 

5.2 Обработка ПДн может осуществляться сотрудником университе-

та с согласия субъектов персональных данных. 

5.4 Сотрудники университета, допущенные к обработке персональ-

ных данных, должны иметь право получать только те ПДн, которые им 

необходимы для выполнения конкретных функций. 

5.5 Лица, осуществляющие обработку персональных данных средств 

автоматизации, должны быть проинформированы о факте обработки ими 

персональных данных, обработка которых осуществляется сотрудником 

университета без использования средств автоматизации, категориях обра-

батываемых персональных данных, а также об особенностях и правилах 

осуществления такой обработки, установленных нормативными правовы-

ми актами федеральных органов исполнительной власти, органов исполни-

тельной власти субъектов Российской Федерации, а также локальными ак-

тами университета. 

5.6 Хранение персональных данных должно происходить в порядке, 

исключающем их утрату, неправомерное использование, распространение 

(в том числе передачу) без согласия субъекта персональных данных и не-

санкционированный доступ. 

6  Особенности организации обработки персональных данных,   

осуществляемой без использования средств автоматизации 

6.1 Персональные данные при их обработке, осуществляемой без ис-

пользования средств автоматизации, должны обособляться от иной ин-
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формации, в частности путем фиксации их на отдельных материальных 

носителях персональных данных (далее – материальные носители), в спе-

циальных разделах или на полях форм (бланков). 

6.2 При фиксации персональных данных на материальных носителях 

не допускается фиксация на одном материальном носителе персональных 

данных, цели обработки которых заведомо не совместимы. Для обработки 

различных категорий персональных данных, осуществляемой без исполь-

зования средств автоматизации, для каждой категории персональных дан-

ных должен использоваться отдельный материальный носитель. 

6.3 При использовании типовых форм документов, характер инфор-

мации в которых предполагает или допускает включение в них персональ-

ных данных (далее – типовая форма), должны соблюдаться следующие 

условия: 

– типовая форма или связанные с ней документы (инструкция по ее 

заполнению, карточки, реестры и журналы) должны содержать сведения о 

цели обработки персональных данных, осуществляемой без использования 

средств автоматизации, имя (наименование) и адрес оператора, фамилию, 

имя, отчество и адрес субъекта персональных данных, источник получения 

персональных данных, сроки обработки персональных данных, перечень 

действий с персональными данными, которые будут совершаться в про-

цессе их обработки, общее описание используемых сотрудником универ-

ситета способов обработки персональных данных; 

– типовая форма должна предусматривать поле, в котором субъект 

персональных данных может поставить отметку о своем согласии на обра-

ботку персональных данных, осуществляемую без использования средств 

автоматизации, - при необходимости получения письменного согласия на 

обработку персональных данных; 

– типовая форма должна быть составлена таким образом, чтобы каж-

дый из субъектов персональных данных, содержащихся в документе, имел 

возможность ознакомиться со своими персональными данными, содержа-

щимися в документе, не нарушая прав и законных интересов иных субъек-

тов персональных данных; 

– типовая форма должна исключать объединение полей, предназна-

ченных для внесения персональных данных, цели обработки которых заве-

домо не совместимы. 

6.4 При ведении журналов (реестров, книг), содержащих ПДн, необ-

ходимые для однократного пропуска субъекта персональных данных на 

территорию, на которой находится оператор, или в иных аналогичных це-

лях, должны соблюдаться следующие условия: 

– необходимость ведения такого журнала (реестра, книги) должна 

быть предусмотрена актом оператора, содержащим сведения о цели обра-
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ботки персональных данных, осуществляемой без использования средств 

автоматизации, способы фиксации и состав информации, запрашиваемой у 

субъектов персональных данных, перечень лиц (поименно или по должно-

стям), имеющих доступ к материальным носителям и ответственных за ве-

дение и сохранность журнала (реестра, книги), сроки обработки персо-

нальных данных, а также сведения о порядке пропуска субъекта персо-

нальных данных на территорию, на которой находится оператор, без под-

тверждения подлинности персональных данных, сообщенных субъектом 

персональных данных; 

– копирование содержащейся в таких журналах (реестрах, книгах) 

информации не допускается; 

– ПДн каждого субъекта персональных данных могут заноситься в 

такой журнал (книгу, реестр) не более одного раза в каждом случае про-

пуска субъекта персональных данных на территорию, на которой находит-

ся оператор. 

6.5 При несовместимости целей обработки персональных данных, 

зафиксированных на одном материальном носителе, если материальный 

носитель не позволяет осуществлять обработку персональных данных от-

дельно от других зафиксированных на том же носителе персональных дан-

ных, должны быть приняты меры по обеспечению раздельной обработки 

персональных данных, в частности: 

– при необходимости использования или распространения опреде-

ленных персональных данных отдельно от находящихся на том же матери-

альном носителе других персональных данных осуществляется копирова-

ние персональных данных, подлежащих распространению или использова-

нию, способом, исключающим одновременное копирование персональных 

данных, не подлежащих распространению и использованию, и использует-

ся (распространяется) копия персональных данных; 

– при необходимости уничтожения или блокирования части персо-

нальных данных уничтожается или блокируется материальный носитель с 

предварительным копированием сведений, не подлежащих уничтожению 

или блокированию, способом, исключающим одновременное копирование 

персональных данных, подлежащих уничтожению или блокированию. 

6.6. Уничтожение или обезличивание части персональных данных, 

если это допускается материальным носителем, может производиться спо-

собом, исключающим дальнейшую обработку этих персональных данных с 

сохранением возможности обработки иных данных, зафиксированных на 

материальном носителе (удаление, вымарывание). 

6.7 Правила, предусмотренные пп. 6.5 и 6.6 настоящей Инструкции, 

применяются также в случае, если необходимо обеспечить раздельную об-

работку зафиксированных на одном материальном носителе персональных 
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данных и информации, не являющейся персональными данными. 

6.8 Уточнение персональных данных при осуществлении их обра-

ботки без использования средств автоматизации производится путем об-

новления или изменения данных на материальном носителе, а если это не 

допускается техническими особенностями материального носителя, - пу-

тем фиксации на том же материальном носителе сведений о вносимых в 

них изменениях либо путем изготовления нового материального носителя 

с уточненными персональными данными. 

7  Меры по обеспечению безопасности персональных данных при 

их обработке, осуществляемой без использования средств     

автоматизации 

7.1 Обработка персональных данных, осуществляемая без использо-

вания средств автоматизации, должна осуществляться таким образом, что-

бы в отношении каждой категории персональных данных можно было 

определить места хранения персональных данных (материальных носите-

лей) и установить перечень лиц, осуществляющих обработку персональ-

ных данных либо имеющих к ним доступ:  

– материальные носители персональных данных (документы) долж-

ны храниться в сейфе или в закрываемом на ключ шкафу (ящике); 

– доступ в помещения, в которых осуществляется обработка персо-

нальных данных без использования средств автоматизации, должен быть 

ограничен. 

7.2 Необходимо обеспечивать раздельное хранение персональных 

данных (материальных носителей), обработка которых осуществляется в 

различных целях. 

7.3 При хранении материальных носителей должны соблюдаться 

условия, обеспечивающие сохранность персональных данных и исключа-

ющие несанкционированный к ним доступ.  

7.4 Сотрудник при работе с персональными данными обязан:  

7.4.1 Принимать необходимые меры для защиты персональных дан-

ных от неправомерного или случайного доступа к ним, уничтожения, из-

менения, блокирования, копирования, распространения персональных 

данных, а также от иных неправомерных действий. 

7.4.2 Предоставить информацию субъекту персональных данных при 

его обращении, касающейся обработки персональных данных, в том числе 

содержащей:  

– подтверждение факта обработки персональных данных сотрудни-

ком университета;  

– правовые основания и цели обработки персональных данных; 
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– цели и применяемые сотрудником университета способы обработ-

ки персональных данных; 

– наименование и место нахождения оператора, сведения о лицах (за 

исключением работников оператора), которые имеют доступ к персональ-

ным данным или которым могут быть раскрыты ПДн на основании дого-

вора с оператором или на основании федерального закона;  

– обрабатываемые ПДн, относящиеся к соответствующему субъекту 

персональных данных, источник их получения, если иной порядок пред-

ставления таких данных не предусмотрен федеральным законом;  

– сроки обработки персональных данных, в том числе сроки их хра-

нения;  

– порядок осуществления субъектом персональных данных прав, 

предусмотренных Федеральным закон от 27.07.2006 N 152-ФЗ "О персо-

нальных данных";  

– наименование или фамилию, имя, отчество и адрес лица, осу-

ществляющего обработку персональных данных по поручению оператора, 

если обработка поручена или будет поручена такому лицу;  

– иные сведения, предусмотренные Федеральным законом от 

27.07.2006 N 152-ФЗ "О персональных данных" или другими федеральны-

ми законами.  

7.4.3 Осуществить блокирование персональных данных в случае вы-

явления недостоверных персональных данных или неправомерных дей-

ствий с ними оператора. 

7.4.4 Устранять допущенные нарушения в случае выявления непра-

вомерных действий с персональными данными в срок, не превышающий 

трех рабочих дней с даты такого нарушения.  

7.4.5 Сообщать непосредственному начальнику о попытках несанк-

ционированного доступа к персональным данным.  

7.5 Если предоставление персональных данных является обязатель-

ным в соответствии с федеральным законом, сотрудник университета обя-

зан разъяснить субъекту персональных данных юридические последствия 

отказа предоставить его ПДн. 

7.6 Сроки хранения документов с персональными данными опреде-

ляются в соответствии с номенклатурой дел университета, утверждаемой 

ректором ежегодно.  
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8 Режим хранения персональных данных 

8.1 Общие требования к хранению 

8.1.1 Хранение ПДн на бумажных носителях осуществляется в соот-

ветствии с п. 5.6, п. 7.1 – 7.3 настоящей Инструкции. 

8.1.2 Персональные данные обособляются от иной информации в по-

рядке, установленном п. 6.2 настоящей Инструкции. 

8.1.3 Запрещается фиксация на одном материальном носителе ПДн, 

цели обработки которых несовместимы (п. 6.2 настоящей Инструкции). 

8.2 Хранение личных дел (сотрудников, обучающихся, абитури-

ентов) 

 Хранение личных дел обучающихся осуществляется в ОУДК, ЦДО, 

личных дел сотрудников в УКД, абитуриентов в Приемной комиссии. До-

пускается хранение личных дел сотрудников и обучающихся: 

– в сейфах (ключ только у ответственного лица); 

– в металлических шкафах, запираемый на ключ (ключ только у от-

ветственного лица); 

– в изолированном, закрывающемся на ключ помещении оборудо-

ванном сигнализацией,  с правом доступа в это помещение только лиц, от-

ветственных за обработку персональных данных. 

8.3 Хранение журналов (реестров, книг) 

8.3.1 К журналам относятся: журналы регистрации входящих / исхо-

дящих, журналы учёта выдачи дел, журналы пропусков, книги учёта об-

ращений. 

8.3.2 Режим хранения: закрываемый на ключ ящик / шкаф, доступ к 

которому только у лиц, указанных в п. 6.1 Инструкции. 

8.4 Хранение архивных дел с ПДн 

Хранение архивных дел, содержащих персональные данные осу-

ществляется в Архиве университета - структурном подразделении универ-

ситета, осуществляющем данный вид деятельности. Хранение осуществля-

ется в изолированном, закрывающемся на ключ помещении оборудован-

ном сигнализацией,  с правом доступа в это помещение только сотрудни-

ков Архива. 

8.5 Раздельное хранение ПДн с разными целями 

8.8.1 Обеспечивается раздельное хранение согласно п. 7.2 Инструк-

ции. 
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8.8.2 Если на одном носителе оказались ПДн с несовместимыми це-

лями, применяется п. 6.5 и 6.6 настоящей Инструкции (копирование только 

нужных данных или уничтожение носителя с вымарыванием). 

9 Режим доступа к персональным данным 

9.1 Общие правила доступа 

9.1.1 Доступ к персональным данным, обрабатываемым без исполь-

зования средств автоматизации, предоставляется только сотрудникам, 

включённым в  Перечень лиц, допущенных к обработке персональных 

данных.  

9.1.2 Доступ предоставляется исключительно для выполнения долж-

ностных (трудовых) обязанностей. 

9.1.3 Запрещается: 

- доступ посторонних лиц; 

- доступ сотрудников, не имеющих прямого отношения к обработке 

персональных данных; 

- ознакомление с персональными данными других субъектов без за-

конного основания. 

9.2 Доступ к ключам и помещениям 

9.2.1 Ключи от сейфов, шкафов, ящиков, где хранятся материальные 

носители с ПДн, находятся у ответственных лиц, определённых в разделе 6 

настоящей Инструкции. 

9.2.2 Передача ключей другому лицу допускается только по акту 

приёма-передачи или с записью в журнале учёта выдачи ключей. 

9.2.3 Помещения, в которых осуществляется обработка персональ-

ных данных без использования средств автоматизации, должны запираться 

на ключ в нерабочее время. 

10 Режим копирования 

10.1 Общие правила копирования 

10.1.1 Копирование персональных данных, обрабатываемых без ис-

пользования средств автоматизации, допускается в случаях производ-

ственной необходимости. 

10.1.2 Запрещается копирование журналов (реестров, книг), которые 

ведутся для однократного пропуска на территорию или в иных аналогич-

ных целях. 
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10.1.3 При копировании не допускается одновременное копирование 

персональных данных, не подлежащих распространению или использова-

нию. 

10.2 Порядок изготовления копий 

10.2.1 Копирование производится на копировально-множительной 

технике, расположенной в помещении, исключающем доступ посторонних 

лиц. 

10.2.2 При изготовлении копии необходимо исключить попадание в 

копию персональных данных иных субъектов. 

10.2.3 Если технические особенности материального носителя не 

позволяют скопировать только требуемые персональные данные, копиро-

вание не производится до согласования с ответственным за обработку пер-

сональных данных. 

10.5 Ответственность при копировании 

10.5.1 Сотрудник, изготовивший копию, несёт ответственность за 

сохранность конфиденциальности скопированных персональных данных. 

10.5.2 Запрещается: 

- оставлять копии без присмотра; 

- передавать копии третьим лицам без законного основания; 

- использовать копии не по назначению. 

11 Режим передачи 

11.1 Общие правила передачи 

11.1.1 Передача персональных данных третьим лицам допускается 

только при наличии хотя бы одного из следующих оснований: 

- согласие субъекта персональных данных в письменной форме; 

- требование федерального закона; 

- запрос уполномоченного государственного органа (суд, прокурату-

ра, Следственный комитет, Роскомнадзор и проч.); 

- исполнение договора, стороной которого является субъект персо-

нальных данных. 

11.1.2 Внутренняя передача (между подразделениями университета) 

допускается только для выполнения должностных обязанностей. 

11.2 Порядок передачи третьим лицам 

11.2.1 При получении запроса от третьего лица необходимо: 

- проверить наличие законного основания для передачи; 

- получить письменное разрешение ректора или уполномоченного 

им лица; 



 Система менеджмента качества 

РИ П.010-2026 Инструкция по обработке персональных  

данных, осуществляемой без использования  

средств автоматизации 

с. 13 из 16 

 

- убедиться, что запрашиваемый объём персональных данных соот-

ветствует цели запроса. 

11.5 Запреты при передаче 

11.5.1 Запрещается: 

- передавать персональные данные по телефону; 

- передавать персональные данные через открытые каналы связи без 

шифрования; 

- передавать персональные данные лицу, которое не может подтвер-

дить свои полномочия. 

11.6 Порядок действий при неправомерной передаче 

11.6.1 При выявлении факта неправомерной передачи ПДн сотруд-

ник обязан: 

- немедленно сообщить непосредственному руководителю и ответ-

ственному за обработку персональных данных; 

- зафиксировать факт в письменном виде (докладная записка). 

11.6.2 Руководитель подразделения обязан немедленно сообщить о 

факте неправомерной передачи ПДн ответственному за обработку персо-

нальных данных Университета. 

12 Сроки хранения персональных данных 

12.1 Общие положения 

12.1.1 Персональные данные, обрабатываемые без использования 

средств автоматизации, хранятся не дольше, чем этого требуют цели их 

обработки, если иное не предусмотрено федеральным законодательством и 

иными нормативными актами в области архивного дела. 

12.1.2 Сроки хранения документов устанавливаются в соответствии с 

номенклатурой дел университета, утверждаемой приказом ректора еже-

годно. 

12.1.3 Срок хранения исчисляется с 1 января года, следующего за го-

дом, в котором документ был передан на хранение или в котором была за-

вершена работа с ним. 

12.2 Действия по истечении срока хранения 

По истечении установленного срока хранения документы подлежат: 

- уничтожению; 

- либо продлению срока хранения; 

- передаче в Архив университета.  
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13 Порядок уничтожения персональных данных 

13.1 Основания для уничтожения 

13.1.1 Уничтожение осуществляется в следующих случаях: 
 

Основание Примечание 

Достижение цели обработки персональ-

ных данных 

Если иное не предусмотрено договором 

или законом 

Истечение установленного срока хранения Согласно разделу 12 Положения 

Отзыв согласия субъекта 
Если нет иного законного основания для 

обработки 

Невозможность обеспечить правомерность 

обработки 

По предписанию Роскомнадзора или ре-

шению суда 

Ликвидация или реорганизация подразде-

ления 
В части ненужных документов 

Порча носителя (невозможность исполь-

зования) 
 

13.2 Способы уничтожения бумажных носителей 

Для уничтожения бумажных носителей с персональными данными 

используются следующие способы: 

 
Способ Описание Применение 

Шредирование 

(измельчение) 

Уничтожение через бумагорезатель-

ную машину (шредер) до частиц не 

более 3-5 мм 

Для документов до 100 ли-

стов 

Сжигание 
Сжигание в металлической ёмкости в 

присутствии комиссии 

Для особо ценных или 

конфиденциальных доку-

ментов 

Измельчение с 

последующим 

смешиванием 

Ручное измельчение + смешивание с 

макулатурой/водой 
При отсутствии шредера 

13.3 Порядок уничтожения 

Порядок уничтожения ПДн определяется Регламентом осуществле-

ния организационного сопровождения обработки данных и осуществления 

внутреннего контроля. 

14  Обеспечение конфиденциальности и предотвращение          

несанкционированного доступа 

14.1 Общие требования 

14.1.1 Конфиденциальность персональных данных - обязательное 

для соблюдения сотрудником, получившим доступ к персональным дан-
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ным, требование не раскрывать их третьим лицам без согласия субъекта 

или иного законного основания. 

14.1.2 Обработка персональных данных без использования средств 

автоматизации должна осуществляться таким образом, чтобы исключить 

или минимизировать риск НСД. 

14.2 Порядок действий при попытке или факте НСД 

14.2.1 При обнаружении попытки НСД (постороннее лицо в поме-

щении, попытка открыть шкаф/сейф, утеря ключей) сотрудник обязан: 

- немедленно пресечь попытку (если это возможно безопасно); 

- сообщить непосредственному руководителю; 

- сообщить ответственному за обработку персональных данных в 

подразделении. 

14.2.2 При обнаружении факта НСД (документы перемещены, ско-

пированы, похищены) сотрудник обязан: 

- зафиксировать факт (не прикасаясь к документам, если возможно); 

- немедленно сообщить руководителю и ответственному за обработ-

ку ПДн; 

- составить докладную записку с описанием обстоятельств. 

14.2.3 Руководитель подразделения обязан: 

- немедленно сообщить ответственному за обработку ПДн универ-

ситета. 

14.3 Ответственность за нарушение конфиденциальности 

Сотрудник, допустивший разглашение персональных данных или 

нарушивший режим их обработки, несёт ответственность в соответствии с 

законодательством Российской Федерации. 
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