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Аннотация рабочей программы дисциплины

Специальные главы математики

Наименование дисцип-
лины

Специальные главы математики

Цель дисциплины формирование у студентов знаний в области специальных
разделов математики

Задачи дисциплины – освоение основных алгебраических структур;
– освоение основных понятий теории чисел.
– освоение основных теоретико-числовых алгоритмов

Основные разделы
дисциплины

-введение;
-основные алгебраические структуры;
-основы теории чисел;
-теоретико-числовые аллгоритмы.

Общая трудоемкость
дисциплины

72 часа

Формы промежуточной
аттестации

Зачет

Фонд оценочных средств по дисциплине

Специальные главы математики

Наиме-
нование
компе-
тенции

Знания Умения Навыки Оценочные
средства

Критерии
оценки

1 2 3 4 5 6
ПК-1 основные свой-

ства важней-
ших алгебраи-
ческих струк-
тур;
кольцо много-
членов и его
свойства;
строение муль-
типликативной
группы колец
вычетов;
способы пред-
ставления дей-
ствительных
чисел цепными

опериро-
вать с чи-
словыми и
конечными
полями,
кольцами,
многочле-
нами, мат-
рицами, в
том числе с
использо-
ванием
компью-
терных
программ;
представ-

итоговый тест Ниже 70  %
- «Не за-
чет»;
От 71  %  до
100% - «За-
чтено»
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дробями;
основные свой-
ства символов
Лежандра и
Якоби;
критерии про-
стоты и их ис-
пользование
для факториза-
ции натураль-
ных чисел;

лять дейст-
вительные
числа цеп-
ными дро-
бями;

ПК-2 алгоритмы про-
верки чисел на
простоту; по-
строения боль-
ших простых
чисел;
алгоритмы раз-
ложения чисел
и многочленов
на множители;

решать
системы
линейных
уравнений
над поля-
ми;
исследо-
вать и ре-
шать систе-
мы сравне-
ний по
произволь-
ному моду-
лю;

итоговый тест Ниже 70  %
- «Не за-
чет»;
От 71  %  до
100% - «За-
чтено»

ПК-10 методы дис-
кретного лога-
рифмирования
в конечных
циклических
группах;
основные свой-
ства групп то-
чек эллиптиче-
ских кривых.

строить
большие
простые
числа;
применять
алгоритмы
проверки
чисел на
простоту;
построения
больших
простых
чисел.

навыками при-
менения теории
чисел в крипто-
графии и других
дисциплинах;
навыками при-
менения основ-
ных вычисли-
тельных алго-
ритмов в коль-
цах вычетов и
кольцах много-
членов.

итоговый тест Ниже 70  %
- «Не за-
чет»;
От 71  %  до
100% - «За-
чтено»

Аннотация рабочей программы дисциплины

Математические модели информационной безопасности
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Наименование дисцип-
лины

Математические модели информационной безопасности

Цель дисциплины формирование у студентов знаний в области математиче-
ского моделирования информационной безопасности

Задачи дисциплины – освоение основных понятий математического моделирова-

ния информационной безопасности;

– освоение основных моделей информационной безопасности.

Основные разделы
дисциплины

- введение, основные понятия и определения;
- модели дискреционного и мандатного управления досту-
пом;
- модели безопасности информационных потоков;
- модели ролевого управления доступом.

Общая трудоемкость
дисциплины

72 часа

Формы промежуточной
аттестации

Зачет

Фонд оценочных средств по дисциплине

Математические модели информационной безопасности

Наиме-
нование
компе-
тенции

Знания Умения Навыки Оценочные
средства

Критерии
оценки

1 2 3 4 5 6
ПК-1 основные виды

политик управ-
ления досту-
пом и инфор-
мационными
потоками в
компьютерных
системах,

итоговый тест Ниже 70  %
- «Не за-
чет»;
От 71  %  до
100% - «За-
чтено»

ПК-11 основные фор-
мальные моде-
ли дискрецион-
ного, мандат-
ного, ролевого
управления
доступом, мо-
дели изолиро-
ванной про-

методами моде-
лирования безо-
пасности компь-
ютерных систем,
в том числе мо-
делирования
управления дос-
тупом и инфор-
мационными по-

итоговый тест Ниже 70  %
- «Не за-
чет»;
От 71  %  до
100% - «За-
чтено»
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граммной сре-
ды и безопас-
ности инфор-
мационных по-
токов

токами в компь-
ютерных систе-
мах

ПК-13 основные фор-
мальные моде-
ли дискрецион-
ного, мандат-
ного, ролевого
управления
доступом, мо-
дели изолиро-
ванной про-
граммной сре-
ды и безопас-
ности инфор-
мационных по-
токов

разрабаты-
вать моде-
ли угроз и
модели на-
рушителя
безопасно-
сти компь-
ютерных
систем

методами моде-
лирования безо-
пасности компь-
ютерных систем,
в том числе мо-
делирования
управления дос-
тупом и инфор-
мационными по-
токами в компь-
ютерных систе-
мах

итоговый тест Ниже 70  %
- «Не за-
чет»;
От 71  %  до
100% - «За-
чтено»

ПК-15 основные фор-
мальные моде-
ли дискрецион-
ного, мандат-
ного, ролевого
управления
доступом, мо-
дели изолиро-
ванной про-
граммной сре-
ды и безопас-
ности инфор-
мационных по-
токов

разрабаты-
вать част-
ные поли-
тики безо-
пасности
компью-
терных
систем, в
том числе
политики
управления
доступом и
информа-
ционными
потоками

методами моде-
лирования безо-
пасности компь-
ютерных систем,
в том числе мо-
делирования
управления дос-
тупом и инфор-
мационными по-
токами в компь-
ютерных систе-
мах

итоговый тест Ниже 70  %
- «Не за-
чет»;
От 71  %  до
100% - «За-
чтено»

Аннотация рабочей программы дисциплины
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Стеганография

Наименование дисцип-
лины

Стеганография

Цель дисциплины приобретение студентами знаний о важнейших разделах сте-
ганографии

Задачи дисциплины – изучение основных определений и принципов стегано-
графии;

– изучение основных классов атак на стеганографические
системы;

– овладение навыками скрытия данных в изображениях,
аудио- и видеосигналах;

– привить студентам умение самостоятельно изучать учеб-
ную литературу и научные публикации в области стеганогра-
фии.

Основные разделы
дисциплины

-общие понятия стеганографии;
-стеганографическая стойкость;
-скрытие данных в изоражениях;
-скрытие данных в аудио и видеосигналах.

Общая трудоемкость
дисциплины

108 часов

Формы промежуточной
аттестации

Экзамен

Фонд оценочных средств по дисциплине

Стеганография

Наиме-
нование
компе-
тенции

Знания Умения Навыки Оценочные
средства

Критерии
оценки

1 2 3 4 5 6
ПК-2 виды стегано-

графических
преобразова-
ний и характе-
ристику каждо-
го вида;
основные клас-
сы атак на сте-

современной
терминологией
стеганографии;

л/р 1-4 успешная
защита л/р
1-4
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ганографиче-
скую систему;
общую схему
стеганографи-
ческой систе-
мы;
понятие абсо-
лютно стойкой
стеганографи-
ческой систе-
мы;

Экзаменаци-
онный тест

Ниже 50  %
- «Неудов-
летвори-
тельно»; От
51  %  до
70% -
«Удовле-
творитель-
но»; От
71% до 90
% - «Хоро-
шо»;  От 91
%  до 100  %
- «Отлич-
но»

ПК-3 реализовы-
вать алго-
ритмы со-
крытия
информа-
ции в изо-
бражениях;

л/р 1-4 успешная
защита л/р
1-4

Экзаменаци-
онный тест

Ниже 50  %
- «Неудов-
летвори-
тельно»; От
51  %  до
70% -
«Удовле-
творитель-
но»; От
71% до 90
% - «Хоро-
шо»;  От 91
%  до 100  %
- «Отлич-
но»

ПК-10 реализовы-
вать алго-
ритмы со-
крытия
информа-
ции в ау-
дио и ви-

л/р 1-4 успешная
защита л/р
1-4
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деосигна-
лах;
реализовы-
вать на
практике
алгоритмы
встраива-
ния и из-
влечения
цифровых
водяных
знаков.

Экзаменаци-
онный тест

Ниже 50  %
- «Неудов-
летвори-
тельно»; От
51  %  до
70% -
«Удовле-
творитель-
но»; От
71% до 90
% - «Хоро-
шо»;  От 91
%  до 100  %
- «Отлич-
но»
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Аннотация рабочей программы дисциплины

Технологии и методы программирования

Наименование дисцип-
лины

Технологии и методы программирования

Цель дисциплины ознакомить студентов с современными и технологиями и мето-
дами программирования и сформировать у студентов достаточ-
но глубокие знания о:

– принципах проектирования программного
обеспечения
– принципах и методах тестирования и кон-
троля качества программного обеспечения;
– эффективной реализации комбинаторных и
теоретико-графовых алгоритмах.
–

Задачи дисциплины – изучение основ программной платформы .NET Framework
и программирования на языках C#;
– овладение практическими навыками объектно-
ориентированного анализа и проектирования;
– изучение жизненного цикла разработки программного
обеспечения;
– изучение языка визуального моделирования UML;
– изучение основ тестирования и контроля качества про-
граммного обеспечения;
– развитие навыков эффективной реализации структур дан-
ных и алгоритмов;
– привить студентам умение самостоятельно находить и изу-
чать учебную литературу.

Основные разделы
дисциплины

- программная платформа .NET и язык C#;
- проектирование программного обеспечения;
- тестирование и документирование программного обеспече-
ния;
- структуры данных и алгоритмы.

Общая трудоемкость
дисциплины

216 часов

Формы промежуточной
аттестации

Экзамен (7-ой семестр), зачет (8-ой семестр)

Фонд оценочных средств по дисциплине

Технологии и методы программирования

Наиме-
нование
компе-
тенции

Знания Умения Навыки Оценоч-
ные сред-

ства

Крите-
рии

оценки

1 2 3 4 5 6
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ПК-2 основные
структуры дан-
ных и способы
их реализации
на языке про-
граммирова-
ния;
основные ком-
бинаторные и
теоретико-
графовые алго-
ритмы, а также
способы их
эффективной
реализации и
оценки слож-
ности.

реализовывать
основные
структуры дан-
ных и базовые
алгоритмы
средствами
языков про-
граммирова-
ния;
проводить вы-
бор эффектив-
ных способов
реализации
структур дан-
ных и конкрет-
ных алгорит-
мов при реше-
нии профес-
сиональных
задач.

навыками про-
граммирования с
использованием
эффективных реа-
лизаций структур
данных и алгорит-
мов;

л/р 1-5 успеш-
ная за-
щита л/р
1-5

Экзамена-
ционный
тест

Ниже 50
% - «Не-
удовле-
твори-
тельно»;
От 51  %
до 70%  -
«Удов-
летвори-
тельно»;
От 71%
до 90 % -
«Хоро-
шо»; От
91  %  до
100 % -
«Отлич-
но»

ПК-3 современные
технологии и
методы про-
граммирова-
ния;
методологии и
методы проек-
тирования про-
граммного
обеспечения;

планировать
разработку
сложного про-
граммного
обеспечения;

навыками разра-
ботки программ-
ной документации;

л/р 5-17 успеш-
ная за-
щита л/р
5-17

Экзамена-
ционный
тест

Ниже 50
% - «Не-
удовле-
твори-
тельно»;
От 51  %
до 70%  -
«Удов-
летвори-
тельно»;
От 71%
до 90 % -
«Хоро-
шо»; От
91  %  до
100 % -
«Отлич-
но»



13

ПК-4 принципы ор-
ганизации до-
кументирова-
ния разработ-
ки, процесса
сопровождения
программного
обеспечения;

проектировать
и кодировать
алгоритмы с
соблюдением
требований к
качественному
стилю про-
граммирова-
ния;

навыками разра-
ботки, документи-
рования, тестиро-
вания и отладки
программного
обеспечения в со-
ответствии с со-
временными тех-
нологиями и мето-
дами программи-
рования;

л/р 5-17 успеш-
ная за-
щита л/р
5-17

Экзамена-
ционный
тест

Ниже 50
% - «Не-
удовле-
твори-
тельно»;
От 51  %
до 70%  -
«Удов-
летвори-
тельно»;
От 71%
до 90 % -
«Хоро-
шо»; От
91  %  до
100 % -
«Отлич-
но»

ПК-8 показатели ка-
чества про-
граммного
обеспечения;
методы тести-
рования и от-
ладки про-
граммного
обеспечения;

проектировать
структуру и
архитектуру
программного
обеспечения с
использовани-
ем современ-
ных методоло-
гий и средств
автоматизации
проектирова-
ния программ-
ного обеспече-
ния;
проводить
комплексное
тестирование и
отладку про-
граммных сис-
тем;

навыками проек-
тирования про-
граммного обеспе-
чения с использо-
ванием средств
автоматизации;

л/р 5-17 успеш-
ная за-
щита л/р
5-17

Экзамена-
ционный
тест

Ниже 50
% - «Не-
удовле-
твори-
тельно»;
От 51  %
до 70%  -
«Удов-
летвори-
тельно»;
От 71%
до 90 % -
«Хоро-
шо»; От
91  %  до
100 % -
«Отлич-
но»

Аннотация рабочей программы дисциплины
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Криптоанализ

Наименование дисцип-
лины

Криптоанализ

Цель дисциплины приобретение студентами знаний о важнейших разделах

криптоанализа и сформировать у студентов достаточно глубокие

знания о:

– моделях угроз;

– криптоанализе исторических шифров;

– основных методах современного криптоанализа и
возможностях его применения.

Задачи дисциплины – изучение основных определений и принципов крип-

тоанализа, которые необходимы для успешного усвоения мето-

дов взлома криптографических алгоритмов;

– изучение основных моделей угроз, применяемых в

криптоанализе;

– овладение навыками криптоанализа симметричных и

асимметричных криптографических алгоритмов;

– привить студентам умение самостоятельно изучать

учебную литературу и научные публикации по криптоанализу.

Основные разделы
дисциплины

- общие понятия криптоанализа;
- криптоанализ исторических шифров;
- криптоанализ симметричных алгоритмов;
- криптоанализ алгоритмов с открытым ключом.

Общая трудоемкость
дисциплины

108 часов

Формы промежуточной
аттестации

Зачет

Фонд оценочных средств по дисциплине

Криптоанализ

Наиме-
нование
компе-
тенции

Знания Умения Навыки Оценочные
средства

Критерии
оценки

1 2 3 4 5 6
ПК-2 основные по-

нятия и методы
криптоанализа.

владение крип-
тографической
терминологией.

л/р 1- 6 успешная
защита л/р
1- 6

ПК-3 частотные ха- оценивать л/р 1- 6 успешная
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рактеристики
открытых тек-
стов и способы
их применения
к анализу про-
стейших шиф-
ров замены и
перестановки.

стойкость
современ-
ных крип-
тографиче-
ских алго-
ритмов по
отношению
к методам
криптоана-
лиза.

защита л/р
1- 6

ПК-10 модели шиф-
ров и матема-
тические мето-
ды их исследо-
вания.

применять
математи-
ческие ме-
тоды ис-
следования
моделей
шифров.

владение совре-
менными мето-
дами криптоана-
лиза.

л/р 1- 6 успешная
защита л/р
1- 6

Аннотация рабочей программы дисциплины
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Оценка криптостойкости алгоритмов шифрования

Наименование дисцип-
лины

Оценка криптостойкости алгоритмов шифрования

Цель дисциплины ознакомить студентов с основами криптографии и теории вы-
числительной стойкости

Задачи дисциплины – изучение теоретических принципов криптографии;
– изучение криптографических алгоритмов;
– изучении теории вычислительной стойкости;
– развитие аналитического мышления студентов и повыше-

ние их общей математической культуры;
– привить студентам умение самостоятельно изучать учеб-

ную и научную литературу.
Основные разделы
дисциплины

- введение в криптографию;
- основы теории вычислительной сложности;
- криптографическая стойкость;
- современные криптографические алгоритмы и их стой-

кость.
Общая трудоемкость
дисциплины

72 часа

Формы промежуточной
аттестации

Зачет

Фонд оценочных средств по дисциплине

Оценка криптостойкости алгоритмов шифрования

Наиме-
нование
компе-
тенции

Знания Умения Навыки Оценочные
средства

Критерии
оценки

1 2 3 4 5 6
ПК-1 основные зада-

чи и понятия
криптографии,
основные эта-
пы развития
криптографии,
основные по-
нятия теории
вычислитель-
ной сложности

криптографиче-
ская терминоло-
гия

итоговый тест Ниже 70  %
- «Не за-
чет»;
От 71  %  до
100% - «За-
чтено»

ПК-2 требования к
шифрам и ос-
новные харак-
теристики
шифров

использо-
вать исто-
рические
алгоритмы
шифрова-
ния

навыками ис-
пользования ти-
повых крипто-
графических ал-
горитмов

итоговый тест Ниже 70  %
- «Не за-
чет»;
От 71  %  до
100% - «За-
чтено»

ПК-12 основные по- применять навыками оцен- итоговый тест Ниже 70 %



17

точные и блоч-
ные шифры,
основные
шифры с от-
крытыми клю-
чами

математи-
ческие ме-
тоды ис-
следования
шифров

ки криптографи-
ческой стойко-
сти алгоритмов
шифрования

- «Не за-
чет»;
От 71  %  до
100% - «За-
чтено»

Аннотация рабочей программы дисциплины
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Криптографические методы защиты информации

Наименование дисцип-
лины

Криптографические методы защиты информации

Цель дисциплины ознакомить студентов с важнейшими разделами криптографии и
сформировать у студентов достаточно глубокие знания о:

– основных задачах криптографии и методах
их решения;
– математических основах криптографии;
– основных криптографических алгоритмах и
стандартах.

Задачи дисциплины – изучение теоретических принципов криптографии;
– овладение практическими навыками использования крипто-
графии для решения задач информационной безопасности;
– получение представления о эффективной программной и
аппаратной реализации криптографических алгоритмов;
– развитие аналитического мышления студентов и повыше-
ние их общей математической культуры;
– привить студентам умение самостоятельно изучать учебную
и научную литературу.

Основные разделы
дисциплины

- введение;
- симметричная криптография;
- криптография с открытым ключом.
- криптографические библиотеки

Общая трудоемкость
дисциплины

288 часов

Формы промежуточной
аттестации

Экзамен (7-ой семестр), зачет (8-ой семестр)

Фонд оценочных средств по дисциплине

Криптографические методы защиты информации

Наиме-
нование
компе-
тенции

Знания Умения Навыки Оценоч-
ные сред-

ства

Критерии
оценки

1 2 3 4 5 6
ПК-2 основные зада-

чи и понятия
криптографии;
типовые шиф-
ры с открыты-
ми ключами;

владение крип-
тографической
терминологией;

курсовая
работа,
л/р №1-3,
6, 7, 9

успешная
защита кур-
совой рабо-
ты, успеш-
ная защита
л/р №1-3, 6,
7, 9

экзамена-
ционный
тест

Ниже 50  %
- «Неудов-
летвори-
тельно»; От
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51  %  до
70% -
«Удовле-
творитель-
но»; От
71% до 90
% - «Хоро-
шо»;  От 91
%  до 100  %
- «Отлич-
но»

ПК-15 требования к
шифрам и ос-
новные харак-
теристики
шифров;
частотные ха-
рактеристики
открытых тек-
стов и способы
их применения
к анализу про-
стейших шиф-
ров замены и
перестановки;

умение приме-
нять математи-
ческие методы
исследования
моделей шиф-
ров

владение навы-
ками использо-
вания ЭВМ в
анализе про-
стейших шиф-
ров;

курсовая
работа,
л/р 1-11

успешная
защита кур-
совой рабо-
ты, успеш-
ная защита
л/р 1-11

экзамена-
ционный
тест

Ниже 50  %
- «Неудов-
летвори-
тельно»; От
51  %  до
70% -
«Удовле-
творитель-
но»; От
71% до 90
% - «Хоро-
шо»;  От 91
%  до 100  %
- «Отлич-
но»

ПК-17 модели шиф-
ров и матема-
тические мето-
ды их исследо-
вания

владение навы-
ками использо-
вания типовых
криптографиче-
ских алгорит-
мов;

курсовая
работа,
л/р 1-11

успешная
защита кур-
совой рабо-
ты, успеш-
ная защита
л/р 1-11

экзамена-
ционный
тест

Ниже 50  %
- «Неудов-
летвори-
тельно»; От
51  %  до
70% -
«Удовле-
творитель-
но»; От
71% до 90
% - «Хоро-
шо»;  От 91
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%  до 100  %
- «Отлич-
но»

ПК-18 типовые шиф-
ры с открыты-
ми ключами;
типовые шиф-
ры с открыты-
ми ключами;

эффективно
использовать
криптографи-
ческие методы
и средства за-
щиты инфор-
мации в авто-
матизирован-
ных системах;

владение навы-
ками математи-
ческого модели-
рования в крип-
тографии

курсовая
работа,
л/р 1-11

успешная
защита кур-
совой рабо-
ты, успеш-
ная защита
л/р 1-11

экзамена-
ционный
тест

Ниже 50  %
- «Неудов-
летвори-
тельно»; От
51  %  до
70% -
«Удовле-
творитель-
но»; От
71% до 90
% - «Хоро-
шо»;  От 91
%  до 100  %
- «Отлич-
но»

Аннотация рабочей программы дисциплины

Введение в криптографию
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Наименование дисцип-
лины

Введение в криптографию

Цель дисциплины Ознакомить студентов с основами криптографии
Задачи дисциплины – изучение теоретических принципов криптографии;

– изучение истории криптографии;
– изучение криптографических алгоритмов;
– развитие аналитического мышления студентов и повышение
их общей математической культуры;
– привить студентам умение самостоятельно изучать учебную
и научную литературу.

Основные разделы
дисциплины

- введение;
- история криптографии;
- симметричная криптография;
- криптография с открытым ключом.

Общая трудоемкость
дисциплины

72 часа

Формы промежуточной
аттестации

Зачет

Фонд оценочных средств по дисциплине

Введение в криптографию

Наиме-
нование
компе-
тенции

Знания Умения Навыки Оценоч-
ные сред-

ства

Крите-
рии

оценки

1 2 3 4 5 6
ПК-1 знание основных

задач и понятий
криптографии;
знание основных
этапов развития
криптографии;
знание требований
к шифрам и основ-
ных характеристик
шифров;

владение крипто-
графической тер-
минологией;

реферат успеш-
ная за-
щита ре-
ферата

ПК-2 знание основных
поточных и блоч-
ных шифров;
знание основных
шифров с откры-
тым ключом;

умение ис-
пользовать
историче-
ские алго-
ритмы
шифрова-
ния;

владение навыка-
ми использования
типовых крипто-
графических алго-
ритмов;

реферат успеш-
ная за-
щита ре-
ферата

Аннотация рабочей программы дисциплины

Исследование операций и теория игр
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Наименование дисцип-
лины

Исследование операций и теории игр

Цель дисциплины сформировать у студентов навыки прикладного применения ма-
тематических оптимизаций производственного процесса в усло-
виях риска и неопределенностей человеческого общества

Задачи дисциплины - сформировать представление о теории игр как науке,  о ее
месте в системе научного знания и целях ее изучения;
- дать научное представление об основных этапах развития и
становления исследования операций и теории игр;
- развить способность анализировать основные проблемы рас-
пределения ресурсов относительно распределенных информа-
ционных систем с ограниченными запасами.

Основные разделы
дисциплины

Введение в исследование операций
Элементы теории игр
Дискретное программирование
Дополнительные главы нелинейного программирования

Общая трудоемкость
дисциплины

108 часов, 3 зачетные единицы

Формы промежуточной
аттестации

экзамен

Фонд оценочных средств по дисциплине

Исследование операций и теория игр

Наименова-
ние компе-

тенции

Знания Умения Навыки Оценочные
средства

Критерии
оценки

1 2 3 4 5 6
способность
разрабатывать
и исследовать
модели ин-
формационно-
технологиче-
ских ресурсов
в распреде-
ленных ин-
формацион-
ных системах
(ПСК-7.1)

Знать уни-
версальные
приемы ис-
следования
оптимизаци-
онных про-
блем при
различной
степени не-
определен-
ности усло-
вий, основы
вариацион-
ного исчис-
ления.

Уметь
формиро-
вать мно-
жество
альтерна-
тивных
решений,
ставить
цель и вы-
брать оце-
ночный
критерий
оптималь-
ности.

Владеть ме-
тодами ре-
шения
транспорт-
ной задачи
линейного
программи-
рования и
симплици-
альными
схемами.

Выполне-
ние РГЗ;
Экзамена-
ционная ра-
бота

Выполнение
всех заданий
РГЗ;
Полный ответ
на билет –
«отлично»,
ответ на все
вопросы с не-
дочетами –
«хорошо», от-
вет на 2  во-
проса – «удов-
летворитель-
но»

способность
разрабатывать
модели угроз
и модели на-
рушителя ин-
формацион-

Знать уни-
версальные
приемы ис-
следования
оптимизаци-
онных про-

Уметь
формиро-
вать мно-
жество
альтерна-
тивных

Владеть ме-
тодами ре-
шения
транспорт-
ной задачи
линейного

Экзамена-
ционная ра-
бота

Полный ответ
на билет –
«отлично»,
ответ на все
вопросы с не-
дочетами –
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ной безопас-
ности в рас-
пределенных
информаци-
онных систе-
мах (ПСК-
7.2)

блем при
различной
степени не-
определен-
ности усло-
вий, основы
вариацион-
ного исчис-
ления.

решений,
ставить
цель и вы-
брать оце-
ночный
критерий
оптималь-
ности.

программи-
рования и
симплици-
альными
схемами.

«хорошо», от-
вет на 2  во-
проса – «удов-
летворитель-
но»

способность
выявлять ес-
тественнона-
учную сущ-
ность про-
блем, возни-
кающих в хо-
де профес-
сиональной
деятельности,
и применять
соответст-
вующий фи-
зико-
математиче-
ский аппарат
для их фор-
мализации,
анализа и вы-
работки ре-
шения (ПК-1)

Знать общую
постановку
задач мате-
матического
программи-
рования, ди-
намического
программи-
рования, тео-
рии игр.

Уметь
сформули-
ровать ог-
раничения
на управ-
ляемые пе-
ременные,
связанные
со специ-
фикой мо-
делируе-
мой систе-
мы.

Владеть на-
выками по-
строения и
анализа мо-
делей ти-
пичных опе-
рационных
задач.

Экзамена-
ционная ра-
бота

Полный ответ
на билет –
«отлично»,
ответ на все
вопросы с не-
дочетами –
«хорошо», от-
вет на 2  во-
проса – «удов-
летворитель-
но»

способность
применять
математиче-
ский аппарат,
в том числе с
использова-
нием вычис-
лительной
техники, для
решения про-
фессиональ-
ных задач
(ПК-2)

Знать общую
постановку
задач мате-
матического
программи-
рования, ди-
намического
программи-
рования, тео-
рии игр.

Уметь
сформули-
ровать ог-
раничения
на управ-
ляемые пе-
ременные,
связанные
со специ-
фикой мо-
делируе-
мой систе-
мы.

Владеть на-
выками по-
строения и
анализа мо-
делей ти-
пичных опе-
рационных
задач.

Выполне-
ние РГЗ;
Экзамена-
ционная ра-
бота

Выполнение
всех заданий
РГЗ;
Полный ответ
на билет –
«отлично»,
ответ на все
вопросы с не-
дочетами –
«хорошо», от-
вет на 2  во-
проса – «удов-
летворительно
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Аннотация рабочей программы дисциплины

Безопасность систем баз данных

Наименование дисцип-
лины

Безопасность систем баз данных

Цель дисциплины обучить студентов принципам хранения, обработки и передачи
информации в автоматизированных системах, показать им, что
концепция баз данных стала определяющим фактором при соз-
дании эффективных систем обработки информации

Задачи дисциплины – изучение основ построения и эксплуатации баз данных;
– изучение системного подхода к проблеме защиты информа-
ции в системах управления базами данных (СУБД);
– освоение механизмов защиты информации и возможностей
по их преодолению.

Основные разделы
дисциплины

Общие принципы построения баз данных
Проектирование баз данных с использованием Microsoft Access
Изучение Microsoft SQL Server

Общая трудоемкость
дисциплины

288 часов, 8 зачетных единиц

Формы промежуточной
аттестации

Зачет
экзамен

Фонд оценочных средств по дисциплине

Безопасность систем баз данных

Наименова-
ние компе-

тенции

Знания Умения Навыки Оценочные
средства

Критерии
оценки

1 2 3 4 5 6
способность к
освоению но-
вых образцов
программных,
технических
средств и ин-
формацион-
ных техноло-
гий (ПК-8)

Знать прин-
ципы по-
строения и
функциони-
рования, ар-
хитектуру,
примеры
реализаций
современных
систем
управления
базами дан-
ных; после-
дователь-
ность и со-
держание
этапов про-

Уметь раз-
рабатывать
и админист-
рировать
базы данных
и интерфей-
сы приклад-
ных про-
грамм к ба-
зам данных;
создавать
объекты ба-
зы данных;
выполнять
запросы к
базе данных.

Владеть на-
выками раз-
работки, до-
кументиро-
вания баз
данных с
учетом тре-
бований по
обеспече-
нию инфор-
мационной
безопасно-
сти

Выполне-
ние лабора-
торных ра-
бот;
Выполне-
ние РГЗ;
Экзамена-
ционная
работа

Выполнение
всех лабора-
торных работ;
Выполнение
всех заданий
РГЗ;
Полный ответ
на билет –
«отлично»,
ответ на все
вопросы с
недочетами –
«хорошо»,
ответ на 2 во-
проса –
«удовлетво-
рительно
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ектирования
баз данных.

способность
осуществлять
поиск, изуче-
ние, обобще-
ние и систе-
матизацию
научно-
технической
информации,
нормативных
и методиче-
ских мате-
риалов в сфе-
ре своей про-
фессиональ-
ной деятель-
ности (ПК-9)

Знать средст-
ва обеспече-
ния безопас-
ности дан-
ных.

Уметь вы-
делять сущ-
ности и свя-
зи предмет-
ной области;
отображать
предметную
область на
конкретную
модель дан-
ных;
нормализо-
вывать от-
ношения
при проек-
тировании
реляцион-
ной базы
данных.

Владеть на-
выками раз-
работки, до-
кументиро-
вания баз
данных с
учетом тре-
бований по
обеспече-
нию инфор-
мационной
безопасно-
сти

Выполне-
ние РГЗ;
Экзамена-
ционная
работа

Выполнение
всех заданий
РГЗ;
Полный ответ
на билет –
«отлично»,
ответ на все
вопросы с
недочетами –
«хорошо»,
ответ на 2 во-
проса –
«удовлетво-
рительно

способность
обеспечить
эффективное
применение
информаци-
онно-
технологиче-
ских ресурсов
автоматизи-
рованной сис-
темы с уче-
том требова-
ний инфор-
мационной
безопасности
(ПК-35)

Знать основ-
ные модели
данных, фи-
зическую ор-
ганизацию
баз данных.

Уметь реа-
лизовывать
политику
безопасно-
сти баз дан-
ных; разра-
батывать
прикладные
программы,
осуществ-
ляющие
взаимодей-
ствие с ба-
зами дан-
ных; приме-
нять средст-
ва обеспе-
чения безо-
пасности
данных.

Владеть на-
выками раз-
работки, до-
кументиро-
вания баз
данных с
учетом тре-
бований по
обеспече-
нию инфор-
мационной
безопасно-
сти

Выполне-
ние РГЗ;
Экзамена-
ционная
работа

Выполнение
всех заданий
РГЗ;
Полный ответ
на билет –
«отлично»,
ответ на все
вопросы с
недочетами –
«хорошо»,
ответ на 2 во-
проса –
«удовлетво-
рительно
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Аннотация рабочей программы дисциплины

Инженерная графика

Наименование дисцип-
лины

Инженерная графика

Цель дисциплины теоретическая и практическая подготовка специалистов к дея-
тельности, связанной с разработкой и применением конструк-
торской документации при проектировании и эксплуатации
электронной аппаратуры для обеспечения безопасности автома-
тизированных систем.

Задачи дисциплины – изучение принципов разработки конструк-
торской документации;
– изучение нормативной базы разработки
конструкторской документации;
– получение практических навыков оформле-
ния чертежей деталей и электрических схем;
– получение практических навыков разработ-
ки программной документации.

Основные разделы
дисциплины

Основные положения Единой системы конструкторской доку-
ментации (ЕСКД)
Основные положения Единой системы программной документа-
ции (ЕСПД)

Общая трудоемкость
дисциплины

72 часа, 2 зачетные единицы

Формы промежуточной
аттестации

зачет

Фонд оценочных средств по дисциплине

Инженерная графика

Наименование
компетенции

Знания Умения Навыки Оценоч-
ные сред-

ства

Критерии
оценки

1 2 3 4 5 6
способность
использовать
нормативные
правовые до-
кументы в
своей профес-
сиональной

Знать основ-
ные положе-
ния стандар-
тов Единой
системы
конструк-
торской до-

Уметь при-
менять тре-
бования
Единой сис-
темы конст-
рукторской
документа-

Владеть навы-
ками разработ-
ки техниче-
ской докумен-
тации в соот-
ветствии с тре-
бованиями

Выполне-
ние РГЗ

Выполнение
всех заданий
РГЗ
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деятельности
(ПК-6)

кументации,
Единой сис-
темы про-
граммной
документа-
ции.

ции и Еди-
ной системы
программ-
ной доку-
ментации
при разра-
ботке техни-
ческой доку-
ментации.

Единой систе-
мы конструк-
торской доку-
ментации и
Единой систе-
мы программ-
ной докумен-
тации.

способность
осуществлять
поиск, изуче-
ние, обобще-
ние и систе-
матизацию
научно-техни-
ческой инфор-
мации, норма-
тивных и ме-
тодических
материалов в
сфере своей
профессио-
нальной дея-
тельности
(ПК-9)

Знать основ-
ные положе-
ния стандар-
тов Единой
системы
конструк-
торской до-
кументации,
Единой сис-
темы про-
граммной
документа-
ции.

Уметь при-
менять тре-
бования
Единой сис-
темы конст-
рукторской
документа-
ции и Еди-
ной системы
программ-
ной доку-
ментации
при разра-
ботке техни-
ческой доку-
ментации.

Владеть навы-
ками разработ-
ки техниче-
ской докумен-
тации в соот-
ветствии с тре-
бованиями
Единой систе-
мы конструк-
торской доку-
ментации и
Единой систе-
мы программ-
ной докумен-
тации.

Выполне-
ние РГЗ

Выполнение
всех заданий
РГЗ

способность
разрабатывать
научно-техни-
ческую доку-
ментацию, го-
товить науч-
но-техниче-
ские отчеты,
обзоры, пуб-
ликации по
результатам
выполненных
работ (ПК-16)

Знать основ-
ные положе-
ния стандар-
тов Единой
системы
конструк-
торской до-
кументации,
Единой сис-
темы про-
граммной
документа-
ции.

Уметь при-
менять тре-
бования
Единой сис-
темы конст-
рукторской
документа-
ции и Еди-
ной системы
программ-
ной доку-
ментации
при разра-
ботке техни-
ческой доку-
ментации.

Владеть навы-
ками разработ-
ки техниче-
ской докумен-
тации в соот-
ветствии с тре-
бованиями
Единой систе-
мы конструк-
торской доку-
ментации и
Единой систе-
мы программ-
ной докумен-
тации.

Выполне-
ние РГЗ

Выполнение
всех заданий
РГЗ

способность
участвовать в
проектирова-
нии средств
защиты ин-
формации и
средств кон-
троля защи-

Знать основ-
ные положе-
ния стандар-
тов Единой
системы
конструк-
торской до-
кументации,

Уметь приме-
нять требова-
ния Единой
системы кон-
структорской
документа-
ции и Единой
системы про-

Владеть навы-
ками разра-
ботки техни-
ческой доку-
ментации в
соответствии
с требования-
ми Единой

Выполне-
ние РГЗ

Выполнение
всех заданий
РГЗ
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щенности ав-
томатизиро-
ванной систе-
мы (ПК-22)

Единой сис-
темы про-
граммной
документа-
ции.

граммной до-
кументации
при разработ-
ке техниче-
ской доку-
ментации.

системы кон-
структорской
документации
и Единой сис-
темы про-
граммной до-
кументации.

Аннотация рабочей программы дисциплины

Системы реального времени

Наименование дисцип-
лины

Системы реального времени

Цель дисциплины сформировать у студентов основы комплексного подхода к во-
просам построения систем реального времени, проблематики
встроенных систем реального времени.

Задачи дисциплины - сформировать представление о системах реального времени;
- сформировать представление о задачах, для которых необхо-
димо либо создавать, либо адаптировать существующие опера-
ционные системы реального времени.

Основные разделы
дисциплины

Общие сведения о системах реального времени
Операционная система реального времени QNX

Общая трудоемкость
дисциплины

72 часа, 2 зачетные единицы

Формы промежуточной
аттестации

зачет

Фонд оценочных средств по дисциплине

Системы реального времени

Наименование
компетенции

Знания Умения Навыки Оценоч-
ные сред-

ства

Критерии
оценки

1 2 3 4 5 6
способность ис-
пользовать язы-
ки, системы и
инструменталь-
ные средства
программиро-
вания в профес-
сиональной дея-
тельности (ПК-
3)

Знать ос-
новные по-
нятия и оп-
ределения,
области
применения
и структуру
систем,
требования
к СРВ.

Уметь «чи-
тать» испол-
нительные
схемы изме-
рения и
управления
СРВ.

Владеть навы-
ками работы с
языками про-
граммирова-
ния.

Выполне-
ние лабо-
раторных
работ;
Выполне-
ние РГЗ

Выполне-
ние всех
лабора-
торных
работ;
Выполне-
ние всех
заданий
РГЗ

способность к
освоению новых
образцов про-
граммных, тех-

Знать спо-
собы орга-
низации
планирова-

Уметь оцени-
вать точность
измеритель-
ных и управ-

Владеть навы-
ками управле-
ния типовыми
исполнитель-

Выполне-
ние лабо-
раторных
работ;

Выполне-
ние всех
лабора-
торных
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нических
средств и ин-
формационных
технологий
(ПК-8)

ния в мно-
гозадачных
СРВ;
способы
синхрони-
зации про-
цессов.

ляющих ка-
налов СРВ.

ными устрой-
ствами.

Выполне-
ние РГЗ

работ;
Выполне-
ние всех
заданий
РГЗ

способность
разрабатывать и
исследовать мо-
дели автомати-
зированных
систем (ПК-11)

Знать тео-
ретические
основы по-
строения
СРВ.

Уметь фор-
мализовывать
задачи
управления
объектами.

Владеть навы-
ками построе-
ния систем и
выбора опти-
мальных
структур для
решения задач
автоматизации;
навыками ра-
боты с локаль-
ными средст-
вами систем
управления.

Выполне-
ние лабо-
раторных
работ;
Выполне-
ние РГЗ

Выполне-
ние всех
лабора-
торных
работ;
Выполне-
ние всех
заданий
РГЗ
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Аннотация рабочей программы дисциплины

Геоинформационные системы и технологии

Наименование дисцип-
лины

Геоинформационные системы и технологии

Цель дисциплины приобретение студентами знаний в области теории геоинформа-
ционных систем (ГИС), включающих способы, методы и алго-
ритмы сбора, обработки и хранения в этих системах пространст-
венно-распределенной и атрибутивной информации.

Задачи дисциплины – получение сведений об истории развития ГИС, ознакомление
с основными понятиями и терминами ГИС;
– изучение основных широко известных программных продук-
тов ГИС, методов и средств создания приложений в среде ГИС;
– получение навыков работы с указанными выше системами в
качестве пользователя, а также создания на их основе ГИС-
технологий, разработки в среде ГИС собственных приложений;
– ознакомление с современным состоянием ГИС, их местом в
бизнесе, управлении, науке и технике.

Основные разделы
дисциплины

Общие сведения о географических информационных системах
Структуры и модели данных
Анализ пространственных данных. Моделирование поверхно-
стей
Этапы и правила проектирования геоинформационных систем

Общая трудоемкость
дисциплины

72 часа, 2 зачетные единицы

Формы промежуточной
аттестации

зачет

Фонд оценочных средств по дисциплине

Геоинформационные системы и технологии

Наименова-
ние компе-

тенции

Знания Умения Навыки Оценоч-
ные

средства

Критерии оценки

1 2 3 4 5 6
способность
самостоя-
тельно при-
менять мето-
ды и средст-
ва познания,

Знать функции
и функцио-
нальные воз-
можности
ГИС; источ-
ники данных

Уметь клас-
сифициро-
вать ГИС;
определять
проблемно-
тематиче-

Владеть
специаль-
ной тер-
минологи-
ей.

Устный
опрос

Правильные отве-
ты на вопросы
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обучения и
самоконтро-
ля для при-
обретения
новых зна-
ний и уме-
ний, в том
числе в но-
вых облас-
тях, непо-
средственно
не связанных
со сферой
профессио-
нальной дея-
тельности,
развития со-
циальных и
профессио-
нальных
компетен-
ций, к изме-
нению вида
своей про-
фессиональ-
ной деятель-
ности (ОК-
10)

ГИС и их ти-
пы; простран-
ственные,
временные и
тематические
характеристи-
ки объектов;
модели про-
странственных
данных; фор-
маты хранения
данных.

скую ориен-
тацию.

способность
понимать
сущность и
значение ин-
формации в
развитии со-
временного
общества,
применять
достижения
современных
информаци-
онных тех-
нологий для
поиска и об-
работки
больших
объемов ин-
формации по
профилю
деятельности
в глобальных
компьютер-
ных систе-

Знать функции
и функцио-
нальные воз-
можности
ГИС; источ-
ники данных
ГИС и их ти-
пы; простран-
ственные,
временные и
тематические
характеристи-
ки объектов;
модели про-
странственных
данных.

Уметь клас-
сифициро-
вать ГИС;
определять
проблемно-
тематиче-
скую ориен-
тацию.

Владеть
специаль-
ной тер-
минологи-
ей.

Устный
опрос

Правильные отве-
ты на вопросы
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мах, сетях, в
библиотеч-
ных фондах
и в иных ис-
точниках
информации
(ПК-4)
способность
к освоению
новых образ-
цов про-
граммных,
технических
средств и
информаци-
онных тех-
нологий
(ПК-8)

Знать приме-
ры геоинфор-
мационных
систем; фор-
маты хранения
данных.

Уметь обра-
батывать
данные;
строить
цифровую
модель рель-
ефа.

Владеть
навыками
работы с
базой дан-
ных; на-
выками
анализа
наложе-
ний, по-
строения
буферных
зон, сете-
вого ана-
лиза.

Выпол-
нение
тесто-
вых за-
даний

Ниже 50  %  -
«Неудовлетвори-
тельно»; От 51 %
до 60% - «Удов-
летворительно»;
От 61% до 80 % -
«Хорошо»; От 81
%  до 100  %  -
«Отлично»

способность
применять
современные
методы ис-
следования с
использова-
нием компь-
ютерных
технологий
(ПК-10)

Знать этапы
проектирова-
ния геоин-
формацион-
ных систем.

Уметь про-
водить ана-
лиз инфор-
мационных
требований.

Владеть
информа-
цией о со-
временном
состоянии
ГИС.

Выпол-
нение
тесто-
вых за-
даний

Ниже 50  %  -
«Неудовлетвори-
тельно»; От 51 %
до 60% - «Удов-
летворительно»;
От 61% до 80 % -
«Хорошо»; От 81
%  до 100  %  -
«Отлично»
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Аннотация рабочей программы дисциплины

Технологии программирования для Internet

Наименование дисцип-
лины

Технологии программирования для Internet

Цель дисциплины обучение студентов методам и средствам веб-
программирования, а именно созданию приложений для реше-
ния прикладных задач в рамках глобальной сети Internet

Задачи дисциплины – освоение основных принципов работы в глобальной сети
Internet;
– получение практических навыков разработки и размещения
веб-страниц на веб-серверах глобальной сети;
– приобретение навыков тестирования конечного продукта.

Основные разделы
дисциплины

Этапы веб-разработки
Создание веб-приложений

Общая трудоемкость
дисциплины

144 часа, 4 зачетные единицы

Формы промежуточной
аттестации

Итоговая оценка

Фонд оценочных средств по дисциплине

Технологии программирования для Internet

Наименование
компетенции

Знания Умения Навыки Оценоч-
ные сред-

ства

Критерии
оценки

1 2 3 4 5 6
способность к
работе в кол-
лективе, коо-
перации с кол-
легами, спо-
собностью в
качестве руко-
водителя под-
разделения,
лидера группы

Знать основ-
ные этапы
разработки
веб-
приложений;
основные до-
кументы, не-
обходимые
для разработ-
ки ПО.

Уметь выде-
лять этапы
разработки;
ставить зада-
чи исполни-
телям при ра-
боте в коман-
де;  прово-
дить тестиро-
вание про-

Владеть навы-
ками настрой-
ки навигации
по веб-сайту;
навыками
обеспечения
безопасности
веб-сайтов.

Выполне-
ние РГЗ

Выполне-
ние всех
заданий
РГЗ
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сотрудников
формировать
цели команды,
принимать ор-
ганизационно-
управленче-
ские решения в
ситуациях рис-
ка и нести за
них ответст-
венность, пре-
дупреждать и
конструктивно
разрешать
конфликтные
ситуации в
процессе про-
фессиональной
деятельности
(ОК-6)

. дукта.

Способность
использовать
языки, системы
и инструмен-
тальные сред-
ства програм-
мирования в
профессио-
нальной дея-
тельности
(ПК-3)

Знать связь
C# со средой
.NET
Framework;
архитектуру
ADO.NET;
особенности
ASP.NET; ос-
новные поня-
тия модели
безопасности
ASP.NET.

Уметь созда-
вать прило-
жения .NET  с
использова-
нием C#;
осуществлять
подключение
к базе данных
с помощью
ADO.NET.

Владеть навы-
ками проекти-
рования веб-
страниц в
Visual Studio;
навыками про-
граммирования
на С#;  осно-
вами .NET; на-
выками работы
с записями в
базе данных с
помощью
ADO.NET.

Выполне-
ние РГЗ

Выполне-
ние всех
заданий
РГЗ

способность к
освоению но-
вых образцов
программных,
технических
средств и ин-
формационных
технологий
(ПК-8)

Знать основы
пользователь-
ских элемен-
тов управле-
ния.

Уметь созда-
вать элемен-
ты управле-
ния;
устанавли-
вать и конфи-
гурировать
IIS.

Владеть навы-
ками работы с
веб-сервером и
базой данных;
навыками раз-
вертывания
веб-сайтов с
помощью IIS.

Выполне-
ние РГЗ

Выполне-
ние всех
заданий
РГЗ
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Аннотация рабочей программы дисциплины

Теория вероятностей и математическая статистика

Наименование дисцип-
лины

Теория вероятностей и математическая статистика

Цель дисциплины ознакомить студентов с важнейшими разделами теории вероят-
ностей и математической статистики и сформировать у студен-
тов достаточно глубокие знания о:
– стохастическом характере большинства окружающих нас яв-
лений и, тем не менее, принципиальной возможности их научно-
го изучения (прогнозирования);
– математическом аппарате теории вероятностей;
– основных методах обработки и интерпретации результатов
естественно-научного эксперимента

Задачи дисциплины – изучение основных принципов теории вероятностей, необхо-
димых для глубокого понимания учебного материала после-
дующих теоретических курсов;
– овладение практическими навыками обработки и интерпре-
тации естественнонаучного эксперимента;
– получение представления о работе с современными компью-
терными пакетами обработки экспериментальных данных;
– развитие у студентов представления о возможности прогно-
зирования большинства реальных процессов, несмотря на их
стохастический характер;
– развитие аналитического мышления студентов и повышение
их общей математической культуры;
– привить студентам умение самостоятельно изучать учебную
и научную литературу.

Основные разделы
дисциплины

Теория вероятностей
Теория случайных величин
Теория случайных процессов
Математическая статистика

Общая трудоемкость
дисциплины

144 часа, 4 зачетные единицы

Формы промежуточной
аттестации

экзамен
зачет

Фонд оценочных средств по дисциплине
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Теория вероятностей и математическая статистика

Наименование
компетенции

Знания Умения Навыки Оценочные
средства

Критерии
оценки

1 2 3 4 5 6
Способность
к логически-
правильному
мышлению,
обобщению,
анализу, кри-
тическому
осмыслению
информации,
систематиза-
ции, прогно-
зированию,
постановке
исследова-
тельских за-
дач и выбору
путей их ре-
шения на ос-
новании
принципов
научного по-
знания (ОК-9)

Знать ос-
новные по-
нятия и ме-
тоды тео-
рии вероят-
ностей, тео-
рии случай-
ных про-
цессов и
математи-
ческой ста-
тистики

Уметь при-
менять
стандартные
методы и
модели к
решению
типовых
теоретико-
вероятност-
ных и ста-
тистических
задач.

Владеть
навыками
использо-
вания
стандарт-
ных теоре-
тико-
вероятно-
стных и
статисти-
ческих ме-
тодов при
решении
приклад-
ных задач

Выполнение
РГЗ;
Экзаменаци-
онная работа

Выполнение
всех заданий
РГЗ;
Полный ответ
на билет – «от-
лично», ответ
на все вопросы
с недочетами –
«хорошо», от-
вет на 2 вопро-
са – «удовле-
творительно

способность
применять
математиче-
ский аппарат,
в том числе с
использова-
нием вычис-
лительной
техники, для
решения про-
фессиональ-
ных задач
(ПК-2)

Знать ос-
новные по-
нятия и ме-
тоды тео-
рии вероят-
ностей, тео-
рии случай-
ных про-
цессов и
математи-
ческой ста-
тистики

Уметь поль-
зоваться
расчетными
формулами,
таблицами,
компьютер-
ными про-
граммами
при реше-
нии матема-
тических
задач.

Владеть
навыками
использо-
вания
стандарт-
ных теоре-
тико-
вероятно-
стных и
статисти-
ческих ме-
тодов при
решении
приклад-
ных задач

Выполнение
РГЗ;
Экзаменаци-
онная работа

Выполнение
всех заданий
РГЗ;
Полный ответ
на билет – «от-
лично», ответ
на все вопросы
с недочетами –
«хорошо», от-
вет на 2 вопро-
са – «удовле-
творительно

способность
осуществлять
поиск, изуче-
ние, обобще-
ние и систе-
матизацию
научно-
технической
информации,
нормативных

Знать ос-
новные по-
нятия и ме-
тоды тео-
рии вероят-
ностей, тео-
рии случай-
ных про-
цессов и
математи-

Уметь поль-
зоваться
расчетными
формулами,
таблицами,
компьютер-
ными про-
граммами
при реше-
нии матема-

Владеть
навыками
использо-
вания
стандарт-
ных теоре-
тико-
вероятно-
стных и
статисти-

Экзаменаци-
онная работа

Полный ответ
на билет – «от-
лично», ответ
на все вопросы
с недочетами –
«хорошо», от-
вет на 2 вопро-
са – «удовле-
творительно
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и методиче-
ских материа-
лов в сфере
своей профес-
сиональной
деятельности
(ПК-9)

ческой ста-
тистики

тических
задач.

ческих ме-
тодов при
решении
приклад-
ных задач

Аннотация рабочей программы дисциплины

Математическая логика и теория алгоритмов

Наименование дисцип-
лины

Математическая логика и теория алгоритмов

Цель дисциплины формирование у студентов знаний о логических исчислениях,
математических моделях теории первого порядка и понятий ал-
горитмической вычислимости математических объектов

Задачи дисциплины изучение теории множеств, исчисления высказываний и алго-
ритмических проблем математической логики

Основные разделы
дисциплины

Логика высказываний
Исчисление высказываний
Исчисление предикатов
Теория алгоритмов

Общая трудоемкость
дисциплины

216 часов, 6 зачетных единиц

Формы промежуточной
аттестации

экзамен
экзамен

Фонд оценочных средств по дисциплине

Математическая логика и теория алгоритмов

Наименование
компетенции

Знания Умения Навыки Оценочные
средства

Критерии
оценки

1 2 3 4 5 6
способность к
логически-
правильному
мышлению,
обобщению,
анализу, кри-
тическому ос-
мыслению ин-
формации, сис-
тематизации,
прогнозирова-
нию, постанов-
ке исследова-

Знать ос-
новные
принципы
математи-
ческой ло-
гики; фор-
мализации
понятия ал-
горитма:
машины
Тьюринга,
рекурсив-
ные функ-

Уметь оцени-
вать слож-
ность алго-
ритмов и вы-
числений

Владеть
спосо-
бами
оценки
сложно-
сти ра-
боты
алго-
ритмов

Выполнение
РГЗ;
Экзаменаци-
онная работа

Выполнение
всех заданий
РГЗ;
Полный ответ
на билет – «от-
лично», ответ
на все вопросы
с недочетами –
«хорошо», от-
вет на 2 вопро-
са – «удовле-
творительно
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тельских задач
и выбору путей
их решения на
основании
принципов на-
учного позна-
ния (ОК-9)

ции;
основные
понятия
теории
сложности
алгоритмов

способность
выявлять есте-
ственнонауч-
ную сущность
проблем, воз-
никающих в
ходе профес-
сиональной
деятельности, и
применять со-
ответствующий
физико-
математиче-
ский аппарат
для их форма-
лизации, ана-
лиза и выра-
ботки решения
(ПК-1)

Знать фор-
мализации
понятия ал-
горитма:
машины
Тьюринга,
рекурсив-
ные функ-
ции;
основные
понятия
теории
сложности
алгоритмов

Уметь приме-
нять стан-
дартные ме-
тоды теории
автоматов для
решения про-
фессиональ-
ных задач

Владеть
спосо-
бами
оценки
сложно-
сти ра-
боты
алго-
ритмов

Выполнение
РГЗ;
Экзаменаци-
онная работа

Выполнение
всех заданий
РГЗ;
Полный ответ
на билет – «от-
лично», ответ
на все вопросы
с недочетами –
«хорошо», от-
вет на 2 вопро-
са – «удовле-
творительно

способность
применять ма-
тематический
аппарат,  в том
числе с исполь-
зованием вы-
числительной
техники, для
решения про-
фессиональных
задач (ПК-2)

Знать фор-
мализации
понятия ал-
горитма:
машины
Тьюринга,
рекурсив-
ные функ-
ции;
основные
понятия
теории
сложности
алгоритмов

Уметь приме-
нять стан-
дартные ме-
тоды теории
автоматов для
решения про-
фессиональ-
ных задач;
оценивать
сложность
алгоритмов и
вычислений

Владеть
спосо-
бами
оценки
сложно-
сти ра-
боты
алго-
ритмов

Выполнение
РГЗ;
Экзаменаци-
онная работа

Выполнение
всех заданий
РГЗ;
Полный ответ
на билет – «от-
лично», ответ
на все вопросы
с недочетами –
«хорошо», от-
вет на 2 вопро-
са – «удовле-
творительно

способность
осуществлять
поиск, изуче-
ние, обобщение
и систематиза-
цию научно-
технической
информации,
нормативных и
методических
материалов в
сфере своей

Знать ос-
новные по-
нятия тео-
рии автома-
тов

Уметь приме-
нять стан-
дартные ме-
тоды теории
автоматов для
решения про-
фессиональ-
ных задач

Владеть
спосо-
бами
оценки
сложно-
сти ра-
боты
алго-
ритмов

Выполнение
РГЗ;
Экзаменаци-
онная работа

Выполнение
всех заданий
РГЗ;
Полный ответ
на билет – «от-
лично», ответ
на все вопросы
с недочетами –
«хорошо», от-
вет на 2 вопро-
са – «удовле-
творительно
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профессио-
нальной дея-
тельности (ПК-
9)

Аннотация рабочей программы дисциплины

Технологии параллельного программирования

Наименование дисцип-
лины

Технологии параллельного программирования

Цель дисциплины дать содержательную информацию об архитектуре параллель-
ных вычислительных систем и о разработке алгоритмов и про-
грамм для параллельных вычислительных систем

Задачи дисциплины – знакомство с основными направлениями в области
организации параллельных вычислений на многопроцес-
сорных вычислительных системах;

– знакомство с технологиями параллельного про-
граммирования;

– приобретение навыков параллельного программи-
рования с использованием интерфейса передачи сообще-
ний;

– знакомство с технологией параллельного про-
граммирования на системах с общей оперативной памя-
тью;

– приобретение навыков распараллеливания алго-
ритмов матричной алгебры.

Основные разделы
дисциплины

Программирование для систем с общей памятью
Программирования для систем с распределенной памятью
Программирование на графических адаптерах

Общая трудоемкость
дисциплины

144 часа, 4 зачетные единицы

Формы промежуточной
аттестации

Итоговая оценка

Фонд оценочных средств по дисциплине

Технологии параллельного программирования

Наименование Знания Умения Навыки Оценоч- Критерии



40

компетенции ные
средства

оценки

1 2 3 4 5 6
способность к
работе в кол-
лективе, коо-
перации с
коллегами,
способностью
в качестве ру-
ководителя
подразделе-
ния, лидера
группы со-
трудников
формировать
цели команды,
принимать ор-
ганизационно-
управленче-
ские решения
в ситуациях
риска и нести
за них ответ-
ственность,
предупреж-
дать и конст-
руктивно раз-
решать кон-
фликтные си-
туации в про-
цессе профес-
сиональной
деятельности
(ОК-6)

Знать ключе-
вые понятия и
принципы ор-
ганизации па-
раллельных
вычислений;
основные тен-
денции разви-
тия параллель-
ных архитек-
тур; факторы,
влияющие на
производи-
тельность

Уметь распа-
раллеливать
последова-
тельные алго-
ритмы; разра-
батывать
приложения с
использова-
нием OpenMP
и MPI; реали-
зовывать ал-
горитмы в
CUDA

Владеть об-
щей методи-
кой разработ-
ки параллель-
ных программ

Выпол-
нение
лабора-
торных
работ

Выполне-
ние всех
лабора-
торных
работ

способность
использовать
языки, систе-
мы и инстру-
ментальные
средства про-
граммирова-
ния в профес-
сиональной
деятельности

Знать стандар-
ты OpenMP и
MPI; основы
работы с тех-
нологией
CUDA

Уметь распа-
раллеливать
последова-
тельные алго-
ритмы; разра-
батывать
приложения с
использова-
нием OpenMP
и MPI; реали-

Владеть спо-
собами оценки
эффективно-
сти парал-
лельных алго-
ритмов и мак-
симально дос-
тижимого па-
раллелизма на
целевой вы-

Выпол-
нение
лабора-
торных
работ;
Выпол-
нение
РГЗ

Выполне-
ние всех
лабора-
торных
работ;
Выполне-
ние всех
заданий
РГЗ
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(ПК-3) зовывать ал-
горитмы в
CUDA

числительной
архитектуре

способность к
освоению но-
вых образцов
программных,
технических
средств и ин-
формацион-
ных техноло-
гий (ПК-8)

Знать стандар-
ты OpenMP и
MPI; основы
работы с тех-
нологией
CUDA

Уметь распа-
раллеливать
последова-
тельные алго-
ритмы; разра-
батывать
приложения с
использова-
нием OpenMP
и MPI; реали-
зовывать ал-
горитмы в
CUDA

Владеть спо-
собами оценки
эффективно-
сти парал-
лельных алго-
ритмов и мак-
симально дос-
тижимого па-
раллелизма на
целевой вы-
числительной
архитектуре

Выпол-
нение
лабора-
торных
работ;
Выпол-
нение
РГЗ

Выполне-
ние всех
лабора-
торных
работ;
Выполне-
ние всех
заданий
РГЗ
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Аннотация рабочей программы дисциплины

Техническая защита информации

Наименование дис-
циплины

Техническая защита информации

Цель дисциплины Теоретическая и практическая подготовка студентов к решению за-
дачи защиты информации от утечки по техническим каналам (тех-
нической защиты информации) на объектах информатизации

Задачи дисциплины - изучение технических каналов утечки информации, обрабаты-
ваемой средствами вычислительной техники и автоматизирован-
ными системами;
- изучение технических каналов утечки акустической (речевой)
информации;
- изучение способов и средств защиты информации, обрабаты-
ваемой техническими средствами;
- изучение способов и средств защиты выделенных (защищае-
мых) помещений от утечки акустической (речевой) информации;
- изучение методов и средств контроля эффективности защиты
информации от утечки по техническим каналам;
- изучение основ организации технической защиты информации
на объектах информатизации

Основные разделы
дисциплины

Технические каналы утечки информации
Способы и средства защиты информации от утечки по техническим
каналам
Методы и средства контроля эффективности технической защиты
информации
Организация технической защиты информации

Общая трудоем-
кость дисциплины

10 з.е., 360 часов

Формы промежу-
точной  аттестации

Экзамен

Фонд оценочных средств по дисциплине

Техническая защита информации
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Наименова-
ние

компетенции

Знания Умения Навыки Оценоч-
ные

средства

Крите-
рии

оценки
Способность
к логическо-
му мышле-
нию, обоб-
щению, ана-
лизу, крити-
ческому ос-
мыслению
информации,
систематиза-
ции, прогно-
зированию,
постановке
исследова-
тельских за-
дач и выбору
путей их ре-
шения на ос-
новании
принципов
научного по-
знания (ОК-
9)

Уметь решать
исследова-
тельские за-
дачи  в облас-
ти техниче-
ской защиты
информации.

Логически мыс-
лить, обобщать и
анализировать
информацию.

Лабора-
торные
работы,
курсовая
работа

Уровень
выпол-
нения
лабора-
торных
работ и
курсовой
работы

Способность
выявлять ес-
тественнона-
учную сущ-
ность про-
блем, возни-
кающих в хо-
де профес-
сиональной
деятельности,
и применять
соответст-
вующий фи-
зико-
математиче-
ский аппарат
для их фор-
мализации,
анализа и вы-
работки ре-
шения (ПК-1)

Уметь выяв-
лять сущ-
ность про-
блем, возни-
кающих при
выполнении
работ по тех-
нической за-
щите инфор-
мации.

Использовать фи-
зико-
математический
аппарат для фор-
мализации, ана-
лиза и выработки
решения задач
технической за-
щиты информа-
ции.

Лабора-
торные
работы,
РГЗ

Уровень
выпол-
нения
лабора-
торных
работ и
РГЗ

Способность
применять
математиче-
ский аппарат,
в том числе с

Показатели
эффективно-
сти защиты
информации,
обрабатывае-

Уметь рас-
считывать
показатели
эффективно-
сти защиты

Работать с техни-
ческими средст-
вами защиты ин-
формации и обо-
рудованием

Лабора-
торные
работы,
РГЗ

Уровень
выпол-
нения
лабора-
торных
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Наименова-
ние

компетенции

Знания Умения Навыки Оценоч-
ные

средства

Крите-
рии

оценки
использова-
нием вычис-
лительной
техники, для
решения
профессио-
нальных за-
дач (ПК-2)

мой средства-
ми вычисли-
тельной тех-
ники и авто-
матизирован-
ными систе-
мами.

информации. оценки защищен-
ности.

работ и
РГЗ

Способность
использовать
нормативные
правовые ак-
ты в своей
профессио-
нальной дея-
тельности
(ПК-6)

Законода-
тельные акты
в области тех-
нической за-
щиты инфор-
мации.

Уметь верно
трактовать и
использовать
законода-
тельные акты
в области
технической
защиты ин-
формации.

Использовать за-
конодательные
акты при выпол-
нении работ по
технической за-
щите информа-
ции.

Курсовая
работа

Уровень
выпол-
нения
курсовой
работы

Способность
к освоению
новых образ-
цов про-
граммных,
технических
средств и
информаци-
онных техно-
логий (ПК-8)

Технические
характеристи-
ки, принцип
работы
средств защи-
ты информа-
ции и обору-
дования оцен-
ки защищен-
ности объек-
тов информа-
тизации.

Уметь осваи-
вать новые
средства за-
щиты инфор-
мации и обо-
рудование
оценки за-
щищенности
объектов ин-
форматиза-
ции.

Использовать
средства защиты
информации и
оборудование
оценки защи-
щенности объек-
тов информати-
зации.

Лабора-
торные
работы

Уровень
выпол-
нения
лабора-
торных
работ

Способность
осуществлять
поиск, изуче-
ние, обобще-
ние и систе-
матизацию
научно-
технической
информации,
нормативных
и методиче-
ских мате-
риалов в сфе-
ре своей
профессио-
нальной дея-
тельности
(ПК-9)

Нормативная
и методиче-
ская докумен-
тация в облас-
ти техниче-
ской защиты
информации.

Уметь осуще-
ствлять по-
иск, изучение,
обобщение и
систематиза-
цию научно-
технической
информации,
нормативных
и методиче-
ских материа-
лов в области
технической
защиты ин-
формации.

Применять нор-
мативнометоди-
ческую докумен-
тацию в области
технической за-
щиты информа-
ции.

Курсовая
работа

Уровень
выпол-
нения
курсовой
работы

Способность
проводить

Методики
анализа за-

Уметь прово-
дить анализ

Использовать
оборудование

Лабора-
торные

Уровень
выпол-
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Наименова-
ние

компетенции

Знания Умения Навыки Оценоч-
ные

средства

Крите-
рии

оценки
анализ за-
щищенности
автоматизи-
рованных
систем (ПК-
12)

щищенности
объектов ин-
форматизации
от утечки по
техническим
каналам.

защищенно-
сти объектов
информати-
зации от
утечки по
техническим
каналам.

оценки защи-
щенности объек-
тов информати-
зации.

работы нения
лабора-
торных
работ

Способность
разрабаты-
вать модели
угроз и моде-
ли нарушите-
ля информа-
ционной
безопасности
автоматизи-
рованных
систем (ПК-
13)

Чем руково-
дствоваться
при разработ-
ке модели уг-
роз и модели
нарушителя
информацион-
ной безопас-
ности автома-
тизированных
систем.

Уметь разра-
батывать мо-
дели угроз и
модели нару-
шителя ин-
формацион-
ной безопас-
ности автома-
тизированных
систем.

Применять на
практике прин-
ципы разработки
модели угроз и
модули наруши-
теля информаци-
онной безопасно-
сти автоматизи-
рованных систем.

Курсовая
работа

Уровень
выпол-
нения
курсовой
работы

Способность
проводить
анализ рис-
ков инфор-
мационной
безопасности
автоматизи-
рованной
системы (ПК-
14)

Методики
анализа рис-
ков информа-
ционной безо-
пасности ав-
томатизиро-
ванной систе-
мы.

Уметь вы-
полнять ана-
лиз рисков
информаци-
онной безо-
пасности ав-
томатизиро-
ванной сис-
темы.

Выполнять ана-
лиз рисков ин-
формационной
безопасности ав-
томатизирован-
ной системы для
конкретного
предприятия.

Курсовая
работа

Уровень
выпол-
нения
курсовой
работы

Способность
участвовать в
проектирова-
нии средств
защиты ин-
формации и
средств кон-
троля защи-
щенности ав-
томатизиро-
ванной сис-
темы (ПК-22)

Принцип дей-
ствия и схемы
средств защи-
ты информа-
ции и контро-
ля защищен-
ности объек-
тов информа-
тизации.

Уметь осуще-
ствлять ана-
лиз схем
средств за-
щиты инфор-
мации и кон-
троля защи-
щенности
объектов ин-
форматиза-
ции.

Размещать сред-
ства защиты ин-
формации для
эффективной за-
щиты объекта
информатизации.
Выполнять точ-
ные измерения
при контроле за-
щищенности
объектов инфор-
матизации.

Курсовая
работа

Уровень
выпол-
нения
курсовой
работы

Способность
проводить
контрольные
проверки ра-
ботоспособ-
ности и эф-
фективности
применяемых

Признаки ис-
правной рабо-
ты и эффек-
тивности тех-
нических
средств защи-
ты информа-
ции.

Уметь вы-
полнять кон-
троль ис-
правной ра-
боты и эф-
фективности
технических
средств за-

Проводить изме-
рения параметров
для контроля ис-
правной работы
и эффективности
технических
средств защиты
информации.

Лабора-
торные
работы

Уровень
выпол-
нения
лабора-
торных
работ
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Наименова-
ние

компетенции

Знания Умения Навыки Оценоч-
ные

средства

Крите-
рии

оценки
программно-
аппаратных,
криптогра-
фических и
технических
средств за-
щиты ин-
формации
(ПК-23)

щиты инфор-
мации.

Способность
участвовать в
проведении
эксперимен-
тально-
исследова-
тельских ра-
бот при сер-
тификации
средств за-
щиты авто-
матизирован-
ных систем
(ПК-24)

Принцип дей-
ствия и схемы
средств защи-
ты информа-
ции и контро-
ля защищен-
ности объек-
тов информа-
тизации.

Уметь осуще-
ствлять ана-
лиз схем
средств за-
щиты инфор-
мации и кон-
троля защи-
щенности
объектов ин-
форматиза-
ции.

Изучать принцип
действия кон-
кретных средств
защиты инфор-
мации.

Лабора-
торные
работы

Уровень
выпол-
нения
лабора-
торных
работ

Способность
участвовать в
проведении
эксперимен-
тально-
исследова-
тельских ра-
бот при атте-
стации авто-
матизирован-
ных систем с
учетом нор-
мативных
требований
по защите
информации
(ПК-25)

Методики
оценки защи-
щенности, ис-
пользуемые
при аттеста-
ции автомати-
зированных
систем.

Уметь изме-
рять необхо-
димые пара-
метры и рас-
считывать
показатели
защищенно-
сти автомати-
зированных
систем.

Аттестации авто-
матизированных
систем.

Лабора-
торные
работы

Уровень
выпол-
нения
лабора-
торных
работ

Способность
проводить
инструмен-
тальный мо-
ниторинг за-
щищенности
автоматизи-
рованных
систем (ПК-

Методики
анализа за-
щищенности
объектов ин-
форматизации
от утечки по
техническим
каналам.

Уметь прово-
дить анализ
защищенно-
сти объектов
информати-
зации от
утечки по
техническим
каналам.

Использовать
оборудование
оценки защи-
щенности объек-
тов информати-
зации.

Лабора-
торные
работы

Уровень
выпол-
нения
лабора-
торных
работ
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Наименова-
ние

компетенции

Знания Умения Навыки Оценоч-
ные

средства

Крите-
рии

оценки
26)
Способность
организовать
эксплуата-
цию автома-
тизированной
системы с
учетом тре-
бований ин-
формацион-
ной безопас-
ности (ПК-
30)

Возможные
угрозы безо-
пасности объ-
екта инфор-
матизации и
методы их
устранения.

Уметь вы-
полнять ана-
лиз угроз ин-
формацион-
ной безопас-
ности объек-
та информа-
тизации.
Проектиро-
вать систему
защиты ин-
формации.

Выполнять ана-
лиз угроз ин-
формационной
безопасности
объекта инфор-
матизации и про-
ектировать сис-
тему защиты ин-
формации для
конкретной ор-
ганизации.

Курсовая
работа

Уровень
выпол-
нения
курсовой
работы

Способность
формировать
комплекс мер
(правила,
процедуры,
практические
приемы, ру-
ководящие
принципы,
методы,
средства) для
обеспечения
информаци-
онной безо-
пасности ав-
томатизиро-
ванных сис-
тем (ПК-34)

Методы сни-
жения акту-
альности уг-
роз безопас-
ности инфор-
мации путем
издания орга-
низационно-
распоряди-
тельных до-
кументов.

Уметь разра-
батывать ор-
ганизацион-
но-
распоряди-
тельные до-
кументы.

Разрабатывать
организационно-
распорядитель-
ные документы
для конкретной
организации.

Курсовая
работа

Уровень
выпол-
нения
курсовой
работы

Способность
обеспечить
эффективное
применение
средств за-
щиты ин-
формацион-
но-
технологиче-
ских ресур-
сов автомати-
зированной
системы (ПК-
36)

Принцип дей-
ствия, харак-
теристики
средств защи-
ты информа-
ции автомати-
зированной
системы.

Уметь подби-
рать средства
защиты для
автоматизи-
рованной
системы с
учетом акту-
альности уг-
роз безопас-
ности ин-
формации.

Контролировать
эффективность
средств защиты
информации ав-
томатизирован-
ной системы.

Курсовая
работа

Уровень
выпол-
нения
курсовой
работы
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Аннотация рабочей программы дисциплины

Надежность систем безопасности

Наименование дис-
циплины

Надежность систем безопасности

Цель дисциплины Теоретическая подготовка студентов к решению задач оценки, по-
вышения надежности существующих технических систем, проекти-
рования надежных систем безопасности

Задачи дисциплины - изучение типовых методик расчета надежности систем безо-
пасности;
- изучение порядка расчета надежности элементов систем безо-
пасности;
- изучение порядка сбора и анализа статистики по отказам эле-
ментов систем безопасности;
- изучение методов повышения надежности;
- изучение методов испытаний на надежность;
- изучение методов эксплуатации объектов с учетом их надежно-
сти

Основные разделы
дисциплины

Основные показатели надежности
Статистические модели надежности изделий
Оценка показателей надежности по результатам испытаний
Статистический приемочный контроль надежности. Обеспечение
надежности

Общая трудоем-
кость дисциплины

3 з.е., 108 часов

Формы промежу-
точной  аттестации

Итоговая оценка

Фонд оценочных средств по дисциплине

Надежность систем безопасности

Наименование
компетенции

Знания Умения Навыки Оценоч-
ные

средства

Критерии
оценки

Способность к
логическому
мышлению,
обобщению,
анализу, кри-
тическому ос-
мыслению ин-
формации, сис-
тематизации,
прогнозирова-
нию, постанов-
ке исследова-
тельских задач

Уметь решать
исследова-
тельские зада-
чи  в области
надежности
систем безо-
пасности.

Логически
мыслить,
обобщать и
анализировать
информацию.

Лабора-
торные
работы

Уровень
выполне-
ния ла-
боратор-
ных ра-
бот
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Наименование
компетенции

Знания Умения Навыки Оценоч-
ные

средства

Критерии
оценки

и выбору путей
их решения на
основании
принципов на-
учного позна-
ния (ОК-9)
Способность
выявлять есте-
ственнонауч-
ную сущность
проблем, воз-
никающих в
ходе профес-
сиональной
деятельности, и
применять со-
ответствующий
физико-
математиче-
ский аппарат
для их форма-
лизации, ана-
лиза и выра-
ботки решения
(ПК-1)

Уметь выяв-
лять сущность
проблем, воз-
никающих
при оценке
надежности
систем безо-
пасности.

Использовать
физико-
математиче-
ский аппарат
для формали-
зации, анализа
и выработки
решения по
повышению
надежности,
анализу на-
дежности сис-
тем безопас-
ности.

Лабора-
торные
работы

Уровень
выполне-
ния ла-
боратор-
ных ра-
бот

Способностью
применять ма-
тематический
аппарат,  в том
числе с исполь-
зованием вы-
числительной
техники, для
решения про-
фессиональных
задач (ПК-2)

Элементы
теории веро-
ятностей и
математиче-
ской стати-
стики. Эле-
менты теории
надежности.
Типовые ме-
тодики расче-
та надежности
систем безо-
пасности.

Уметь анали-
зировать на-
дежность сис-
тем безопас-
ности, Уметь
разрабатывать
технические
средства с за-
данными ха-
рактеристи-
ками надеж-
ности.

Оценивать на-
дежность тех-
нических
средств.

Лабора-
торные
работы

Уровень
выполне-
ния ла-
боратор-
ных ра-
бот

Способность
применять ме-
тодологию на-
учных иссле-
дований в про-
фессиональной
деятельности, в
том числе в ра-
боте над меж-
дисциплинар-
ными и инно-

Элементы
теории веро-
ятностей и
математиче-
ской стати-
стики. Эле-
менты теории
надежности.

Уметь приме-
нять знания и
навыки для
расчета пока-
зателей на-
дежности раз-
личных тех-
нических сис-
тем.

Рассчитывать
надежность
различных
технических
систем.

РГЗ Уровень
выполне-
ния РГЗ
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Наименование
компетенции

Знания Умения Навыки Оценоч-
ные

средства

Критерии
оценки

вационными
проектами
(ПК-5)
Способность к
освоению но-
вых образцов
программных,
технических
средств и ин-
формационных
технологий
(ПК-8)

Программное
обеспечение
для автомати-
зированных
математиче-
ских расчетов.

Уметь пользо-
ваться про-
граммным
обеспечением
для автомати-
зированных
математиче-
ских расчетов.

Работать с
программным
обеспечением
для автомати-
зированных
математиче-
ских расчетов.

Лабора-
торные
работы

Уровень
выполне-
ния ла-
боратор-
ных ра-
бот

Способность
применять со-
временные ме-
тоды исследо-
вания с исполь-
зованием ком-
пьютерных
технологий
(ПК-10)

Программное
обеспечение
для автомати-
зированных
математиче-
ских расчетов.

Уметь пользо-
ваться про-
граммным
обеспечением
для автомати-
зированных
математиче-
ских расчетов.

Работать с
программным
обеспечением
для автомати-
зированных
математиче-
ских расчетов.

Лабора-
торные
работы

Уровень
выполне-
ния ла-
боратор-
ных ра-
бот

Способность
проводить ана-
лиз рисков ин-
формационной
безопасности
автоматизиро-
ванной систе-
мы (ПК-14)

Степень
влияния риска
отказа систем
безопасности
на защищен-
ность общей
инфраструк-
туры.

Уметь подби-
рать характе-
ристики на-
дежности сис-
тем безопас-
ности с уче-
том рисков
информаци-
онной безо-
пасности.

Анализиро-
вать риски
информаци-
онной безо-
пасности с
учетом харак-
теристик на-
дежности сис-
тем безопас-
ности.

РГЗ Уровень
выполне-
ния РГЗ

Способность
проводить син-
тез и анализ
проектных ре-
шений по
обеспечению
безопасности
автоматизиро-
ванных систем
(ПК-17)

Методы экс-
плуатации
объектов с
учетом их на-
дежности. По-
рядок сбора и
анализа стати-
стики по отка-
зам элементов
систем безо-
пасности.

Уметь прово-
дить синтез и
анализ про-
ектных реше-
ний на пред-
мет их надеж-
ности.

Анализиро-
вать готовые
системы безо-
пасности на
предмет их
надежности.

РГЗ Уровень
выполне-
ния РГЗ

Способность
проводить кон-
трольные про-
верки работо-
способности и
эффективности
применяемых

Методы ис-
пытаний на
надежность.

Уметь оцени-
вать надеж-
ность систем
безопасности
по статисти-
ческим дан-
ным об отка-

Обрабатывать
статистиче-
ские данные.

РГЗ Уровень
выполне-
ния РГЗ
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Наименование
компетенции

Знания Умения Навыки Оценоч-
ные

средства

Критерии
оценки

программно-
аппаратных,
криптографи-
ческих и тех-
нических
средств защиты
информации
(ПК-23)

зах.

Способность
обеспечить
восстановление
работоспособ-
ности систем
защиты ин-
формации при
возникновении
нештатных си-
туаций (ПК-40)

Методы по-
вышения на-
дежности.
Методы экс-
плуатации
объектов с
учетом их на-
дежности.

Уметь обеспе-
чить резерви-
рование сис-
тем безопас-
ности.

Подобрать оп-
тимальную
схему резер-
вирования
систем безо-
пасности.

РГЗ Уровень
выполне-
ния РГЗ
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Аннотация рабочей программы дисциплины

Стандарты в области информационной безопасности

Наименование дис-
циплины

Стандарты в области информационной безопасности

Цель дисциплины Теоретическая подготовка студентов к решению задач оценки, по-
вышения защищенности существующих компьютерных сетей, про-
ектирования безопасных информационных систем в соответствии с
принятыми стандартами

Задачи дисциплины - изучение стандартов и спецификаций в области информацион-
ной безопасности;
- изучение нормативно-методических документов регуляторов в
области информационной безопасности;
- изучение методологии оценки защищенности компьютерных
сетей на основе стандартов в области информационной безопасно-
сти;
- изучение методов обеспечения информационной безопасности

Основные разделы
дисциплины

Общие положения о стандартах и нормативных документах
Международные стандарты в области информационной безопасно-
сти
Российские стандарты в области информационной безопасности
Нормативно-правовые акты и методические документы в области
обеспечения информационной безопасности

Общая трудоем-
кость дисциплины

3 з.е., 108 часов

Формы промежу-
точной  аттестации

Итоговая оценка

Фонд оценочных средств по дисциплине

Стандарты в области информационной безопасности

Наименование
компетенции

Знания Умения Навыки Оце-
ночные
средст-

ва

Критерии
оценки

Способность
использовать
нормативные
правовые акты
в своей про-
фессиональной
деятельности
(ПК-6)

Нормативных
правовых актов
в области ин-
формационной
безопасности.

Уметь исполь-
зовать норма-
тивные право-
вые акты в сво-
ей профессио-
нальной дея-
тельности.

Выполнять
оценку соот-
ветствия сис-
темы защиты
информации
нормативным
правовым ак-
там. Проекти-
ровать систему

Лабора-
торные
работы

Уровень
выполне-
ния лабо-
раторных
работ
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Наименование
компетенции

Знания Умения Навыки Оце-
ночные
средст-

ва

Критерии
оценки

защиты ин-
формации в
соответствии с
нормативными
правовыми ак-
тами.

Способность
осуществлять
поиск, изуче-
ние, обобще-
ние и система-
тизацию науч-
но-
технической
информации,
нормативных и
методических
материалов в
сфере своей
профессио-
нальной дея-
тельности (ПК-
9)

Стандартов и
спецификаций,
нормативно-
методических
документов ре-
гуляторов в об-
ласти информа-
ционной безо-
пасности.

Уметь исполь-
зовать стан-
дарты и норма-
тивно-
методические
документы ре-
гуляторов в об-
ласти инфор-
мационной
безопасности.

Выполнять
оценку соот-
ветствия сис-
темы защиты
информации
стандартам и
нормативно-
методическим
документам
регуляторов в
области ин-
формационной
безопасности.
Проектировать
систему  защи-
ты информации
в соответствии
со стандартами
и нормативно-
методическими
документами
регуляторов в
области ин-
формационной
безопасности.

Лабора-
торные
работы

Уровень
выполне-
ния лабо-
раторных
работ

Способность
разрабатывать
модели угроз и
модели нару-
шителя ин-
формационной
безопасности
автоматизиро-
ванной систе-
мы (ПК-13)

Документов
регламенти-
рующих поря-
док составления
модели угроз и
модели наруши-
теля информа-
ционной безо-
пасности.

Уметь исполь-
зовать норма-
тивные и ме-
тодические до-
кументы для
составления
модели угроз и
модели нару-
шителя ин-
формационной
безопасности.

Разрабатывать
модели угроз и
модели нару-
шителя инфор-
мационной
безопасности.

Лабора-
торные
работы

Уровень
выполне-
ния лабо-
раторных
работ

Способность
проводить
синтез и ана-
лиз проектных
решений по
обеспечению

Методологии
оценки защи-
щенности ком-
пьютерных се-
тей на основе
стандартов в об-

Уметь прово-
дить синтез и
анализ проект-
ных решений
по обеспече-
нию безопас-

Оценивать за-
щищенность
компьютерных
сетей на основе
стандартов в
области ин-

РГЗ Уровень
выполне-
ния РГЗ
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Наименование
компетенции

Знания Умения Навыки Оце-
ночные
средст-

ва

Критерии
оценки

безопасности
автоматизиро-
ванных систем
(ПК-17)

ласти информа-
ционной безо-
пасности.

ности автома-
тизированных
систем.

формационной
безопасности.

Способность
разрабатывать
политики ин-
формационной
безопасности
автоматизиро-
ванных систем
(ПК-20)

Методы обеспе-
чения информа-
ционной безо-
пасности. Поря-
док составления
политики безо-
пасности авто-
матизированных
систем.

Уметь разраба-
тывать полити-
ки информаци-
онной безопас-
ности автома-
тизированных
систем.

Разрабатывать
политики ин-
формационной
безопасности
автоматизиро-
ванных систем.

Лабора-
торные
работы

Уровень
выполне-
ния лабо-
раторных
работ

Способность
участвовать в
проектирова-
нии системы
управления
информацион-
ной безопасно-
стью автомати-
зированной
системы (ПК-
21)

Методы обеспе-
чения информа-
ционной безо-
пасности. Стан-
дарты и специ-
фикации в об-
ласти информа-
ционной безо-
пасности.

Уметь исполь-
зовать стан-
дарты и спе-
цификации для
разработки эф-
фективной сис-
темы управле-
ния информа-
ционной безо-
пасностью.

Участвовать в
проектирова-
нии системы
управления
информацион-
ной безопасно-
стью автомати-
зированной
системы.

Лабора-
торные
работы

Уровень
выполне-
ния лабо-
раторных
работ

Способность
формировать
комплекс мер
(правила, про-
цедуры, прак-
тические
приемы, руко-
водящие прин-
ципы, методы,
средства) для
обеспечения
информацион-
ной безопасно-
сти автомати-
зированной
системы (ПК-
34)

Методы обеспе-
чения информа-
ционной безо-
пасности.

Уметь проек-
тировать сис-
тему защиты
информации в
соответствии с
действующими
документами
регуляторов и
лучшими
практиками в
этой области.

Формировать
комплекс мер
для обеспече-
ния информа-
ционной безо-
пасности.

Лабора-
торные
работы

Уровень
выполне-
ния лабо-
раторных
работ

Способность
разрабатывать
модели угроз и
модели нару-
шителя ин-
формационной
безопасности в

Документов
регламенти-
рующих поря-
док составления
модели угроз и
модели наруши-
теля информа-

Уметь исполь-
зовать норма-
тивные и ме-
тодические до-
кументы для
составления
модели угроз и

Разрабатывать
модели угроз и
модели нару-
шителя инфор-
мационной
безопасности.

РГЗ Уровень
выполне-
ния РГЗ
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Наименование
компетенции

Знания Умения Навыки Оце-
ночные
средст-

ва

Критерии
оценки

распределен-
ных информа-
ционных сис-
темах (ПСК-
7.2)

ционной безо-
пасности.

модели нару-
шителя ин-
формационной
безопасности.

Способностью
разрабатывать
и руководить
разработкой
политики
безопасности
распределен-
ных информа-
ционных сис-
тем (ПСК-7.4)

Методы обеспе-
чения информа-
ционной безо-
пасности. Поря-
док составления
политики безо-
пасности авто-
матизированных
систем.

Уметь разраба-
тывать полити-
ки информаци-
онной безопас-
ности автома-
тизированных
систем.

Разрабатывать
политики ин-
формационной
безопасности
автоматизиро-
ванных систем.

РГЗ Уровень
выполне-
ния РГЗ
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Аннотация рабочей программы дисциплины

Организация и технология защиты персональных данных в информаци-
онных системах

Наименование дис-
циплины

Организация и технология защиты персональных данных в инфор-
мационных системах

Цель дисциплины Теоретическая и практическая подготовка студентов к решению за-
дач защиты персональных данных в организации в соответствии с
действующим законодательством; формирование профессиональ-
ных знаний, умений и навыков в области защиты персональных
данных.

Задачи дисциплины - изучение нормативно-правовой базы в области обработки и за-
щиты персональных данных;
- изучение типовых угроз безопасности персональных данных
при их обработке в информационных системах;
- изучение средств и методов проектирования защищенных ин-
формационных систем персональных данных;
- изучение средств и методов выявления и нейтрализации попы-
ток нарушения безопасности персональных данных в информаци-
онных системах;
- изучение средств и методов обеспечения безопасности персо-
нальных данных при их обработке в информационных системах

Основные разделы
дисциплины

Законодательство по защите персональных данных в информацион-
ных системах
Нормативные и методические документы регуляторов по обеспече-
нию безопасности персональных данных Средства защиты персо-
нальных данных в информационных системах
Организация защиты персональных данных в информационных сис-
темах

Общая трудоем-
кость дисциплины

2 з.е., 72 часа

Формы промежу-
точной  аттестации

Зачет

Фонд оценочных средств по дисциплине

Организация и технология защиты персональных данных в информаци-
онных системах

Наименование
компетенции

Знания Умения Навыки Оценоч-
ные

средства

Критерии
оценки
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Наименование
компетенции

Знания Умения Навыки Оценоч-
ные

средства

Критерии
оценки

Способность
осуществлять
свою деятель-
ность в раз-
личных сферах
общественной
жизни с учетом
принятых в
обществе мо-
рально-
нравственных
и правовых
норм, соблю-
дать принципы
профессио-
нальной этики
(ОК-2)

Правила обра-
ботки, переда-
чи и хранения
персональных
данных в ин-
формацион-
ных системах.

Уметь осуще-
ствлять свою
деятельность с
учетом приня-
тых в общест-
ве морально-
нравственных
и правовых
норм, соблю-
дать принципы
профессио-
нальной этики.

Лабора-
торные
работы

Выполне-
ние и ус-
пешная
защита
лабора-
торных
работ

Способность к
логическому
мышлению,
обобщению,
анализу, кри-
тическому ос-
мыслению ин-
формации,
систематиза-
ции, прогнози-
рованию, по-
становке ис-
следователь-
ских задач и
выбору путей
их решения на
основании
принципов на-
учного позна-
ния (ОК-9)

Уметь решать
исследователь-
ские задачи  в
области защи-
ты персональ-
ных данных.

Логически
мыслить,
обобщать и
анализиро-
вать инфор-
мацию.

Лабора-
торные
работы

Выполне-
ние и ус-
пешная
защита
лабора-
торных
работ

Способность
понимать сущ-
ность и значе-
ние информа-
ции в развитии
современного
общества,
применять дос-
тижения со-
временных
информацион-
ных техноло-

Методы поис-
ка информа-
ции.

Уметь пользо-
ваться совре-
менными ин-
формацион-
ными техно-
логиями для
поиска и обра-
ботки больших
объемов ин-
формации.

Выполнять
поиск и об-
работку
больших
объемов ин-
формации.

Лабора-
торные
работы

Выполне-
ние и ус-
пешная
защита
лабора-
торных
работ
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Наименование
компетенции

Знания Умения Навыки Оценоч-
ные

средства

Критерии
оценки

гий для поиска
и обработки
больших объе-
мов информа-
ции по профи-
лю деятельно-
сти в глобаль-
ных компью-
терных систе-
мах, сетях, в
библиотечных
фондах и в
иных источни-
ках информа-
ции (ПК-4)
Способность
использовать
нормативные
правовые акты
в своей про-
фессиональной
деятельности
(ПК-6)

Основные за-
конодатель-
ные акты в
области защи-
ты персональ-
ных данных в
информаци-
онных систе-
мах.

Уметь верно
трактовать по-
ложения зако-
нодательных
актов.

Владеть на-
выками вос-
приятия
большого
количества
информации

Лабора-
торные
работы

Выполне-
ние и ус-
пешная
защита
лабора-
торных
работ

Способность к
освоению но-
вых образцов
программных,
технических
средств и ин-
формационных
технологий
(ПК-8)

Средства за-
щиты персо-
нальных дан-
ных в инфор-
мационных
системах.

Уметь подби-
рать средства
защиты персо-
нальных дан-
ных в соответ-
ствии с тре-
буемым уров-
нем защищен-
ности инфор-
мационной
системы пер-
сональных
данных.

Владеть на-
выками под-
бора, уста-
новки и на-
стройки
средств за-
щиты персо-
нальных
данных.

Лабора-
торные
работы

Выполне-
ние и ус-
пешная
защита
лабора-
торных
работ

Способность
осуществлять
поиск, изуче-
ние, обобще-
ние и система-
тизацию науч-
но-
технической
информации,
нормативных и
методических
материалов в

Действующие
нормативные
и методиче-
ские докумен-
ты регулято-
ров в области
защиты пер-
сональных
данных в ин-
формацион-
ных системах.

Уметь анали-
зировать и
верно тракто-
вать рекомен-
дации и требо-
вания норма-
тивных и ме-
тодических
документов
регуляторов.

Владеть на-
выками ра-
боты с нор-
мативными
и методиче-
скими доку-
ментами ре-
гуляторов в
области за-
щиты персо-
нальных
данных в

Лабора-
торные
работы

Выполне-
ние и ус-
пешная
защита
лабора-
торных
работ
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Наименование
компетенции

Знания Умения Навыки Оценоч-
ные

средства

Критерии
оценки

сфере своей
профессио-
нальной дея-
тельности (ПК-
9)

информаци-
онных сис-
темах.

Способность
проводить ана-
лиз защищен-
ности автома-
тизированных
систем (ПК-12)

Порядок и ме-
тодику анали-
за защищен-
ности персо-
нальных дан-
ных в инфор-
мационных
системах.

Уметь прово-
дить анализ
защищенности
информацион-
ных систем
персональных
данных.

Владеть на-
выками ана-
лиза защи-
щенности
информаци-
онных сис-
тем персо-
нальных
данных.

Лабора-
торные
работы

Выполне-
ние и ус-
пешная
защита
лабора-
торных
работ

Способность
разрабатывать
модели угроз и
модели нару-
шителя ин-
формационной
безопасности
автоматизиро-
ванной систе-
мы (ПК-13)

Порядок дей-
ствий при со-
ставлении мо-
дели угроз
информаци-
онной систе-
мы персо-
нальных дан-
ных.

Уметь состав-
лять модель
угроз безопас-
ности инфор-
мационной
системы пер-
сональных
данных.

Владеть на-
выками раз-
работки мо-
дели угроз.

Лабора-
торные
работы

Выполне-
ние и ус-
пешная
защита
лабора-
торных
работ

Способность
проводить ана-
лиз рисков ин-
формационной
безопасности
автоматизиро-
ванной систе-
мы (ПК-14)

Порядок дей-
ствий при вы-
полнении ана-
лиз рисков
безопасности
информаци-
онной систе-
мы персо-
нальных дан-
ных.

Уметь анали-
зировать рис-
ки безопасно-
сти информа-
ционной сис-
темы персо-
нальных дан-
ных.

Владеть на-
выками ана-
лиз рисков
информаци-
онной сис-
темы персо-
нальных
данных.

Лабора-
торные
работы

Выполне-
ние и ус-
пешная
защита
лабора-
торных
работ

Способность
проводить син-
тез и анализ
проектных ре-
шений по
обеспечению
безопасности
автоматизиро-
ванных систем
(ПК-17)

Порядок про-
ектирования и
анализа про-
ектных реше-
ний по обес-
печению
безопасности
информаци-
онной систе-
мы персо-
нальных дан-
ных.

Уметь проек-
тировать сис-
тему защиты
персональных
данных в ин-
формационной
системе.

Владеть на-
выками про-
ектирования
и анализа
систем за-
щиты персо-
нальных
данных в
информаци-
онных сис-
темах.

Лабора-
торные
работы

Выполне-
ние и ус-
пешная
защита
лабора-
торных
работ

Способность
участвовать в
разработке за-

Способы
обеспечения
безопасности

Уметь нейтра-
лизовать акту-
альные угрозы

Владеть на-
выками вы-
бора средств

Лабора-
торные
работы

Выполне-
ние и ус-
пешная
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Наименование
компетенции

Знания Умения Навыки Оценоч-
ные

средства

Критерии
оценки

щищенных ав-
томатизиро-
ванных систем
по профилю
своей профес-
сиональной
деятельности
(ПК-18)

персональных
данных в ин-
формацион-
ных системах
и возможные
угрозы безо-
пасности этих
данных.

безопасности
персональных
данных в ин-
формацион-
ных системах.

защиты для
нейтрализа-
ции актуаль-
ных угроз
безопасности
персональ-
ных данных
в информа-
ционных
системах.

защита
лабора-
торных
работ

Способность
проводить ин-
струменталь-
ный монито-
ринг защищен-
ности автома-
тизированных
систем (ПК-26)

Средства и
методы инст-
рументально-
го контроля
защищенно-
сти информа-
ционных сис-
тем персо-
нальных дан-
ных.

Уметь прово-
дить инстру-
ментальный
мониторинг
защищенности
информаци-
онных систем
персональных
данных.

Владеть на-
выками кон-
троля защи-
щенности
информаци-
онных сис-
тем персо-
нальных
данных.

Лабора-
торные
работы

Выполне-
ние и ус-
пешная
защита
лабора-
торных
работ

Способность
организовать
эксплуатацию
автоматизиро-
ванной систе-
мы с учетом
требований
информацион-
ной безопасно-
сти (ПК-30)

Правила
безопасной
эксплуатации
информаци-
онных систем
персональных
данных.

Уметь органи-
зовать экс-
плуатацию
информацион-
ной системы
персональных
данных с уче-
том требова-
ний информа-
ционной безо-
пасности.

Лабора-
торные
работы

Выполне-
ние и ус-
пешная
защита
лабора-
торных
работ

Способность
разрабатывать
проекты нор-
мативных и
методических
материалов,
регламенти-
рующих рабо-
ту по обеспе-
чению инфор-
мационной
безопасности
автоматизиро-
ванных систем,
а также поло-
жений, инст-
рукций и дру-
гих организа-

Знать состав
организаци-
онно-
распоряди-
тельных до-
кументов на
информаци-
онную систе-
му персо-
нальных дан-
ных и правила
их разработ-
ки.

Уметь разра-
батывать про-
екты норма-
тивных и ме-
тодических
материалов,
регламенти-
рующих рабо-
ту по обеспе-
чению инфор-
мационной
безопасности
информацион-
ных систем
персональных
данных.

Лабора-
торные
работы

Выполне-
ние и ус-
пешная
защита
лабора-
торных
работ
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Наименование
компетенции

Знания Умения Навыки Оценоч-
ные

средства

Критерии
оценки

ционно-
распоряди-
тельных доку-
ментов в сфере
профессио-
нальной дея-
тельности (ПК-
31)
Способность
формировать
комплекс мер
(правила, про-
цедуры, прак-
тические
приемы, руко-
водящие прин-
ципы, методы,
средства) для
обеспечения
информацион-
ной безопасно-
сти автомати-
зированной
системы (ПК-
34)

Основные ме-
тоды и сред-
ства обеспе-
чения инфор-
мационной
безопасности
информаци-
онных систем
персональных
данных.

Уметь подби-
рать средства
защиты для
информаци-
онных систем
персональных
данных.

Владеть на-
выками вы-
бора средств
защиты ин-
формации
для конкрет-
ной инфор-
мационной
системы.

Лабора-
торные
работы

Выполне-
ние и ус-
пешная
защита
лабора-
торных
работ

Способность
обеспечить
эффективное
применение
информацион-
но-
технологиче-
ских ресурсов
автоматизиро-
ванной систе-
мы с учетом
требований
информацион-
ной безопасно-
сти (ПК-35)

Знать методи-
ку выбора
средств защи-
ты информа-
ции для ин-
формацион-
ных систем
персональных
данных.

Уметь обеспе-
чить эффек-
тивное приме-
нение инфор-
мационно-
технологиче-
ских ресурсов
автоматизиро-
ванной систе-
мы с учетом
требований
информацион-
ной безопасно-
сти.

Лабора-
торные
работы

Выполне-
ние и ус-
пешная
защита
лабора-
торных
работ

Способность
обеспечить
эффективное
применение
средств защи-
ты информа-
ционно-
технологиче-
ских ресурсов

Правила на-
стройки
средств защи-
ты информа-
ции информа-
ционных сис-
тем персо-
нальных дан-
ных.

Уметь пра-
вильно уста-
навливать и
настраивать
средства за-
щиты инфор-
мационных
систем персо-
нальных дан-

Владеть на-
выками ус-
тановки и
настройки
средств за-
щиты ин-
формации в
информаци-
онных сис-

Лабора-
торные
работы

Выполне-
ние и ус-
пешная
защита
лабора-
торных
работ



62

Наименование
компетенции

Знания Умения Навыки Оценоч-
ные

средства

Критерии
оценки

автоматизиро-
ванной систе-
мы (ПК-36)

ных. темах персо-
нальных
данных.

Способность
разрабатывать
модели угроз и
модели нару-
шителя ин-
формационной
безопасности в
распределен-
ных информа-
ционных сис-
темах (ПСК-
7.2)

Порядок дей-
ствий при со-
ставлении мо-
дели угроз
информаци-
онной систе-
мы персо-
нальных дан-
ных.

Уметь состав-
лять модель
угроз безопас-
ности инфор-
мационной
системы пер-
сональных
данных.

Владеть на-
выками раз-
работки мо-
дели угроз.

Лабора-
торные
работы

Выполне-
ние и ус-
пешная
защита
лабора-
торных
работ

Способность
проводить ана-
лиз рисков ин-
формационной
безопасности в
распределен-
ных информа-
ционных сис-
темах (ПСК-
7.3)

Порядок дей-
ствий при вы-
полнении ана-
лиз рисков
безопасности
информаци-
онной систе-
мы персо-
нальных дан-
ных.

Уметь анали-
зировать рис-
ки безопасно-
сти информа-
ционной сис-
темы персо-
нальных дан-
ных.

Владеть на-
выками ана-
лиз рисков
информаци-
онной сис-
темы персо-
нальных
данных.

Лабора-
торные
работы

Выполне-
ние и ус-
пешная
защита
лабора-
торных
работ
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Аннотация рабочей программы дисциплины

Законодательная база РФ в области защиты информации

Наименование
дисциплины

Законодательная база РФ в области защиты информации

Цель дисциплины Целью изучения дисциплины является знакомство студентов с зако-
нодательной базой РФ в области защиты информации

Задачи дисципли-
ны

· сформировать общее представление о юридической, зако-
нодательной защите информационных автоматизированных систем;

· создать представление у студентов о сущности указов Пре-
зидента РФ по защите информационных автоматизированных систем;

· сформировать общее представление об основных законода-
тельных актах РФ в области защиты информационных автоматизиро-
ванных систем;

· сформировать общее представле-
ние о решениях правительства, ;

· сформировать общее представление о стандартах в области
защиты информации.

Основные разде-
лы дисциплины

1.Основные законы РФ области защиты информации
2. Указы Президента РФ в области защиты информации
3. Решения правительства РФ в области защиты информации
4. Стандарты в области защиты информации

Общая трудоем-
кость дисциплины

2 з.е., 72 часа

Формы промежу-
точной  аттеста-
ции

зачет

Фонд оценочных средств по дисциплине

Законодательная база РФ в области защиты информации
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Знания Умения Навыки Оценочные
средства

Критерии оценки

знать:
- основы
организацион-
ного и правово-
го обеспечения
информацион-
ной безопасно-
сти, основные
нормативные
правовые акты
в области обес-
печения ин-
формационной
безопасности и
нормативные
методические
документы
ФСБ России и
ФСТЭК России
в области за-
щиты инфор-
мации;
- право-
вые основы ор-
ганизации за-
щиты государ-
ственной тайны
и конфиденци-
альной инфор-
мации, задачи
органов защи-
ты государст-
венной тайны и
служб защиты
информации на
предприятиях;
- органи-
зацию работы и
нормативные
правовые акты
и стандарты по
лицензирова-
нию деятельно-
сти в области
обеспечения
защиты госу-
дарственной
тайны, техни-
ческой защиты

Промежу-
точный тест
по темам

Ниже 50 % - «Не-
удовлетворитель-
но»;  От 51  %  до
60% - «Удовлетво-
рительно»; От 61%
до 80  %  -  «Хоро-
шо»; От 81 % до 100
% - «Отлично»
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Знания Умения Навыки Оценочные
средства

Критерии оценки

конфиденци-
альной инфор-
мации, по атте-
стации объек-
тов информати-
зации и серти-
фикации
средств защиты
информации;

уметь:
- применять
нормативные
правовые акты
и нормативные
методические
документы в
области обес-
печения ин-
формационной
безопасности;
 - использовать
в практической
деятельности
правовые зна-
ния, анализи-
ровать основ-
ные пра-вовые
акты, давать
правовую
оценку инфор-
мации, исполь-
зуемой в про-
фессиональной
деятельно-сти;

владеть:
- навыка-
ми работы с
нормативными
правовыми ак-
тами по ин-
формационной
безопасности;
− навыками
поиска норма-
тивной право-
вой информа-
ции, необхо-
димой для
профессио-

Реферат
Зачет
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Знания Умения Навыки Оценочные
средства

Критерии оценки

нальной дея-
тельности;

Аннотация рабочей программы дисциплины

Организационное и правовое обеспечение информационной безопасно-
сти

Наименование дис-
циплины

Организационное и правовое обеспечение информационной безо-
пасности

Цель дисциплины дать студентам систему знаний по правовым вопросам защиты ин-
формации, обеспечения информационной безопасности и охраны
интеллектуальной соб-ственности.

Задачи дисциплины • сформировать организационные навыки работы коллектива, ра-
ботающего со средствами защиты информационной безопасности,
•  научить трактовать и применять законы, действующие в сфере
информаци-онной безопасности и компьютерных преступлений;
• создать представление у студентов о законах, действующих в об-
ласти инфор-мационной безопасности, о терминах, используемых в
информационной безопасности, типах компьютерных преступле-
ний, правовых режимах  защиты информации;

Основные разделы
дисциплины

1. Организационная деятельность на предприятиях по автоматизи-
рованной защите информации
2.  Детализация и основы организационной деятельности
3.  Законодательство Российской Федерации в области информаци-
онной безопасности.
4.  Правовые режимы защиты государственной тайны и конфиден-
циаль-ной информации.

Общая трудоем-
кость дисциплины

5 з.е., 180 часа

Формы промежу-
точной  аттестации

экзамен
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Фонд оценочных средств по дисциплине

Организационное и правовое обеспечение информационной  безопасно-
сти

Знания Умения Навыки Оценочные
средства

Критерии оценки

должен знать:
–  принципы,
методы и тех-
нологии
управленче-
ской деятель-
ности;
– об инфор-
мационной
среде как сфе-
ре правового
регулирова-
ния;
– о назначе-
нии и месте
правовой за-
щиты инфор-
мации в ком-
плексной сис-
теме за-щиты
информации;
– правовые
основы дея-
тельности
подразделений
защиты ин-
формации;
– правовое
регулирование
взаимоотно-
шений адми-
нистрации и
персонала
пред-приятия
любой формы
собственности
в области за-
щиты инфор-
мации;
– о правовой
ответственно-
сти за утечку
защищаемой
информации и

Промежуточ-
ный тест по
темам

Ниже 50 % - «Не-
удовлетворитель-
но»;  От 51  %  до
60% - «Удовлетво-
рительно»; От 61%
до 80 % - «Хоро-
шо»; От 81 % до 100
% - «Отлично»
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Знания Умения Навыки Оценочные
средства

Критерии оценки

утрату её но-
сителей;
– об институ-
тах правовой
защиты слу-
жебной, ком-
мерческой,
банковской и
про-
фессиональ-
ной тайны и
правовой за-
щиты инфор-
мации персо-
нального ха-
рактера;
– о компью-
терной ин-
формации как
объекте уго-
ловно-
правовой за-
щиты;
– об интел-
лектуальной
собственности
как объекте
правовой за-
щиты.
должен уметь
- работать в
коллективе,
принимать
управленче-
ские решения
и оценивать их
эф-
фективность;

использовать:
– правовые
основы защиты
государственной,
коммерческой,
служебной, про-
цес-суальной,
профессиональной
тайны и информа-
ции персонально-
го характера;
– содержание
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Знания Умения Навыки Оценочные
средства

Критерии оценки

законодательных
и иных норматив-
но-правовых ак-
тов, регулирую-
щих деятельность
государственных
органов, должно-
стных лиц, обще-
ственных органи-
заций и граждан в
сфере обеспечения
защиты информа-
ции и охраны ин-
теллектуальной
собственности;
– меры граж-
данско-правовой,
уголовной, адми-
нистративной и
дисциплинарной
ответственности
за разглашение
защищаемой ин-
формации и нару-
шение правил её
за-щиты и условия
применения этих
мер;
– правовые
основы деятельно-
сти подразделений
защиты информа-
ции;
– основные
правовые понятия
и правовые акты
РФ в области за-
щиты государ-
ственной тайны;
– законода-
тельные основы
организации за-
щиты государст-
венной тайны,
право-вые нормы
и стандарты по
лицензированию в
области обеспече-
ния защиты госу-
дарственной тай-



70

Знания Умения Навыки Оценочные
средства

Критерии оценки

ны и сертифика-
ции средств защи-
ты информации;
– методы ор-
ганизационного и
правового обеспе-
чения информаци-
онной безопас-
ности РФ и основ-
ные направления
его совершенство-
вания.

должен вла-
деть:
– навы-
ками выбора
обоснова-
ния, реали-
зации и кон-
троля ре-
зультатов
управлен-
ческого ре-
шения.
– навы-
ками поиска
и извлече-
ния необхо-
димой ин-
формации
при работе с
право-выми
и норматив-
ными доку-
ментами;
– навы-
ками опре-
деления ви-
дов деятель-
ности под-
лежащих
сертифика-
ции и лицен-
зированию;

 экзамен
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Аннотация рабочей программы дисциплины

Основы информационной безопасности

Наименование дис-
циплины

Основы информационной безопасности

Цель дисциплины дать студентам систему знаний по основам информационной безо-
пасности.

Задачи дисциплины • дать понимание важности защиты информации, прав граждан на
доступ к информации, научить трактовать и применять законы, дей-
ствующие в сфере информационной безопасности и компьютерных
преступлений;
• дать общее представление об организационной защите информа-
ции
•  сформировать умение и навыки работы коллектива,  работающего
с программными сред-ствами защиты информационной безопасно-
сти,
В результате изучения дисциплины, специалист

Основные разделы
дисциплины

1. Основы правовых методов защиты информации
автоматизированной системы.
2. Основы организационной  и административной защиты информа-
ции.
3.  .Аппаратные методы защиты по информационной безопасности,
4. Основные программные методы защиты информации.

Общая трудоем- 4 з.е., 144 часа
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кость дисциплины
Формы промежу-
точной  аттестации

Итоговая оценка

Фонд оценочных средств по дисциплине

Основы информационной безопасности

Знания Умения Навыки Оценочные
средства

Критерии оценки

знать:
– основ-

ные законы в
сфере инфор-
мационной
безопасности;
организацион-
ные основы в
сфере инфор-
мационной
безопасности;
аппаратные
методы защи-
ты информа-
ционной безо-
пасности;
основные про-
граммные ме-
тоды защиты
информацион-
ной безопасно-
сти.
 источники и
классифика-
цию угроз ин-
формационной
безопасности;
основы физи-
ческой защиты
¦объектов ин-
форматизации;
сущность и по-
нятие
¦информации,
информацион-
ной безопасно-
сти и характе-
ристику ¦ее со-
ставляющих;
место и роль
информацион-

Текущий
контроль
учебной дея-
тельности
студентов
осуществля-
ется на за-
щите лабо-
раторных
работ.

Сту-
дент обязан в
установлен-
ный срок
сдавать от-
четы по ла-
бораторным
работам.
Студент, не
выполнив-
ший успеш-
но к концу
семестра все
лаборатор-
ные работы,
итоговой
оценки не
получает.
Итоговая
оценка про-
ставляется
по результа-
там посеще-
ния лекций,
защиты ла-
бораторных
работ и те-
кущего кон-
троля.

Ниже 50 % - «Не-
удовлетворительно»;
От 51 % до 60% -
«Удовлетворитель-
но»; От 61% до 80 %
- «Хорошо»; От 81 %
до 100 % - «Отлич-
но»
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Знания Умения Навыки Оценочные
средства

Критерии оценки

ной безопасно-
сти в системе
национальной
безопасности
Российской
Федерации,
основы
¦государственн
ой
¦информационн
ой политики,
стратегию раз-
вития  инфор-
мационного
общества в
России;
источники и
классифика-
цию угроз ин-
формационной
безопасности;
основные
средства и спо-
собы
¦обеспечения
информацион-
ной безопасно-
сти, принципы
построения
систем защиты
информации;

должен уметь
- использовать
нормативные пра-
вовые акты в сво-
ей профессио-
нальной деятель-
ности;
- разрабатывать
политику инфор-
мационной безо-
пасности автома-
тизированных
систем;
- проводить ана-
лиз рисков ин-
формационной
безопасности ав-
томатизированной



74

Знания Умения Навыки Оценочные
средства

Критерии оценки

системы
- классифициро-
вать защищаемую
информацию по
видам тайны и
степеням конфи-
денциальности;
- классифициро-
вать и оценивать
угрозы информа-
ционной безопас-
ности для объекта
информатизации.

должен
владеть:
- методами
и средства-
ми техниче-
ской защиты
информа-
ции;
- навыками
работы с
норматив-
ными пра-
вовыми ак-
тами;
- методами
организации
и управле-
ния служб
защиты ин-
формации
на
¦предприяти
и;
- методами
и средства-
ми техниче-
ской защиты
информа-
ции;
- навыками
использова-
ния про-
граммно-
аппаратных
средств
обеспечения

Реферат
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Знания Умения Навыки Оценочные
средства

Критерии оценки

безопасно-
сти компью-
терных се-
тей;

Аннотация рабочей программы дисциплины

Теоретические основы компьютерной безопасности

Наименование дис-
циплины

Теоретические основы компьютерной безопасности

Цель дисциплины содействовать фундаментализации образования, укреплению и раз-
витию системного мышления студентов, изучению теоретических,
методологических и практических проблем формирования, функ-
ционирования и развития систем защиты информации.

Задачи дисциплины дать основы:
• Теоретических основ защиты информации;
• Угроз информационной безопасности;
• Технических средств защиты;
• Навыков настройки основных компонентов систем защиты;
• Практики применения технологий защиты в современных ОС.
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Основные разделы
дисциплины

1. Теоретические основы компьютерной безопасности:
2. Формальные модели; основы формальной теории защиты инфор-
мации. Основные понятия.
3. Мандатная модель Белла-ЛаПадулы. Мандатная модель Мак-
Лина.
4. Построения защищенных автоматизированных систем

Общая трудоем-
кость дисциплины

2 з.е., 72 часа

Формы промежу-
точной  аттестации

зачет

Фонд оценочных средств по дисциплине

Теоретические основы компьютерной безопасности

Знания Умения Навыки Оценочные
средства

Критерии оценки

знать:
-  содержание
основных по-
нятий по дис-
циплине Тео-
ретические
основы ком-
пьютерной
без-опасности;
-  основные уг-
розы инфор-
мации;
 - теорию за-
щиты инфор-
мации;
 - систем ком-
пьютерной
защиты ин-
формации;
 - структуру
основных про-
токолов защи-
ты информа-
ции;
 - способы
реализации
основных уг-
роз информа-
ционной безо-
пасности;
 - реализацию
технологий

Промежуточ-
ный тест по
темам

Ниже 50 % - «Не-
удовлетворительно»;
От 51 % до 60% -
«Удовлетворитель-
но»; От 61% до 80 %
- «Хорошо»; От 81 %
до 100  %  -  «Отлич-
но»
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Знания Умения Навыки Оценочные
средства

Критерии оценки

защиты ин-
формации в
современных
операционных
системах;
 проблемы в
защите ин-
формации.

 уметь
- выполнять
анализ суще-
ствующего
состояния
инфраструк-
туры с точки
зрения ин-
формаци-
онной безо-
пасности;
- применять
теории по за-
щите инфор-
мации на
практике;

владеть:
 -  обеспечи-
вать защиту
информации
штатными
средствами
операционной
системы;
-  разработки
технических
решений по
защите инфор-
мации;
- применять
различные тех-
нологии защи-
ты информа-
ции в реальных
инфраструкту-
рах;
- иметь навыки
построения
формальных
моделей сис-
тем защиты

зачет
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Знания Умения Навыки Оценочные
средства

Критерии оценки

информации;

Аннотация рабочей программы дисциплины

Основы управленческой деятельности

Наименование
дисциплины

Основы управленческой деятельности

Цель дисциплины изучение особенностей характера управленческой деятельности в
сфере информационной безопасности автоматизированных систем, а
также формирование профессиональных умений и навыков специа-
листа в области комплексного обеспечения информационной безо-
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пасности автоматизированных систем.
Задачи дисципли-
ны

- изучить управленческую деятельность в сфере информационной
безопасности автоматизированных систем как науку, её развитие,
компоненты и роль в деятельности специалиста в области  ком-
плексного обеспечения информационной безопасности автоматизи-
рованных систем;
- изучить понятия и термины, используемые в сфере управления
информационными системами безопасности автоматизированных
комплексов.
- сформировать у обучаемых представление о системном подходе к
управлению проектами и политикой информационной безопасности
предприятий компьютерных технологий.

Основные разделы
дисциплины

1. Управленческая деятельность в сфере информационной без-
опасности, как особый вид управленческой деятельности.

2.  Специфика должностного положения руководителя под-
разделения информационной безопасности

3.  Особенности управления коллективом, работающим с сек-
ретной ин-формацией

4. 4. Организация и управление коллек-тивом по защите ин-
формационной без-опасности при работе в распределенных
вари-антах сетей.

Общая трудоем-
кость дисциплины

2 з.е., 72 часа

Формы промежу-
точной  аттестации

зачет

Фонд оценочных средств по дисциплине

Основы управленческой деятельности

Знания Умения Навыки Оценочные
средства

Критерии оценки

знать:
- научные осно-
вы, цели, прин-
ципы, методы и
технологии
управленческой
деятельности;
- сущность, по-
нятия и виды
социального
управления при-
менительно к
системам защи-
ты информации;
- системно-
интеллектуаль-
ные технологии
в управлении
автоматизиро-

Промежу-
точный тест
по темам

Ниже 50 % - «Не-
удовлетворитель-
но»;  От 51  %  до
60% - «Удовлетво-
рительно»; От 61%
до 80 % - «Хоро-
шо»;  От 81  %  до
100 % - «Отлично»
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Знания Умения Навыки Оценочные
средства

Критерии оценки

ванных систе-
мам защиты ин-
формации;
 -  организаци-
онную структуру
системы управ-
ления автомати-
зированных сис-
темам защиты
информации

уметь:
- грамотно
использо-
вать в
управленче-
ской дея-
тельности
нормативно-
правовые
акты по за-
щите ин-
формации;
- спроекти-
ровать тех-
нологию в
управлении
для каждого
конкретного
случая;
- работать в
коллективе,
принимать
управленче-
ские реше-
ния и оцени-
вать их эф-
фектив-
ность;

владеть:
- основными ме-
тодами управ-
ленческой дея-
тельности в сфе-
ре автоматизи-
рованных систе-
мам защиты ин-
формации;

  зачет
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Аннотация рабочей программы дисциплины

Комплексное обеспечение информационной безопасности

Наименование дис-
циплины

Комплексное обеспечение информационной безопасности

Цель дисциплины заложить фундамент комплексного подхода к решению задач ин-
формационной без-опасности, научить правильно, проводить ком-
плексный анализ угроз информационной безопасности, выполнять
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основные этапы решения задач информационной безопасности,
приобрести навыки анализа угроз информационной безопасности,
рассмотреть основные общеметодологические принципы комплекс-
ных систем обеспечения информационной без-опасности; изучение
методов и средств проектирования систем обеспечения информаци-
он-ной безопасности, методов оценки качества систем и моделей,
аттестация средств.

Задачи дисциплины • создать представление у студентов о комплексности организации
информационной безопасности;
• сформировать общее представление о юридической, законода-
тельной защите ин-формационных автоматизированных систем;
• сформировать общее представление об организационной и физи-
ческой защите ин-формационных автоматизированных систем;
• сформировать общее представление об аппаратной защите инфор-
мационных авто-матизированных систем;
• сформировать общее представление о программной защите ин-
формационных ав-томатизированных систем;
• сформировать навыки работы со средствами защиты информаци-
онной безопасно-сти, научить трактовать и применять законы, дей-
ствующие в сфере информационной без-опасности и компьютерных
преступлений;
• научить студентов методам защиты информации, способам пре-
дотвращения ком-пьютерных угроз, разбираться в своих правах и
обязанностях при работе с информацией раз-личного уровня досту-
па, анализировать информационные преступления.

Основные разделы
дисциплины

1. Проблемы комплексного обеспечения информационной
безопасности автоматизированных систем.

2. Методология формирования задач защиты
3. Физическая и организационная защита информации
4. Программно-аппаратная за-щита защита информации

Общая трудоем-
кость дисциплины

2 з.е., 72 часа

Формы промежу-
точной  аттестации

зачет

Фонд оценочных средств по дисциплине

Комплексное обеспечение информационной безопасности

Знания Умения Навыки Оценочные
средства

Критерии
оценки

знать:
•  современные
методы и сред-
ства разработки
и оценки моде-
ли и политики
безопасно-сти;
• системы за-
шиты информа-
ции в автомати-

Промежуточный
тест по темам

Ниже 50  %  -
«Неудовле-
творитель-
но»;  От 51  %
до 60%  -
«Удовлетво-
рительно»;
От 61% до 80
% - «Хоро-
шо»; От 81 %
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Знания Умения Навыки Оценочные
средства

Критерии
оценки

зированных
системах в со-
ответствии со
стандартами по
оценке защи-
щенных систем;
• методы и
средства проек-
тирования сис-
тем обеспече-
ния информа-
ционной безо-
пасно-сти;
• общие
методологиче-
ские принципы
комплексных
систем обеспе-
чения информа-
цион-ной безо-
пасности.

до 100  %  -
«Отлично»

уметь:
• выявлять воз-
можные  способы
нарушения ин-
формационной
безопасности при
работе автомати-
зированных сис-
тем обработки
информации;
• в рамках задач
обеспечения ин-
формационной
безопасности ре-
шать вопросы ис-
поль-зования ра-
диоэлектронной
аппаратуры и дру-
гих технических
средств;
• правильно про-
водить комплекс-
ный анализ угроз
информационной
безопасности;
• осуществлять
анализ угроз ин-
формационной
безопасности;
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Знания Умения Навыки Оценочные
средства

Критерии
оценки

• выбирать и
обосновывать
применение той
или иной системы
обеспечения ин-
форма-ционной
безопасности для
конкретной задачи
или класса задач

владеть:
• методами опре-
деления и измере-
ния параметров
опасных сигналов
для технических
каналов утечки
информации;
• Системным
подход к обеспе-
чению информа-
ционной безопас-
ности в различ-
ных сфе-рах дея-
тельности, вклю-
чая комплекс ор-
ганизационных
мер, учитываю-
щих  особенно-
сти функциониро-
вания предпри-
ятия и решаемых
им задач;
• проектиро-
ванием и реализа-
цией комплексной
системы защиты
информации,
оценк-ой ее каче-
ства.

 Зачет, экзамен

Аннотация рабочей программы дисциплины

Разработка и эксплуатация защищённых автоматизированных систем

Наименование
дисциплины

Разработка и эксплуатация защищённых автоматизированных сис-
тем

Цель дисциплины обучение студентов умению проектирования и эксплуатации защи-
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щённых автоматизированных систем», с учетом решения задач ин-
формационной безопасности и ком-плексного подхода, изучение
методов и средств проектирования систем обеспечения информа-
ционной безопасности, методов оценки качества систем и моделей,
аттестация средств.

Задачи дисципли-
ны

получение профессиональных умений и навыков, согласно стандар-
та специальности. Студент должен научиться проектировать систе-
мы обеспечения информационной безопасности автоматизирован-
ных систем с учетом всех необходимых стандартов, требований
ФСТЭК и других руководящих документов. Научиться правильно и
грамотно эксплуатировать подобные системы.

Основные разделы
дисциплины

1. Сущность и методы разработки  защищённых автоматизиро-
ванных систем

2. Проектирование защищённых автоматизированных систем
3. Основы автоматизации и надежности защищённых автомати-

зированных систем
4. 4Эксплуатация защищённых автоматизи-рованных систем

Общая трудоем-
кость дисциплины

6 з.е., 216 часа

Формы промежу-
точной  аттестации

Зачет, экзамен

Фонд оценочных средств по дисциплине

Разработка и эксплуатация защищённых автоматизированных систем

Знания Умения Навыки Оценочные
средства

Критерии оценки

знать:
•  современные
методы и сред-
ства разработки
и оценки моде-
ли и политики
безопасности;
• системы за-
шиты информа-
ции в автомати-
зированных
системах в со-
ответствии со
стан-дартами по
оценке защи-
щенных систем;
• методы и
средства проек-
тирования сис-
тем обеспечения
информацион-
ной безопасно-
сти;

Промежу-
точный тест
по темам

Ниже 50  %  -  «Не-
удовлетворитель-
но»;  От 51  %  до
60% - «Удовлетво-
рительно»; От 61%
до 80 % - «Хоро-
шо»;  От 81  %  до
100 % - «Отлично»
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Знания Умения Навыки Оценочные
средства

Критерии оценки

•  основные ме-
тоды управле-
ния информаци-
онной безопас-
ностью;
•  методы атте-
стации уровня
защищенности
автоматизиро-
ванных систем;
•  принци-
пы формирова-
ния политики
информацион-
ной безопасно-
сти
¦автоматизирова
нных системах;

уметь:
• выявлять воз-
можные  спосо-
бы нарушения
информацион-
ной безопасно-
сти при работе
автоматизиро-
ванных систем
обработки ин-
формации;
• выбирать и
обосновывать
применение той
или иной сис-
темы обеспече-
ния информа-
ционной безо-
пасности для
конкретной за-
дачи или класса
задач;
• исследовать
эффективность
создаваемых
средств автома-
тизации, прово-
дить технико-
экономическое
обоснование
проектных ре-
шений;
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Знания Умения Навыки Оценочные
средства

Критерии оценки

• разрабатывать
технические
задания на соз-
дание подсис-
тем информа-
ционной безо-
пас-ности  ав-
томатизирован-
ных систем,
проектировать
такие   подсис-
темы с учетом
действующих
нормативных и
методических
документов;

владеть:
• Системным
подходом к
обеспечению
информацион-
ной безопасно-
сти в различных
сфе-рах дея-
тельности,
включая ком-
плекс организа-
ционных мер,
учитывающих
особенности
функ-
ционирования
предприятия и
решаемых им
задач;
• Проектирова-
нием и реализа-
цией комплекс-
ной системы
защиты инфор-
мации, оценкой
ее качества.
• навыками ра-
боты с
¦технической
документацией
на компоненты
автоматизиро-
ванных систем
на русском и

Реферат
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Знания Умения Навыки Оценочные
средства

Критерии оценки

иностранном
языках;
• навыками
анализа основ-
ных ¦узлов и
устройств со-
временных ав-
томатизирован-
ных си-стем;
• навыками
поддержания
работоспособ-
ности, обнару-
жения и устра-
нения  неис-
правно-стей в
работе  элек-
тронных аппа-
ратных средств
автоматизиро-
ванных систем;
• методами и
технологиями
проектирова-
ния, моделиро-
вания, исследо-
вания автомати-
зи-рованных
систем и  под-
систем безопас-
ности автомати-
зированных
систем;
• навыка-
ми анализа и
синтеза струк-
турных и функ-
циональных
схем защищен-
ных авто-
матизирован-
ных информа-
ционных сис-
тем;

Аннотация рабочей программы дисциплины
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Информатика

Наименование
дисциплины

Информатика

Цель дисцип-
лины

Обучение студентов основам современных информационных техноло-
гий, тенденциями их развития, принципам построения информационных
моделей, проведению анализа полученных результатов, применению
современных информационных технологий в профессиональной дея-
тельности и, кроме того, она является базовой для всех курсов, исполь-
зующих автоматизированные методы анализа и расчетов, и так или ина-
че использующих компьютерную технику.

Задачи дисцип-
лины

- дать представление об информатике и ее роли в развитии общества;
- сформировать понимание, что такое информационные технологии и
каким образом их можно использовать в различных областях человече-
ской деятельности;
- научить пользоваться наиболее распространёнными программными
продуктами;
- получение навыков работы на локальном компьютере и при его под-
ключении к сети (локальной и глобальной сети Интернет);
- умение работы с документами и текстами, с табличными редакторами,
с базами данных.

Основные раз-
делы дисцип-
лины

1. Основные понятия информатики
2. Аппаратная часть информационных технологий
3. Программная часть информационных технологий
4. Сети и компьютерная безопасность

Общая трудо-
емкость дисци-
плины

4 з.е., 144 часа

Формы проме-
жуточной  ат-
тестации

экзамен

Фонд оценочных средств по дисциплине

Информатика

Знания Умения Навыки Оценочные
средства

Критерии оценки

знать:
− основные
понятия
информатики;
− формы и
способы
представления
данных в
персональном
компьютере;
− состав,
назначение

Промежуточ-
ный тест по
темам

Ниже 50 % - «Не-
удовлетворитель-
но»; От 51 % до 60%
- «Удовлетвори-
тельно»; От 61% до
80 % - «Хорошо»;
От 81 % до 100 % -
«Отлично»
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Знания Умения Навыки Оценочные
средства

Критерии оценки

функциональных
компонентов и
программного
обеспечения
персонального
компьютера;
− классификацию
современных
компьютерных
систем;
типовые струк-
туры и принципы
организации
компьютерных
сетей.
- основные ин-
формационные
технологии, ис-
пользуемые в
автоматизиро-
ванных систе-
мах.

уметь:
− применять
типовые
программные
средства
сервисного
назначения
(средства
восстановлен
ия системы
после сбоев,
очистки и
дефрагментац
ии диска);
− пользоватьс
я сетевыми
средствами
для обмена
данными, в
том числе с
использовани
ем глобальной
информацион
ной сети
Интернет;
владеть:

владеть: Реферат экзамен
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Знания Умения Навыки Оценочные
средства

Критерии оценки

− навыками
работы с
офисными
приложениям
и (текстовыми
процессорами,
электронными
таблицами,
средствами
подготовки
презентацион
ных
материалов);
навыками
обеспечения
безопасности
информации с
помощью ти-
повых про-
граммных
средств (анти-
вирусов, ар-
хиваторов,
стандартных
сетевых
средств обме-
на информа-
цией).
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Аннотация рабочей программы дисциплины

Языки программирования

Наименование дис-
циплины

Языки программирования

Цель дисциплины Сформировать у студентов основы владения современными техно-
логиями разработки программного обеспечения

Задачи дисциплины - сформировать представление о современных технологиях раз-
работки программного обеспечения;
- сформировать представление о задачах, связанных с использо-
ванием сред и средств программирования;
- сформировать представление об основах построения алгорит-
мов, разработки, тестирования, документирования, сопровождения
программного обеспечения

Основные разделы
дисциплины

Языки высокого уровня
Макрообработка
Алгоритмы и сопровождение ПО
Структуры данных в языках программирования

Общая трудоем-
кость дисциплины

8 з.е., 288 часов

Формы промежу-
точной  аттестации

Экзамен

Фонд оценочных средств по дисциплине

Языки программирования

Наименование
компетенции

Знания Умения Навыки Оценоч-
ные

средства

Критерии
оценки

Способность
использовать
языки, систе-
мы и инстру-
ментальные
средства про-
граммирования
в профессио-
нальной дея-
тельности (ПК-
3)

Способы об-
работки ис-
ключительных
ситуаций. Ос-
новные струк-
туры данных и
способы их
реализации на
языке про-
граммирова-
ния. Основные
комбинатор-
ные и теоре-
тико-графовые
алгоритмы, а
также способы
их эффектив-
ной реализа-

Использовать
шаблоны
классов и
средства мак-
рообработки.
Использовать
динамически
подключае-
мые библио-
теки. Реали-
зовывать ос-
новные
структуры
данных и ба-
зовые алго-
ритмы сред-
ствами язы-
ков програм-

Программи-
рование с ис-
пользованием
эффективных
реализаций
структур дан-
ных и алго-
ритмов.

РГЗ, Ла-
боратор-
ные рабо-
ты

Уровень
выполне-
ния лабо-
раторных
работ и
РГЗ
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Наименование
компетенции

Знания Умения Навыки Оценоч-
ные

средства

Критерии
оценки

ции и оценки
сложности.

мирования.
Проводить
выбор эффек-
тивных спо-
собов реали-
зации струк-
тур данных и
конкретных
алгоритмов
при решении
профессио-
нальных за-
дач.

Способность
понимать сущ-
ность и значе-
ние информа-
ции в развитии
современного
общества,
применять
достижения
современных
информацион-
ных техноло-
гий для поиска
и обработки
больших объе-
мов информа-
ции по профи-
лю деятельно-
сти в глобаль-
ных компью-
терных систе-
мах, сетях, в
библиотечных
фондах и в
иных источни-
ках информа-
ции (ПК-4)

Проектиро-
вать и коди-
ровать алго-
ритмы с со-
блюдением
требований к
качественно-
му стилю
программиро-
вания.

Разработка
программной
документа-
ции. Приме-
нение дости-
жений совре-
менных ин-
формацион-
ных техноло-
гий для поис-
ка и обработ-
ки больших
объемов ин-
формации по
профилю дея-
тельности в
глобальных
компьютер-
ных системах,
сетях, в биб-
лиотечных
фондах и в
иных источ-
никах инфор-
мации.

РГЗ, Ла-
боратор-
ные рабо-
ты

Уровень
выполне-
ния лабо-
раторных
работ и
РГЗ

Способность к
освоению но-
вых образцов
программных,
технических
средств и ин-
формационных
технологий
(ПК-8)

Языки про-
граммирова-
ния высокого
уровня (объ-
ектно-
ориентиро-
ванное про-
граммирова-
ние).

Работать с
интегриро-
ванной сре-
дой разработ-
ки программ-
ного обеспе-
чения.

Разработка,
документиро-
вание, тести-
рование и от-
ладка про-
граммного
обеспечения в
соответствии
с современ-

РГЗ, Ла-
боратор-
ные рабо-
ты

Уровень
выполне-
ния лабо-
раторных
работ и
РГЗ
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Наименование
компетенции

Знания Умения Навыки Оценоч-
ные

средства

Критерии
оценки

ными техно-
логиями и ме-
тодами про-
граммирова-
ния.

Способность
участвовать в
проведении
эксперимен-
тально-
исследователь-
ских работ при
сертификации
средств защи-
ты автомати-
зированных
систем (ПК-24)

Общие прин-
ципы построе-
ния и исполь-
зования со-
временных
языков про-
граммирова-
ния высокого
уровня. Воз-
можности,
классифика-
цию и область
применения
макрообра-
ботки.

Проектирова-
ние про-
граммного
обеспечения с
использова-
нием средств
автоматиза-
ции.

РГЗ, Ла-
боратор-
ные рабо-
ты

Уровень
выполне-
ния лабо-
раторных
работ и
РГЗ
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Аннотация рабочей программы дисциплины

Управление информационной безопасностью

Наименование дис-
циплины

Управление информационной безопасностью

Цель дисциплины Сформировать у студентов основы комплексного подхода к вопро-
сам построения систем обеспечения информационной безопасности
с применением современных средств и управления инфраструкту-
рой обеспечения информационной безопасности на предприятии

Задачи дисциплины - приобретение необходимого объема знаний и практических на-
выков в области стандартизации и нормотворчества в управлении
информационной безопасностью, оценки рисков информационных
ресурсов предприятия и аудита информационной безопасности,
организации работы и разграничения полномочий персонала, от-
ветственного за информационную безопасность;
- формирование целостного представления об организации и со-
держании процессов управления информационной безопасностью
на предприятии как результата внедрения системного подхода к
решению задач обеспечения информационной безопасности (ИБ)
автоматизированных систем (АС)

Основные разделы
дисциплины

Угрозы безопасности и управление информационной безопасно-
стью
Информационная инфраструктура предприятия

Общая трудоем-
кость дисциплины

4 з.е., 144 часа

Формы промежу-
точной  аттестации

Экзамен

Фонд оценочных средств по дисциплине

 Управление информационной безопасностью

Наименование
компетенции

Знания Умения Навыки Оценочные
средства

Критерии
оценки

Способность
применять ма-
тематический
аппарат, в том
числе с исполь-
зованием вы-
числительной
техники, для
решения про-
фессиональных
задач (ПК-2)

Методы рас-
чета рисков
информаци-
онной безо-
пасности.

Применять
математиче-
ский аппарат,
в том числе с
использова-
нием вычис-
лительной
техники, для
анализа рис-
ков инфор-
мационной
безопасно-
сти.

Расчет рис-
ков инфор-
мационной
безопасно-
сти.

Лабора-
торные ра-
боты

Уровень
выполне-
ния лабо-
раторных
работ

Способность к Методы атте- Определять Участие в Лабора- Уровень
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Наименование
компетенции

Знания Умения Навыки Оценочные
средства

Критерии
оценки

работе в кол-
лективе, коопе-
рации с колле-
гами, способно-
стью в качестве
руководителя
подразделения,
лидера группы
сотрудников
формировать
цели команды,
принимать ор-
ганизационно-
управленческие
решения в не-
стандартных
ситуациях и не-
сти за них от-
ветственность,
предупреждать
и конструктив-
но разрешать
конфликтные
ситуации в про-
цессе профес-
сиональной
деятельности
(ОК-6)

стации уров-
ня защищен-
ности авто-
матизирован-
ных систем.

комплекс мер
(правила,
процедуры,
практические
приемы, ру-
ководящие
принципы,
методы, сред-
ства) для
обеспечения
информаци-
онной безо-
пасности ав-
томатизиро-
ванных сис-
тем, состав-
лять аналити-
ческие обзо-
ры по вопро-
сам обеспе-
чения инфор-
мационной
безопасности
автоматизи-
рованных
систем.

экспертизе
состояния за-
щищенности
информации
на объекте
защиты

торные ра-
боты

выполне-
ния лабо-
раторных
работ

Способность
проводить ана-
лиз рисков ин-
формационной
безопасности
автоматизиро-
ванной системы
(ПК-14)

Основные уг-
розы безопас-
ности инфор-
мации и мо-
дели наруши-
теля в авто-
матизирован-
ных систе-
мах.

Определять
информаци-
онную ин-
фраструктуру
и информа-
ционные ре-
сурсы орга-
низации, под-
лежащие за-
щите. Разра-
батывать мо-
дели угроз и
нарушителей
информаци-
онной безо-
пасности ав-
томатизиро-
ванных сис-
тем. Выяв-
лять уязви-
мости инфор-
мационно-

Анализ ин-
формацион-
ной инфра-
структуры
автоматизи-
рованной
системы и ее
безопасно-
сти. Монито-
ринг и аудит,
выявления
угроз инфор-
мационной
безопасности
автоматизи-
рованных
систем.
Оценка ин-
формацион-
ных рисков.

Лабора-
торные ра-
боты

Уровень
выполне-
ния лабо-
раторных
работ
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Наименование
компетенции

Знания Умения Навыки Оценочные
средства

Критерии
оценки

технологиче-
ских ресур-
сов автомати-
зированных
систем, про-
водить мони-
торинг угроз
безопасности
автоматизи-
рованных
систем. Оце-
нивать ин-
формацион-
ные риски в
автоматизи-
рованных
системах.

Способность
участвовать в
проектировании
системы управ-
ления инфор-
мационной
безопасностью
автоматизиро-
ванной системы
(ПК-21)

Основные
методы
управления
информаци-
онной безо-
пасностью.
Принципы
формирова-
ния политики
информаци-
онной безо-
пасности в
автоматизи-
рованных
системах.

Разрабаты-
вать частные
политики ин-
формацион-
ной безопас-
ности инфор-
мационной
безопасности
автоматизи-
рованных
систем.

Управление
информаци-
онной безо-
пасностью
автоматизи-
рованных
систем.

Лабора-
торные ра-
боты

Уровень
выполне-
ния лабо-
раторных
работ

Способность
разрабатывать
оперативные
планы работы
первичных под-
разделений
(ПК-28)

Основные
методы
управления
информаци-
онной безо-
пасностью.

Управление
информаци-
онной безо-
пасностью
автоматизи-
рованных
систем.

Лабора-
торные ра-
боты

Уровень
выполне-
ния лабо-
раторных
работ

Способность
управлять ин-
формационной
безопасностью
автоматизиро-
ванной системы
(ПК-39)

Основные
методы
управления
информаци-
онной безо-
пасностью.

Контролиро-
вать эффек-
тивность
принятых
мер по реали-
зации част-
ных политик
информаци-
онной безо-
пасности ав-
томатизиро-

Управление
информаци-
онной безо-
пасностью
автоматизи-
рованных
систем. Вы-
бор и обосно-
вание крите-
риев эффек-
тивности

Лабора-
торные ра-
боты

Уровень
выполне-
ния лабо-
раторных
работ
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Наименование
компетенции

Знания Умения Навыки Оценочные
средства

Критерии
оценки

ванных сис-
тем.

функциони-
рования за-
щищенных
автоматизи-
рованных ин-
формацион-
ных систем.

Способность
координировать
деятельность
подразделений
и специалистов
по защите ин-
формации на
предприятии, в
учреждении,
организации
(ПСК-7.8)

Основные
методы
управления
информаци-
онной безо-
пасностью.

Разрабаты-
вать предло-
жения по со-
вершенство-
ванию систе-
мы управле-
ния информа-
ционной
безопасно-
стью автома-
тизирован-
ных систем.

Лабора-
торные ра-
боты

Уровень
выполне-
ния лабо-
раторных
работ
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Аннотация рабочей программы дисциплины

Теоретическая оценка сложности алгоритмов

Наименование дис-
циплины

Теоретическая оценка сложности алгоритмов

Цель дисциплины Сформировать у студентов основы комплексного подхода к вопро-
сам оценки вычислительной сложности алгоритмов и оценки необ-
ходимого количества памяти и вычислительных ресурсов для реше-
ния задач возникающих в профессиональной деятельности

Задачи дисциплины - сформировать представление о подходах к оценки алгоритми-
ческой сложности;
- сформировать представление о задачах и подходах к решению
профессиональных задач и оценки ресурсов необходимых для это-
го

Основные разделы
дисциплины

Оценка сложности алгоритмов
Эффективное программирование

Общая трудоем-
кость дисциплины

2 з.е., 72 часа

Формы промежу-
точной  аттестации

Зачет

Фонд оценочных средств по дисциплине

Теоретическая оценка сложности алгоритмов

Наименование
компетенции

Знания Умения Навыки Оценоч-
ные

средства

Критерии
оценки

Способность
применять ма-
тематический
аппарат, в том
числе с ис-
пользованием
вычислитель-
ной техники,
для решения
профессио-
нальных задач
(ПК-2)

Основные
понятия
теории
сложности
алгоритмов.
Основные
комбина-
торные и
теоретико-
графовые
алгоритмы,
а также

Строить и
изучать мате-
матические
модели кон-
кретных явле-
ний и процес-
сов для реше-
ния расчетных
и исследова-
тельских за-
дач. Оцени-
вать слож-

Построение
дискретных
моделей при
решении про-
фессиональ-
ных задач.
Оценка слож-
ности работы
алгоритмов.
Построение
систем и вы-
бор оптималь-

РГЗ, Лабо-
раторные
работы

Уровень
выполне-
ния лабо-
раторных
работ и
РГЗ
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Наименование
компетенции

Знания Умения Навыки Оценоч-
ные

средства

Критерии
оценки

способы их
эффектив-
ной реали-
зации и
оценки
сложности.

ность алго-
ритмов и вы-
числений.
Обосновать
выбор подхо-
дящего мате-
матического
метода и при-
вести алго-
ритм решения
задачи. Про-
водить выбор
эффективных
способов реа-
лизации
структур дан-
ных и кон-
кретных алго-
ритмов при
решении про-
фессиональ-
ных задач.

ных структур
для решения
задач автома-
тизации

Способность к
освоению но-
вых образцов
программных,
способностью
понимать
сущность и
значение ин-
формации в
развитии со-
временного
общества,
применять
достижения
современных
информацион-
ных техноло-
гий для поиска
и обработки
больших объ-
емов инфор-
мации по про-
филю деятель-
ности в гло-
бальных ком-
пьютерных
системах, се-

Формы и
способы
представле-
ния данных
в персо-
нальном
компьюте-
ре.

Определять
возможности
применения
теоретических
положений и
методов мате-
матических
дисциплин для
постановки и
решения кон-
кретных при-
кладных задач.

РГЗ, Лабо-
раторные
работы

Уровень
выполне-
ния лабо-
раторных
работ и
РГЗ
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Наименование
компетенции

Знания Умения Навыки Оценоч-
ные

средства

Критерии
оценки

тях, в библио-
течных фондах
и в иных ис-
точниках ин-
формации
(ПК-4)

Аннотация рабочей программы дисциплины

Теория  информации

Наименование дис-
циплины

Теория информации

Цель дисциплины Освоение основ теории информации и теории кодирования сигналов
как носителей информации. Сформировать у учащихся знания о по-
тенциальных возможностях передачи и преобразования информа-
ции.

Задачи дисциплины - изучение систем кодирования;
- закрепление основных умений классификации информации,
изучение условий функционирования сигналов;
- изучение энтропии   аналоговых,   дискретных,   марковских
источников информации

Основные разделы
дисциплины

Основные понятия
Кодирование и источники информации
Помехоустойчивое кодирование и моделирование

Общая трудоем-
кость дисциплины

6 з.е., 216 часов

Формы промежу-
точной  аттестации

4 семестр – зачет
5 семестр – экзамен

Фонд оценочных средств по дисциплине

Теория информации

Наименование
компетенции

Знания Умения Навыки Оценоч-
ные

средства

Критерии
оценки
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Наименование
компетенции

Знания Умения Навыки Оценоч-
ные

средства

Критерии
оценки

Способность
выявлять есте-
ственнонауч-
ную сущность
проблем, воз-
никающих в
ходе профес-
сиональной
деятельности, и
применять со-
ответствующий
физико-
математиче-
ский аппарат
для их форма-
лизации, анали-
за и выработки
решения (ПК-1)

Основные ре-
зультаты о ко-
дировании при
наличии и от-
сутствии шу-
ма. Основные
методы опти-
мального ко-
дирования ис-
точников ин-
формации и
помехоустой-
чивого коди-
рования кана-
лов связи.

Определять
возможности
применения
теоретических
положений и
методов ма-
тематических
дисциплин
для постанов-
ки и решения
конкретных
прикладных
задач, вычис-
лять теорети-
ко-
информаци-
онные харак-
теристики ис-
точников со-
общений и
каналов связи.

Применение
математиче-
ского аппа-
рата для ре-
шения при-
кладных тео-
ретико-
информаци-
онных задач.

Практиче-
ские заня-
тия, рефе-
рат, РГЗ

Уровень
активно-
сти на
практиче-
ских заня-
тиях, уро-
вень вы-
полнения
реферата,
уровень
выполне-
ния РГЗ

Способность
применять ма-
тематический
аппарат,  в том
числе с исполь-
зованием вы-
числительной
техники, для
решения про-
фессиональных
задач (ПК-2)

Основные ре-
зультаты о ко-
дировании при
наличии и от-
сутствии шу-
ма. Основные
методы опти-
мального ко-
дирования ис-
точников ин-
формации и
помехоустой-
чивого коди-
рования кана-
лов связи.

Строить и
изучать мате-
матические
модели кон-
кретных яв-
лений и про-
цессов для
решения рас-
четных и ис-
следователь-
ских задач,
применять
стандартные
методы и мо-
дели к реше-
нию типовых
теоретико-
вероятност-
ных и стати-
стических за-
дач. Пользо-
ваться рас-
четными
формулами,
таблицами,
компьютер-
ными про-
граммами при

Построение
математиче-
ских моделей
систем пере-
дачи инфор-
мации.

Практиче-
ские заня-
тия, рефе-
рат, РГЗ

Уровень
активно-
сти на
практиче-
ских заня-
тиях, уро-
вень вы-
полнения
реферата,
уровень
выполне-
ния РГЗ
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Наименование
компетенции

Знания Умения Навыки Оценоч-
ные

средства

Критерии
оценки

решении ма-
тематических
задач, решать
типовые зада-
чи кодирова-
ния и декоди-
рования.

Способность
понимать сущ-
ность и значе-
ние информа-
ции в развитии
современного
общества, при-
менять дости-
жения совре-
менных ин-
формационных
технологий для
поиска и обра-
ботки больших
объемов ин-
формации по
профилю дея-
тельности в
глобальных
компьютерных
системах, се-
тях, в библио-
течных фондах
и в иных ис-
точниках ин-
формации (ПК-
4)

Основные по-
нятия теории
информации и
кодирования:
энтропия, вза-
имная инфор-
мация, источ-
ники сообще-
ний, каналы
связи, коды.

Практиче-
ские заня-
тия, рефе-
рат, РГЗ

Уровень
активно-
сти на
практиче-
ских заня-
тиях, уро-
вень вы-
полнения
реферата,
уровень
выполне-
ния РГЗ
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Аннотация рабочей программы дисциплины

Программно-аппаратные средства обеспечения информационной безо-
пасности

Наименование дис-
циплины

Программно-аппаратные средства обеспечения информационной
безопасности

Цель дисциплины Сформировать у студентов основы комплексного подхода к вопро-
сам построения систем обеспечения информационной безопасности
с применением современных программно-аппаратных средств

Задачи дисциплины - сформировать представление о современных сертифицирован-
ных программно-аппаратных средствах обеспечения информаци-
онной безопасности;
- сформировать представление о задачах, обеспечения информа-
ционной безопасности автоматизированных рабочих мест и рас-
пределенных информационных систем с использованием серти-
фицированных программно-аппаратных средств

Основные разделы
дисциплины

Программно-аппаратные средства обеспечения ИБ АС
Администрирование программно-аппаратных средств обеспечения
ИБ

Общая трудоем-
кость дисциплины

3 з.е., 108 часов

Формы промежу-
точной  аттестации

Экзамен

Фонд оценочных средств по дисциплине
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Программно-аппаратные средства обеспечения информационной безо-
пасности

Наименование
компетенции

Знания Умения Навыки Оценоч-
ные

средства

Критерии
оценки

Способность
проводить
анализ защи-
щенности ав-
томатизиро-
ванных систем
(ПК-12)

Основные уг-
розы безопас-
ности инфор-
мации и моде-
ли нарушителя
в автоматизи-
рованных сис-
темах. Автома-
тизированную
систему как
объект инфор-
мационного
воздействия,
критерии
оценки ее за-
щищенности и
методы обес-
печения ее ин-
формационной
безопасности.

Анализ ин-
формацион-
ной инфра-
структуры ав-
томатизиро-
ванной систе-
мы и ее безо-
пасности.

Лабора-
торные
работы

Уровень
выполне-
ния лабо-
раторных
работ

Способность
проводить
синтез и ана-
лиз проектных
решений по
обеспечению
безопасности
автоматизиро-
ванных систем
(ПК-17)

Методы, спо-
собы, средства,
последова-
тельность и
содержание
этапов разра-
ботки автома-
тизированных
систем и под-
систем безо-
пасности авто-
матизирован-
ных систем.

Проводить
выбор про-
граммно-
аппаратных
средств обес-
печения ин-
формацион-
ной безопас-
ности для ис-
пользования
их в составе
автоматизиро-
ванной систе-
мы с целью
обеспечения
требуемого
уровня защи-
щенности ав-
томатизиро-
ванной систе-
мы.

Анализ и син-
тез структур-
ных и функ-
циональных
схем защи-
щенных авто-
матизирован-
ных информа-
ционных сис-
тем.

Лабора-
торные
работы

Уровень
выполне-
ния лабо-
раторных
работ
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Наименование
компетенции

Знания Умения Навыки Оценоч-
ные

средства

Критерии
оценки

Способность
проводить
контрольные
проверки ра-
ботоспособно-
сти и эффек-
тивности при-
меняемых
программно-
аппаратных,
криптографи-
ческих и тех-
нических
средств защи-
ты информа-
ции (ПК-23)

Содержание и
порядок дея-
тельности пер-
сонала по экс-
плуатации за-
щищенных ав-
томатизиро-
ванных систем
и подсистем
безопасности
автоматизиро-
ванных систем.

Мониторинг и
аудит, выяв-
ления угроз
информаци-
онной безо-
пасности ав-
томатизиро-
ванных сис-
тем.

Лабора-
торные
работы

Уровень
выполне-
ния лабо-
раторных
работ

Способность
обеспечить
эффективное
применение
средств защи-
ты информа-
ционно-
технологиче-
ских ресурсов
автоматизиро-
ванной систе-
мы (ПК-36)

Программно-
аппаратные
средства обес-
печения ин-
формационной
безопасности в
типовых опе-
рационных
системах, сис-
темах управле-
ния базами
данных, ком-
пьютерных се-
тях.

Разрабатывать
и исследовать
аналитические
и компьютер-
ные модели
автоматизиро-
ванных систем
и подсистем
безопасности
автоматизиро-
ванных сис-
тем. Исследо-
вать эффек-
тивность соз-
даваемых
средств авто-
матизации,
проводить
технико-
экономиче-
ское обосно-
вание проект-
ных решений.

Использова-
ние про-
граммно-
аппаратных
средств обес-
печения ин-
формацион-
ной безопас-
ности автома-
тизированных
систем.

Лабора-
торные
работы

Уровень
выполне-
ния лабо-
раторных
работ

Способность
обеспечить
восстановле-
ние работо-
способности
систем защи-
ты информа-
ции при воз-
никновении
нештатных

Методы, спо-
собы и средст-
ва обеспечения
отказоустой-
чивости авто-
матизирован-
ных систем.

Восстанавли-
вать работо-
способность
подсистемы
информаци-
онной безо-
пасности ав-
томатизиро-
ванных систем
в нештатных

Лабора-
торные
работы

Уровень
выполне-
ния лабо-
раторных
работ
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Наименование
компетенции

Знания Умения Навыки Оценоч-
ные

средства

Критерии
оценки

ситуаций (ПК-
40)

ситуациях.

Способность
координиро-
вать деятель-
ность подраз-
делений и
специалистов
по защите ин-
формации на
предприятии,
в учреждении,
организации
(ПСК-7.8)

Основные ме-
ры по защите
информации в
автоматизиро-
ванных систе-
мах (организа-
ционные, пра-
вовые, про-
граммно-
аппаратные,
криптографи-
ческие, техни-
ческие).

Администри-
ровать под-
системы ин-
формацион-
ной безопас-
ности автома-
тизированных
систем.

Лабора-
торные
работы

Уровень
выполне-
ния лабо-
раторных
работ

Аннотация рабочей программы дисциплины

Дискретная математика

Наименование дис-
циплины

Дискретная математика

Цель дисциплины Сформировать у студентов основы владения дискретными  структу-
рами и алгоритмами, формальными языками

Задачи дисциплины - сформировать представление о дискретных структурах и теоре-
тико-множественном подходе в математике;
- сформировать представление о задачах, связанных с комбина-
торными конфигурациями, графами, сетями;
- сформировать представление об основах построения алгорит-
мов, применении конечных автоматов, формальных грамматик

Основные разделы
дисциплины

Теоретико-множественный анализ
Комбинаторика
Теория автоматов
Теория алгоритмов

Общая трудоем-
кость дисциплины

8 з.е., 288 часов

Формы промежу-
точной  аттестации

2 семестр – зачет
3 семестр – экзамен
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Фонд оценочных средств по дисциплине

Дискретная математика

Наименование
компетенции

Знания Умения Навыки Оценоч-
ные

средства

Критерии
оценки

Способность
выявлять есте-
ственнонаучную
сущность про-
блем, возни-
кающих в ходе
профессиональ-
ной деятельно-
сти, и применять
соответствую-
щий физико-
математический
аппарат для их
формализации,
анализа и выра-
ботки решения
(ПК-1)

Основы
комбинатор-
ного анали-
за. Основные
понятия тео-
рии автома-
тов. Основ-
ные дис-
кретные
структуры:
конечные
автоматы,
грамматики,
графы, ком-
бинаторные
структуры.
Методы пе-
речисления
для основ-
ных дис-
кретных
структур.
Основные
принципы
математиче-
ской логики.

Применять
стандартные
методы дис-
кретной мате-
матики и тео-
рии автоматов
для решения
профессио-
нальных задач.
Оценивать
сложность ал-
горитмов и
вычислений.

Оценка слож-
ности работы
алгоритмов.
Применение
математиче-
ского аппарата
для решения
прикладных
теоретико-
информацион-
ных задач.

РГЗ Уровень
выполне-
ния РГЗ

Способность
применять ма-
тематический
аппарат, в том
числе с исполь-
зованием вы-
числительной
техники, для
решения про-
фессиональных
задач (ПК-2)

Формализа-
ция понятия
алгоритма:
машины
Тьюринга,
рекурсивные
функции.

Применять
стандартные
методы и мо-
дели к реше-
нию типовых
теоретико-
вероятностных
и статистиче-
ских задач.

Построение
дискретных
моделей при
решении про-
фессиональных
задач.

РГЗ Уровень
выполне-
ния РГЗ

Способность
применять со-
временные ме-
тоды исследова-
ния с использо-

Основы
комбинатор-
ного анали-
за. Основные
понятия тео-

Пользоваться
расчетными
формулами,
таблицами,
компьютерны-

Использование
библиотек
прикладных
программ для
решения при-

РГЗ Уровень
выполне-
ния РГЗ



109

Наименование
компетенции

Знания Умения Навыки Оценоч-
ные

средства

Критерии
оценки

ванием компью-
терных техноло-
гий (ПК-10)

рии автома-
тов. Основ-
ные дис-
кретные
структуры:
конечные
автоматы,
грамматики,
графы, ком-
бинаторные
структуры.
Методы пе-
речисления
для основ-
ных дис-
кретных
структур.
Основные
принципы
математиче-
ской логики.

ми программа-
ми при реше-
нии математи-
ческих задач.
Строить и изу-
чать математи-
ческие модели
конкретных
явлений и про-
цессов для ре-
шения расчет-
ных и исследо-
вательских за-
дач.

кладных мате-
матических
задач.

Способность
разрабатывать и
исследовать мо-
дели информа-
ционно-
технологиче-
ских ресурсов в
распределенных
информацион-
ных системах
(ПСК-7.1)

Основы
комбинатор-
ного анали-
за. Основные
понятия тео-
рии автома-
тов. Основ-
ные дис-
кретные
структуры:
конечные
автоматы,
грамматики,
графы, ком-
бинаторные
структуры.
Методы пе-
речисления
для основ-
ных дис-
кретных
структур.
Основные
принципы
математиче-
ской логики.

Построение
математиче-
ских моделей
систем переда-
чи информа-
ции.

РГЗ Уровень
выполне-
ния РГЗ
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Аннотация рабочей программы дисциплины

Внутренний и внешний аудит информационной безопасности

Наименование дис-
циплины

Внутренний и внешний аудит информационной безопасности

Цель дисциплины Изучение видов, практических методов и средств проведения ауди-
та информационной безопасности (ИБ) информационных техноло-
гий (ИТ) и систем обеспечения ИБ (СОИБ)

Задачи дисциплины - привитие обучаемым основ культуры обеспечения ИБ объек-
тов;
- формирование у обучаемых понимания процессов проверки и
оценки ИБ ИТ и СОИБ, принципов организации процесса аудита
ИБ и подготовки отчетных документов;
- ознакомление с основными критериями и стандартами в облас-
ти аудита ИБ, практическими приемами проведения аудита ИТ и
СОИБ, методами сбора данных, оценки рисков и анализа защи-
щенности;
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- обучение различным инструментальным средствам, используе-
мым во время аудита ИТ и СОИБ

Основные разделы
дисциплины

Аудит ИБ организации
Проведение аудит ИБ организации

Общая трудоем-
кость дисциплины

2 з.е., 72 часа

Формы промежу-
точной  аттестации

Зачет

Фонд оценочных средств по дисциплине

Внутренний и внешний аудит информационной безопасности

Наименование
компетенции

Знания Умения Навыки Оценочные
средства

Критерии
оценки

Способность прово-
дить контрольные
проверки работоспо-
собности и эффек-
тивности применяе-
мых программно-
аппаратных, крипто-
графических и тех-
нических средств
защиты информации
(ПК-23)

Процес-
сы про-
верки и
оценки
ИБ ИТ и
СОИБ.
Свиде-
тельства
аудита
ИБ.

Осущест-
влять ау-
дит ИБ и
организо-
вывать
работы
по его
проведе-
нию. Со-
бирать
свиде-
тельства
аудита
ИБ и гра-
мотно
анализи-
ровать
их.

Использования
терминологии в
области аудита
ИБ.

Реферат Защита
реферата
до конца
семестра

Способность участ-
вовать в проведении
экспериментально-
исследовательских
работ при сертифи-
кации средств защи-
ты автоматизирован-
ных систем (ПК-24)

Крите-
рии и
стандар-
ты в об-
ласти ау-
дита ИБ.

Реферат Защита
реферата
до конца
семестра

Способность участ-
вовать в проведении
экспериментально-
исследовательских
работ при аттестации

Крите-
рии и
стандар-
ты в об-
ласти ау-

Выраба-
тывать
практи-
ческие
рекомен-

Реферат Защита
реферата
до конца
семестра
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Наименование
компетенции

Знания Умения Навыки Оценочные
средства

Критерии
оценки

автоматизированных
систем с учетом нор-
мативных требова-
ний по защите ин-
формации (ПК-25)

дита ИБ. дации по
результа-
там ауди-
та ИБ для
совер-
шенство-
вания
СОИБ.
Состав-
лять про-
грамму
аудита
ИБ, опре-
делять
его об-
ласть
действия
и крите-
рии. До-
кументи-
ровать
результа-
ты ауди-
та ИБ.

Способность прово-
дить инструменталь-
ный мониторинг за-
щищенности автома-
тизированных систем
(ПК-26)

Принци-
пы орга-
низации
процесса
аудита
ИБ и
подго-
товки от-
четных
докумен-
тов по
его ре-
зульта-
там.

Форму-
лировать
выводы и
заключе-
ние по
результа-
там ауди-
та ИБ.

Проведения ау-
дита ИБ,  мето-
дами сбора дан-
ных, оценки
рисков и анали-
за защищенно-
сти. Использова-
ния инструмен-
тальных
средств, автома-
тизирующих
процесс аудита
ИБ.

Реферат Защита
реферата
до конца
семестра

Аннотация рабочей программы дисциплины

Безопасность операционных систем

Наименование дис-
циплины

Безопасность операционных систем

Цель дисциплины Сформировать у студентов основы владения современными опера-
ционными системами, интегрированными в них средствами защиты
информации, наложенными средствами защиты информации и меж-
сетевого экранирования
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Задачи дисциплины - сформировать представление о современных операционных
системах;
- сформировать представление о задачах, связанных с обеспече-
нием информационной безопасности в современных операцион-
ных системах;
- сформировать представление об основах обеспечения безопас-
ности распределенных информационных систем построенных на
основе операционных систем

Основные разделы
дисциплины

Операционные системы
Защита ОС, эффективность СЗИ, политика безопасности узла
Сетевые ОС, политика безопасности сети
Отказоустойчивость, восстановление работоспособности ОС

Общая трудоем-
кость дисциплины

9 з.е., 324 часа

Формы промежу-
точной  аттестации

6 семестр – зачет
7, 8 семестр – экзамен

Фонд оценочных средств по дисциплине

Безопасность операционных систем

Наименование
компетенции

Знания Умения Навыки Оценоч-
ные

средства

Критерии
оценки

Способность
к освоению
новых образ-
цов про-
граммных,
технических
средств и ин-
формацион-
ных техноло-
гий (ПК-8)

Принципы по-
строения и
функциониро-
вания, примеры
реализаций со-
временных опе-
рационных сис-
тем.

Использовать
стандартные
методы и
средства про-
ектирования
цифровых уз-
лов и уст-
ройств, в том
числе для
средств защи-
ты информа-
ции.

Использова-
ния профес-
сиональной
терминологии
в области ин-
формацион-
ной безопас-
ности.

Лабора-
торные
работы,
РГЗ

Уровень
выполне-
ния ла-
боратор-
ных ра-
бот, РГЗ

Способность
проводить
анализ защи-
щенности ав-
томатизиро-
ванных сис-

Критерии оцен-
ки эффективно-
сти и надежно-
сти средств за-
щиты операци-
онных систем.

Оценивать
эффектив-
ность и на-
дежность за-
щиты опера-
ционных сис-

Методами
мониторинга
и аудита, вы-
явления угроз
информаци-
онной безо-

Лабора-
торные
работы,
РГЗ

Уровень
выполне-
ния ла-
боратор-
ных ра-
бот, РГЗ
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Наименование
компетенции

Знания Умения Навыки Оценоч-
ные

средства

Критерии
оценки

тем (ПК-12) тем. пасности ав-
томатизиро-
ванных сис-
тем.

Способность
разрабатывать
политики ин-
формацион-
ной безопас-
ности автома-
тизированных
систем (ПК-
20)

Принципы по-
строения и
функциониро-
вания, примеры
реализаций со-
временных ло-
кальных и гло-
бальных компь-
ютерных сетей.

Планировать
политику
безопасности
операционных
систем.

Лабора-
торные
работы,
РГЗ

Уровень
выполне-
ния ла-
боратор-
ных ра-
бот, РГЗ

Способность
обеспечить
эффективное
применение
информаци-
онно-
технологиче-
ских ресурсов
автоматизи-
рованной сис-
темы с учетом
требований
информаци-
онной безо-
пасности (ПК-
35)

Архитектуру,
принципы
функциониро-
вания, элемент-
ную базу совре-
менных компь-
ютеров, вычис-
лительных и те-
лекоммуника-
ционных сис-
тем.

Проводить
анализ архи-
тектуры и
структуры
ЭВМ и сис-
тем, оцени-
вать эффек-
тивность ар-
хитектурно-
технических
решений, реа-
лизованных
при построе-
нии ЭВМ и
систем.

Лабора-
торные
работы,
РГЗ

Уровень
выполне-
ния ла-
боратор-
ных ра-
бот, РГЗ

Способность
обеспечить
эффективное
применение
средств защи-
ты информа-
ционно-
технологиче-
ских ресурсов
автоматизи-
рованной сис-
темы (ПК-36)

Принципы орга-
низации и
структуру под-
систем защиты
операционных
систем семейств
UNIX и
Windows.

Использовать
средства опе-
рационных
систем для
обеспечения
эффективного
и безопасного
функциони-
рования авто-
матизирован-
ных систем.

Установки и
настройки со-
временных
операционных
систем с уче-
том требова-
ний по обес-
печению ин-
формацион-
ной безопас-
ности.

Лабора-
торные
работы,
РГЗ

Уровень
выполне-
ния ла-
боратор-
ных ра-
бот, РГЗ

Способность
администри-
ровать под-
систему ин-
формацион-
ной безопас-
ности автома-
тизированной

Основные сред-
ства и способы
обеспечения
информацион-
ной безопасно-
сти, принципы
построения сис-
тем защиты ин-

Администри-
ровать под-
системы ин-
формацион-
ной безопас-
ности автома-
тизированных
систем.

Лабора-
торные
работы,
РГЗ

Уровень
выполне-
ния ла-
боратор-
ных ра-
бот, РГЗ
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Наименование
компетенции

Знания Умения Навыки Оценоч-
ные

средства

Критерии
оценки

системы (ПК-
37)

формации.

Способность
выполнять
полный объем
работ, связан-
ных с реали-
зацией част-
ных политик
информаци-
онной безо-
пасности ав-
томатизиро-
ванной систе-
мы, осущест-
влять монито-
ринг безопас-
ности автома-
тизированной
системы (ПК-
38)

Принципы по-
строения и
функциониро-
вания, примеры
реализаций со-
временных ло-
кальных и гло-
бальных компь-
ютерных сетей.

Планировать
политику
безопасности
операционных
систем.

Лабора-
торные
работы,
РГЗ

Уровень
выполне-
ния ла-
боратор-
ных ра-
бот, РГЗ

Способность
обеспечить
восстановле-
ние работо-
способности
систем защи-
ты информа-
ции при воз-
никновении
нештатных
ситуаций
(ПК-40)

Методы, спосо-
бы и средства
обеспечения от-
казоустойчиво-
сти автоматизи-
рованных сис-
тем.

Восстанавли-
вать работо-
способность
подсистемы
информаци-
онной безо-
пасности ав-
томатизиро-
ванных сис-
тем в нештат-
ных ситуаци-
ях.

Работы с со-
временными
операцион-
ными систе-
мами, восста-
новления опе-
рационных
систем после
сбоев.

Лабора-
торные
работы,
РГЗ

Уровень
выполне-
ния ла-
боратор-
ных ра-
бот, РГЗ

Способность
проводить
удаленное ад-
министриро-
вание опера-
ционных сис-
тем в распре-
деленных ин-
формацион-
ных системах
(ПСК-7.6)

Функции опера-
ционных сис-
тем, основные
концепции
управления
процессорами,
памятью, вспо-
могательной
памятью, уст-
ройствами.

Проектиро-
вать и адми-
нистрировать
компьютер-
ные сети, реа-
лизовывать
политику
безопасности
компьютер-
ной сети.

Эксплуатации
и админист-
рирования (в
части, касаю-
щейся разгра-
ничения дос-
тупа, аутен-
тификации и
аудита) баз
данных, ло-
кальных ком-
пьютерных
сетей, про-
граммных
систем с уче-
том требова-

Лабора-
торные
работы,
РГЗ

Уровень
выполне-
ния ла-
боратор-
ных ра-
бот, РГЗ
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Наименование
компетенции

Знания Умения Навыки Оценоч-
ные

средства

Критерии
оценки

ний по обес-
печению ин-
формацион-
ной безопас-
ности.

Аннотация рабочей программы дисциплины

Аппараты и средства перехвата информации
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Наименование дис-
циплины

Аппараты и средства перехвата информации

Цель дисциплины Изучение видов, практических методов и средств перехвата инфор-
мации циркулирующей на объекте информатизации

Задачи дисциплины - ознакомление студентов с физическими основами перехвата
информации и теории полей;
- формирование у обучаемых понимания процессов протекаю-
щих в реальном мире и возможностей для съема информации по-
средством современных средств;
- ознакомление с основными методами съема информации и пу-
тями распространения физических полей;
- обучение различным инструментальным средствам позволяю-
щим проводить съем информации посредством полей представ-
ленных в природе

Основные разделы
дисциплины

Мониторинг радиообстановки
Инструментальный мониторинг и использование НТД

Общая трудоем-
кость дисциплины

2 з.е., 72 часа

Формы промежу-
точной  аттестации

Зачет

Фонд оценочных средств по дисциплине

Аппараты и средства перехвата информации

Наименование
компетенции

Знания Умения Навыки Оце-
ночные
средства

Крите-
рии

оценки
Способность
выявлять есте-
ственнонауч-
ную сущность
проблем, воз-
никающих в
ходе профес-
сиональной
деятельности, и
применять со-
ответствующий
физико-
математиче-
ский аппарат
для их форма-
лизации, анали-
за и выработки
решения (ПК-1)

Основные под-
ходы к монито-
рингу радиооб-
становки.

Строить и изу-
чать математи-
ческие модели
конкретных яв-
лений и про-
цессов для ре-
шения расчет-
ных и исследо-
вательских за-
дач. Опреде-
лять возможно-
сти применения
теоретических
положений и
методов мате-
матических
дисциплин для
постановки и
решения кон-
кретных при-
кладных задач
в области мо-
ниторинга за-

Реферат Защита
рефе-
рата до
конца
семе-
стра
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Наименование
компетенции

Знания Умения Навыки Оце-
ночные
средства

Крите-
рии

оценки
щищенности
автоматизиро-
ванных систем.

Способность
проводить кон-
трольные про-
верки работо-
способности и
эффективности
применяемых
программно-
аппаратных,
криптографи-
ческих и тех-
нических
средств защиты
информации
(ПК-23)

Методы прове-
дения инстру-
ментального
мониторинга
защищенности
автоматизиро-
ванных систем.

Проводить кон-
трольные про-
верки эффек-
тивности при-
меняемых
средств защи-
ты.

Проведения
проверок эф-
фективности
использования
средств защиты
информации.

Реферат Защита
рефе-
рата до
конца
семе-
стра

Способность
участвовать в
проведении
эксперимен-
тально-
исследователь-
ских работ при
сертификации
средств защиты
автоматизиро-
ванных систем
(ПК-24)

Методы и спо-
собы сертифи-
кации средств
защиты.

Работать с
нормативными
и методически-
ми документа-
ми по защите
информации.

Реферат Защита
рефе-
рата до
конца
семе-
стра

Способность
участвовать в
проведении
эксперимен-
тально-
исследователь-
ских работ при
аттестации ав-
томатизиро-
ванных систем
с учетом нор-
мативных тре-
бований по за-
щите информа-
ции (ПК-25)

Основные по-
нятия систем и
средств пере-
хвата информа-
ции, исполь-
зуемую терми-
нологию. Ме-
тоды проведе-
ния инструмен-
тального мони-
торинга защи-
щенности ав-
томатизиро-
ванных систем.

Работать с
нормативными
и методически-
ми документа-
ми по защите
информации.

Использования
нормативно-
технических
документов по
защите инфор-
мации.

Реферат Защита
рефе-
рата до
конца
семе-
стра

Способность Методы прове- Использования Реферат Защита
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Наименование
компетенции

Знания Умения Навыки Оце-
ночные
средства

Крите-
рии

оценки
проводить ин-
струменталь-
ный монито-
ринг защищен-
ности автома-
тизированных
систем (ПК-26)

дения инстру-
ментального
мониторинга
защищенности
автоматизиро-
ванных систем.

систем и
средств оценки
защищенности
автоматизиро-
ванных систем.

рефе-
рата до
конца
семе-
стра

Аннотация рабочей программы дисциплины
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Теория графов и ее приложения

Наименование дис-
циплины

Теория графов и ее приложения

Цель дисциплины Сформировать у студентов способности к решению практических
задач требующих применения математического аппарата теории
графов

Задачи дисциплины - ознакомление студентов с фундаментальными понятиями тео-
рии графов для последующего свободного их использования;
- изучение современной проблематики теории графов;
- ознакомление студентов с наиболее часто встречающимися за-
дачами теории графов и методами их решения;
- овладение основными теоретико-графовыми алгоритмами;
- применение графовых моделей к различным областям науки

Основные разделы
дисциплины

Теоретические основы теории графов, оптимизационные проблемы
Приложения графов для задач программирования. Математические
модели и анализ графов.

Общая трудоем-
кость дисциплины

4 з.е., 144 часа

Формы промежу-
точной  аттестации

Экзамен

Фонд оценочных средств по дисциплине

Теория графов и ее приложения

Наименование
компетенции

Знания Умения Навыки Оценоч-
ные

средства

Критерии
оценки

Способность
применять ма-
тематический
аппарат, в том
числе с исполь-
зованием вы-
числительной
техники, для
решения про-
фессиональных
задач (ПК-2)

Структуру
представления
конечных
групп.

Анализиро-
вать приво-
димые пред-
ставления ко-
нечных
групп.

Построения и
анализа моде-
лей типичных
операционных
задач.

РГЗ Уровень
выполне-
ния РГЗ

Способность
выявлять есте-
ственнонаучную
сущность про-
блем, возни-
кающих в ходе
профессиональ-
ной деятельно-
сти, и применять
соответствую-

Универсаль-
ные приемы
исследования
оптимизаци-
онных про-
блем при раз-
личной степе-
ни неопреде-
ленности ус-
ловий.

Обосновать
выбор подхо-
дящего мате-
матического
метода и при-
вести алго-
ритм решения
задачи.

Построения и
анализа моде-
лей для реше-
ния задач про-
фессиональной
деятельности.

РГЗ Уровень
выполне-
ния РГЗ
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Наименование
компетенции

Знания Умения Навыки Оценоч-
ные

средства

Критерии
оценки

щий физико-
математический
аппарат для их
формализации,
анализа и выра-
ботки решения
(ПК-1)
Способность
проводить ана-
лиз рисков ин-
формационной
безопасности в
распределенных
информацион-
ных системах
(ПСК-7.3)

Методы тео-
рии графов,
позволяющие
выполнять
анализ рисков
информаци-
онной безо-
пасности.

Анализиро-
вать риски
информаци-
онной безо-
пасности с
применением
теории гра-
фов.

РГЗ Уровень
выполне-
ния РГЗ
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Аннотация рабочей программы дисциплины

Администрирование информационных систем

Наименование дисцип-
лины

Администрирование информационных систем

Цель дисциплины сформировать у студентов целостное представление об админи-
стрировании современных информационных систем

Задачи дисциплины – рассмотрение теоретических принципов построения, назначе-
ния, структуры, функций и эволюционного развития админист-
рирования информационных  систем;
– ознакомление с основами классификации информационных
систем;
– ознакомление с концепцией, моделями, стандартами и систе-
мами протоколов локальных и глобальных вычислительных се-
тей;
– получение сведений теоретического и практического плана о
файловых системах, управлении памятью, вводом-выводом и
устройствами;
– рассмотрение вопросов эффективности, безопасности, диагно-
стики, восстановления, мониторинга и оптимизации операцион-
ных систем;
– рассмотрение общих вопросов связанных с защитой данных в
операционных системах и средах;
– получение навыков настройки операционных систем и сред;
– освоение работы с современными операционными системами;
– наработка навыков инсталляции и сопровождения операцион-
ных;
– выработка умения самостоятельного решения задач по выбо-
ру, установке и настройке информационных систем, в зависимо-
сти от требований пользователя;
– изучение различных областей применения информационных
систем в современном обществе.

Основные разделы
дисциплины

Общие сведения о Windows Server
Основные возможности Windows Server

Общая трудоемкость
дисциплины

108 часа, 3 зачетные единицы

Формы промежуточной
аттестации

Экзамен

Фонд оценочных средств по дисциплине

Администрирование информационных систем

Наименование
компетенции

Знания Умения Навыки Оценоч-
ные

средства

Критерии
оценки

1 2 3 4 5 6
способностью
администри-

Знать принци-
пы построения

Уметь адми-
нистрировать

Владеть мето-
дами монито-

Выпол-
нение

Выполне-
ние всех
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ровать под-
систему ин-
формационной
безопасности
автоматизиро-
ванной систе-
мы (ПК-37)

и функциони-
рования, при-
меры реализа-
ций современ-
ных операци-
онных систем;

подсистемы
информаци-
онной безо-
пасности ав-
томатизиро-
ванных сис-
тем

ринга и ауди-
та, выявления
угроз инфор-
мационной
безопасности
автоматизиро-
ванных систем

лабора-
торных
работ

лабора-
торных
работ

способностью
проводить
удаленное ад-
министриро-
вание опера-
ционных сис-
тем в распре-
деленных ин-
формацион-
ных системах
(ПСК- 7.6)

Знать принци-
пы организации
и структуру
подсистем за-
щиты операци-
онных систем
семейств UNIX
и Windows

Уметь осуще-
ствлять
управление
информаци-
онной безо-
пасностью в
открытых
информаци-
онных систе-
мах

Владеть навы-
ками установ-
ки и настрой-
ки современ-
ных операци-
онных систем
с учетом тре-
бований по
обеспечению
информаци-
онной безо-
пасности

Выпол-
нение
лабора-
торных
работ;
Выпол-
нение
РГЗ

Выполне-
ние всех
лабора-
торных
работ;
Выполне-
ние всех
заданий
РГЗ

способностью
проводить
удаленное ад-
министриро-
вание систем
баз данных в
распределен-
ных информа-
ционных сис-
темах (ПСК-
7.7)

Знать архитек-
туру, принципы
функциониро-
вания, эле-
ментную базу
современных
компьютеров,
вычислитель-
ных и телеком-
муникацион-
ных систем

Уметь проек-
тировать и
администри-
ровать ком-
пьютерные
сети, реализо-
вывать поли-
тику безопас-
ности компь-
ютерной сети

Владеть навы-
ками эксплуа-
тации и адми-
нистрирова-
ния (в части,
касающейся
разграничения
доступа, ау-
тентификации
и аудита) баз
данных, ло-
кальных ком-
пьютерных
сетей, про-
граммных
систем с уче-
том требова-
ний по обес-
печению ин-
формацион-
ной безопас-
ности

Выпол-
нение
лабора-
торных
работ;
Выпол-
нение
РГЗ

Выполне-
ние всех
лабора-
торных
работ;
Выполне-
ние всех
заданий
РГЗ
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Аннотация рабочей программы дисциплины

Лабораторный практикум по программированию

Наименование дисцип-
лины

Лабораторный практикум по программированию

Цель дисциплины сформировать у студентов основы владения современными тех-
нологиями разработки программного обеспечения

Задачи дисциплины – сформировать представление о современных технологиях
разработки программного обеспечения;
– сформировать представление о задачах, связанных с исполь-
зованием сред и средств программирования.
– сформировать представление об основах построения алго-
ритмов, разработки, тестирования, документирования, сопрово-
ждения программного обеспечения.

Основные разделы
дисциплины

Основы C#
Объектно-ориентированное программирование в C#
Работа с файлами в C#
Взаимодействие с операционной системой Windows в C#

Общая трудоемкость
дисциплины

360 часа, 10 зачетные единицы

Формы промежуточной
аттестации

Зачет

Фонд оценочных средств по дисциплине

Лабораторный практикум по программированию

Наименование
компетенции

Знания Умения Навыки Оценоч-
ные

средства

Критерии
оценки

1 2 3 4 5 6
способностью к
логически-
правильному
мышлению,
обобщению,
анализу, крити-
ческому осмыс-
лению инфор-
мации, система-
тизации, про-
гнозированию,
постановке ис-
следовательских
задач и выбору
путей их реше-
ния на основа-
нии принципов
научного позна-

общие прин-
ципы по-
строения и
использова-
ния совре-
менных язы-
ков програм-
мирования
высокого
уровня;

работать с
интегриро-
ванной сре-
дой разработ-
ки программ-
ного обеспе-
чения;

навыками
проектирова-
ния про-
граммного
обеспечения с
использовани-
ем средств ав-
томатизации;

Выпол-
нение
лабора-
торных
работ

Выполне-
ние всех
лаборатор-
ных работ
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ния (ОК-9)
способностью
самостоятельно
применять ме-
тоды и средства
познания, обу-
чения и само-
контроля для
приобретения
новых знаний и
умений, в том
числе в новых
областях, непо-
средственно не
связанных со
сферой деятель-
ности, развития
социальных и
профессиональ-
ных компетен-
ций, изменения
вида своей про-
фессиональной
деятельности
(ОК 10)

общие прин-
ципы по-
строения и
использова-
ния совре-
менных язы-
ков програм-
мирования
высокого
уровня;

использовать
шаблоны
классов и
средства мак-
рообработки;

навыками раз-
работки, до-
кументирова-
ния, тестиро-
вания и отлад-
ки программ-
ного обеспе-
чения в соот-
ветствии с со-
временными
технологиями
и методами
программиро-
вания;

Выпол-
нение
лабора-
торных
работ;
Выпол-
нение
РГЗ

Выполне-
ние всех
лаборатор-
ных работ;
Выполне-
ние всех
заданий
РГЗ

способностью
использовать
языки, системы
и инструмен-
тальные средст-
ва программи-
рования в про-
фессиональной
деятельности
(ПК-3)

основные
комбинатор-
ные и теоре-
тико-
графовые ал-
горитмы, а
также спосо-
бы их эффек-
тивной реа-
лизации и
оценки слож-
ности;

использовать
динамически
подключае-
мые библио-
теки;

навыками раз-
работки про-
граммной до-
кументации;

Выпол-
нение
лабора-
торных
работ;
Выпол-
нение
РГЗ

Выполне-
ние всех
лаборатор-
ных работ;
Выполне-
ние всех
заданий
РГЗ

способностью
понимать сущ-
ность и значе-
ние информации
в развитии со-
временного об-
щества, приме-
нять достижения
современных
информацион-
ных технологий
для поиска и об-
работки боль-
ших объемов
информации по

основные
структуры
данных и
способы их
реализации
на языке про-
граммирова-
ния;

проектиро-
вать и коди-
ровать алго-
ритмы с со-
блюдением
требований к
качественно-
му стилю
программиро-
вания;

навыками
программиро-
вания с ис-
пользованием
эффективных
реализаций
структур дан-
ных и алго-
ритмов

Выпол-
нение
лабора-
торных
работ;
Выпол-
нение
РГЗ

Выполне-
ние всех
лаборатор-
ных работ;
Выполне-
ние всех
заданий
РГЗ
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профилю дея-
тельности в гло-
бальных компь-
ютерных систе-
мах, сетях, в
библиотечных
фондах и в иных
источниках ин-
формации (ПК-
4)
способностью
применять ме-
тодологию на-
учных исследо-
ваний в профес-
сиональной дея-
тельности, в том
числе в работе
над междисцип-
линарными и
инновационны-
ми проектами
(ПК-5)

язык про-

граммирова-

ния высокого

уровня (объ-

ектно-

ориентиро-

ванное про-

граммирова-

ние);

реализовы-
вать основные
структуры
данных и ба-
зовые алго-
ритмы сред-
ствами язы-
ков програм-
мирования;

навыками
программиро-
вания с ис-
пользованием
эффективных
реализаций
структур дан-
ных и алго-
ритмов

Выпол-
нение
лабора-
торных
работ;
Выпол-
нение
РГЗ

Выполне-
ние всех
лаборатор-
ных работ;
Выполне-
ние всех
заданий
РГЗ

способностью к
освоению новых
образцов про-
граммных, тех-
нических
средств и ин-
формационных
технологий (ПК-
8)

возможности,

классифика-

цию и об-

ласть приме-

нения макро-

обработки;

проводить
выбор эффек-
тивных спо-
собов реали-
зации струк-
тур данных и
конкретных
алгоритмов
при решении
профессио-
нальных за-
дач;

навыками
программиро-
вания с ис-
пользованием
эффективных
реализаций
структур дан-
ных и алго-
ритмов

Выпол-
нение
лабора-
торных
работ;
Выпол-
нение
РГЗ

Выполне-
ние всех
лаборатор-
ных работ;
Выполне-
ние всех
заданий
РГЗ

способностью
применять со-
временные ме-
тоды исследова-
ния с использо-
ванием компью-
терных техноло-
гий (ПК-10)

способы об-
работки ис-
ключитель-
ных ситуа-
ций;

проводить
выбор эффек-
тивных спо-
собов реали-
зации струк-
тур данных и
конкретных
алгоритмов
при решении
профессио-
нальных за-
дач;

навыками
программиро-
вания с ис-
пользованием
эффективных
реализаций
структур дан-
ных и алго-
ритмов

Выпол-
нение
лабора-
торных
работ;
Выпол-
нение
РГЗ

Выполне-
ние всех
лаборатор-
ных работ;
Выполне-
ние всех
заданий
РГЗ
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Аннотация рабочей программы дисциплины

Организация ЭВМ и вычислительных систем

Наименование дисцип-
лины

Организация ЭВМ и вычислительных систем

Цель дисциплины сформировать у студентов целостное представление об архитек-
туры ЭВМ, принципов взаимодействия технических средств и
программного обеспечения

Задачи дисциплины – изучение низкоуровневого языка программирования
Assembler;
– ознакомление с архитектурой ЭВМ;
– ознакомление с адресацией памяти в ЭВМ;

Основные разделы
дисциплины

Основы организации ЭВМ
Способы работы с различными частями ЭВМ

Общая трудоемкость
дисциплины

180 часа, 5 зачетные единицы

Формы промежуточной
аттестации

Экзамен

Фонд оценочных средств по дисциплине

Организация ЭВМ и вычислительных систем

Наименование
компетенции

Знания Умения Навыки Оценоч-
ные

средства

Критерии
оценки

1 2 3 4 5 6
способностью
самостоятель-
но применять
методы и
средства по-
знания, обуче-
ния и само-
контроля для
приобретения
новых знаний
и умений, в
том числе в
новых облас-
тях, непосред-
ственно не
связанных со
сферой дея-
тельности,
развития со-
циальных и
профессио-
нальных ком-

архитектуру,
принципы
функциониро-
вания, эле-
ментную базу
современных
компьютеров,
вычислитель-
ных и телеком-
муникацион-
ных систем;

проводить
анализ архи-
тектуры и
структуры
ЭВМ и сис-
тем, оцени-
вать эффек-
тивность ар-
хитектурно
технических
решений, реа-
лизованных
при построе-
нии ЭВМ и
систем;

методиками
оценки пока-
зателей каче-
ства и эффек-
тивности ЭВМ
и вычисли-
тельных сис-
тем;

Выпол-
нение
лабора-
торных
работ

Выполне-
ние всех
лаборатор-
ных работ
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петенций, из-
менения вида
своей профес-
сиональной
деятельности
(ОК 10);
способностью
использовать
языки, систе-
мы и инстру-
ментальные
средства про-
граммирова-
ния в профес-
сиональной
деятельности
(ПК-3);

архитектуру,
принципы
функциониро-
вания, эле-
ментную базу
современных
компьютеров,
вычислитель-
ных и телеком-
муникацион-
ных систем;

проводить
анализ архи-
тектуры и
структуры
ЭВМ и сис-
тем, оцени-
вать эффек-
тивность ар-
хитектурно
технических
решений, реа-
лизованных
при построе-
нии ЭВМ и
систем;

методиками
оценки пока-
зателей каче-
ства и эффек-
тивности ЭВМ
и вычисли-
тельных сис-
тем;

Выпол-
нение
лабора-
торных
работ

Выполне-
ние всех
лаборатор-
ных работ

способностью
к освоению
новых образ-
цов про-
граммных,
технических
средств и ин-
формацион-
ных техноло-
гий (ПК-8);

архитектуру,
принципы
функциониро-
вания, эле-
ментную базу
современных
компьютеров,
вычислитель-
ных и телеком-
муникацион-
ных систем;

проводить
анализ архи-
тектуры и
структуры
ЭВМ и сис-
тем, оцени-
вать эффек-
тивность ар-
хитектурно
технических
решений, реа-
лизованных
при построе-
нии ЭВМ и
систем;

методиками
оценки пока-
зателей каче-
ства и эффек-
тивности ЭВМ
и вычисли-
тельных сис-
тем;

Выпол-
нение
лабора-
торных
работ

Выполне-
ние всех
лаборатор-
ных работ

способностью
применять со-
временные
методы иссле-
дования с ис-
пользованием
компьютер-
ных техноло-
гий (ПК-10);

терминологию,
основные руко-
водящие и рег-
ламентирую-
щие документы
в области ЭВМ,
комплексов и
систем;

осуществлять
сбор, обра-
ботку, анализ
и системати-
зацию науч-
но-
технической
информации в
области ЭВМ
и систем с
применением
современных
информаци-
онных техно-
логий;

методиками
оценки пока-
зателей каче-
ства и эффек-
тивности ЭВМ
и вычисли-
тельных сис-
тем;

Выпол-
нение
лабора-
торных
работ

Выполне-
ние всех
лаборатор-
ных работ

способностью терминологию, осуществлять навыками ра- Выпол- Выполне-
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проводить
анализ, пред-
лагать и обос-
новывать вы-
бор решений
по обеспече-
нию требуе-
мого уровня
эффективно-
сти примене-
ния автомати-
зированных
систем (ПК-
15);

основные руко-
водящие и рег-
ламентирую-
щие документы
в области ЭВМ,
комплексов и
систем;

сбор, обра-
ботку, анализ
и системати-
зацию науч-
но-
технической
информации в
области ЭВМ
и систем с
применением
современных
информаци-
онных техно-
логий;

боты с техни-
ческой доку-
ментацией на
ЭВМ и вычис-
лительные
системы

нение
лабора-
торных
работ

ние всех
лаборатор-
ных работ

способностью
участвовать в
разработке
защищенных
автоматизиро-
ванных систем
по профилю
своей профес-
сиональной
деятельности
(ПК-18);

технические
характеристи-
ки, показатели
качества ЭВМ
и систем, мето-
ды их оценки и
пути совершен-
ствования

осуществлять
сбор, обра-
ботку, анализ
и системати-
зацию науч-
но-
технической
информации в
области ЭВМ
и систем с
применением
современных
информаци-
онных техно-
логий;

навыками ра-
боты с техни-
ческой доку-
ментацией на
ЭВМ и вычис-
лительные
системы

Выпол-
нение
лабора-
торных
работ

Выполне-
ние всех
лаборатор-
ных работ

способностью
участвовать в
разработке
компонентов
автоматизиро-
ванных систем
в сфере про-
фессиональ-
ной деятель-
ности (ПК 19);

технические
характеристи-
ки, показатели
качества ЭВМ
и систем, мето-
ды их оценки и
пути совершен-
ствования

анализиро-
вать про-
граммные,
архитектурно-
технические и
схемотехни-
ческие реше-
ния компо-
нентов авто-
матизирован-
ных систем с
целью выяв-
ления потен-
циальных
уязвимостей
информаци-
онной безо-
пасности ав-
томатизиро-
ванных сис-
тем

навыками ра-
боты с техни-
ческой доку-
ментацией на
ЭВМ и вычис-
лительные
системы

Выпол-
нение
лабора-
торных
работ

Выполне-
ние всех
лаборатор-
ных работ

способностью
обеспечить

технические
характеристи-

анализиро-
вать про-

навыками ра-
боты с техни-

Выпол-
нение

Выполне-
ние всех
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восстановле-
ние работо-
способности
систем защи-
ты информа-
ции при воз-
никновении
нештатных
ситуаций (ПК-
40)

ки, показатели
качества ЭВМ
и систем, мето-
ды их оценки и
пути совершен-
ствования

граммные,
архитектурно-
технические и
схемотехни-
ческие реше-
ния компо-
нентов авто-
матизирован-
ных систем с
целью выяв-
ления потен-
циальных
уязвимостей
информаци-
онной безо-
пасности ав-
томатизиро-
ванных сис-
тем

ческой доку-
ментацией на
ЭВМ и вычис-
лительные
системы

лабора-
торных
работ

лаборатор-
ных работ
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Аннотация рабочей программы дисциплины

Техника и технология атак злоумышленников в распределенных ин-
формационных системах

Наименование дисцип-
лины

Техника и технология атак злоумышленников в распределенных
информационных системах

Цель дисциплины сформировать у студентов основные принципы защиты от атак
злоумышленников на распределенные информационные систе-
мы

Задачи дисциплины − сформировать представление о технике и технологии атак
злоумышленников на распределенные информационные систе-
мы;

− сформировать представление о способах защиты от атак
злоумышленников распределенные информационные системы;

Основные разделы
дисциплины

Основные технологии несанкционированного доступа к сети
Атаки на распределенную информационную систему

Общая трудоемкость
дисциплины

108 часа, 3 зачетные единицы

Формы промежуточной
аттестации

Зачет

Фонд оценочных средств по дисциплине

Техника и технология атак злоумышленников в распределенных ин-
формационных системах

Наименование
компетенции

Знания Умения Навыки Оценоч-
ные

средства

Критерии
оценки

1 2 3 4 5 6
способностью
разрабатывать
модели угроз
и модели на-
рушителя ин-
формационной
безопасности
в распреде-
ленных ин-
формацион-
ных системах
(ПСК-7.2);

угрозы и атаки,
характерные
для распреде-
ленных инфор-
мационных
систем;

реализовы-
вать систему
защиты ин-
формации в
распределен-
ных инфор-
мационных
системах;

методиками
оценки рисков
информаци-
онной безо-
пасности

Выпол-
нение
лабора-
торных
работ

Выполне-
ние всех
лаборатор-
ных работ

способностью
проводить
анализ рисков
информаци-
онной безо-
пасности в
распределен-

угрозы и атаки,
характерные
для распреде-
ленных инфор-
мационных
систем;

реализовы-
вать систему
защиты ин-
формации в
распределен-
ных инфор-
мационных

методиками
оценки рисков
информаци-
онной безо-
пасности

Выпол-
нение
лабора-
торных
работ

Выполне-
ние всех
лаборатор-
ных работ
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ных информа-
ционных сис-
темах (ПСК-
7.3);

системах;

способностью
проводить ау-
дит защищен-
ности инфор-
мационно-
технологиче-
ских ресурсов
в распреде-
ленных ин-
формацион-
ных системах
(ПСК-7.5);

основы ком-
плексного
обеспечения
информацион-
ной безопасно-
сти распреде-
ленных инфор-
мационных
систем

анализиро-
вать, оцени-
вать и исклю-
чать уязвимо-
сти информа-
ционной
безопасности
в распреде-
ленных ин-
формацион-
ных системах;

навыками по-
строения по-
литик безо-
пасности в
распределен-
ных информа-
ционных сис-
темах

Выпол-
нение
лабора-
торных
работ

Выполне-
ние всех
лаборатор-
ных работ

Аннотация рабочей программы дисциплины
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Технология построения защищенных распределенных приложений

Наименование дисцип-
лины

Технология построения защищенных распределенных приложе-
ний

Цель дисциплины формирование у студентов знаний основ технологии построе-
ния, проектирования и создания защищенных распределенных
приложений, а также навыков и умения применения знаний для
конкретных условий. Кроме того, целью дисциплины является
развитие в процессе обучения системного мышления, необхо-
димого для решения задач защиты информации с учетом требо-
ваний системного подхода

Задачи дисциплины − изучение принципов построения распределенных систем и
объектно-ориентированных систем управления базами данных;
− овладения навыками семантического моделирования данных;
− изучение структурного подхода при проектировании инфор-
мационных систем;
− овладение принципами построения защищенных распреде-
ленных приложений.

Основные разделы
дисциплины

Проектирование защищенных распределенных приложений
Разработка, отладка и ввод в эксплуатацию системы защиты
распределенных приложений

Общая трудоемкость
дисциплины

108 часа, 3 зачетные единицы

Формы промежуточной
аттестации

Зачет

Фонд оценочных средств по дисциплине

Технология построения защищенных распределенных приложений

Наименование
компетенции

Знания Умения Навыки Оценоч-
ные

средства

Критерии
оценки

1 2 3 4 5 6
способностью
проводить
удаленное ад-
министриро-
вание систем
баз данных в
распределен-
ных информа-
ционных сис-
темах (ПСК-
7.7);

принципы по-
строения рас-
пределенных
систем и объ-
ектно-
ориентирован-
ных систем
управления ба-
зами данных,
CASE-
технологии для
проектирова-
ния баз данных
и хранилищ
данных, требо-

использовать
CASE-
технологии и
структурный
подход при
проектирова-
нии инфор-
мационных
систем, опре-
делять ресур-
сы, необхо-
димые для
обеспечения
безопасности
информаци-

навыками се-
мантического
моделирова-
ния данных,
навыками
проектирова-
ния информа-
ционных сис-
тем на базе
корпоратив-
ных систем
управления
базами дан-
ных типа MS
SQL Server,

Выпол-
нение
лабора-
торных
работ

Выполне-
ние лабо-
раторных
работ
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вания к архи-
тектуре ин-
формационных
систем и их
компонентам
для обеспече-
ния безопасно-
сти функцио-
нирования;

онной систе-
мы, использо-
вать методы и
средства оп-
ределения
технологиче-
ской безопас-
ности функ-
ционирования
распределен-
ной  инфор-
мационной
системы;

методами
снижения уг-
роз безопас-
ности инфор-
мационных
систем, вы-
званных
ошибками на
этапе проек-
тирования,
разработки и
внедрения;

способностью
координиро-
вать деятель-
ность подраз-
делений и
специалистов
по защите ин-
формации на
предприятии,
в учреждении,
организации
(ПСК-7.8);

принципы по-
строения рас-
пределенных
систем и объ-
ектно-
ориентирован-
ных систем
управления ба-
зами данных,
CASE-
технологии для
проектирова-
ния баз данных
и хранилищ
данных, требо-
вания к архи-
тектуре ин-
формационных
систем и их
компонентам
для обеспече-
ния безопасно-
сти функцио-
нирования;

использовать
CASE-
технологии и
структурный
подход при
проектирова-
нии инфор-
мационных
систем, опре-
делять ресур-
сы, необхо-
димые для
обеспечения
безопасности
информаци-
онной систе-
мы, использо-
вать методы и
средства оп-
ределения
технологиче-
ской безопас-
ности функ-
ционирования
распределен-
ной  инфор-
мационной
системы;

навыками се-
мантического
моделирова-
ния данных,
навыками
проектирова-
ния информа-
ционных сис-
тем на базе
корпоратив-
ных систем
управления
базами дан-
ных типа MS
SQL Server,
методами
снижения уг-
роз безопас-
ности инфор-
мационных
систем, вы-
званных
ошибками на
этапе проек-
тирования,
разработки и
внедрения;

Выпол-
нение
лабора-
торных
работ

Выполне-
ние лабо-
раторных
работ

способностью
применять
криптографи-
ческие прото-
колы для пе-
редачи и хра-
нения данных
в распреде-
ленных ин-
формацион-
ных системах

нормативные
документы по
метрологии,
стандартизации
и сертифика-
ции программ-
ных и аппарат-
ных средств
защиты

применять
нормативные
документы по
метрологии,
стандартиза-
ции и серти-
фикации на
практике

навыками се-
мантического
моделирова-
ния данных,
навыками
проектирова-
ния информа-
ционных сис-
тем на базе
корпоратив-
ных систем

Выпол-
нение
лабора-
торных
работ

Выполне-
ние лабо-
раторных
работ
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(ПСК-7.9) управления
базами дан-
ных типа MS
SQL Server,
методами
снижения уг-
роз безопас-
ности инфор-
мационных
систем, вы-
званных
ошибками на
этапе проек-
тирования,
разработки и
внедрения;

Аннотация рабочей программы дисциплины
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Информационная безопасность распределенных информационных сис-
тем

Наименование дисцип-
лины

Информационная безопасность распределенных информацион-
ных систем

Цель дисциплины ознакомить студентов с основами построения и эксплуатации
информационных систем на базе автономных автоматизирован-
ных рабочих мест, и распределенных информационных систем

Задачи дисциплины − ознакомление студентов с порядком создания информацион-
ных систем на базе АРМ;
− ознакомление студентов с порядком создания ИС в защи-
щенном исполнении;
− ознакомление студентов с наиболее часто встречающимися
техническими и программно-техническими методами и средст-
вами защиты распределенных информационных систем;
− овладение основными теоретическими и практическими на-
выками проектирования и эксплуатации распределенных ин-
формационных систем.

Основные разделы
дисциплины

− Теоретические основы построения защищенных распреде-
ленных информационных систем.

− Информационные системы в защищенном исполнении.
Общая трудоемкость
дисциплины

108 часа, 3 зачетные единицы

Формы промежуточной
аттестации

Зачет

Фонд оценочных средств по дисциплине

Информационная безопасность распределенных информационных сис-
тем

Наименование
компетенции

Знания Умения Навыки Оценоч-
ные

средства

Критерии
оценки

1 2 3 4 5 6
способностью
проводить
удаленное ад-
министриро-
вание опера-
ционных сис-
тем в распре-
деленных ин-
формацион-
ных системах
(ПСК 7.6);

основные по-
ложения тео-
рии управле-
ния;

использовать
методы и
средства оп-
ределения
технологиче-
ской безопас-
ности функ-
ционирования
распределен-
ной информа-
ционной сис-
темы.

методами
снижения уг-
роз безопас-
ности инфор-
мационных
систем, вы-
званных
ошибками на
этапе проек-
тирования,
разработки и
внедрения;

Выпол-
нение
лабора-
торных
работ

Выполне-
ние лабо-
раторных
работ

способностью
проводить

специфику ма-
тематического

использовать
методы и

методами
снижения уг-

Выпол-
нение

Выполне-
ние лабо-
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удаленное ад-
министриро-
вание систем
баз данных в
распределен-
ных информа-
ционных сис-
темах (ПСК-
7.7);

моделирования
организацион-
ных задач в
автоматизиро-
ванных систе-
мах;

средства оп-
ределения
технологиче-
ской безопас-
ности функ-
ционирования
распределен-
ной информа-
ционной сис-
темы.

роз безопас-
ности инфор-
мационных
систем, вы-
званных
ошибками на
этапе проек-
тирования,
разработки и
внедрения;

лабора-
торных
работ

раторных
работ

способностью
координиро-
вать деятель-
ность подраз-
делений и
специалистов
по защите ин-
формации на
предприятии,
в учреждении,
организации
(ПСК-7.8);

требования к
архитектуре
информацион-
ных систем и
их компонен-
там для обес-
печения безо-
пасности функ-
ционирования

использовать
методы и
средства оп-
ределения
технологиче-
ской безопас-
ности функ-
ционирования
распределен-
ной информа-
ционной сис-
темы.

методами
снижения уг-
роз безопас-
ности инфор-
мационных
систем, вы-
званных
ошибками на
этапе проек-
тирования,
разработки и
внедрения;

Выпол-
нение
лабора-
торных
работ

Выполне-
ние лабо-
раторных
работ
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Аннотация рабочей программы дисциплины

Методы проектирования защищенных распределенных информацион-
ных систем

Наименование дисцип-
лины

Методы проектирования защищенных распределенных инфор-
мационных систем

Цель дисциплины формирование у студентов знаний методов проектирования и
создания защищенных распределенных информационных сис-
тем, а также навыков и умения применения знаний для конкрет-
ных условий. Кроме того, целью дисциплины является развитие
в процессе обучения системного мышления, необходимого для
решения задач защиты информации с учетом требований сис-
темного подхода

Задачи дисциплины − ознакомление студентов с концепциями обеспечения инфор-
мационной безопасности распределенных информационных
систем;
− изучение технологии функционирования защищенных рас-
пределенных информационных систем;
− изучение методологии оценки защищенности распределен-
ных приложений;
− овладение навыками разработки документации по метроло-
гии, стандартизации и сертификации программных и аппарат-
ных средств защиты.

Основные разделы
дисциплины

− Политика безопасности защищенных распределенных ин-
формационных систем.

− Нормативные руководящие документы, регламентирую-
щие информационную безопасность, метрологию и сертифика-
цию продуктов ИТ.

Общая трудоемкость
дисциплины

108 часа, 3 зачетные единицы

Формы промежуточной
аттестации

Зачет

Фонд оценочных средств по дисциплине

Методы проектирования защищенных распределенных информацион-
ных систем

Наименование
компетенции

Знания Умения Навыки Оценоч-
ные

средства

Критерии
оценки

1 2 3 4 5 6
способностью
разрабатывать
и исследовать
модели ин-
формационно-
технологиче-

способы обес-
печения ин-
формационной
безопасности
систем органи-
зационного

разрабатывать
модели  сис-
тем организа-
ционного
управления;

навыками раз-
работки поли-
тики безопас-
ности  систем
организаци-
онного управ-

Выпол-
нение
лабора-
торных
работ

Выполне-
ние лабо-
раторных
работ
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ских ресурсов
в распреде-
ленных ин-
формацион-
ных системах
(ПСК-7.1);

управления; ления;

способностью
разрабатывать
модели угроз
и модели на-
рушителя ин-
формационной
безопасности
в распреде-
ленных ин-
формацион-
ных системах
(ПСК-7.2);

способы обес-
печения ин-
формационной
безопасности
систем органи-
зационного
управления;

разрабатывать
модели  сис-
тем организа-
ционного
управления;

навыками раз-
работки поли-
тики безопас-
ности  систем
организаци-
онного управ-
ления;

Выпол-
нение
лабора-
торных
работ

Выполне-
ние лабо-
раторных
работ

способностью
проводить
анализ рисков
информаци-
онной безо-
пасности в
распределен-
ных информа-
ционных сис-
темах (ПСК-
7.3);

способы обес-
печения ин-
формационной
безопасности
систем органи-
зационного
управления;

разрабатывать
модели  сис-
тем организа-
ционного
управления;

навыками раз-
работки поли-
тики безопас-
ности  систем
организаци-
онного управ-
ления;

Выпол-
нение
лабора-
торных
работ

Выполне-
ние лабо-
раторных
работ

способностью
разрабатывать
и руководить
разработкой
политики
безопасности
в распреде-
ленных ин-
формацион-
ных системах
(ПСК-7.4);

нормативные
документы по
метрологии,
стандартизации
и сертифика-
ции программ-
ных и аппарат-
ных средств
защиты.

применять
нормативные
документы по
метрологии,
стандартиза-
ции и серти-
фикации на
практике

навыками раз-
работки  до-
кументации по
метрологии,
стандартиза-
ции и серти-
фикации  про-
граммных и
аппаратных
средств защи-
ты

Выпол-
нение
лабора-
торных
работ

Выполне-
ние лабо-
раторных
работ

способностью
проводить ау-
дит защищен-
ности инфор-
мационно-
технологиче-
ских ресурсов
в распреде-
ленных ин-
формацион-
ных системах
(ПСК-7.5);

нормативные
документы по
метрологии,
стандартизации
и сертифика-
ции программ-
ных и аппарат-
ных средств
защиты.

применять
нормативные
документы по
метрологии,
стандартиза-
ции и серти-
фикации на
практике

навыками раз-
работки  до-
кументации по
метрологии,
стандартиза-
ции и серти-
фикации  про-
граммных и
аппаратных
средств защи-
ты

Выпол-
нение
лабора-
торных
работ

Выполне-
ние лабо-
раторных
работ
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Аннотация рабочей программы дисциплины

Математический анализ

Наименование дисцип-
лины

Математический анализ

Цель дисциплины освоение необходимого математического аппарата, с помощью
которого разрабатываются и исследуются теоретические и экс-
периментальные модели объектов профессиональной деятельно-
сти (математическое, информационное, техническое, эргономи-
ческое, организационное и правовое обеспечение перечислен-
ных систем; вычислительные машины, комплексы, системы и
сети; автоматизированные системы обработки информации и
управления; системы автоматизированного проектирования;
программное обеспечение средств вычислительной техники и
автоматизированных систем).

Задачи дисциплины
Основные разделы
дисциплины
Общая трудоемкость
дисциплины

252 часа, 7 зачетные единицы

Формы промежуточной
аттестации

1, 2 семестр – зачет
3 семестр – экзамен

Фонд оценочных средств по дисциплине

Математический анализ

Наименование
компетенции

Знания Умения Навыки Оценоч-
ные

средства

Критерии
оценки

1 2 3 4 5 6
ОК-1 Знание основ-

ных понятий и
методов мате-
матического

анализа.

Умение зада-
вать вопрос;
формулиро-
вать опреде-
ления, теоре-
мы, гипотезы;
определение
целей и пара-
метров зада-

чи.

Навык упот-
ребления ма-
тематической

символики для
выражения

количествен-
ных и качест-
венных отно-
шений объек-

тов.

КЛ,
Экзамен,
Зачеты

От 0 до
60% не
зачет.

От 61% до
75% -

«удовле-
твори-

тельно».
От 76% до
90% - «хо-

рошо».
От 91% до

100% -
«отлич-

но».
Выполне-
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ние учеб-
ного плана

ОК-10 Знание основ-
ных понятий и
методов мате-
матического

анализа.

Умение зада-
вать вопрос;
формулиро-
вать опреде-
ления, теоре-
мы, гипотезы;
определение
целей и пара-
метров задачи

Навык упот-
ребления ма-
тематической

символики для
выражения

количествен-
ных и качест-
венных отно-
шений объек-

тов.

ИДЗ,
Тесты,
КР, КЛ

Экзамен

От 0 до
60% не
зачет

От 61% до
75% -

«удовле-
твори-

тельно»
От 76% до
90% - «хо-

рошо»
От 91% до

100% -
«отлично»
Выполне-
ние учеб-

ного плана
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Аннотация рабочей программы дисциплины

Алгебра и геометрия

Наименование дисцип-
лины

Алгебра и геометрия

Цель дисциплины разрабатываются и исследуются теоретические и эксперимен-
тальные модели объектов профессиональной деятельности (ма-
тематическое, информационное, техническое, эргономическое,
организационное и правовое обеспечение перечисленных сис-
тем; вычислительные машины, комплексы, системы и сети; ав-
томатизированные системы обработки информации и управле-
ния; системы автоматизированного проектирования; программ-
ное обеспечение средств вычислительной техники и автомати-
зированных систем)

Задачи дисциплины
Основные разделы
дисциплины
Общая трудоемкость
дисциплины

108 часа, 3 зачетные единицы

Формы промежуточной
аттестации

Экзамен

Фонд оценочных средств по дисциплине

Алгебра и геометрия

Наименование
компетенции

Знания Умения Навыки Оценоч-
ные

средства

Критерии
оценки

1 2 3 4 5 6
ОК-1 Знание основ-

ных понятий и
методов анали-
тической гео-
метрии и ли-

нейной алгеб-
ры.

Умение зада-
вать вопрос;
формулиро-
вать опреде-
ления, теоре-
мы, гипотезы;
определение
целей и пара-
метров зада-

чи.

Навык упот-
ребления ма-
тематической

символики для
выражения

количествен-
ных и качест-
венных отно-
шений объек-

тов.

Коллок-
виум

Процент
верного
ответа

ОК-10 Знание основ-
ных понятий и
методов анали-
тической гео-
метрии и ли-

нейной алгеб-
ры.

Умение зада-
вать вопрос;
формулиро-
вать опреде-
ления, теоре-
мы, гипотезы;
определение
целей и пара-
метров зада-

Навык упот-
ребления ма-
тематической

символики для
выражения

количествен-
ных и качест-
венных отно-
шений объек-

РГЗ,
Тесты,
КР, КЛ

Экзамен,
Зачет

От 0 до
60% не
зачет

От 61% до
75% -

«удовле-
твори-

тельно»
От 76% до
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чи. тов. 90% - «хо-
рошо»

От 91% до
100% -

«отлично»
Выполне-
ние учеб-

ного плана
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Аннотация рабочей программы дисциплины

Безопасность жизнедеятельности

Наименование
дисциплины

Безопасность жизнедеятельности

Цель дисциплины Образовательная – прочное усвоение студентами теоретических
положений науки «Безопасность жизнедеятельности» и принци-
пов в области безопасности, их роли в достижении оптимально-
го режима функционирования биосоциотехнической системы,
поддержания благоприятной окружающей среды  и жизни и
здоровья человека.
Практическая – формирование у студентов умения правильно
понимать принципы обеспечения безопасности и приобретение
ими прочных навыков правильного применения этих принципов
при выполнении служебных обязанностей.
Воспитательная – привитие студентам любви к природе, береж-
ного отношения к материальным ценностям, к природным ре-
сурсам и к человеческой жизни, нетерпимости к нарушениям
норм безопасности.

Задачи дисциплины − Изучение принципов, приоритетов, экономико-правовых
и организационно- правовых механизмов природопользования,
охраны окружающей среды и обеспечения экологической, про-
мышленной и производственной безопасности при осуществле-
нии хозяйственной и иных видов деятельности, конечным ре-
зультатом осуществления которых является достижение эконо-
мических целей при обеспечении техногенной безопасной и бла-
гоприятной окружающей среды и необходимых условий жизне-
деятельности человека.

− Раскрытие содержания проблем обеспечения безопасно-
сти на всех этапах жизненного цикла системы (предприятие, го-
род, регион) и их связи с проблемами устойчивого развития этих
систем, защиты от чрезвычайных ситуаций природного и техно-
генного характера и развития системы управления безопасностью
в условиях развития рыночных отношений в России.

− Осознание того, что защита жизни и здоровья человека
является приоритетной задачей по отношению к экономической
прибыли системы.

− Анализ взаимосвязи таких категорий, как охрана окру-
жающей среды, обеспечение безопасности личности, общества,
хозяйствующего субъекта, защита от чрезвычайных ситуаций
природного и техногенного характера, национальная безопас-
ность России в экологической сфере, в экономической, политиче-
ской, оборонной, информационной сферах.

Основные разделы
дисциплины

Теоретические основы безопасности жизнедеятельности.
Взаимодействие человека со средой обитания.
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Опасности на различных стадиях жизненного цикла.
Управление безопасностью жизнедеятельности.
Безопасность  жизнедеятельности при чрезвычайных ситуациях.

Общая трудоемкость
дисциплины

108 ч (3 зет)

Формы промежуточной
аттестации

экзамен

Фонд оценочных средств по дисциплине

 Безопасность жизнедеятельности

Наименовани
е

компетенции

Знания Умения Навыки Оценочн
ые

средства

Крите
рии

оценк
и

1 2 3 4 5 6
ОК-1,
ОК-12,
ПК-8

теоретические
основы безопас-
ности жизнедея-
тельности; пра-
вовые, норма-
тивно-
технические и
организацион-
ные основы
безопасности
жизнедеятельно-
сти; средства и
методы повы-
шения безопас-
ности техниче-
ских средств и
технологических
процессов

проводить
контроль па-
раметров воз-
духа, шума,
вибрации,
электромаг-
нитных, теп-
ловых излу-
чений и уров-
ня негатив-
ных воздейст-
вий на их со-
ответствие
нормативным
требования

навыками
безопасного
использования
технических
средств в про-
фессиональной
деятельности,
навыками ра-
боты с норма-
тивными пра-
вовыми актами,
приемами дей-
ствий в ава-
рийных и чрез-
вычайных си-
туациях, оказа-
ния первой по-
мощи постра-
давшим

отчеты
по лабо-
ратор-
ным ра-
ботам

пра-
виль-
ность,
свое-
вре-
мен-
ность
выпол
нения

РГЗ пра-
виль-
ность,
само-
стоя-
тель-
ность,
свое-
вре-
мен-
ность
выпол
нения

тест пра-
виль-
ных
отве-
тов –
не ме-
нее
50%
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Аннотация рабочей программы дисциплины

История отечества

Наименование дисцип-
лины

История отечества

Цель дисциплины сформировать у студентов исторически конкретное представление о
российской цивилизации как открытой, динамичной и целостной сис-
теме, основных этапах и закономерностях ее развития с древнейших
времен до настоящего времени в контексте мирового исторического
процесса.

Задачи дисциплины Сформировать представление об истории как науке, о ее месте в сис-
теме научного знания и целях ее изучения.
Дать научное представление об основных этапах в истории России с
древнейших времен и до наших дней.
 Развить способность анализировать основные проблемы российской
истории.
Научить осознавать и определять место российской истории во все-
мирном историческом процессе.
Формирование навыков анализа исследовательских работ, норматив-
ных документов, различных видов источников.

Основные разделы дис-
циплины

Древняя Русь
Россия в эпоху абсолютизма
Россия в  XX в.

Общая трудоемкость
дисциплины

108 часов, 3зачетные единицы

Формы промежуточной
аттестации

зачет

Фонд оценочных средств по дисциплине

 История отечества

Наименовани
е

компетенции

Знания Умения Навыки Оценочн
ые

средства

Крите
рии

оценк
и

1 2 3 4 5 6
ОК-3 знать основные

этапы формиро-
вания россий-
ской государст-
венности

уметь приме-
нять новей-
шие методы
поиска и ис-
пользования
информации;
владеть спе-
циальной
терминологи-
ей
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ОК-4 знать основные
события, факты,
процессы исто-
рического разви-
тия российского
государства

владеть куль-
турой мышле-
ния навыками
обобщения,
анализу, вос-
приятия ин-
формации, по-
становки цели
и выбору путей
её достижения

Тест Про-
цент
отве-
тов не
менее
80%
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Аннотация рабочей программы дисциплины

Иностранный язык

Наименование
дисциплины

Иностранный язык

Цель дисцип-
лины

повышение исходного уровня владения иностранным языком, достигну-
того на предыдущей ступени образования, и овладение студентами не-
обходимым и достаточным уровнем иноязычной коммуникативной
компетенции для решения социально-коммуникативных задач в различ-
ных областях профессиональной, научной, культурной и бытовой сфер
деятельности, при общении с зарубежными партнерами, а также для
дальнейшего самообразования

Задачи дисцип-
лины

− помощь студенту в овладении языком как средством общения на меж-
дународном уровне;
− совершенствование билингвальной коммуникативной компетенции в
устном и письменном общении с учетом социокультурных отличий со-
временного поликультурного мира;
− знакомство с учебными умениями, способствующими овладению язы-
ком:
− понимать и порождать иноязычные высказывания в соответствии с
конкретной ситуацией общения, речевой задачей и коммуникативным
намерением;
− пользоваться рациональными приемами умственного труда и само-
стоятельно совершенствоваться в овладении иностранным языком;
− понимать на слух иноязычную речь, построенную на программном
материале;
− логично и последовательно высказываться в связи с ситуацией обще-
ния, а также в связи с прочитанным, аргументировано выражая свое от-
ношение к предмету высказывания;
− читать, понимать и осмысливать содержание текстов с разным уров-
нем проникновения в содержащуюся в них информацию, в том числе и
профессиональную лексику;
− эффективно пользоваться словарем и применять смысловую догадку
при переводе;
− анализировать проблемные ситуации, разрешать противоречия;
− прогнозировать или предвидеть ситуацию и находить правильное ре-
шение;
− выделять главное, существенное при отборе необходимого материала;
− планировать свою самостоятельную деятельность;
− представлять результаты работы в удобной для восприятия форме.

Основные раз-
делы дисцип-
лины

Образование в России и за рубежом; Россия: экономика, промышлен-
ность,  бизнес,  культура;  Культура и традиции стран изучаемого языка;
Моя будущая профессия; Что такое информационное общество?; Разви-
тие микроэлектроники; История компьютеров; Концепции обработки
данных; Общее представление о компьютерных системах; Функцио-
нальная организация компьютера; Хранение; Центральный процессор;
Устройства ввода и вывода; Персональные компьютеры; Компьютерное
программирование; Периферийные устройства; Компьютеры начала XX
века; Логические системы; Информационные системы и прикладная
информатика; Навыки программирования; Управление информацион-
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ными системами; Цифровой компьютер; «Мозг» компьютера; Дополни-
тельные периферийные устройства; Деловая этика; Использование тек-
стового редактора; Текстовый редактор: за и против; Хранение данных;
Сохранение файлов; Интернет; Поиск в Интернете; Электронная почта,
телефоны и почта; Написание электронных писем.

Общая трудо-
емкость дисци-
плины

360 ч. 10 зе.

Формы проме-
жуточной  ат-
тестации

зачет – 1, 2, 3; экзамен – 4 семестр

Фонд оценочных средств по дисциплине

Иностранный язык

Наименовани
е

компетенции

Знания Умения Навыки Оценочн
ые

средства

Критерии
оценки

1 2 3 4 5 6
владеть ино-
странным
языком на
уровне, обес-
печивающем
эффективную
профессио-
нальную дея-
тельность
(ОК-7)

знать лекси-
ческий и
грамматиче-
ский мини-
мум в объеме,
необходимом
для работы с
иноязычными
текстами
профессио-
нальной на-
правленности
и осуществ-
ления взаи-
модействия
на иностран-
ном языке

читать и пе-
реводить ино-
странную ли-
тературу по
профилю под-
готовки,
взаимодейст-
вовать и об-
щаться на
иностранном
языке

владеть од-
ним из ино-
странных
языков на
уровне основ
профессио-
нальной ком-
муникации

тест – 1,
2, 3 се-
местры;

знать лек-
сический и
граммати-
ческий ми-
нимум в
объеме, не-
обходимом
для работы
с иноязыч-
ными тек-
стами про-
фессио-
нальной
направлен-
ности и
осуществ-
ления
взаимодей-
ствия на
иностран-
ном языке



150

Аннотация рабочей программы дисциплины

Физика

Наименование дисцип-
лины

Физика

Цель дисциплины создание у студентов основ широкой теоретической подготовки
в области физики, позволяющей ориентироваться в потоке на-
учной и технической информации и обеспечивающей им воз-
можность использования физических принципов в тех областях
техники, в которых они специализируются.

Задачи дисциплины формирование у студентов научного мышления и современного
естественнонаучного мировоззрения, в частности, правильного
понимания границ применимости различных физических поня-
тий, законов, теорий и умения оценивать степень достоверности
результатов, полученных с помощью экспериментальных или
математических методов исследования;
усвоение основных физических явлений и законов классической
и современной физики, методов физического исследования;
выработка у студентов приемов и навыков решения конкретных
задач из разных областей физики, помогающих студентам в
дальнейшем решать инженерные задачи;
ознакомление студентов с современной научной аппаратурой и
выработка у студентов начальных навыков проведения экспери-
ментальных научных исследований физических явлений и оцен-
ки погрешностей измерений.

Основные разделы
дисциплины

1. Механика
2. Молекулярная физика и термодинамика
3. Электродинамика
4. Колебания и волны
5. Волновая и квантовая оптика
6. Основы современной физики

Общая трудоемкость
дисциплины

396 часа

Формы промежуточной
аттестации

зачет,  экзамен, контрольная работа
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Фонд оценочных средств по дисциплине

Физика

Наименование компетенции Знания Умения Навыки Оце-
ноч-
ные

сред-
ства

Критерии оценки

1 2 3 4 5 6
Изучение предмета способствует
формированию приведенных
ниже общекультурных  и про-
фессиональных компетенций
(ОК и ПК):
Способность к логическому
мышлению, обобщению, анали-
зу, критическому осмыслению
информации, систематизации,
прогнозированию, постановке
исследовательских задач и выбо-
ру путей их решения на основа-
нии принципов научного позна-
ния (ОК-9); способность само-
стоятельно применять методы и
средства познания, обучения и
самоконтроля для приобретения
новых знаний и умений, в том
числе в новых областях, непо-
средственно не связанных со
сферой профессиональной дея-
тельности (ОК-10); способность
выявлять естественнонаучную
сущность проблем, возникаю-
щих в ходе профессиональной
деятельности, и применять соот-
ветствующий физико-
математический аппарат для их
формализации, анализа и выра-
ботки решения (ПК-1); способ-
ность применять математиче-
ский аппарат, в том числе с ис-
пользованием вычислительной
техники, для решения профес-
сиональных задач (ПК-2);  спо-
собность осуществлять поиск,
изучение, обобщение и система-
тизацию научно-технической
информации, нормативных и
методических материалов в сфе-
ре своей профессиональной дея-
тельности (ПК-9); способность
разрабатывать научно-
техническую документацию,
готовить научно-технические
отчеты, обзоры, публикации по
результатам выполненных работ
(ПК-16).

основных
физических
явлений и
основных
законов
физики;
границ их
применимо-
сти,
методы
применение
законов в
важнейших
практиче-
ских при-
ложениях;
основных
физических
величин и
физических
констант,
их опреде-
ление,
смысл,
способы и
единицы их
измерения;
фундамен-
тальных
физических
опытов и их
роли в раз-
витии нау-
ки;
назначения
и принци-
пов дейст-
вия важ-
нейших
физических
приборов

указать, ка-
кие законы
описывают
данное явле-
ние или эф-
фект;
истолковы-
вать смысл
физических
величин и
понятий;
записывать
уравнения
для физиче-
ских величин
в системе
СИ;
пользоваться
таблицами и
справочни-
ками;
работать с
приборами и
оборудовани-
ем современ-
ной физиче-
ской лабора-
тории;
использовать
различные
методики
физических
измерений и
обработки
эксперимен-
тальных дан-
ных;
применять
физические
законы для
решения ти-
повых про-
фессиональ-
ных задач

использо-
вания ос-
новных об-
щефизиче-
ских зако-
нов и прин-
ципов в
важнейших
практиче-
ских при-
ложениях;
применения
основных
методов
физико-
математи-
ческого
анализа для
решения
естествен-
нонаучных
задач;
правильной
эксплуата-
цией основ-
ных прибо-
ров и обо-
рудования
современ-
ной
физической
лаборато-
рии;
обработки и
интерпре-
тирования
результатов
экспери-
мента
.

РГЗ,
курсо
вые
рабо-
ты

Для получения
зачета: студенту
необходимо ус-
пешно выполнить
и сдать курсовую
работу, выпол-
нить и защитить
лабораторные
работы.
Для сдачи экзаме-
на: необходимо
получить допуск,
т.е. успешно вы-
полнить и сдать
РГЗ, выполнить и
защитить лабора-
торные работы.
- оценка «отлич-
но» - выставляет-
ся при правиль-
ном ответе на (90-
100)% заданий
теста.
- оценка «хоро-
шо» - выставляет-
ся при правиль-
ном ответе на
(70÷80)% заданий
теста.
- оценка «удовле-
творительно» -
выставляется при
правильном отве-
те на (50÷60)%
заданий теста.
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Аннотация рабочей программы дисциплины

Физическая культура

Наименование дисцип-
лины

Физическая культура

Цель дисциплины формирование физической культуры личности и способности
направленного использования разнообразных средств физиче-
ской культуры,  спорта и туризма для сохранения и укрепления
здоровья, психофизической подготовки и самоподготовки к бу-
дущей профессиональной деятельности

Задачи дисциплины − понимание социальной роли физической культуры в раз-
витии личности и подготовке ее к профессиональной деятельно-
сти;

− знание научно - биологических и практических основ фи-
зической культуры и здорового образа жизни;

− формирование научного мировоззрения и творческого
овладения теоретическими основами физического воспитания
(понятиями, разнообразными системами, задачами, средствами
физического воспитания);

− формирование    мотивационно-ценностного    отношения
к    физической культуре, установки на здоровый стиль жизни,
физическое самосовершенствование и самовоспитание, потреб-
ности в регулярных занятиях физическими упражнениями и
спортом;

− овладение системой практических умений и навыков,
обеспечивающих сохранение и укрепление здоровья, психиче-
ское благополучие, развитие и совершенствование психофизи-
ческих способностей, качеств и свойств личности, самоопреде-
ление в физической культуре;

− обеспечение общей и профессионально-прикладной фи-
зической подготовленности, определяющей психофизическую
готовность студента к будущей профессии;

− приобретение опыта творческого использования физ-
культурно-спортивной деятельности для достижения жизнен-
ных и профессиональных целей.

Основные разделы
дисциплины

Легкая атлетика
Общефизическая подготовка
Подвижные игры
Футбол (юноши)
Атлетическая гимнастика
Баскетбол
Волейбол
Гимнастика, аэробика, шейпинг (девушки)

Общая трудоемкость
дисциплины

400 часов

Формы промежуточной
аттестации

Зачет – 1,2,3,4,5,6 семестры
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Фонд оценочных средств по дисциплине

Физическая культура

Наименование компетенции Знания Умения Навыки Оце-
ноч-
ные

сред-
ства

Критерии оценки

1 2 3 4 5 6
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Аннотация рабочей программы дисциплины

Психология и педагогика

Наименование дисцип-
лины

Психология и педагогика

Цель дисциплины Обеспечение системного овладения студентами, интегрирован-
ными психолого-педагогическими знаниями, представлениями
об основных  категориях,  методологических принципах, техно-
логии построения и методах современных психолого-
педагогических исследований. Формирование  умений приме-
нять полученные знания в будущей профессиональной деятель-
ности и жизненных ситуациях.

Задачи дисциплины 1. Представить в систематизированном виде основы психоло-
гии и педагогики.
2. Актуализация творческой активности студентов в процессе
учебной и научно-практической деятельности по освоению дис-
циплины.
3. Развивать общую и гуманитарную культуру будущих спе-
циалистов
4.  Развитие способностей к самоанализу поведения и самоорга-
низации собственной деятельности и жизнедеятельности.

Основные разделы
дисциплины

1. Общая характеристика психологии и педагогики как науки.
2. Психика и организм: соотношение субъективной и объектив-
ной реальности.
3. Психология деятельности и личности. Человеческая деятель-
ность как психолого-педагогический феномен.  Психология об-
щения: личность в системе межсубъектных отношений.
4. Характеристика познавательной сферы личности.
5. Цели и принципы образования и воспитания. Основные сред-
ства и методы педагогического влияния на личность.

Общая трудоемкость
дисциплины

72 часа, 2 зачетные единицы

Формы промежуточной
аттестации

Зачёт
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Фонд оценочных средств по дисциплине

Психология и педагогика

Наименование
компетенции

Знания Умения Навыки Оценочные
средства

Критерии
оценки

1 2 3 4 5 6
ОК-6 особенности

психологии
и педагогики
как области
гуманитар-
ного знания;

различать
житейское и
научное
психолого-
педагогиче-
ское знание;

выносить
научные
психолого-
педагогиче-
ские сужде-
ния.

Реферат 1. Знание
материала,
2. Умение
раскрыть его
в письмен-
ной форме:
- раскрытие
содержания
основных
концепций;
- цитирова-
ние мнений
некоторых
специали-
стов по дан-
ной пробле-
ме;
3. Умение
сделать ло-
гичные вы-
воды.
4. Выраже-
ние собст-
венной точ-
ки зрения и
умение ар-
гументиро-
вать.

ОК-9 основы пси-
хофизиоло-
гии;

охарактери-
зовать един-
ство психи-
ческого в
природе;

этапы разви-
тия психики
в филогене-
зе.

Таблица
Кроссворд
Терминоло-
гический
диктант

Владение
анализом,
Системати-
зацией и
Классифика-
цией, фор-
мулировкой
понятий.
Разносто-
роннее по-
нимание на-
учных тер-
минов

ОК-10 сущность
объясни-
тельного

соотносить
основные
понятия

основные
свойства
личности и

Реферат 1. Знание
материала,
2. Умение
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принципа  в
психологии;

личности и
деятельно-
сти, исполь-
зуя их в
практиче-
ской дея-
тельности;

виды дея-
тельности.

Тест

раскрыть его
в письмен-
ной форме:
- раскрытие
содержания
основных
концепций;
- цитирова-
ние мнений
некоторых
специали-
стов по дан-
ной пробле-
ме;
3. Умение
сделать ло-
гичные вы-
воды.
4. Выраже-
ние собст-
венной точ-
ки зрения и
умение ар-
гументиро-
вать.
100% вы-
полненных
заданий – 5
8о% - 4
50% -3

ОК-11 основные
свойства по-
знаватель-
ных процес-
сов лично-
сти;

Использо-
вать воз-
можности
собственных
познава-
тельных
процессов в
собственной
учебно-
профессио-
нальной дея-
тельности.

интерпрети-
ровать ос-
новные
свойства и
виды позна-
вательной
деятельно-
сти.

Реферат 1. Знание
материала,
2. Умение
раскрыть его
в письмен-
ной форме:
- раскрытие
содержания
основных
концепций;
- цитирова-
ние мнений
некоторых
специали-
стов по дан-
ной пробле-
ме;
3. Умение
сделать ло-
гичные вы-
воды.
4. Выраже-
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ние собст-
венной точ-
ки зрения и
умение ар-
гументиро-
вать.
5. Оформле-
ние в соот-
ветствии с
РД013-2013

ОПК-5

ПК-19

особенности
организации
теоретиче-
ские основы
образова-
тельного
процесса;

Проекти-
ровать педа-
гогический
процесс ос-
новываясь
на различ-
ных педаго-
гических
технологиях;

Осуществ-
лять выбор
адекватных
педагогиче-
ских мето-
дов и приё-
мов.

Реферат 1. Знание
материала,
2. Умение
раскрыть его
в письмен-
ной форме:
- раскрытие
содержания
основных
концепций;
- цитирова-
ние мнений
некоторых
специали-
стов по дан-
ной пробле-
ме;
3. Умение
сделать ло-
гичные вы-
воды.
4. Выраже-
ние собст-
венной точ-
ки зрения и
умение ар-
гументиро-
вать.
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Аннотация рабочей программы дисциплины

Экономика

Наименование
дисциплины Экономика

Цель дисципли-
ны

Формирование у студентов научного экономического мировоззрения,
развитие знаний, умений и навыков, необходимых для осуществления
научно-исследовательской и экспертной работы, умения анализиро-
вать потенциальные или актуальные проблемы экономики и предла-
гать варианты их решения

Задачи дисцип-
лины

теоретическое освоение студентами современных экономических
концепций и моделей (микро- и макроэкономических);

приобретение практических навыков анализа мотивов и закономер-
ностей деятельности субъектов экономики, ситуаций на конкретных и
агрегированных рынках товаров и ресурсов, движения уровня цен и
объемов выпуска продукции, а также решения проблемных ситуаций
на микро- и макроэкономическом уровне;

ознакомление с текущими микро- и макроэкономическими пробле-
мами России;

понимание содержания и сущности мероприятий в области бюд-
жетно-налоговой, кредитно-денежной и инвестиционной политики,
политики в области занятости, доходов и т.п.

Основные разде-
лы дисциплины

1) Введение в экономическую науку
2) Микроэкономика
3) Макроэкономика

Общая трудоем-
кость дисципли-
ны

3 з.е., 108 часов

Формы проме-
жуточной атте-
стации

Итоговая оценка (2 семестр)

Фонд оценочных средств по дисциплине

Экономика

Наименова-
ние компе-

тенции
Знания Умения Навыки

Оценоч-
ные

средства
Критерии оценки

ОК-3
способность
анализиро-
вать соци-
ально значи-
мые явления
и процессы,
в том числе
политическо-
го и эконо-

- знать ос-
новные тео-
ретические
положения и
ключевые
концепции
всех разделов
дисциплины,
направления
развития

- уметь ис-
пользовать
источники
экономиче-
ской инфор-
мации
- уметь ана-
лизировать и
интерпрети-
ровать дан-

- владеть
методами и
приемами
анализа эко-
номических
явлений и
процессов с
помощью
стандартных
теоретиче-

- тесто-
вые за-
дания
- типо-
вые за-
дания и
задачи
- кон-
троль-
ная ра-

Процент пра-
вильно выпол-
ненных заданий
- 0-30 % - «не-
удовлетвори-
тельно»;
- 31-50 % -
«удовлетвори-
тельно»;
- 51-70 % - «хо-
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мического
характера,
мировоззрен-
ческие и фи-
лософские
проблемы,
применять
основные по-
ложения и
методы гу-
манитарных,
социальных и
экономиче-
ских наук
при решении
социальных и
профессио-
нальных за-
дач

экономиче-
ской науки

ные отечест-
венной и за-
рубежной
статистики
об экономи-
ческих про-
цессах и яв-
ления

ских моде-
лей

бота рошо»;
- 71 % и выше –
«отлично».

ОК-9
способность
к логически
правильному
мышлению,
обобщению,
анализу, кри-
тическому
осмыслению
информации,
систематиза-
ции, прогно-
зированию,
постановке
исследова-
тельских за-
дач и выбору
путей их ре-
шения на ос-
новании
принципов
научного по-
знания

- знать зако-
номерности
функциони-
рования со-
временной
экономики на
микро- и
макроуров-
нях

-  уметь пред-
ставлять ре-
зультаты
аналитиче-
ской и ис-
следователь-
ской работы
в виде вы-
ступления,
доклада, ин-
формацион-
ного обзора
- уметь вы-
являть про-
блемы эко-
номического
характера
при анализе
конкретных
ситуаций и
предлагать
способы их
решения и
оценивать
ожидаемые
результаты

- владеть
современ-
ными мето-
дами сбора,
обработки,
анализа и
представле-
ния эконо-
мических и
социальных
данных
- владеть
современ-
ными мето-
диками рас-
чета и ана-
лиза соци-
ально-
экономи-
ческих пока-
зателей, ха-
рактери-
зующих
экономиче-
ские про-
цессы и яв-
ления

- тесто-
вые за-
дания
- типо-
вые за-
дания и
задачи
- кон-
троль-
ная ра-
бота
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Аннотация рабочей программы дисциплины

Философия

Наименование дисциплины Философия
Цель дисциплины воспитание у студентов высокой культуры мышления,

дискуссий, формирование умений отстаивать, аргументи-
ровать свою точку зрения.

Задачи дисциплины 1. ознакомление учащихся с мировоззренческими и
методологическими возможностями философии;

2. освоение студентами основ философского знания,
круга основных философских проблем;

3. фомирование представлений о средствах и методах
философии;

4. ознакомление студентов с методологическими и
логическими разработками в философской сфере;

5. формирование представлений об особенностях фи-
лософского языка;

6. овладение необходимым набором философских
терминов и понятий.

Основные разделы дисципли-
ны

1. Философия, её предмет, роль в жизни человека и
общества.

2. История восточной философии.
3. История западной философии.
4. История русской философии.
5. Философия о мире в целом.
6. Философия о человеке, человеческом сознании и

об основных видах человеческой активности в мире.
7. Философия об обществе и его развитии.

Общая трудоемкость дисцип-
лины

144 часа (4 зет).

Формы промежуточной атте-
стации

Экзамен

Фонд оценочных средств по дисциплине

Философия

Наименование
компетенции

Знания Умения Навыки Оценочные
средства

Критерии
оценки

- владение куль-
турой мышления,
способен к обоб-
щению, анализу,
восприятию ин-
формации, поста-
новке цели и вы-
бору путей её
достижения (ОК-
1);

основных
разделов
и направ-
ления фи-
лософии,
методы и
приёмы
философ-
ского
анализа

анализи-
ровать и
оцени-
вать со-
циаль-
ную ин-
форма-
цию;
плани-
ровать и

публичной
речи, ар-
гумента-
ции, веде-
ния дис-
куссии и
полемики.

Текущий кон-
троль -тест по
теме «Филосо-
фия, её пред-
мет, роль в

жизни человека
и общества»/
Промежуточ-

ный контроль –
тест по курсу

0-30% пра-
вильных отве-
тов – «неудов-
летворитель-
но», 31-50% -
«удовлетвори-
тельно», 51-
70%- «хоро-
шо», 71-100%-
«отлично».
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- умение логиче-
ски верно, аргу-
ментированно и
ясно строить уст-
ную и письмен-
ную речь (ОК-2);
-  готовность к
кооперации с
коллегами, работе
в коллективе
(ОК-3);
- умение критиче-
ски оценивать
свои достоинства
и недостатки, на-
метить пути и
выбрать средства
развития досто-
инств и устране-
ния недостатков
(ОК-7);
- способность
анализировать
социально-
значимые про-
блемы и процес-
сы (ОК-9);
- использование
основных законов
естественнонауч-
ных дисциплин в
профессиональ-
ной деятельности,
применяет мето-
ды математиче-
ского анализа и
моделирования,
теоретического и
эксперименталь-
ного исследова-
ния (ОК-10).

проблем. осуще-
ствлять
свою
деятель-
ность с
учётом
резуль-
татов
этого
анализа.

«Философия»
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Аннотация рабочей программы дисциплины

Введение в специальность

Наименование дисциплины Введение в специальность
Цель дисциплины Формирование представления о системе высшего профес-

сионального образования по информационной безопасно-
сти, знакомство со стандартом специальности «Информа-
ционная безопасность автоматизированных систем»,
учебным планом, программами специальности, формиро-
вание основ защиты информации.

Задачи дисциплины − знакомство  с содержанием и стандарта 090303 и
рабочих программ;

− сформировать представление о содержании буду-
щей работы;

− познакомить студентов с терминологией информа-
ционной безопасности;

− развитие мышления студентов.
Основные разделы дисципли-
ны

1. Организация обучения в ВУЗе;
2. Знакомство с библиотекой университета;
3. Сущность и значение специальности;
4. Назначение и структура Федерального государст-
венного стандарта специальности;
5. Квалификационная характеристика специалиста по
защите информации;
6. Состав и назначение дисциплин образовательной
программы;
7. Требования к уровню подготовки специалиста;
8. Ведение в информационную безопасность  обще-
ства;
9. Введение в теорию информационного противобор-
ства
10. Учебный план специальности;
11. Организация учебного процесса и научно-
исследовательской работы.

Общая трудоемкость дисцип-
лины

72 часа, 2 зачетных единиц

Формы промежуточной атте-
стации

Зачет

Фонд оценочных средств по дисциплине

Введение в специальность

Наимено-
вание

компетен-

Знания Умения Навыки Оценочные
средства

Критерии
оценки
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ции

ОК-1

социальную зна-
чимость своей
будущей про-
фессии;
цели и смысл
государственной
службы;
основные требо-
вания и содер-
жание федераль-
ного государст-
венного образо-
вательного стан-
дарта высшего
профессиональ-
ного образова-
ния по специ-
альности 090303
«Информацион-
ная безопасность
автоматизиро-
ванный систем»;

самостоятельно
применять мето-
ды и средства
познания, обу-
чения и само-
контроля

высокой мо-
тивацией к
профессио-
нальной
деятельно-
сти в облас-
ти информа-
ционной
безопасно-
сти

Семинары,
игры

Активное
участие в
обсуждении
Конституци
и  не менее,
чем на 75
%.

ОК-2

социальную зна-
чимость своей
будущей про-
фессии;
цели и смысл
государственной
службы;
основные требо-
вания и содер-
жание федераль-
ного государст-
венного образо-
вательного стан-
дарта высшего
профессиональ-
ного образова-
ния по специ-
альности 090303
«Информацион-
ная безопасность
автоматизиро-
ванный систем»;

самостоятельно
применять мето-
ды и средства
познания, обу-
чения и само-
контроля

высокой мо-
тивацией к
профессио-
нальной
деятельно-
сти в облас-
ти информа-
ционной
безопасно-
сти

Семинары,
игры

Активное
участие в
обсуждении
в области
высшего
образования
.

ОК-5

основные требо-
вания и содер-
жание федераль-
ного государст-
венного образо-

самостоятельно
применять мето-
ды и средства
познания, обу-
чения и само-
контроля

высокой мо-
тивацией к
профессио-
нальной
деятельно-

Семинары,
реферат

Описать
актуальност
ь
выбранной
темы и
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вательного стан-
дарта высшего
профессиональ-
ного образова-
ния по специ-
альности 090303
«Информацион-
ная безопасность
автоматизиро-
ванный систем»;
основные требо-
вания и содер-
жание федераль-
ного законода-
тельства о выс-
шем образова-
нии, Устава
ФГБОУ «Ком-
сомольский на-
Амуре государ-
ственный техни-
ческий универ-
ситет»;

сти в облас-
ти информа-
ционной
безопасно-
сти

предложить
её решение
на  80%.

ОК-7

основные требо-
вания и содер-
жание федераль-
ного законода-
тельства о выс-
шем образова-
нии, Устава
ФГБОУ «Ком-
сомольский на-
Амуре государ-
ственный техни-
ческий универ-
ситет»;
основные требо-
вания и содер-
жание нацио-
нального  стан-
дарта Россий-
ской  Федерации
«Система стан-
дартов по ин-
формации,  биб-
лиотечному и
издательскому
делу. Библио-
графическая
ссылка. Общие
требования и

самостоятельно
применять мето-
ды и средства
познания, обу-
чения и само-
контроля

высокой мо-
тивацией к
профессио-
нальной
деятельно-
сти в облас-
ти информа-
ционной
безопасно-
сти

Реферат,
выступлен

ия на
семинаре

Отстаивани
е своих
аргументов
на 80%.
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правила состав-
ления» ГОСТ Р
7.0.5-2008.

ОК-10

основные требо-
вания и содер-
жание федераль-
ного государст-
венного образо-
вательного стан-
дарта высшего
профессиональ-
ного образова-
ния по специ-
альности 090303
«Информацион-
ная безопасность
автоматизиро-
ванный систем»;
основные требо-
вания и содер-
жание федераль-
ного законода-
тельства о выс-
шем образова-
нии, Устава
ФГБОУ «Ком-
сомольский на-
Амуре государ-
ственный техни-
ческий универ-
ситет»;
основные требо-
вания и содер-
жание нацио-
нального  стан-
дарта Россий-
ской  Федерации
«Система стан-
дартов по ин-
формации,  биб-
лиотечному и
издательскому
делу. Библио-
графическая
ссылка. Общие
требования и
правила состав-
ления» ГОСТ Р
7.0.5-2008.

самостоятельно
применять ме-
тоды и средст-
ва познания,
обучения и са-
моконтроля;
описывать и
составлять
библиографи-
ческие ссылки;
работать с биб-
лиотечными
каталогами и
картотеками;
работать с ин-
формационны-
ми системами
«Единое окно
доступа к обра-
зовательным
ресурсам»,
«Научная элек-
тронная биб-
лиотека
eLIBRARY.RU
» и др.

высокой мо-
тивацией к
профессио-
нальной
деятельно-
сти в облас-
ти информа-
ционной
безопасно-
сти

Реферат

Правильнос
ть
применения
нормативны
х правовых
документов
>80%

ОК-11 социальную зна- самостоятельно высокой мо- Реферат Решение
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чимость своей
будущей про-
фессии;
цели и смысл
государственной
службы;
основные требо-
вания и содер-
жание федераль-
ного государст-
венного образо-
вательного стан-
дарта высшего
профессиональ-
ного образова-
ния по специ-
альности 090303
«Информацион-
ная безопасность
автоматизиро-
ванный систем»
;
основные требо-
вания и содер-
жание федераль-
ного законода-
тельства о выс-
шем образова-
нии, Устава
ФГБОУ «Ком-
сомольский на-
Амуре государ-
ственный техни-
ческий универ-
ситет»;
основные требо-
вания и содер-
жание нацио-
нального  стан-
дарта Россий-
ской  Федерации
«Система стан-
дартов по ин-
формации,  биб-
лиотечному и
издательскому
делу. Библио-
графическая
ссылка. Общие
требования и
правила состав-
ления» ГОСТ Р

применять ме-
тоды и средст-
ва познания,
обучения и са-
моконтроля;
описывать и
составлять
библиографи-
ческие ссылки;
работать с биб-
лиотечными
каталогами и
картотеками;
работать с ин-
формационны-
ми системами
«Единое окно
доступа к обра-
зовательным
ресурсам»,
«Научная элек-
тронная биб-
лиотека
eLIBRARY.RU
» и др.

тивацией к
профессио-
нальной
деятельно-
сти в облас-
ти информа-
ционной
безопасно-
сти

РГЗ
соответству
ет на 80%
заданию
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7.0.5-2008.

ОПК-8

цели и смысл
государственной
службы;
основные требо-
вания и содер-
жание федераль-
ного государст-
венного образо-
вательного стан-
дарта высшего
профессиональ-
ного образова-
ния по специ-
альности 090303
«Информацион-
ная безопасность
автоматизиро-
ванный систем»;

самостоятельно
применять ме-
тоды и средст-
ва познания,
обучения и са-
моконтроля;
описывать и
составлять
библиографи-
ческие ссылки;
работать с биб-
лиотечными
каталогами и
картотеками;

высокой мо-
тивацией к
профессио-
нальной
деятельно-
сти в облас-
ти информа-
ционной
безопасно-
сти

Обсуждени
е, реферат

Представит
ь
жизненный
цикл ИС
правильно
на 80%
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Аннотация рабочей программы дисциплины

Культурология

Наименование
дисциплины

Культурология

Цель дисциплины - Дать представление о структуре и историческом развитии
культуры, способствовать наряду с другими гуманитарными дис-
циплинами приобретению студентом общекультурных компетен-
ций

Задачи дисципли-
ны

1. Предоставление информации об источниках, содержащих  зна-
ния о культуре, описание и анализ взглядов, идей и концепций
ученых, научное обоснование закономерностей в культурном
развитии.
2. Системное представление основных положений, освещение
фундаментальных разделов культурологических знаний, а имен-
но: теории культуроогенеза, взаимодействия культурного и при-
родного, генезис массовой культуры, взаимодействие науки и
общества и пр.
3. Раскрытие методологии применения источниковедения, исто-
риографий, общекультурологических принципов, что позволяет
упорядочить накопленный исследователями материал, создавать
объективную культурную модель имевших место явлений.
4. Развитие общих интеллектуально-творческих способностей
будущих бакалавров.
5. Помочь студентам в самопознании и самосовершенствовании.

Основные разделы
дисциплины

1. Культурология как область научных знаний. Структура куль-
турологии.

2. Морфология и типология культуры.
3. Социокультурная динамика и  история культуры.

Общая трудоем-
кость дисциплины

2 з.е., 72 часа

Формы промежу-
точной  аттестации

зачет

Фонд оценочных средств по дисциплине

Культурология
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Наименова-
ние компе-

тенции
Знания Умения Навыки

Оценоч-
ные

средства

Критерии
оценки

способностью
осуществлять
свою деятель-
ность в раз-
личных сфе-
рах общест-
венной жизни
с учетом при-
нятых в об-
ществе мо-
рально-
нравственных
и правовых
норм, соблю-
дать принци-
пы профес-
сиональной
этики (ОК-2);

Знание науч-
ных целей и
задач основ-
ных разделов
культуроло-
гии.
Знание ос-
новных мето-
дов и науч-
ных подходов
культуроло-
гии.

Умение
выделять
главное,
существен-
ное на лек-
циях, в тек-
стах учеб-
ной и на-
учной ли-
тературы,
самостоя-
тельно де-
лать обоб-
щающие
выводы.

Владение по-
нятийным ап-
паратом изу-
чаемой дисци-
плины

Вопросы
к выступ-
лению на
семина-
рах

Дискус-
сия

Конспект

Работа с
таблицей

Кон-
трольные
вопросы

Реферат

•содержатель
ность и пол-
нота выводов,
владение и
понимание
терминоло-
гии, умение
применять
теоретиче-
ский матери-
ал для анали-
за культур-
ных явлений;
- компетен-
ция сформи-
рована;
•доказательно
сть и содер-
жательность
выводов, при
отдельных
затруднениях
и неточностях
в формули-
ровках или
частично не-
обоснован-
ные суждения
и оценки -
компетенция
сформирова-
на частично;
•недостаточн
о полное,
фрагментар-
ное овладе-
ние материа-
лом, наруше-
ние логики
изложения
материала,
неспособ-
ность само-
стоятельной
формулиров-
ки выводов,
применение,
но незнание
семантики

способностью
анализировать
социально
значимые  яв-
ления  и про-
цессы, в том
числе полити-
ческого и
экономиче-
ского харак-
тера, миро-
воззренческие
и философ-
ские пробле-
мы, приме-
нять основ-
ные положе-
ния и методы
гуманитар-
ных, социаль-
ных и эконо-
мических на-
ук при реше-
нии социаль-
ных и про-
фессиональ-
ных задач
(ОК-3);

Знание раз-
личных под-
ходов к
структуриро-
ванию и ти-
пологизации
культуры

.Умение
использо-
вать науч-
ные методы
познания и
описания
явлений.

Навык приме-
нения логиче-
ских приемов
мышления
(аналогия,
сравнение,
анализ, син-
тез),  класси-
фикации явле-
ний.

Вопросы
к выступ-
лению на
семина-
рах

Дискус-
сия

Конспект

Работа с
таблицей

Кон-
трольные
вопросы

Реферат

способностью
понимать

Знание ос-
новных типо-

Умение ис-
пользовать

Навык анализа
и типологиза-

Вопросы
к выступ-
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движущие си-
лы и законо-
мерности ис-
торического
процесса,
роль личности
в истории,
политической
организации
общества,
способностью
уважительно
и бережно от-
носиться к
историческо-
му наследию,
толерантно
воспринимать
социальные и
культурные
различия (ОК-
4);

логических
черт культур-
но-
исторических
эпох, законо-
мерностей
культурно-
историческо-
го процесса и
особенностей
русской куль-
туры в обще-
мировом кон-
тексте.

научные
методы по-
знания и
описания
явлений

ции историче-
ского процесса
в культуроло-
гическом кон-
тексте

лению на
семина-
рах

Дискус-
сия

Конспект

Работа с
таблицей

Кон-
трольные
вопросы

Реферат

терминов –
компетенция
не сформиро-
вана.
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Аннотация рабочей программы дисциплины

Русский язык

Наименование дис-
циплины

Русский язык

Цель дисциплины формирование общекультурной компетенции, заключающейся во
владении культурой мышления, умении логически ясно, аргументи-
ровано и грамотно строить устную и письменную речь, развитие на-
выков речевой коммуникации в профессиональной сфере, повыше-
ние уровня практического владения современным русским литера-
турным языком.

Задачи дисциплины – содействовать развитию лингвистического мышления студентов;
– дать студентам знания об основных категориях русского языка и
понятиях стилистики;
– сформировать у студентов четкое представление о языкознании
как науки о языке;
– дать представление о функционально-стилевом расслоении совре-
менного русского литературного языка;
– ознакомить студентов с основными функциональными стилями
современного русского литературного языка и основными типами
речи;
– представить основные понятия и категории стилистики русского
языка;
– сформировать навыки составления основных видов деловых бумаг
и документов;

Основные разделы
дисциплины

− Структура и коммуникативные свойства языка
− Основные качества речи. Литературный язык: закономерности

формирования и развития
− Стилистика и функционирование языка

Общая трудоем-
кость дисциплины

2 з.е., 72 ч.

Формы промежу-
точной  аттестации

Зачет (итоговая оценка)
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Фонд оценочных средств по дисциплине

Русский язык

Наименова-
ние компе-

тенции

Знания Умения Навыки Оценочные
средства

Критерии
оценки

способно-
стью логиче-
ски верно,
аргументиро-
вано и ясно
строить уст-
ную и пись-
менную речь
на русском
языке, гото-
вить и редак-
тировать тек-
сты профес-
сионального
назначения,
публично
представлять
собственные
и известные
научные ре-
зультаты,
вести дискус-
сии (ОК-7);

коммуника-
тивных
свойств язы-
ка, законов
взаимодей-
ствия языка
и речи;
видов речи,
законов
композиции
и стиля,
приёмов
убеждения
функцио-
нальную
стилистику
СРЛЯ

устанавли-
вать, под-
держивать и
развивать
межлично-
стные и де-
ловые отно-
шения;
логически
верно, аргу-
ментировано
и ясно стро-
ить устную и
письменную
деловую
речь;
применять
средства
стилей в
профессио-
нальной
сфере обще-
ния.

Грамотной
речи, обще-
ния,
ведения диа-
лога;
составления
деловых бу-
маг;
владения
функцио-
нальными
стилями со-
временного
русского ли-
тературного
языка;
правильного
произноше-
ния

Вопросы к
занятиям;
Индивиду-
альные за-
дания;
Творческие
и самостоя-
тельные
работы.

· содержа-
тельность и
полнота вы-
водов, владе-
ние и понима-
ние термино-
логии, умение
применять
теоретический
материал для
анализа куль-
турных явле-
ний; - компе-
тенция сфор-
мирована;
· доказа-
тельность и
содержатель-
ность выво-
дов, при от-
дельных за-
труднениях и
неточностях в
формулиров-
ках или час-
тично необос-
нованные су-
ждения и
оценки - ком-
петенция
сформирована
частично;
· недоста-
точно полное,
фрагментар-
ное овладение
материалом,
нарушение
логики изло-
жения мате-
риала, неспо-
собность са-
мостоятель-
ной формули-
ровки выво-
дов, примене-
ние, но незна-
ние семантики
терминов –
компетенция
не сформиро-
вана.
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Аннотация рабочей программы дисциплины

Безопасность сетей ЭВМ

Наименование дис-
циплины

Безопасность сетей ЭВМ

Цель дисциплины Сформировать у студентов знания об основах комплексного подхо-
да к вопросам построения защищенных телекоммуникационных се-
тей, межсетевого экранирования

Задачи дисциплины - изучение классификации сетей, типов сетей, стандартов сетей,
средств взаимодействия процессов в сетях;
- освоение методов повышения безопасности, надежности, отка-
зоустойчивости сетей;
- изучение методов организации сетей на базе сетевых операци-
онных систем NetWare, Windows, UNIX;
- изучение служб, услуг, протоколов вычислительных сетей и
особенностей их реализации на различных платформах

Основные разделы
дисциплины

Сети и системы передачи информации, обеспечение ИБ сетей
Контроль, анализ и аудит ИБ в сетях

Общая трудоем-
кость дисциплины

5 з.е., 180 часов

Формы промежу-
точной  аттестации

Экзамен

Фонд оценочных средств по дисциплине

Безопасность сетей ЭВМ

Наименование
компетенции

Знания Умения Навыки Оценоч-
ные

средства

Критерии
оценки

Способность Принципы ор- Оценивать Использова- Лабора- Уровень
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Наименование
компетенции

Знания Умения Навыки Оценоч-
ные

средства

Критерии
оценки

проводить
анализ защи-
щенности ав-
томатизиро-
ванных систем
(ПК-12)

ганизации и
структуру
подсистем за-
щиты опера-
ционных сис-
тем семейств
UNIX и
Windows. Ос-
новные прото-
колы компью-
терных сетей.
Эталонную
модель взаи-
модействия
открытых сис-
тем.

эффективность
и надежность
защиты опера-
ционных сис-
тем. Прово-
дить монито-
ринг угроз
безопасности
компьютерных
сетей.

ния про-
граммно-
аппаратных
средств обес-
печения безо-
пасности
компьютер-
ных сетей.

торные
работы,
РГЗ

выполне-
ния лабо-
раторных
работ и
РГЗ

Способность
проводить
анализ, пред-
лагать и обос-
новывать вы-
бор решений
по обеспече-
нию требуемо-
го уровня эф-
фективности
применения
автоматизиро-
ванных систем
(ПК-15)

Основные ин-
формационные
технологии,
используемые
в автоматизи-
рованных сис-
темах. После-
довательность
и содержание
этапов по-
строения ком-
пьютерных
сетей.

Проектировать
и администри-
ровать компь-
ютерные сети,
реализовывать
политику
безопасности
компьютерной
сети.

Разработки,
документиро-
вания компь-
ютерных се-
тей с учетом
требований
по обеспече-
нию безопас-
ности.

Лабора-
торные
работы,
РГЗ

Уровень
выполне-
ния лабо-
раторных
работ и
РГЗ

Способность
администри-
ровать подсис-
тему инфор-
мационной
безопасности
автоматизиро-
ванной систе-
мы (ПК-37)

Основные
криптографи-
ческие мето-
ды, алгорит-
мы, протоко-
лы, исполь-
зуемые для
обеспечения
безопасности в
компьютерных
сетях.

Проводить
анализ архи-
тектуры и
структуры
ЭВМ и систем,
оценивать эф-
фективность
архитектурно-
технических
решений, реа-
лизованных
при построе-
нии ЭВМ и
систем. Ана-
лизировать
тенденции
развития сис-
тем и сетей
электросвязи,

Использова-
ния профес-
сиональной
терминологии
в области ин-
формацион-
ной безопас-
ности.

Лабора-
торные
работы,
РГЗ

Уровень
выполне-
ния лабо-
раторных
работ и
РГЗ
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Наименование
компетенции

Знания Умения Навыки Оценоч-
ные

средства

Критерии
оценки

внедрения но-
вых служб и
услуг связи.

Способность
проводить
удаленное ад-
министриро-
вание опера-
ционных сис-
тем в распре-
деленных ин-
формацион-
ных системах
(ПСК-7.6)

Принципы по-
строения и
функциониро-
вания, приме-
ры реализаций
современных
локальных и
глобальных
компьютерных
сетей.

Использовать
средства опе-
рационных
систем для
обеспечения
эффективного
и безопасного
функциониро-
вания автома-
тизированных
систем. Эф-
фективно ис-
пользовать
различные ме-
тоды и средст-
ва защиты ин-
формации для
компьютерных
сетей.

Эксплуатации
и админист-
рирования (в
части, ка-
сающейся
разграниче-
ния доступа,
аутентифика-
ции и аудита)
баз данных,
локальных
компьютер-
ных сетей,
программных
систем с уче-
том требова-
ний по обес-
печению ин-
формацион-
ной безопас-
ности.

Лабора-
торные
работы,
РГЗ

Уровень
выполне-
ния лабо-
раторных
работ и
РГЗ

Способность
проводить
удаленное ад-
министриро-
вание систем
баз данных в
распределен-
ных информа-
ционных сис-
темах (ПСК-
7.7)

Принципы по-
строения и
функциониро-
вания, приме-
ры реализаций
современных
локальных и
глобальных
компьютерных
сетей.

Эффективно
использовать
различные ме-
тоды и средст-
ва защиты ин-
формации для
компьютерных
сетей.

Эксплуатации
и админист-
рирования (в
части, ка-
сающейся
разграниче-
ния доступа,
аутентифика-
ции и аудита)
баз данных,
локальных
компьютер-
ных сетей,
программных
систем с уче-
том требова-
ний по обес-
печению ин-
формацион-
ной безопас-
ности.

Лабора-
торные
работы,
РГЗ

Уровень
выполне-
ния лабо-
раторных
работ и
РГЗ
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Аннотация рабочей программы дисциплины

Сети и системы передачи информации

Наименование дис-
циплины

Сети и системы передачи информации

Цель дисциплины Обучение студентов основам сетей передачи данных, тенденциями
их развития, принципам построения информационных моделей,
проведению анализа полученных результатов, применению полу-
ченных знаний на практике и, кроме того, она является базовой для
всех курсов, так или иначе, использующих компьютерную технику

Задачи дисциплины - дать представление о методологии работы сетей передачи голо-
са и данных;
- сформировать понимание, что такое сетевые технологии и ка-
ким образом они используется в различных областях человеческой
деятельности;
- научить пользоваться сетевыми утилитами на ПК, коммутато-
рах и маршрутизаторах;
- получение теоретических и практических навыков работы с ло-
кальными и глобальными сетями;
- умение работы с коммутацией и маршрутизацией;
- умение работать с ACL, NAT;
- понятие IPv6

Основные разделы
дисциплины

Основные понятия теории сетей
Стек протоколов TCP/IP через призму OSI
Технологии сетей традиционных телекоммуникаций
Современные технологии передачи голоса и видео в пакетных сетях
Беспроводные технологии передачи данных
IPv6 и технологии магистральных соединений
Общие параметры качества сети
Поиск и устранение неисправностей в сети

Общая трудоем-
кость дисциплины

6 з.е., 216 часов

Формы промежу-
точной  аттестации

5 семестр – зачет
6 семестр – итоговая оценка

Фонд оценочных средств по дисциплине

Сети и системы передачи информации

Наименование
компетенции

Знания Умения Навыки Оценочные
средства

Критерии
оценки

Способность
применять мате-
матический ап-
парат, в том чис-
ле с использова-
нием вычисли-
тельной техники,
для решения

Основные
понятия
теории
сетей.
Формы и
способы
представлен
ия данных в

Работать с
алгоритмами
калькуляции
IP-адреса и
маски
подсети,
агрегации и
сегментации

Навыками
базового
поиска и
локализации
неисправнос
тей в сети.

Лаборатор-
ные работы

Уровень
выполне-
ния лабо-
раторных
работ
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Наименование
компетенции

Знания Умения Навыки Оценочные
средства

Критерии
оценки

профессиональ-
ных задач (ПК-2)

эталонной
модели OSI,
сетевой
модели
Cisco.

IP-сетей.

Способность
применять со-
временные ме-
тоды исследова-
ния с использо-
ванием компью-
терных техноло-
гий (ПК-10)

Принципы
работы и
протоколы
традиционн
ых сетей –
xDSL, ATM,
PDH, SDH.
Группу
стандартов
IEEE 802,
принцип
работы
Ethernet
802.3.
Принципы
работы и
протоколы
традиционн
ых и
современны
х сетей
передачи
голоса.
Принципы
работы и
протоколы
беспроводн
ых сетей
передачи
данных и
голоса – Wi-
Fi, Wi-Max,
2G/3G/4G.
Основные
протоколы
L2
магистральн
ых
соединений
– MPLS,
DWDM,

Устранять
основные
неисправно-
сти в сети.

Базовым
навыком
планировани
я
беспроводны
х сетей.

Лаборатор-
ные работы

Уровень
выполне-
ния лабо-
раторных
работ
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Наименование
компетенции

Знания Умения Навыки Оценочные
средства

Критерии
оценки

NG-GPON.
Способность ор-
ганизовать экс-
плуатацию авто-
матизированной
системы с уче-
том требований
информацион-
ной безопасно-
сти (ПК-30)

Принципы
работы
передачи
сигналов в
медно-
электрическ
их, опто-
волоконных
и
беспроводн
ых
соединениях
.  IPv4  и
протоколы,
работающие
через IPv4
на L3.  TCP
и UDP,
группы
портов и
маркировку
основных
протоколов
L7.
Механизм
работы
основных
протоколов
L7. Дизайн
и принципы
работы
стека
TCP/IPv6.

Работать в
текстовом
интерпретат
оре IOS
Cisco,
выполнять
базовые
настройки
коммутации
и
маршрутиза
ции на
примере
оборудовани
я Cisco.

Дизайна
802.1q
VLAN.
Дизайна
IPv4.
Дизайна
OSPF/IS-IS.

Лаборатор-
ные работы

Уровень
выполне-
ния лабо-
раторных
работ
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Аннотация рабочей программы дисциплины

Правоведение

Наименование дис-
циплины Правоведение

Цель дисциплины Получение комплексного представления о праве, его  основных инсти-
тутах и отраслях права,  закрепление и систематизация знаний в облас-
ти права, изучение существующих основных законов РФ и подзакон-
ных актов, которые потребуются для применения в дальнейшей прак-
тической профессиональной деятельности бакалавра

Задачи дисциплины - обеспечивать надлежащую ориентацию в основных началах и
принципах государственно-правовой жизни;
- создать базу для значительного расширения объема и повышения
уровня правового поведения адресатов права;
- обеспечивать грамотную и эффективную борьбу носителей прав и
обязанностей за свои законные интересы;
- способствовать профилактике правонарушений в аспекте реального
действия принципа «незнание закона не освобождает от ответственно-
сти»;
- активизировать правомерное поведение;
- использовать и составлять нормативные и правовые документы, от-
носящиеся  к будущей профессиональной деятельности.

Основные разделы
дисциплины

1 Общая теория права.
2 Российское публичное право: государственное, уголовное и адми-
нистративное право.
3 Российское частное право: семейное и трудовое.
4 Российское частное право: гражданское право (общая и особенная
часть).

Общая трудоем-
кость дисциплины 2 з.е., 72 часа

Формы промежу-
точной  аттестации зачет

Фонд оценочных средств по дисциплине

Правоведение

Наименование
компетенции

Знания Умения Навыки Оце-
ночные
средства

Критерии оценки

1 Способ-
ность дейст-
вовать в соот-
ветствии с
Конституцией
РФ, испол-
нять свой
гражданский
и профессио-

сущность
государства
и права

оперировать
правовыми и
юридически-
ми понятиями
и категория-
ми

навыками ра-
боты с право-
выми актами

тест Ниже 35  % -  «не-
удовлетворитель-
но»; от 36 % до 55
% - «удовлетво-
рительно»; от 56
% до 75  % - «хо-
рошо»; от 76 % до
100  %  -  «отлич-
но»
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Наименование
компетенции

Знания Умения Навыки Оце-
ночные
средства

Критерии оценки

нальный долг,
руководству-
ясь принци-
пами закон-
ности и пат-
риотизма
(ОК-1).
2   Способ-
ность осуще-
ствлять свою
деятельность
в различных
сферах обще-
ственной
жизни с уче-
том принятых
в обществе
морально-
нравственных
и правовых
норм, соблю-
дать принци-
пы профес-
сиональной
этики (ОК-2).

понятие
нормы пра-
ва, систему
права, меха-
низм и сред-
ства право-
вого регу-
лирования,
реализации
права

анализиро-
вать юриди-
ческие факты
и возникаю-
щие в связи с
ними право-
вые отноше-
ния

 навыками
анализа раз-
личных пра-
вовых явле-
ний, юриди-
ческих фак-
тов, правовых
норм и пра-
вовых отно-
шений, яв-
ляющихся
объектами
профессио-
нальной дея-
тельности

реферат Оценка 5 ставит-
ся, если выполне-
ны все требования
к написанию и
защите реферата:
обозначена про-
блема и обосно-
вана  её актуаль-
ность, сделан
краткий анализ
различных точек
зрения на рас-
сматриваемую
проблему и ло-
гично изложена
собственная по-
зиция, сформули-
рованы выводы,
использовано
действующее за-
конодательство,
выдержан объём,
соблюдены тре-
бования к внеш-
нему оформле-
нию, даны пра-
вильные ответы
на дополнитель-
ные вопросы в
ходе защиты.
Оценка 4 – основ-
ные требования к
реферату и его
защите выполне-
ны,  но при этом
допущены недо-
чёты. В частно-
сти, имеются не-
точности в изло-
жении материала;
отсутствует логи-
ческая последова-
тельность в суж-
дениях; не вы-
держан объём ре-
ферата; имеются
упущения в
оформлении; на
дополнительные

систему
правотвор-
чества в РФ

анализиро-
вать, толко-
вать и пра-
вильно при-
менять пра-
вовые нормы

навыками
реализации
норм частно-
го и публич-
ного права

реферат
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Наименование
компетенции

Знания Умения Навыки Оце-
ночные
средства

Критерии оценки

вопросы при за-
щите даны непол-
ные ответы.
Оценка 3 – име-
ются существен-
ные отступления
от требований к
реферированию.
В частности: тема
освещена лишь
частично; допу-
щены фактиче-
ские ошибки в
содержании ре-
ферата или при
ответе на допол-
нительные вопро-
сы; во время за-
щиты отсутствует
вывод, использо-
вано недейст-
вующее законода-
тельство.
Оценка 2 – тема
реферата не рас-
крыта, обнаружи-
вается сущест-
венное непонима-
ние проблемы.
Оценка 1 – рефе-
рат не представ-
лен.

сущность и
содержание
основных
понятий
правовых
статусов
субъектов
правоотно-
шений в
различных
отраслях
частного и
публичного
права

принимать
решения и
совершать
правовые
действия в
точном соот-
ветствии с
законодатель-
ством Рос-
сийской Фе-
дерации

навыками
принятия не-
обходимых
мер защиты
прав и свобод
человека и
гражданина

тест Ниже 35 % - «не-
удовлетворитель-
но»; от 36 % до 55
% - «удовлетво-
рительно»; от 56
% до 75 % - «хо-
рошо»; от 76 % до
100 % - «отлич-
но»
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ПРИЛОЖЕНИЕ Е
(обязательное)

Аннотация рабочей программы дисциплины

 Учебная практика

Наименование
дисциплины

Учебная практика (после первого курса)

Цель дисциплины - получение первичных навыков по использованию оборудования
ФГБОУ ВПО «КнАГТУ» для специалистов 090303
«Информационная безопасность автоматизированных систем»,
базовых знаний в области исследования технических каналов
утечки информации;
- приобретение компетенций связанных с использованием
специализированного оборудования и программного обеспечения
для контроля эффективности защиты от утечки по техническим
каналам и за счет несанкционированного доступа;
- формирование у обучающихся общих представлений о системе
защиты информации на предприятиях различных отраслей;
- закрепление профессиональной направленности обучения бу-
дущих специалистов, навыков использования терминологии в об-
ласти информационной безопасности;
- углубление практических знаний в области исследования элек-
тромагнитных полей, акустических полей, виброускорений в твер-
дых средах, электрических сигналов в цепях

Задачи дисципли-
ны

знакомство:
- c материально-техническим оснащением ФГБОУ ВПО «КнАГ-
ТУ» по специальности 090303 «Информационная безопасность ав-
томатизированных систем»;
- c основными приемами и методами работы с имеющимся в
ФГБОУ ВПО «КнАГТУ» оборудованием для специалистов по
специальности «Информационная безопасность автоматизирован-
ных систем»;

изучение:
- основного материально-технического оснащения  ФГБОУ ВПО
«КнАГТУ» по специальности 090303 «Информационная безопас-
ность автоматизированных систем»;
- приемов и методов работы с имеющимся в ФГБОУ ВПО
«КнАГТУ» оборудованием для специалистов по специальности
«Информационная безопасность автоматизированных систем»;

приобретение практических навыков:
- по работе с оборудованием по защите информации и контролю
защищенности объектов информатизации;
- по использованию средств защиты от несанкционированного
доступа;

подготовка и защита отчета об учебной практике
Основные разделы
дисциплины

Подготовительный этап, включающий организационное собрание,
инструктаж по технике безопасности
Прохождение практики на предприятии/организации, сбор, обработ-
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ка и анализ полученной информации
Подготовка отчета по практике
Защита практики

Общая трудоем-
кость дисциплины

3 з.е., 108 часов

Формы промежу-
точной  аттестации

Итоговая оценка

Фонд оценочных средств по дисциплине

Учебная практика

Наименование
компетенции

Знания Умения Навыки Оценоч-
ные

средства

Критерии
оценки

Способность
понимать со-
циальную зна-
чимость своей
будущей про-
фессии, цели и
смысл госу-
дарственной
службы, обла-
дать высокой
мотивацией к
профессио-
нальной дея-
тельности в
области обес-
печения ин-
формацион-
ной безопас-
ности и защи-
ты интересов
личности, об-
щества и го-
сударства, го-
товностью и
способностью
к активной
состязатель-
ной деятель-
ности в усло-
виях инфор-
мационного
противоборст-
ва (ОК-5)

Область дея-
тельности
своей буду-
щей профес-
сии. Понимать
ее важность и
значимость.
Знать место
профессии в
социальной
жизни обще-
ства.

Проводить
мероприятия
по противо-
действию
злоумыш-
ленникам.

Собеседо-
вание с
руководи-
телем
практики,
круглый
стол, док-
лад, отчет
по прак-
тике.

Ответ на
80% во-
просов при
собеседо-
вании,
участие в
круглом
столе, под-
готовка
доклада,
предостав-
ление от-
чета по
практике.

Способность к
работе в кол-

Технологию
совместной

Работать в
команде.

Работы в кол-
лективе спе-

Собеседо-
вание с

Ответ на
80% во-
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Наименование
компетенции

Знания Умения Навыки Оценоч-
ные

средства

Критерии
оценки

лективе, коо-
перации с
коллегами,
способностью
в качестве ру-
ководителя
подразделе-
ния, лидера
группы со-
трудников
формировать
цели команды,
принимать ор-
ганизационно-
управленче-
ские решения
в нестандарт-
ных ситуациях
и нести за них
ответствен-
ность, преду-
преждать и
конструктивно
разрешать
конфликтные
ситуации в
процессе про-
фессиональ-
ной деятель-
ности (ОК-6)

работы при
выполнении
контроля за-
щищенности
объекта ин-
форматизации.
Знать цель и
задачи кон-
кретных ме-
роприятия в
области защи-
ты информа-
ции.

Принимать
решения аде-
кватные те-
кущему по-
ложению дел.

циалистов по
информаци-
онной безо-
пасности.

руководи-
телем
практики,
круглый
стол, док-
лад, отчет
по прак-
тике.

просов при
собеседо-
вании,
участие в
круглом
столе, под-
готовка
доклада,
предостав-
ление от-
чета по
практике.

Способность
логически
верно, аргу-
ментировано и
ясно строить
устную и
письменную
речь на рус-
ском языке,
готовить и ре-
дактировать
тексты про-
фессиональ-
ного назначе-
ния, публично
представлять
собственные и
известные на-
учные резуль-

Основную
терминологию
в области ин-
формацион-
ной безопас-
ности.

Формулиро-
вать свои
мысли в со-
ответствии со
своей про-
фессиональ-
ной деятель-
ностью с ис-
пользовани-
ем принятых
терминов.

Применения
терминологии
в области ин-
формацион-
ной безопас-
ности для вы-
ражения своих
мыслей.

Собеседо-
вание с
руководи-
телем
практики,
круглый
стол, док-
лад, отчет
по прак-
тике.

Ответ на
80% во-
просов при
собеседо-
вании,
участие в
круглом
столе, под-
готовка
доклада,
предостав-
ление от-
чета по
практике.
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Наименование
компетенции

Знания Умения Навыки Оценоч-
ные

средства

Критерии
оценки

таты, вести
дискуссии
(ОК-7)
Способность к
письменной и
устной дело-
вой коммуни-
кации, к чте-
нию и перево-
ду текстов по
профессио-
нальной тема-
тике на одном
из иностран-
ных языков
(ОК-8)

Основную
терминологию
в области ин-
формацион-
ной безопас-
ности в Рос-
сии и за рубе-
жом.

Понимать
смысл и со-
держание
иностранной
документа-
ции по ин-
формацион-
ной безопас-
ности.

Работы с ино-
странными
стандартами и
нормативны-
ми докумен-
тами по ин-
формацион-
ной безопас-
ности.

Собеседо-
вание с
руководи-
телем
практики,
круглый
стол, док-
лад, отчет
по прак-
тике.

Ответ на
80% во-
просов при
собеседо-
вании,
участие в
круглом
столе, под-
готовка
доклада,
предостав-
ление от-
чета по
практике.

Способность
выявлять ес-
тественнона-
учную сущ-
ность про-
блем, возни-
кающих в хо-
де профессио-
нальной дея-
тельности, и
применять со-
ответствую-
щий физико-
математиче-
ский аппарат
для их форма-
лизации, ана-
лиза и выра-
ботки реше-
ния (ПК-1)

Основные за-
коны электри-
чества и маг-
нетизма, фи-
зические яв-
ления и эф-
фекты, ис-
пользуемые
при обеспече-
нии информа-
ционной безо-
пасности ав-
томатизиро-
ванных сис-
тем.

Решать типо-
вые приклад-
ные физиче-
ские задачи,
анализиро-
вать и при-
менять физи-
ческие явле-
ния и эффек-
ты для реше-
ния практи-
ческих задач
обеспечения
информаци-
онной безо-
пасности.

Теоретическо-
го исследова-
ния физиче-
ских явлений
и процессов.

Собеседо-
вание с
руководи-
телем
практики,
круглый
стол, док-
лад, отчет
по прак-
тике.

Ответ на
80% во-
просов при
собеседо-
вании,
участие в
круглом
столе, под-
готовка
доклада,
предостав-
ление от-
чета по
практике.

Способность
применять ма-
тематический
аппарат, в том
числе с ис-
пользованием
вычислитель-
ной техники,
для решения
профессио-
нальных задач
(ПК-2)

Основные по-
нятия инфор-
матики, со-
став, назначе-
ние функцио-
нальных ком-
понентов и
программного
обеспечения
персонального
компьютера,
типовые

Рассчитывать
требуемые
критерии за-
щищенности
информации,
в том числе с
использова-
нием вычис-
лительной
техники.

Расчета кри-
териев защи-
щенности ин-
формации.

Собеседо-
вание с
руководи-
телем
практики,
круглый
стол, док-
лад, отчет
по прак-
тике.

Ответ на
80% во-
просов при
собеседо-
вании,
участие в
круглом
столе, под-
готовка
доклада,
предостав-
ление от-
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Наименование
компетенции

Знания Умения Навыки Оценоч-
ные

средства

Критерии
оценки

структуры и
принципы ор-
ганизации
компьютер-
ных сетей,
принципы
разработки
ПО.

чета по
практике.

Способность
проводить
анализ защи-
щенности ав-
томатизиро-
ванных систем
(ПК-12)

Основные
способы ана-
лиз защищен-
ности автома-
тизированных
систем. Тре-
бования,
предъявляе-
мые к анализу
защищенно-
сти. Инстру-
ментальные
средства ана-
лиза защи-
щенности.

Пользоваться
средствами
анализа за-
щищенности.

Анализа за-
щищенности
автоматизиро-
ванных сис-
тем.

Собеседо-
вание с
руководи-
телем
практики,
круглый
стол, док-
лад, отчет
по прак-
тике.

Ответ на
80% во-
просов при
собеседо-
вании,
участие в
круглом
столе, под-
готовка
доклада,
предостав-
ление от-
чета по
практике.

Способность
проводить
контрольные
проверки ра-
ботоспособно-
сти и эффек-
тивности при-
меняемых
программно-
аппаратных,
криптографи-
ческих и тех-
нических
средств защи-
ты информа-
ции (ПК-23)

Основные
признаки нор-
мальной рабо-
ты программ-
но-
аппаратных,
криптографи-
ческих и тех-
нических
средств защи-
ты информа-
ции.

Применять
типовые про-
граммные
средства сер-
висного на-
значения
(средства
восстановле-
ния системы
после сбоев,
очистки и
дефрагмен-
тации диска),
пользоваться
сетевыми
средствами
для обмена
данными, в
том числе с
использова-
нием гло-
бальной ин-
формацион-
ной сети Ин-
тернет.

Обеспечения
безопасности
информации с
помощью ти-
повых про-
граммных
средств (анти-
вирусов, архи-
ваторов, стан-
дартных сете-
вых средств
обмена ин-
формацией).

Собеседо-
вание с
руководи-
телем
практики,
круглый
стол, док-
лад, отчет
по прак-
тике.

Ответ на
80% во-
просов при
собеседо-
вании,
участие в
круглом
столе, под-
готовка
доклада,
предостав-
ление от-
чета по
практике.
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Аннотация рабочей программы дисциплины

 Учебная практика

Наименование
дисциплины

Учебная практика (после второго курса)

Цель дисциплины - получение первичных навыков по использованию оборудования
ФГБОУ ВПО «КнАГТУ» для специалистов 090303
«Информационная безопасность автоматизированных систем»,
базовых знаний в области сетей и систем передачи информации,
защиты сетей и систем передачи информации;
- приобретение компетенций связанных с использованием
специализированного оборудования и программного обеспечения
для защиты периметра вычислительной сети предприятия;
- формирование у обучающихся общих представлений о системе
защиты информации на предприятиях различных отраслей;
- закрепление профессиональной направленности обучения бу-
дущих специалистов, навыков использования терминологии в об-
ласти информационной безопасности;
- углубление практических знаний в области использования меж-
сетевых экранов, средств защиты периметра сети предприятия

Задачи дисципли-
ны

знакомство:
- с материально-техническим оснащением ФГБОУ ВПО «КнАГ-
ТУ» по специальности 090303 «Информационная безопасность ав-
томатизированных систем»;
- с основными приемами и методами работы с имеющимся в
ФГБОУ ВПО «КнАГТУ» оборудованием для специалистов по
специальности «Информационная безопасность автоматизирован-
ных систем»;

изучение:
- основного материально-технического оснащения  ФГБОУ ВПО
«КнАГТУ» по специальности 090303 «Информационная безопас-
ность автоматизированных систем»;
- приемов и методов работы с имеющимся в ФГБОУ ВПО
«КнАГТУ» оборудованием для специалистов по специальности
«Информационная безопасность автоматизированных систем»;

приобретение практических навыков:
- по работе с оборудованием по защите информации и контролю
защищенности объектов информатизации в части защиты сетей
ЭВМ;

подготовка и защита отчета об учебной практике
Основные разделы
дисциплины

Подготовительный этап, включающий организационное собрание,
инструктаж по технике безопасности
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Прохождение практики на предприятии/организации, сбор, обработ-
ка и анализ полученной информации
Подготовка отчета по практике
Защита практики

Общая трудоем-
кость дисциплины

1,5 з.е., 54 часа

Формы промежу-
точной  аттестации

Итоговая оценка

Фонд оценочных средств по дисциплине

Учебная практика

Наименование
компетенции

Знания Умения Навыки Оценоч-
ные

средства

Критерии
оценки

Способность
понимать со-
циальную
значимость
своей буду-
щей профес-
сии, цели и
смысл госу-
дарственной
службы, обла-
дать высокой
мотивацией к
профессио-
нальной дея-
тельности в
области обес-
печения ин-
формацион-
ной безопас-
ности и защи-
ты интересов
личности, об-
щества и го-
сударства, го-
товностью и
способностью
к активной
состязатель-
ной деятель-
ности в усло-
виях инфор-
мационного
противобор-
ства (ОК-5)

Область дея-
тельности сво-
ей будущей
профессии.
Понимать ее
важность и
значимость.
Знать место
профессии в
социальной
жизни обще-
ства.

Проводить ме-
роприятия по
противодейст-
вию злоумыш-
ленникам.

Собеседо-
вание с
руководи-
телем
практики,
круглый
стол, док-
лад, отчет
по прак-
тике.

Ответ на
80% во-
просов
при собе-
седовании,
участие в
круглом
столе,
подготов-
ка докла-
да, пре-
доставле-
ние отчета
по практи-
ке.

Способность к
работе в кол-

Технологию
совместной

Работать в ко-
манде. Прини-

Работы в кол-
лективе спе-

Собеседо-
вание с

Ответ на
80% во-
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Наименование
компетенции

Знания Умения Навыки Оценоч-
ные

средства

Критерии
оценки

лективе, коо-
перации с
коллегами,
способностью
в качестве ру-
ководителя
подразделе-
ния, лидера
группы со-
трудников
формировать
цели команды,
принимать
организаци-
онно-
управленче-
ские решения
в нестандарт-
ных ситуаци-
ях и нести за
них ответст-
венность, пре-
дупреждать и
конструктив-
но разрешать
конфликтные
ситуации в
процессе про-
фессиональ-
ной деятель-
ности (ОК-6)

работы при
выполнении
контроля за-
щищенности
объекта ин-
форматизации.
Знать цель и
задачи кон-
кретных меро-
приятия в об-
ласти защиты
информации.

мать решения
адекватные те-
кущему поло-
жению дел.

циалистов по
информацион-
ной безопасно-
сти.

руководи-
телем
практики,
круглый
стол, док-
лад, отчет
по прак-
тике.

просов
при собе-
седовании,
участие в
круглом
столе,
подготов-
ка докла-
да, пре-
доставле-
ние отчета
по практи-
ке.

Способность
логически
верно, аргу-
ментировано и
ясно строить
устную и
письменную
речь на рус-
ском языке,
готовить и ре-
дактировать
тексты про-
фессиональ-
ного назначе-
ния, публично
представлять
собственные и
известные на-

Основную
терминологию
в области ин-
формационной
безопасности.

Формулировать
свои мысли в
соответствии
со своей про-
фессиональной
деятельностью
с использова-
нием принятых
терминов.

Применения
терминологии
в области ин-
формационной
безопасности
для выражения
своих мыслей.

Собеседо-
вание с
руководи-
телем
практики,
круглый
стол, док-
лад, отчет
по прак-
тике.

Ответ на
80% во-
просов
при собе-
седовании,
участие в
круглом
столе,
подготов-
ка докла-
да, пре-
доставле-
ние отчета
по практи-
ке.
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Наименование
компетенции

Знания Умения Навыки Оценоч-
ные

средства

Критерии
оценки

учные резуль-
таты, вести
дискуссии
(ОК-7)
Способность к
письменной и
устной дело-
вой коммуни-
кации, к чте-
нию и перево-
ду текстов по
профессио-
нальной тема-
тике на одном
из иностран-
ных языков
(ОК-8)

Основную
терминологию
в области ин-
формационной
безопасности в
России и за
рубежом.

Понимать
смысл и со-
держание ино-
странной до-
кументации по
информацион-
ной безопасно-
сти.

Работы с ино-
странными
стандартами и
нормативными
документами
по информаци-
онной безопас-
ности.

Собеседо-
вание с
руководи-
телем
практики,
круглый
стол, док-
лад, отчет
по прак-
тике.

Ответ на
80% во-
просов
при собе-
седовании,
участие в
круглом
столе,
подготов-
ка докла-
да, пре-
доставле-
ние отчета
по практи-
ке.

Способность
действовать в
соответствии
с Конституци-
ей Российской
Федерации,
исполнять
свой граждан-
ский и про-
фессиональ-
ный долг, ру-
ководствуясь
принципами
законности и
патриотизма
(ОК-1)

Знать Консти-
туцию Россий-
ской Федера-
ции, положе-
ния законода-
тельных актов
в области за-
щиты инфор-
мации.

Использовать
законодатель-
ные акты в сво-
ей профессио-
нальной дея-
тельности.

Собеседо-
вание с
руководи-
телем
практики,
круглый
стол, док-
лад, отчет
по прак-
тике.

Ответ на
80% во-
просов
при собе-
седовании,
участие в
круглом
столе,
подготов-
ка докла-
да, пре-
доставле-
ние отчета
по практи-
ке.

Способность
проводить
анализ защи-
щенности ав-
томатизиро-
ванных сис-
тем (ПК-12)

Архитектуру,
принципы
функциониро-
вания, эле-
ментную базу
современных
компьютеров,
вычислитель-
ных и теле-
коммуникаци-
онных систем.

Проектировать
и администри-
ровать компь-
ютерные сети,
реализовывать
политику безо-
пасности ком-
пьютерной се-
ти.

Мониторинга и
аудита, выяв-
ления угроз
информацион-
ной безопасно-
сти автомати-
зированных
систем.

Собеседо-
вание с
руководи-
телем
практики,
круглый
стол, док-
лад, отчет
по прак-
тике.

Ответ на
80% во-
просов
при собе-
седовании,
участие в
круглом
столе,
подготов-
ка докла-
да, пре-
доставле-
ние отчета
по практи-
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Наименование
компетенции

Знания Умения Навыки Оценоч-
ные

средства

Критерии
оценки

ке.
Способность
проводить
контрольные
проверки ра-
ботоспособ-
ности и эф-
фективности
применяемых
программно-
аппаратных,
криптографи-
ческих и тех-
нических
средств защи-
ты информа-
ции (ПК-23)

Терминоло-
гию, основные
руководящие и
регламенти-
рующие доку-
менты в об-
ласти ЭВМ,
комплексов и
систем.

Выявлять от-
клонения в
нормальной
работе средств
защиты ин-
формации.

Собеседо-
вание с
руководи-
телем
практики,
круглый
стол, док-
лад, отчет
по прак-
тике.

Ответ на
80% во-
просов
при собе-
седовании,
участие в
круглом
столе,
подготов-
ка докла-
да, пре-
доставле-
ние отчета
по практи-
ке.

Способность
обеспечить
эффективное
применение
средств защи-
ты информа-
ционно-
технологиче-
ских ресурсов
автоматизиро-
ванной систе-
мы (ПК-36)

Принципы по-
строения и
функциониро-
вания, приме-
ры реализаций
современных
локальных и
глобальных
компьютерных
сетей.

Применять ти-
повые про-
граммные
средства сер-
висного назна-
чения (средства
восстановления
системы после
сбоев, очистки
и дефрагмента-
ции диска),
пользоваться
сетевыми сред-
ствами для об-
мена данными,
в том числе с
использовани-
ем глобальной
информацион-
ной сети Ин-
тернет.

Собеседо-
вание с
руководи-
телем
практики,
круглый
стол, док-
лад, отчет
по прак-
тике.

Ответ на
80% во-
просов
при собе-
седовании,
участие в
круглом
столе,
подготов-
ка докла-
да, пре-
доставле-
ние отчета
по практи-
ке.

Способность
администри-
ровать под-
систему ин-
формацион-
ной безопас-
ности автома-
тизированной
системы (ПК-
37)

Принципы ор-
ганизации и
структуру
подсистем за-
щиты опера-
ционных сис-
тем семейств
UNIX и
Windows.

Использовать
средства опе-
рационных
систем для
обеспечения
эффективного
и безопасного
функциониро-
вания автома-
тизированных
систем.

Эксплуатации
и администри-
рования (в час-
ти, касающейся
разграничения
доступа, аутен-
тификации и
аудита) баз
данных, ло-
кальных ком-
пьютерных се-

Собеседо-
вание с
руководи-
телем
практики,
круглый
стол, док-
лад, отчет
по прак-
тике.

Ответ на
80% во-
просов
при собе-
седовании,
участие в
круглом
столе,
подготов-
ка докла-
да, пре-
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Наименование
компетенции

Знания Умения Навыки Оценоч-
ные

средства

Критерии
оценки

тей, программ-
ных систем с
учетом требо-
ваний по обес-
печению ин-
формационной
безопасности.

доставле-
ние отчета
по практи-
ке.

Аннотация рабочей программы дисциплины

 Научно-исследовательская работа

Наименование
дисциплины

Научно-исследовательская работа

Цель дисциплины - углубление знаний в области защиты информации и
современных тенденций и технологий в данной области;
- приобретение компетенций связанных с самостоятельным
выполнением научно-исследовательской работы, проведением
инновационной работы, использованием различного материала;
- формирование у обучающихся общих представлений тенденци-
ях развития технической и программно-технической защиты ин-
формации;
- закрепление профессиональной направленности обучения бу-
дущих специалистов, навыков использования терминологии в об-
ласти информационной безопасности взаимодействию в группе,
работы в команде;
- углубление практических знаний в области исследования элек-
тромагнитных полей, акустических полей, виброускорений в твер-
дых средах, электрических сигналов в цепях

Задачи дисципли-
ны

знакомство:
- с современными тенденциями развития области исследования –
обеспечение информационной безопасности объектов информати-
зации;
- методами научных и инновационных исследований;

изучение:
- существующей элементарной базы по защите информации;
- направлений развития систем и средств защиты информации;
- методов построения систем и способов создания систем и
средств защиты информации;

приобретение практических навыков:
- по работе с информационными источниками;
- по публичному обсуждению результатов своих исследований;
- по работе в команде и управлению коллективом;
- по систематизации, накоплению, использованию больших объ-
емов информации;

подготовка и защита отчета по научно-исследовательской работе,
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публичное обсуждение результатов научно-исследовательской рабо-
ты

Основные разделы
дисциплины

Подготовительный этап, включающий организационное собрание,
инструктаж по технике безопасности
Выполнение научно-исследовательской работы на предпри-
ятии/организации, сбор, обработка и анализ полученной информа-
ции
Подготовка отчета по научно-исследовательской работе
Защита отчета

Общая трудоем-
кость дисциплины

3 з.е., 108 часов

Формы промежу-
точной  аттестации

Итоговая оценка

Фонд оценочных средств по дисциплине

Научно-исследовательская работа

Наименование
компетенции

Знания Умения Навыки Оценоч-
ные

средства

Критерии
оценки

Способность
понимать соци-
альную значи-
мость своей
будущей про-
фессии, цели и
смысл государ-
ственной служ-
бы, обладать
высокой моти-
вацией к про-
фессиональной
деятельности в
области обес-
печения ин-
формационной
безопасности и
защиты интере-
сов личности,
общества и го-
сударства, го-
товностью и
способностью к
активной со-
стязательной
деятельности в
условиях ин-
формационного
противоборства
(ОК-5)

Область дея-
тельности
своей буду-
щей профес-
сии. Пони-
мать ее важ-
ность и зна-
чимость.
Знать место
профессии в
социальной
жизни обще-
ства.

Проводить ме-
роприятия по
противодейст-
вию злоумыш-
ленникам.

Собеседо-
вание с
руководи-
телем
НИР,
круглый
стол, док-
лад, отчет
по НИР.

Ответ на
80% во-
просов
при собе-
седовании,
участие в
круглом
столе,
подготов-
ка докла-
да, пре-
доставле-
ние отчета
по НИР.
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Наименование
компетенции

Знания Умения Навыки Оценоч-
ные

средства

Критерии
оценки

Способность к
работе в кол-
лективе, коопе-
рации с колле-
гами, способ-
ностью в каче-
стве руководи-
теля подразде-
ления, лидера
группы сотруд-
ников форми-
ровать цели
команды, при-
нимать органи-
зационно-
управленческие
решения в не-
стандартных
ситуациях и
нести за них
ответствен-
ность, преду-
преждать и
конструктивно
разрешать кон-
фликтные си-
туации в про-
цессе профес-
сиональной
деятельности
(ОК-6)

Технологию
совместной
работы при
выполнении
контроля
защищенно-
сти объекта
информати-
зации. Знать
цель и зада-
чи конкрет-
ных меро-
приятия в
области за-
щиты ин-
формации.

Работать в ко-
манде. Прини-
мать решения
адекватные те-
кущему поло-
жению дел.

Работы в
коллективе
специали-
стов по ин-
формацион-
ной безопас-
ности.

Собеседо-
вание с
руководи-
телем
НИР,
круглый
стол, док-
лад, отчет
по НИР.

Ответ на
80% во-
просов
при собе-
седовании,
участие в
круглом
столе,
подготов-
ка докла-
да, пре-
доставле-
ние отчета
по НИР.

Способность
логически вер-
но, аргументи-
ровано и ясно
строить устную
и письменную
речь на рус-
ском языке, го-
товить и редак-
тировать тек-
сты профес-
сионального
назначения,
публично пред-
ставлять собст-
венные и из-
вестные науч-
ные результа-

Основную
терминоло-
гию в облас-
ти информа-
ционной
безопасно-
сти.

Формулировать
свои мысли в
соответствии со
своей профес-
сиональной
деятельностью
с использова-
нием принятых
терминов.

Применения
терминоло-
гии в облас-
ти информа-
ционной
безопасности
для выраже-
ния своих
мыслей.

Собеседо-
вание с
руководи-
телем
НИР,
круглый
стол, док-
лад, отчет
по НИР.

Ответ на
80% во-
просов
при собе-
седовании,
участие в
круглом
столе,
подготов-
ка докла-
да, пре-
доставле-
ние отчета
по НИР.
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Наименование
компетенции

Знания Умения Навыки Оценоч-
ные

средства

Критерии
оценки

ты, вести дис-
куссии (ОК-7)
Способность к
логическому
мышлению,
обобщению,
анализу, крити-
ческому ос-
мыслению ин-
формации, сис-
тематизации,
прогнозирова-
нию, постанов-
ке исследова-
тельских задач
и выбору путей
их решения на
основании
принципов на-
учного позна-
ния (ОК-9)

Основные
принципы
научного
познания.
Методика
постановки
эксперимен-
та. Методы
моделирова-
ния процес-
сов и систем.

Применять
знания для по-
становки экс-
перимента, мо-
делирования
процессов и
систем, выра-
ботки решения
профессио-
нальных про-
блем.

Постановки
эксперимен-
та, обработ-
ки и анализа
результатов
эксперимен-
та.

Собеседо-
вание с
руководи-
телем
НИР,
круглый
стол, док-
лад, отчет
по НИР.

Ответ на
80% во-
просов
при собе-
седовании,
участие в
круглом
столе,
подготов-
ка докла-
да, пре-
доставле-
ние отчета
по НИР.

Способность
самостоятельно
применять ме-
тоды и средства
познания, обу-
чения и само-
контроля для
приобретения
новых знаний и
умений,  в том
числе в новых
областях, непо-
средственно не
связанных со
сферой профес-
сиональной
деятельности,
развития соци-
альных и про-
фессиональных
компетенций, к
изменению ви-
да своей про-
фессиональной
деятельности
(ОК-10)

Методы и
средства по-
знания, обу-
чения и са-
моконтроля.

Применять ме-
тоды и средства
познания, обу-
чения и само-
контроля для
приобретения
новых знаний и
умений, в том
числе в новых
областях, непо-
средственно не
связанных со
сферой профес-
сиональной
деятельности,
развития соци-
альных и про-
фессиональных
компетенций, к
изменению ви-
да своей про-
фессиональной
деятельности.

Собеседо-
вание с
руководи-
телем
НИР,
круглый
стол, док-
лад, отчет
по НИР.

Ответ на
80% во-
просов
при собе-
седовании,
участие в
круглом
столе,
подготов-
ка докла-
да, пре-
доставле-
ние отчета
по НИР.

Способность
понимать сущ-

Современ-
ные возмож-

Применять дос-
тижения со-

Поиска и об-
работки

Собеседо-
вание с

Ответ на
80% во-
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Наименование
компетенции

Знания Умения Навыки Оценоч-
ные

средства

Критерии
оценки

ность и значе-
ние информа-
ции в развитии
современного
общества, при-
менять дости-
жения совре-
менных ин-
формационных
технологий для
поиска и обра-
ботки больших
объемов ин-
формации по
профилю дея-
тельности в
глобальных
компьютерных
системах, се-
тях, в библио-
течных фондах
и в иных ис-
точниках ин-
формации (ПК-
4)

ности по по-
иску и обра-
ботке боль-
ших объемов
информации
по профилю
деятельно-
сти.

временных ин-
формационных
технологий для
поиска и обра-
ботки больших
объемов ин-
формации по
профилю дея-
тельности в
глобальных
компьютерных
системах, се-
тях, в библио-
течных фондах
и в иных ис-
точниках ин-
формации.

больших
объемов ин-
формации.

руководи-
телем
НИР,
круглый
стол, док-
лад, отчет
по НИР.

просов
при собе-
седовании,
участие в
круглом
столе,
подготов-
ка докла-
да, пре-
доставле-
ние отчета
по НИР.

Способность
применять ме-
тодологию на-
учных исследо-
ваний в про-
фессиональной
деятельности, в
том числе в ра-
боте над меж-
дисциплинар-
ными и инно-
вационными
проектами (ПК-
5)

Методы и
технологии
научных ис-
следований.
Способы и
средства об-
работки ин-
формации.

Применять ме-
тодологию на-
учных исследо-
ваний в про-
фессиональной
деятельности, в
том числе в ра-
боте над меж-
дисциплинар-
ными и инно-
вационными
проектами.

Применения
методологии
научной дея-
тельности
для решения
профессио-
нальных за-
дач.

Собеседо-
вание с
руководи-
телем
НИР,
круглый
стол, док-
лад, отчет
по НИР.

Ответ на
80% во-
просов
при собе-
седовании,
участие в
круглом
столе,
подготов-
ка докла-
да, пре-
доставле-
ние отчета
по НИР.

Способность к
освоению но-
вых образцов
программных,
технических
средств и ин-
формационных
технологий
(ПК-8)

Технические
и программ-
ные средст-
ва, приме-
няемые в
сфере своей
профессио-
нальной дея-
тельности.

Работать с тех-
нической доку-
ментацией на
программное
или техниче-
ское средство.

Работы с
оборудова-
нием или
программ-
ным обеспе-
чением в со-
ответствии с
технической
документа-
цией.

Собеседо-
вание с
руководи-
телем
НИР,
круглый
стол, док-
лад, отчет
по НИР.

Ответ на
80% во-
просов
при собе-
седовании,
участие в
круглом
столе,
подготов-
ка докла-
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Наименование
компетенции

Знания Умения Навыки Оценоч-
ные

средства

Критерии
оценки

да, пре-
доставле-
ние отчета
по НИР.

Способность
осуществлять
поиск, изуче-
ние, обобщение
и систематиза-
цию научно-
технической
информации,
нормативных и
методических
материалов в
сфере своей
профессио-
нальной дея-
тельности (ПК-
9)

Методы по-
иска, изуче-
ния, обоб-
щения и сис-
тематизации
научно-
технической
информации,
норматив-
ных и мето-
дических
материалов в
сфере своей
профессио-
нальной дея-
тельности.

Находить нуж-
ную информа-
цию. Выпол-
нять свои про-
фессиональные
обязанности в
соответствии с
нормативными
и методиче-
скими доку-
ментами.

Решения за-
дач, возни-
кающих в
процессе
выполнения
своей про-
фессиональ-
ной деятель-
ности в со-
ответствии с
норматив-
ными и ме-
тодическими
документа-
ми.

Собеседо-
вание с
руководи-
телем
НИР,
круглый
стол, док-
лад, отчет
по НИР.

Ответ на
80% во-
просов
при собе-
седовании,
участие в
круглом
столе,
подготов-
ка докла-
да, пре-
доставле-
ние отчета
по НИР.

Способностью
применять со-
временные ме-
тоды исследо-
вания с исполь-
зованием ком-
пьютерных
технологий
(ПК-10)

Современ-
ные методы
исследова-
ния. Воз-
можности
компьютер-
ных техно-
логий по об-
работке ре-
зультатов
эксперимен-
та, по моде-
лированию
процессов и
систем.

Использовать
компьютерные
технологии в
исследователь-
ской деятель-
ности.

Использова-
ния компью-
терных тех-
нологий в
исследова-
тельской
деятельно-
сти.

Собеседо-
вание с
руководи-
телем
НИР,
круглый
стол, док-
лад, отчет
по НИР.

Ответ на
80% во-
просов
при собе-
седовании,
участие в
круглом
столе,
подготов-
ка докла-
да, пре-
доставле-
ние отчета
по НИР.

Способность
разрабатывать
научно-
техническую
документацию,
готовить науч-
но-технические
отчеты, обзоры,
публикации по
результатам
выполненных
работ (ПК-16)

Порядок об-
работки ре-
зультатов
исследова-
ния и
оформления
отчета.

Оформлять ре-
зультаты своих
исследований в
соответствии с
требованиями,
предъявляемы-
ми к научным
публикациям,
отчетам.

Оформлять
результаты
своих иссле-
дований в
соответствии
с требова-
ниями,
предъявляе-
мыми к на-
учным пуб-
ликациям,
отчетам.

Собеседо-
вание с
руководи-
телем
НИР,
круглый
стол, док-
лад, отчет
по НИР.

Ответ на
80% во-
просов
при собе-
седовании,
участие в
круглом
столе,
подготов-
ка докла-
да, пре-
доставле-
ние отчета
по НИР.
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Аннотация рабочей программы дисциплины

 Производственная практика

Наименование
дисциплины

Производственная практика (после 3 курса)

Цель дисциплины - получение первичных навыков по использованию оборудования
базовой кафедры «Защита информации»  ОАО «Амурская ЭРА»
для специалистов 090303 «Информационная безопасность
автоматизированных систем», углубленных знаний в области
исследования технических каналов утечки информации, работы со
сведениями составляющими государственную тайну (при
необходимости), знаний по противодействию иностранным
техническим разведкам и соблюдению режима секретности на
предприятии;
- приобретение компетенций связанных с использованием
специализированного оборудования и программного обеспечения
для контроля эффективности защиты от утечки по техническим
каналам, использованию альтернативных измерительных
площадок по ГОСТ 51320-99;
- формирование у обучающихся общих представлений о системе
защиты информации в РФ в части защиты государственной тайны
(при необходимости);
- закрепление профессиональной направленности обучения бу-
дущих специалистов, навыков использования терминологии в об-
ласти информационной безопасности взаимодействию в группе,
работы в команде;
- углубление практических знаний в области исследования элек-
тромагнитных полей, акустических полей, виброускорений в твер-
дых средах, электрических сигналов в цепях;
- углубление практических знаний по защите сведений состав-
ляющих государственную тайну
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Задачи дисципли-
ны

знакомство:
- с материально-техническим оснащением базовой кафедры
«Защита информации» ОАО «Амурская ЭРА» по специальности
090303 «Информационная безопасность автоматизированных сис-
тем»;
- с основными приемами и методами работы с имеющимся
на предприятии оборудованием для специалистов по специально-
сти «Информационная безопасность автоматизированных систем»;
- с основами защиты сведений составляющих государст-
венную тайну (при необходимости);

изучение:
- основного материально-технического оснащения  базовой
кафедры «Защита информации» ОАО «Амурская ЭРА» по специ-
альности 090303 «Информационная безопасность автоматизиро-
ванных систем»;
- приемов и методов работы с имеющимся на предприятии
оборудованием для специалистов по специальности «Информаци-
онная безопасность автоматизированных систем»;
- системы защиты сведений составляющих государствен-
ную тайну на предприятии (при необходимости);

приобретение практических навыков:
- по работе с оборудованием по защите информации и кон-
тролю защищенности объектов информатизации;
- по использованию средств защиты от несанкционирован-
ного доступа;
- по обработке сведений составляющих государственную
тайну (при необходимости);
- по обеспечению режима секретности на предприятиях
(при необходимости);

подготовка и защита отчета по производственной практике
Основные разделы
дисциплины

Подготовительный этап, включающий организационное собрание,
инструктаж по технике безопасности
Прохождение практики на предприятии/организации, сбор, обработ-
ка и анализ полученной информации
Подготовка отчета по практике
Защита отчета

Общая трудоем-
кость дисциплины

3 з.е., 108 часов

Формы промежу-
точной  аттестации

Итоговая оценка

Фонд оценочных средств по дисциплине

Производственная практика

Наименование
компетенции

Знания Умения Навыки Оценоч-
ные

средства

Критерии
оценки

Способность
разрабатывать

Методы и ос-
новные прин-

Разрабатывать
модели авто-

Исследования
моделей ав-

Собеседо-
вание с

Ответ на
80% во-
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Наименование
компетенции

Знания Умения Навыки Оценоч-
ные

средства

Критерии
оценки

и исследовать
модели авто-
матизирован-
ных систем
(ПК-11)

ципы модели-
рования про-
цессов и сис-
тем.  Состав и
назначение
функциональ-
ных компо-
нентов авто-
матизирован-
ных систем.

матизирован-
ных систем.

томатизиро-
ванных сис-
тем.

руководи-
телем
практики,
круглый
стол, док-
лад, отчет
по прак-
тике.

просов
при собе-
седовании,
участие в
круглом
столе,
подготов-
ка докла-
да, пре-
доставле-
ние отчета
по практи-
ке.

Способность
проводить
анализ защи-
щенности ав-
томатизиро-
ванных сис-
тем (ПК-12)

Состав и на-
значение
функциональ-
ных компо-
нентов авто-
матизирован-
ных систем.
Методы ана-
лиза защи-
щенности ав-
томатизиро-
ванных сис-
тем.

Использовать
инструмен-
тальные сред-
ства анализа
защищенно-
сти автомати-
зированных
систем на
практике.

Анализа за-
щищенности
автоматизи-
рованных сис-
тем на пред-
приятии.
Трактовки ре-
зультатов
анализа за-
щищенности.

Собеседо-
вание с
руководи-
телем
практики,
круглый
стол, док-
лад, отчет
по прак-
тике.

Ответ на
80% во-
просов
при собе-
седовании,
участие в
круглом
столе,
подготов-
ка докла-
да, пре-
доставле-
ние отчета
по практи-
ке.

Способность
разрабатывать
модели угроз
и модели на-
рушителя ин-
формацион-
ной безопас-
ности автома-
тизированной
системы (ПК-
13)

Методику
разработки
модели угроз
и модели на-
рушителя ин-
формацион-
ной безопас-
ности автома-
тизированной
системы.

Разрабатывать
модель угроз
и модель на-
рушителя ин-
формацион-
ной безопас-
ности автома-
тизированной
системы.

Составления
модели угроз
и модели на-
рушителя ин-
формацион-
ной безопас-
ности автома-
тизированной
системы.

Собеседо-
вание с
руководи-
телем
практики,
круглый
стол, док-
лад, отчет
по прак-
тике.

Ответ на
80% во-
просов
при собе-
седовании,
участие в
круглом
столе,
подготов-
ка докла-
да, пре-
доставле-
ние отчета
по практи-
ке.

Способность
проводить
анализ, пред-
лагать и обос-
новывать вы-
бор решений

Основные по-
нятия инфор-
матики, со-
став, назначе-
ние функцио-
нальных ком-

Проводить
анализ, пред-
лагать и обос-
новывать вы-
бор решений
по обеспече-

Выбора реше-
ний по обес-
печению тре-
буемого уров-
ня эффектив-
ности приме-

Собеседо-
вание с
руководи-
телем
практики,
круглый

Ответ на
80% во-
просов
при собе-
седовании,
участие в
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Наименование
компетенции

Знания Умения Навыки Оценоч-
ные

средства

Критерии
оценки

по обеспече-
нию требуе-
мого уровня
эффективно-
сти примене-
ния автомати-
зированных
систем (ПК-
15)

понентов и
программного
обеспечения
персонального
компьютера,
типовые
структуры и
принципы ор-
ганизации
компьютер-
ных сетей, ос-
новная терми-
нология в об-
ласти инфор-
мационной
безопасности,
принципы
разработки
ПО.

нию требуе-
мого уровня
эффективно-
сти примене-
ния автомати-
зированных
систем.

нения автома-
тизированных
систем.

стол, док-
лад, отчет
по прак-
тике.

круглом
столе,
подготов-
ка докла-
да, пре-
доставле-
ние отчета
по практи-
ке.

Способность
участвовать в
разработке
защищенных
автоматизи-
рованных сис-
тем по профи-
лю своей
профессио-
нальной дея-
тельности
(ПК-18)

Требования,
предъявляе-
мые к защи-
щенным авто-
матизирован-
ным системам.

Разрабатывать
документа-
цию на защи-
щенные авто-
матизирован-
ные системы.
Проектиро-
вать защи-
щенные авто-
матизирован-
ные системы в
соответствии
с требования-
ми, которые к
ним предъяв-
ляются.

Инструмен-
тального кон-
троля защи-
щенных авто-
матизирован-
ных систем.

Собеседо-
вание с
руководи-
телем
практики,
круглый
стол, док-
лад, отчет
по прак-
тике.

Ответ на
80% во-
просов
при собе-
седовании,
участие в
круглом
столе,
подготов-
ка докла-
да, пре-
доставле-
ние отчета
по практи-
ке.

Способность
разрабатывать
предложения
по совершен-
ствованию
системы
управления
информаци-
онной безо-
пасностью
автоматизи-
рованной сис-
темы (ПК-29)

Требования,
предъявляе-
мые к системе
управления
информаци-
онной безо-
пасностью ав-
томатизиро-
ванной систе-
мы. Совре-
менные мето-
ды управления
информаци-
онной безо-

Выявлять не-
достатки сис-
темы управ-
ления инфор-
мационной
безопасно-
стью автома-
тизированной
системы.

Внедрения
новых реше-
ний по управ-
лению ин-
формацион-
ной безопас-
ностью авто-
матизирован-
ной системы.

Собеседо-
вание с
руководи-
телем
практики,
круглый
стол, док-
лад, отчет
по прак-
тике.

Ответ на
80% во-
просов
при собе-
седовании,
участие в
круглом
столе,
подготов-
ка докла-
да, пре-
доставле-
ние отчета
по практи-
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Наименование
компетенции

Знания Умения Навыки Оценоч-
ные

средства

Критерии
оценки

пасностью. ке.
Способность
организовать
эксплуатацию
автоматизи-
рованной сис-
темы с учетом
требований
информаци-
онной безо-
пасности (ПК-
30)

Требования
информаци-
онной безо-
пасности,
предъявляе-
мые к автома-
тизированным
системам в
зависимости
от степени
конфиденци-
альности за-
щищаемой
информации,
характера этой
информации и
других факто-
ров.

Обеспечить
безопасную
работу авто-
матизирован-
ной системы с
учетом требо-
ваний инфор-
мационной
безопасности.

Выбора
средств защи-
ты информа-
ции для обес-
печения тре-
буемого уров-
ня защищен-
ности инфор-
мации.

Собеседо-
вание с
руководи-
телем
практики,
круглый
стол, док-
лад, отчет
по прак-
тике.

Ответ на
80% во-
просов
при собе-
седовании,
участие в
круглом
столе,
подготов-
ка докла-
да, пре-
доставле-
ние отчета
по практи-
ке.

Способность
разрабатывать
проекты нор-
мативных и
методических
материалов,
регламенти-
рующих рабо-
ту по обеспе-
чению ин-
формацион-
ной безопас-
ности автома-
тизированных
систем, а так-
же положе-
ний, инструк-
ций и других
организаци-
онно-
распоряди-
тельных до-
кументов в
сфере профес-
сиональной
деятельности
(ПК-31)

Состав и со-
держание ав-
томатизиро-
ванной систе-
мы на пред-
приятии с уче-
том требова-
ний информа-
ционной безо-
пасности, а
также поло-
жений, инст-
рукций и дру-
гих организа-
ционно-
распоряди-
тельных до-
кументов.

Разрабатывать
проекты нор-
мативных и
методических
материалов,
регламенти-
рующих рабо-
ту по обеспе-
чению ин-
формацион-
ной безопас-
ности автома-
тизированных
систем, а так-
же положе-
ний, инструк-
ций и других
организаци-
онно-
распоряди-
тельных до-
кументов на
предприятии.

Обеспечения
информаци-
онной безо-
пасности на
предприятии с
помощью ор-
ганизационно-
распоряди-
тельной доку-
ментации.

Собеседо-
вание с
руководи-
телем
практики,
круглый
стол, док-
лад, отчет
по прак-
тике.

Ответ на
80% во-
просов
при собе-
седовании,
участие в
круглом
столе,
подготов-
ка докла-
да, пре-
доставле-
ние отчета
по практи-
ке.

Способность
проводить
анализ осо-

Порядок ана-
лиза деятель-
ности органи-

Выявлять ин-
формационно-
технологиче-

Структуриро-
вания инфор-
мации. Разра-

Собеседо-
вание с
руководи-

Ответ на
80% во-
просов
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Наименование
компетенции

Знания Умения Навыки Оценоч-
ные

средства

Критерии
оценки

бенностей
деятельности
организации и
использова-
ния в ней ав-
томатизиро-
ванных сис-
тем с целью
определения
информаци-
онно-
технологиче-
ских ресурсов,
подлежащих
защите (ПК-
32)

зации и ис-
пользования в
ней автомати-
зированных
систем с це-
лью определе-
ния информа-
ционно-
технологиче-
ских ресурсов,
подлежащих
защите.

ские ресурсы,
подлежащие
защите.

ботки модели
деятельности
организации.

телем
практики,
круглый
стол, док-
лад, отчет
по прак-
тике.

при собе-
седовании,
участие в
круглом
столе,
подготов-
ка докла-
да, пре-
доставле-
ние отчета
по практи-
ке.

Способность
участвовать в
формирова-
нии политики
информаци-
онной безо-
пасности ор-
ганизации и
контролиро-
вать эффек-
тивность ее
реализации
(ПК-33)

Требования,
предъявляе-
мые к полити-
ке информа-
ционной безо-
пасности ор-
ганизации.
Методы кон-
троля эффек-
тивности ее
реализации.

Разрабатывать
политику ин-
формацион-
ной безопас-
ности для ор-
ганизаций.

Контроля эф-
фективности
реализации
политики ин-
формацион-
ной безопас-
ности в орга-
низации.

Собеседо-
вание с
руководи-
телем
практики,
круглый
стол, док-
лад, отчет
по прак-
тике.

Ответ на
80% во-
просов
при собе-
седовании,
участие в
круглом
столе,
подготов-
ка докла-
да, пре-
доставле-
ние отчета
по практи-
ке.

Способность
формировать
комплекс мер
(правила,
процедуры,
практические
приемы, руко-
водящие
принципы,
методы, сред-
ства) для
обеспечения
информаци-
онной безо-
пасности ав-
томатизиро-
ванной систе-
мы (ПК-34)

Современные
методы и
средства обес-
печения ин-
формацион-
ной безопас-
ности.

Формировать
комплекс мер
(правила,
процедуры,
практические
приемы, руко-
водящие
принципы,
методы, сред-
ства) для
обеспечения
информаци-
онной безо-
пасности ав-
томатизиро-
ванной систе-
мы.

Выбора
средств защи-
ты информа-
ции для орга-
низации.

Собеседо-
вание с
руководи-
телем
практики,
круглый
стол, док-
лад, отчет
по прак-
тике.

Ответ на
80% во-
просов
при собе-
седовании,
участие в
круглом
столе,
подготов-
ка докла-
да, пре-
доставле-
ние отчета
по практи-
ке.
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Наименование
компетенции

Знания Умения Навыки Оценоч-
ные

средства

Критерии
оценки

Способность
обеспечить
эффективное
применение
информаци-
онно-
технологиче-
ских ресурсов
автоматизи-
рованной сис-
темы с учетом
требований
информаци-
онной безо-
пасности (ПК-
35)

Требования
информаци-
онной безо-
пасности,
предъявляе-
мые к автома-
тизированным
системам в
соответствии с
действующим
законодатель-
ством. Требо-
вания совре-
менных
средств защи-
ты информа-
ции к ресур-
сам автомати-
зированной
системы.

Формировать
комплекс мер
(правила,
процедуры,
практические
приемы, руко-
водящие
принципы,
методы, сред-
ства) для
обеспечения
информаци-
онной безо-
пасности ав-
томатизиро-
ванной систе-
мы.

Выбора
средств защи-
ты информа-
ции для обес-
печения тре-
буемого уров-
ня защищен-
ности инфор-
мации и ком-
фортной ра-
боты пользо-
вателя авто-
матизирован-
ной системы.

Собеседо-
вание с
руководи-
телем
практики,
круглый
стол, док-
лад, отчет
по прак-
тике.

Ответ на
80% во-
просов
при собе-
седовании,
участие в
круглом
столе,
подготов-
ка докла-
да, пре-
доставле-
ние отчета
по практи-
ке.

Способность
обеспечить
эффективное
применение
средств защи-
ты информа-
ционно-
технологиче-
ских ресурсов
автоматизи-
рованной сис-
темы (ПК-36)

Требования
информаци-
онной безо-
пасности,
предъявляе-
мые к автома-
тизированным
системам в
соответствии с
действующим
законодатель-
ством. Требо-
вания совре-
менных
средств защи-
ты информа-
ции к ресур-
сам автомати-
зированной
системы.

Выполнять
настройку
средств защи-
ты информа-
ции в соответ-
ствии с их
технической
документаци-
ей.

Конфигури-
рования
средств защи-
ты информа-
ции автомати-
зированной
системы орга-
низации.

Собеседо-
вание с
руководи-
телем
практики,
круглый
стол, док-
лад, отчет
по прак-
тике.

Ответ на
80% во-
просов
при собе-
седовании,
участие в
круглом
столе,
подготов-
ка докла-
да, пре-
доставле-
ние отчета
по практи-
ке.

Способность
администри-
ровать под-
систему ин-
формацион-
ной безопас-
ности автома-
тизированной
системы (ПК-

Инструменты
администри-
рования под-
системы ин-
формацион-
ной безопас-
ности автома-
тизированной
системы и

Администри-
ровать под-
систему ин-
формацион-
ной безопас-
ности автома-
тизированной
системы.

Установки и
настройки
средств защи-
ты информа-
ции автомати-
зированной
системы орга-
низации.

Собеседо-
вание с
руководи-
телем
практики,
круглый
стол, док-
лад, отчет
по прак-

Ответ на
80% во-
просов
при собе-
седовании,
участие в
круглом
столе,
подготов-
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Наименование
компетенции

Знания Умения Навыки Оценоч-
ные

средства

Критерии
оценки

37) правила рабо-
ты с ними.

тике. ка докла-
да, пре-
доставле-
ние отчета
по практи-
ке.

Способность
выполнять
полный объем
работ, связан-
ных с реали-
зацией част-
ных политик
информаци-
онной безо-
пасности ав-
томатизиро-
ванной систе-
мы, осущест-
влять монито-
ринг безопас-
ности автома-
тизированной
системы (ПК-
38)

Состав и со-
держание ра-
бот по реали-
зации частных
политик ин-
формацион-
ной безопас-
ности автома-
тизированной
системы орга-
низации. Ме-
тоды монито-
ринга безо-
пасности ав-
томатизиро-
ванной систе-
мы.

Выполнять
работы по
реализации
частных по-
литик инфор-
мационной
безопасности
автоматизи-
рованной сис-
темы органи-
зации. Осуще-
ствлять мони-
торинг безо-
пасности ав-
томатизиро-
ванной систе-
мы.

Реализации
частной поли-
тики безопас-
ности органи-
зации. Мони-
торинга безо-
пасности ав-
томатизиро-
ванной систе-
мы.

Собеседо-
вание с
руководи-
телем
практики,
круглый
стол, док-
лад, отчет
по прак-
тике.

Ответ на
80% во-
просов
при собе-
седовании,
участие в
круглом
столе,
подготов-
ка докла-
да, пре-
доставле-
ние отчета
по практи-
ке.

Аннотация рабочей программы дисциплины

 Производственная практика

Наименование
дисциплины

Производственная практика (на 5 курсе обучения)

Цель дисциплины - получение первичных навыков по использованию
оборудования базовой кафедры «Защита информации» ОАО
«Амурская ЭРА» для специалистов 090303 «Информационная
безопасность автоматизированных систем», углубленных знаний в
области исследования технических каналов утечки информации,
работы со сведениями составляющими государственную тайну
(при необходимости), знаний по противодействию иностранным
техническим разведкам и соблюдению режима секретности на
предприятии;
- приобретение компетенций связанных с использованием
специализированного оборудования и программного обеспечения
для контроля эффективности защиты от утечки по техническим
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каналам, использованию альтернативных измерительных
площадок по ГОСТ 51320-99;
- формирование у обучающихся общих представлений о
системе защиты информации в РФ в части защиты государствен-
ной тайны (при необходимости);
- закрепление профессиональной направленности обучения
будущих специалистов, навыков использования терминологии в
области информационной безопасности взаимодействию в группе,
работы в команде;
- углубление практических знаний в области исследования
электромагнитных полей, акустических полей, виброускорений в
твердых средах, электрических сигналов в цепях

Задачи дисципли-
ны

знакомство:
- с материально-техническим оснащением базовой
кафедры «Защита информации» ОАО «Амурская ЭРА» по специ-
альности 090303 «Информационная безопасность автоматизиро-
ванных систем»;
- с основными приемами и методами работы с
имеющимся на предприятии оборудованием для специалистов по
специальности «Информационная безопасность автоматизирован-
ных систем»;
- с основами защиты сведений составляющих госу-
дарственную тайну (при необходимости);

изучение:
- основного материально-технического оснащения
базовой кафедры «Защита информации» ОАО «Амурская ЭРА» по
специальности 090303 «Информационная безопасность автомати-
зированных систем»;
- приемов и методов работы с имеющимся на пред-
приятии оборудованием для специалистов по специальности «Ин-
формационная безопасность автоматизированных систем»;
- системы защиты сведений составляющих государ-
ственную тайну на предприятии (при необходимости);

приобретение практических навыков:
- по работе с оборудованием по защите информации
и контролю защищенности объектов информатизации;
- по использованию средств защиты от несанкциони-
рованного доступа;
- по обработке сведений составляющих государст-
венную тайну (при необходимости);
- по обеспечению режима секретности на предпри-
ятиях (при необходимости);

подготовка и защита отчета по производственной практике
Основные разделы
дисциплины

Подготовительный этап, включающий организационное собрание,
инструктаж по технике безопасности
Прохождение практики на предприятии/организации, сбор, обработ-
ка и анализ полученной информации
Подготовка отчета по практике
Защита отчета

Общая трудоем-
кость дисциплины

6 з.е., 216 часов
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Формы промежу-
точной  аттестации

Итоговая оценка

Фонд оценочных средств по дисциплине

Производственная практика

Наименование
компетенции

Знания Умения Навыки Оценоч-
ные

средства

Критерии
оценки

Способность
разрабатывать
и исследовать
модели авто-
матизирован-
ных систем
(ПК-11)

Методы и ос-
новные прин-
ципы модели-
рования про-
цессов и сис-
тем.  Состав и
назначение
функциональ-
ных компо-
нентов авто-
матизирован-
ных систем.

Разрабатывать
модели авто-
матизирован-
ных систем.

Исследования
моделей ав-
томатизиро-
ванных сис-
тем.

Собеседо-
вание с
руководи-
телем
практики,
круглый
стол, док-
лад, отчет
по прак-
тике.

Ответ на
80% во-
просов
при собе-
седовании,
участие в
круглом
столе,
подготов-
ка докла-
да, пре-
доставле-
ние отчета
по практи-
ке.

Способность
проводить
анализ защи-
щенности ав-
томатизиро-
ванных сис-
тем (ПК-12)

Состав и на-
значение
функциональ-
ных компо-
нентов авто-
матизирован-
ных систем.
Методы ана-
лиза защи-
щенности ав-
томатизиро-
ванных сис-
тем.

Использовать
инструмен-
тальные сред-
ства анализа
защищенно-
сти автомати-
зированных
систем на
практике.

Анализа за-
щищенности
автоматизи-
рованных сис-
тем на пред-
приятии.
Трактовки ре-
зультатов
анализа за-
щищенности.

Собеседо-
вание с
руководи-
телем
практики,
круглый
стол, док-
лад, отчет
по прак-
тике.

Ответ на
80% во-
просов
при собе-
седовании,
участие в
круглом
столе,
подготов-
ка докла-
да, пре-
доставле-
ние отчета
по практи-
ке.

Способность
разрабатывать
модели угроз
и модели на-
рушителя ин-
формацион-
ной безопас-
ности автома-
тизированной
системы (ПК-
13)

Методику
разработки
модели угроз
и модели на-
рушителя ин-
формацион-
ной безопас-
ности автома-
тизированной
системы.

Разрабатывать
модель угроз
и модель на-
рушителя ин-
формацион-
ной безопас-
ности автома-
тизированной
системы.

Составления
модели угроз
и модели на-
рушителя ин-
формацион-
ной безопас-
ности автома-
тизированной
системы.

Собеседо-
вание с
руководи-
телем
практики,
круглый
стол, док-
лад, отчет
по прак-
тике.

Ответ на
80% во-
просов
при собе-
седовании,
участие в
круглом
столе,
подготов-
ка докла-
да, пре-
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Наименование
компетенции

Знания Умения Навыки Оценоч-
ные

средства

Критерии
оценки

доставле-
ние отчета
по практи-
ке.

Способность
проводить
анализ, пред-
лагать и обос-
новывать вы-
бор решений
по обеспече-
нию требуе-
мого уровня
эффективно-
сти примене-
ния автомати-
зированных
систем (ПК-
15)

Основные по-
нятия инфор-
матики, со-
став, назначе-
ние функцио-
нальных ком-
понентов и
программного
обеспечения
персонального
компьютера,
типовые
структуры и
принципы ор-
ганизации
компьютер-
ных сетей, ос-
новная терми-
нология в об-
ласти инфор-
мационной
безопасности,
принципы
разработки
ПО.

Проводить
анализ, пред-
лагать и обос-
новывать вы-
бор решений
по обеспече-
нию требуе-
мого уровня
эффективно-
сти примене-
ния автомати-
зированных
систем.

Выбора реше-
ний по обес-
печению тре-
буемого уров-
ня эффектив-
ности приме-
нения автома-
тизированных
систем.

Собеседо-
вание с
руководи-
телем
практики,
круглый
стол, док-
лад, отчет
по прак-
тике.

Ответ на
80% во-
просов
при собе-
седовании,
участие в
круглом
столе,
подготов-
ка докла-
да, пре-
доставле-
ние отчета
по практи-
ке.

Способность
участвовать в
разработке
защищенных
автоматизи-
рованных сис-
тем по профи-
лю своей
профессио-
нальной дея-
тельности
(ПК-18)

Требования,
предъявляе-
мые к защи-
щенным авто-
матизирован-
ным системам.

Разрабатывать
документа-
цию на защи-
щенные авто-
матизирован-
ные системы.
Проектиро-
вать защи-
щенные авто-
матизирован-
ные системы в
соответствии
с требования-
ми, которые к
ним предъяв-
ляются.

Инструмен-
тального кон-
троля защи-
щенных авто-
матизирован-
ных систем.

Собеседо-
вание с
руководи-
телем
практики,
круглый
стол, док-
лад, отчет
по прак-
тике.

Ответ на
80% во-
просов
при собе-
седовании,
участие в
круглом
столе,
подготов-
ка докла-
да, пре-
доставле-
ние отчета
по практи-
ке.

Способность
разрабатывать
предложения
по совершен-

Требования,
предъявляе-
мые к системе
управления

Выявлять не-
достатки сис-
темы управ-
ления инфор-

Внедрения
новых реше-
ний по управ-
лению ин-

Собеседо-
вание с
руководи-
телем

Ответ на
80% во-
просов
при собе-
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Наименование
компетенции

Знания Умения Навыки Оценоч-
ные

средства

Критерии
оценки

ствованию
системы
управления
информаци-
онной безо-
пасностью
автоматизи-
рованной сис-
темы (ПК-29)

информаци-
онной безо-
пасностью ав-
томатизиро-
ванной систе-
мы. Совре-
менные мето-
ды управления
информаци-
онной безо-
пасностью.

мационной
безопасно-
стью автома-
тизированной
системы.

формацион-
ной безопас-
ностью авто-
матизирован-
ной системы.

практики,
круглый
стол, док-
лад, отчет
по прак-
тике.

седовании,
участие в
круглом
столе,
подготов-
ка докла-
да, пре-
доставле-
ние отчета
по практи-
ке.

Способность
организовать
эксплуатацию
автоматизи-
рованной сис-
темы с учетом
требований
информаци-
онной безо-
пасности (ПК-
30)

Требования
информаци-
онной безо-
пасности,
предъявляе-
мые к автома-
тизированным
системам в
зависимости
от степени
конфиденци-
альности за-
щищаемой
информации,
характера этой
информации и
других факто-
ров.

Обеспечить
безопасную
работу авто-
матизирован-
ной системы с
учетом требо-
ваний инфор-
мационной
безопасности.

Выбора
средств защи-
ты информа-
ции для обес-
печения тре-
буемого уров-
ня защищен-
ности инфор-
мации.

Собеседо-
вание с
руководи-
телем
практики,
круглый
стол, док-
лад, отчет
по прак-
тике.

Ответ на
80% во-
просов
при собе-
седовании,
участие в
круглом
столе,
подготов-
ка докла-
да, пре-
доставле-
ние отчета
по практи-
ке.

Способность
разрабатывать
проекты нор-
мативных и
методических
материалов,
регламенти-
рующих рабо-
ту по обеспе-
чению ин-
формацион-
ной безопас-
ности автома-
тизированных
систем, а так-
же положе-
ний, инструк-
ций и других
организаци-
онно-

Состав и со-
держание ав-
томатизиро-
ванной систе-
мы на пред-
приятии с уче-
том требова-
ний информа-
ционной безо-
пасности, а
также поло-
жений, инст-
рукций и дру-
гих организа-
ционно-
распоряди-
тельных до-
кументов.

Разрабатывать
проекты нор-
мативных и
методических
материалов,
регламенти-
рующих рабо-
ту по обеспе-
чению ин-
формацион-
ной безопас-
ности автома-
тизированных
систем, а так-
же положе-
ний, инструк-
ций и других
организаци-
онно-
распоряди-

Обеспечения
информаци-
онной безо-
пасности на
предприятии с
помощью ор-
ганизационно-
распоряди-
тельной доку-
ментации.

Собеседо-
вание с
руководи-
телем
практики,
круглый
стол, док-
лад, отчет
по прак-
тике.

Ответ на
80% во-
просов
при собе-
седовании,
участие в
круглом
столе,
подготов-
ка докла-
да, пре-
доставле-
ние отчета
по практи-
ке.
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Наименование
компетенции

Знания Умения Навыки Оценоч-
ные

средства

Критерии
оценки

распоряди-
тельных до-
кументов в
сфере профес-
сиональной
деятельности
(ПК-31)

тельных до-
кументов на
предприятии.

Способность
проводить
анализ осо-
бенностей
деятельности
организации и
использова-
ния в ней ав-
томатизиро-
ванных сис-
тем с целью
определения
информаци-
онно-
технологиче-
ских ресурсов,
подлежащих
защите (ПК-
32)

Порядок ана-
лиза деятель-
ности органи-
зации и ис-
пользования в
ней автомати-
зированных
систем с це-
лью определе-
ния информа-
ционно-
технологиче-
ских ресурсов,
подлежащих
защите.

Выявлять ин-
формационно-
технологиче-
ские ресурсы,
подлежащие
защите.

Структуриро-
вания инфор-
мации. Разра-
ботки модели
деятельности
организации.

Собеседо-
вание с
руководи-
телем
практики,
круглый
стол, док-
лад, отчет
по прак-
тике.

Ответ на
80% во-
просов
при собе-
седовании,
участие в
круглом
столе,
подготов-
ка докла-
да, пре-
доставле-
ние отчета
по практи-
ке.

Способность
участвовать в
формирова-
нии политики
информаци-
онной безо-
пасности ор-
ганизации и
контролиро-
вать эффек-
тивность ее
реализации
(ПК-33)

Требования,
предъявляе-
мые к полити-
ке информа-
ционной безо-
пасности ор-
ганизации.
Методы кон-
троля эффек-
тивности ее
реализации.

Разрабатывать
политику ин-
формацион-
ной безопас-
ности для ор-
ганизаций.

Контроля эф-
фективности
реализации
политики ин-
формацион-
ной безопас-
ности в орга-
низации.

Собеседо-
вание с
руководи-
телем
практики,
круглый
стол, док-
лад, отчет
по прак-
тике.

Ответ на
80% во-
просов
при собе-
седовании,
участие в
круглом
столе,
подготов-
ка докла-
да, пре-
доставле-
ние отчета
по практи-
ке.

Способность
формировать
комплекс мер
(правила,
процедуры,
практические
приемы, руко-
водящие

Современные
методы и
средства обес-
печения ин-
формацион-
ной безопас-
ности.

Формировать
комплекс мер
(правила,
процедуры,
практические
приемы, руко-
водящие
принципы,

Выбора
средств защи-
ты информа-
ции для орга-
низации.

Собеседо-
вание с
руководи-
телем
практики,
круглый
стол, док-
лад, отчет

Ответ на
80% во-
просов
при собе-
седовании,
участие в
круглом
столе,
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Наименование
компетенции

Знания Умения Навыки Оценоч-
ные

средства

Критерии
оценки

принципы,
методы, сред-
ства) для
обеспечения
информаци-
онной безо-
пасности ав-
томатизиро-
ванной систе-
мы (ПК-34)

методы, сред-
ства) для
обеспечения
информаци-
онной безо-
пасности ав-
томатизиро-
ванной систе-
мы.

по прак-
тике.

подготов-
ка докла-
да, пре-
доставле-
ние отчета
по практи-
ке.

Способность
обеспечить
эффективное
применение
информаци-
онно-
технологиче-
ских ресурсов
автоматизи-
рованной сис-
темы с учетом
требований
информаци-
онной безо-
пасности (ПК-
35)

Требования
информаци-
онной безо-
пасности,
предъявляе-
мые к автома-
тизированным
системам в
соответствии с
действующим
законодатель-
ством. Требо-
вания совре-
менных
средств защи-
ты информа-
ции к ресур-
сам автомати-
зированной
системы.

Формировать
комплекс мер
(правила,
процедуры,
практические
приемы, руко-
водящие
принципы,
методы, сред-
ства) для
обеспечения
информаци-
онной безо-
пасности ав-
томатизиро-
ванной систе-
мы.

Выбора
средств защи-
ты информа-
ции для обес-
печения тре-
буемого уров-
ня защищен-
ности инфор-
мации и ком-
фортной ра-
боты пользо-
вателя авто-
матизирован-
ной системы.

Собеседо-
вание с
руководи-
телем
практики,
круглый
стол, док-
лад, отчет
по прак-
тике.

Ответ на
80% во-
просов
при собе-
седовании,
участие в
круглом
столе,
подготов-
ка докла-
да, пре-
доставле-
ние отчета
по практи-
ке.

Способность
обеспечить
эффективное
применение
средств защи-
ты информа-
ционно-
технологиче-
ских ресурсов
автоматизи-
рованной сис-
темы (ПК-36)

Требования
информаци-
онной безо-
пасности,
предъявляе-
мые к автома-
тизированным
системам в
соответствии с
действующим
законодатель-
ством. Требо-
вания совре-
менных
средств защи-
ты информа-
ции к ресур-
сам автомати-
зированной

Выполнять
настройку
средств защи-
ты информа-
ции в соответ-
ствии с их
технической
документаци-
ей.

Конфигури-
рования
средств защи-
ты информа-
ции автомати-
зированной
системы орга-
низации.

Собеседо-
вание с
руководи-
телем
практики,
круглый
стол, док-
лад, отчет
по прак-
тике.

Ответ на
80% во-
просов
при собе-
седовании,
участие в
круглом
столе,
подготов-
ка докла-
да, пре-
доставле-
ние отчета
по практи-
ке.
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Наименование
компетенции

Знания Умения Навыки Оценоч-
ные

средства

Критерии
оценки

системы.
Способность
администри-
ровать под-
систему ин-
формацион-
ной безопас-
ности автома-
тизированной
системы (ПК-
37)

Инструменты
администри-
рования под-
системы ин-
формацион-
ной безопас-
ности автома-
тизированной
системы и
правила рабо-
ты с ними.

Администри-
ровать под-
систему ин-
формацион-
ной безопас-
ности автома-
тизированной
системы.

Установки и
настройки
средств защи-
ты информа-
ции автомати-
зированной
системы орга-
низации.

Собеседо-
вание с
руководи-
телем
практики,
круглый
стол, док-
лад, отчет
по прак-
тике.

Ответ на
80% во-
просов
при собе-
седовании,
участие в
круглом
столе,
подготов-
ка докла-
да, пре-
доставле-
ние отчета
по практи-
ке.

Способность
выполнять
полный объем
работ, связан-
ных с реали-
зацией част-
ных политик
информаци-
онной безо-
пасности ав-
томатизиро-
ванной систе-
мы, осущест-
влять монито-
ринг безопас-
ности автома-
тизированной
системы (ПК-
38)

Состав и со-
держание ра-
бот по реали-
зации частных
политик ин-
формацион-
ной безопас-
ности автома-
тизированной
системы орга-
низации. Ме-
тоды монито-
ринга безо-
пасности ав-
томатизиро-
ванной систе-
мы.

Выполнять
работы по
реализации
частных по-
литик инфор-
мационной
безопасности
автоматизи-
рованной сис-
темы органи-
зации. Осуще-
ствлять мони-
торинг безо-
пасности ав-
томатизиро-
ванной систе-
мы.

Реализации
частной поли-
тики безопас-
ности органи-
зации. Мони-
торинга безо-
пасности ав-
томатизиро-
ванной систе-
мы.

Собеседо-
вание с
руководи-
телем
практики,
круглый
стол, док-
лад, отчет
по прак-
тике.

Ответ на
80% во-
просов
при собе-
седовании,
участие в
круглом
столе,
подготов-
ка докла-
да, пре-
доставле-
ние отчета
по практи-
ке.

Аннотация рабочей программы дисциплины

 Преддипломная практика
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Наименование
дисциплины

Преддипломная практика

Цель дисциплины - углубление знаний в области исследования технических
каналов утечки информации, работы со сведениями
составляющими государственную тайну (при необходимости),
знаний по противодействию иностранным техническим разведкам
и соблюдению режима секретности на предприятии;
- приобретение компетенций связанных с использованием
специализированного оборудования и программного обеспечения
для контроля эффективности защиты от утечки по техническим
каналам;
- формирование у обучающихся общих представлений о системе
защиты информации в РФ в части защиты государственной тайны
(при необходимости);
- закрепление профессиональной направленности обучения бу-
дущих специалистов, навыков использования терминологии в об-
ласти информационной безопасности взаимодействию в группе,
работы в команде;
- углубление практических знаний в области исследования элек-
тромагнитных полей, акустических полей, виброускорений в твер-
дых средах, электрических сигналов в цепях;
- приобретение компетенций связанных с реальной работой на
предприятиях по созданию системы защиты информации, исполь-
зованию средств ЭЦП, организации охраны периметра ЛВС

Задачи дисципли-
ны

знакомство:
- с основами использования средств криптографической защиты
информации и средств электронной цифровой подписи;
- структурой предприятия, структурой системы защиты инфор-
мации, используемыми средствами технической и программно-
технической защиты информации;

изучение:
- средств криптографической защиты информации и средств
электронной цифровой подписи;
- структуры предприятия, основ функционирования системы за-
щиты информации;

приобретение практических навыков:
- по работе с оборудованием по защите информации и контролю
защищенности объектов информатизации;
- по использованию средств защиты от несанкционированного
доступа;
- по работе со средствами криптографической защиты информа-
ции и средствами электронной цифровой подписи;
- по управлению средствами защиты информации, настройке,
вводе в эксплуатацию, опытному тестированию средств защиты
информации;

подготовка и защита отчета по преддипломной практике
Основные разделы
дисциплины

Подготовительный этап, включающий организационное собрание,
инструктаж по технике безопасности
Прохождение практики на предприятии/организации, сбор, обработ-
ка и анализ полученной информации
Подготовка отчета по практике
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Защита отчета
Общая трудоем-
кость дисциплины

9 з.е., 324 часа

Формы промежу-
точной  аттестации

Итоговая оценка

Фонд оценочных средств по дисциплине

Преддипломная практика

Наименование
компетенции

Знания Умения Навыки Оценоч-
ные

средства

Критерии
оценки

Способность
разрабатывать
политики ин-
формацион-
ной безопас-
ности автома-
тизированных
систем (ПК-
20)

Принципы по-
строения и
функциониро-
вания, приме-
ры реализаций
современных
локальных и
глобальных
компьютер-
ных сетей.

Планировать
политику
безопасности
операционных
систем.

Практической
разработки
политики
безопасности
автоматизи-
рованной сис-
темы органи-
зации.

Собеседо-
вание с
руководи-
телем
практики,
круглый
стол, док-
лад, отчет
по прак-
тике.

Ответ на
80% во-
просов
при собе-
седовании,
участие в
круглом
столе,
подготов-
ка докла-
да, пре-
доставле-
ние отчета
по практи-
ке.

Способность
участвовать в
проектирова-
нии системы
управления
информаци-
онной безо-
пасностью ав-
томатизиро-
ванной систе-
мы (ПК-21)

Основные ме-
тоды управле-
ния информа-
ционной безо-
пасностью.
Принципы
формирования
политики ин-
формацион-
ной безопас-
ности в авто-
матизирован-
ных системах.

Разрабатывать
частные поли-
тики инфор-
мационной
безопасности
информацион-
ной безопас-
ности автома-
тизированных
систем.

Управления
информаци-
онной безо-
пасностью ав-
томатизиро-
ванных сис-
тем.

Собеседо-
вание с
руководи-
телем
практики,
круглый
стол, док-
лад, отчет
по прак-
тике.

Ответ на
80% во-
просов
при собе-
седовании,
участие в
круглом
столе,
подготов-
ка докла-
да, пре-
доставле-
ние отчета
по практи-
ке.

Способность
участвовать в
проектирова-
нии средств
защиты ин-
формации и
средств кон-

Виды средств
защиты ин-
формации и
средств кон-
троля защи-
щенности ав-
томатизиро-

Разрабатывать
средства за-
щиты инфор-
мации и сред-
ства контроля
анализа за-
щищенности

Исследования
средств защи-
ты информа-
ции и контро-
ля защищен-
ности автома-
тизированной

Собеседо-
вание с
руководи-
телем
практики,
круглый
стол, док-

Ответ на
80% во-
просов
при собе-
седовании,
участие в
круглом
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Наименование
компетенции

Знания Умения Навыки Оценоч-
ные

средства

Критерии
оценки

троля защи-
щенности ав-
томатизиро-
ванной систе-
мы (ПК-22)

ванных сис-
тем и принцип
их работы.

автоматизиро-
ванных сис-
тем.

системы. лад, отчет
по прак-
тике.

столе,
подготов-
ка докла-
да, пре-
доставле-
ние отчета
по практи-
ке.

Способность
проводить
контрольные
проверки ра-
ботоспособ-
ности и эф-
фективности
применяемых
программно-
аппаратных,
криптографи-
ческих и тех-
нических
средств защи-
ты информа-
ции (ПК-23)

Основные
признаки
нормальной
работы про-
граммно-
аппаратных,
криптографи-
ческих и тех-
нических
средств защи-
ты информа-
ции.

Применять
типовые про-
граммные
средства сер-
висного на-
значения
(средства вос-
становления
системы после
сбоев, очистки
и дефрагмен-
тации диска),
пользоваться
сетевыми
средствами
для обмена
данными, в
том числе с
использовани-
ем глобальной
информаци-
онной сети
Интернет.

Обеспечения
безопасности
информации с
помощью ти-
повых про-
граммных
средств (ан-
тивирусов,
архиваторов,
стандартных
сетевых
средств обме-
на информа-
цией).

Собеседо-
вание с
руководи-
телем
практики,
круглый
стол, док-
лад, отчет
по прак-
тике.

Ответ на
80% во-
просов
при собе-
седовании,
участие в
круглом
столе,
подготов-
ка докла-
да, пре-
доставле-
ние отчета
по практи-
ке.

Способность
участвовать в
проведении
эксперимен-
тально-
исследова-
тельских ра-
бот при атте-
стации авто-
матизирован-
ных систем с
учетом норма-
тивных требо-
ваний по за-
щите инфор-
мации (ПК-25)

Основные по-
нятия систем
и средств пе-
рехвата ин-
формации,
используемую
терминоло-
гию. Методы
проведения
инструмен-
тального мо-
ниторинга за-
щищенности
автоматизиро-
ванных сис-
тем.

Работать с
нормативны-
ми и методи-
ческими до-
кументами по
защите ин-
формации.

Использова-
ния норма-
тивно-
технических
документов
по защите
информации.

Собеседо-
вание с
руководи-
телем
практики,
круглый
стол, док-
лад, отчет
по прак-
тике.

Ответ на
80% во-
просов
при собе-
седовании,
участие в
круглом
столе,
подготов-
ка докла-
да, пре-
доставле-
ние отчета
по практи-
ке.

Способность
проводить ин-

Принципы ор-
ганизации

Формулиро-
вать выводы и

Проведения
аудита ИБ,

Собеседо-
вание с

Ответ на
80% во-
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Наименование
компетенции

Знания Умения Навыки Оценоч-
ные

средства

Критерии
оценки

струменталь-
ный монито-
ринг защи-
щенности ав-
томатизиро-
ванных сис-
тем (ПК-26)

процесса ау-
дита ИБ и
подготовки
отчетных до-
кументов по
его результа-
там.

заключение по
результатам
аудита ИБ.

методами сбо-
ра данных,
оценки рисков
и анализа за-
щищенности.
Использова-
ния инстру-
ментальных
средств, авто-
матизирую-
щих процесс
аудита ИБ.

руководи-
телем
практики,
круглый
стол, док-
лад, отчет
по прак-
тике.

просов
при собе-
седовании,
участие в
круглом
столе,
подготов-
ка докла-
да, пре-
доставле-
ние отчета
по практи-
ке.

Способность
организовы-
вать работу
малых кол-
лективов ис-
полнителей,
вырабатывать
и реализовы-
вать управ-
ленческие ре-
шения в сфере
профессио-
нальной дея-
тельности
(ПК-27)

Основные
принципы
управленче-
ской деятель-
ности. Мето-
ды эффектив-
ного управле-
ния коллекти-
вом исполни-
телей.

Принимать
наиболее эф-
фективные
решения при
различных
обстоятельст-
вах.

Управления
коллективом
исполнителей
для достиже-
ния конкрет-
ной цели.

Собеседо-
вание с
руководи-
телем
практики,
круглый
стол, док-
лад, отчет
по прак-
тике.

Ответ на
80% во-
просов
при собе-
седовании,
участие в
круглом
столе,
подготов-
ка докла-
да, пре-
доставле-
ние отчета
по практи-
ке.

Способность
разрабатывать
и исследовать
модели ин-
формационно-
технологиче-
ских ресурсов
в распреде-
ленных ин-
формацион-
ных системах
(ПСК-7.1)

Основы ком-
бинаторного
анализа. Ос-
новные поня-
тия теории
автоматов.
Основные
дискретные
структуры:
конечные ав-
томаты, грам-
матики, гра-
фы, комбина-
торные струк-
туры. Методы
перечисления
для основных
дискретных
структур. Ос-
новные прин-
ципы матема-

Составлять
модели про-
цессов и сис-
тем для ис-
следования их
характери-
стик. Выпол-
нять проверку
модели на
адекватность.

Построение
математиче-
ских моделей
систем пере-
дачи инфор-
мации.

Собеседо-
вание с
руководи-
телем
практики,
круглый
стол, док-
лад, отчет
по прак-
тике.

Ответ на
80% во-
просов
при собе-
седовании,
участие в
круглом
столе,
подготов-
ка докла-
да, пре-
доставле-
ние отчета
по практи-
ке.
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Наименование
компетенции

Знания Умения Навыки Оценоч-
ные

средства

Критерии
оценки

тической ло-
гики.

Способность
разрабатывать
модели угроз
и модели на-
рушителя ин-
формацион-
ной безопас-
ности в рас-
пределенных
информаци-
онных систе-
мах (ПСК-7.2)

Методику
разработки
модели угроз
и модели на-
рушителя ин-
формацион-
ной безопас-
ности автома-
тизированной
системы.

Разрабатывать
модель угроз
и модель на-
рушителя ин-
формацион-
ной безопас-
ности автома-
тизированной
системы.

Составления
модели угроз
и модели на-
рушителя ин-
формацион-
ной безопас-
ности автома-
тизированной
системы ор-
ганизации.

Собеседо-
вание с
руководи-
телем
практики,
круглый
стол, док-
лад, отчет
по прак-
тике.

Ответ на
80% во-
просов
при собе-
седовании,
участие в
круглом
столе,
подготов-
ка докла-
да, пре-
доставле-
ние отчета
по практи-
ке.

Способность
проводить
анализ рисков
информаци-
онной безо-
пасности в
распределен-
ных информа-
ционных сис-
темах (ПСК-
7.3)

Методы, по-
зволяющие
выполнять
анализ рисков
информаци-
онной безо-
пасности.

Анализиро-
вать риски
информаци-
онной безо-
пасности с
применением
различных
абстракций.

Анализа рис-
ков информа-
ционной
безопасности
распределен-
ной информа-
ционной сис-
темы органи-
зации.

Собеседо-
вание с
руководи-
телем
практики,
круглый
стол, док-
лад, отчет
по прак-
тике.

Ответ на
80% во-
просов
при собе-
седовании,
участие в
круглом
столе,
подготов-
ка докла-
да, пре-
доставле-
ние отчета
по практи-
ке.

Способность
разрабатывать
и руководить
разработкой
политики
безопасности
распределен-
ных информа-
ционных сис-
тем (ПСК-7.4)

Принципы по-
строения и
функциониро-
вания, приме-
ры реализаций
современных
локальных и
глобальных
компьютер-
ных сетей.

Планировать
политику
безопасности
операционных
систем.

Практической
разработки
политики
безопасности
автоматизи-
рованной сис-
темы органи-
зации.

Собеседо-
вание с
руководи-
телем
практики,
круглый
стол, док-
лад, отчет
по прак-
тике.

Ответ на
80% во-
просов
при собе-
седовании,
участие в
круглом
столе,
подготов-
ка докла-
да, пре-
доставле-
ние отчета
по практи-
ке.

Способность
проводить ау-

Принципы ор-
ганизации

Формулиро-
вать выводы и

Проведения
аудита ИБ в

Собеседо-
вание с

Ответ на
80% во-
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Наименование
компетенции

Знания Умения Навыки Оценоч-
ные

средства

Критерии
оценки

дит защищен-
ности инфор-
мационно-
технологиче-
ских ресурсов
распределен-
ных информа-
ционных сис-
тем (ПСК-7.5)

процесса ау-
дита ИБ и
подготовки
отчетных до-
кументов по
его результа-
там.

заключение по
результатам
аудита ИБ.

организации,
оценки рисков
и анализа за-
щищенности.
Использова-
ния инстру-
ментальных
средств, авто-
матизирую-
щих процесс
аудита ИБ.

руководи-
телем
практики,
круглый
стол, док-
лад, отчет
по прак-
тике.

просов
при собе-
седовании,
участие в
круглом
столе,
подготов-
ка докла-
да, пре-
доставле-
ние отчета
по практи-
ке.

Способность
координиро-
вать деятель-
ность подраз-
делений и
специалистов
по защите ин-
формации на
предприятии,
в учреждении,
организации
(ПСК-7.8)

Требования
информаци-
онной безо-
пасности. Ос-
новные мето-
ды управле-
ния информа-
ционной безо-
пасностью.
Основные ме-
ры по защите
информации в
автоматизиро-
ванных сис-
темах (орга-
низационные,
правовые,
программно-
аппаратные,
криптографи-
ческие, техни-
ческие).

Разрабатывать
предложения
по совершен-
ствованию
системы
управления
информацион-
ной безопас-
ностью авто-
матизирован-
ных систем.
Координиро-
вать деятель-
ность подраз-
делений и
специалистов
по защите ин-
формации на
предприятии,
в учреждении,
организации.

Управления
подразделе-
нием по за-
щите инфор-
мации на
предприятии.

Собеседо-
вание с
руководи-
телем
практики,
круглый
стол, док-
лад, отчет
по прак-
тике.

Ответ на
80% во-
просов
при собе-
седовании,
участие в
круглом
столе,
подготов-
ка докла-
да, пре-
доставле-
ние отчета
по практи-
ке.


